MINISTERSTVO
SPRAVODLIVOSTI

SLOVENSKE) REPUBLIKY

Vsetkym zaujemcom

Vec: Migracia systému elektronickej posty Ministerstva spravodlivosti SR o laaS — Vysvetlenie €. 5

Na zaklade Ziadosti o vysvetlenie k zdkazke ,Migracia systému elektronickej posty Ministerstva
spravodlivosti SR o laaS “ vyhlasenej verejnym obstardvatefom Ministerstvo spravodlivosti Slovenskej
republiky, ktora bola uverejnena v Eurépskom vestniku zo dria 15.02.2021 pod ¢. 2021/S 031-077518
a vo Vestniku verejného obstaravania ¢. 48/2021 zo dna 16.02.2021 pod ¢islom 13352 — MSS , Vas
poskytujeme vysvetlenie:

Otazka ¢. 1

Verejny obstaravatel v sutaznych podkladoch v bode 3.2 pozaduje predloZit udaje o vzdelani a
odbornej praxi alebo o odbornej kvalifikacii os6b uréenych na plnenie Zmluvy o dielo (kli¢ovych
expertov) a to konkrétne 3 klucovych expertov: MS Exchange, Konzultant pre oblast bezpecnosti a
Konzultant pre oblast kyberbezpecnosti. V Prilohe ¢. 4 navrhu Zmluvy o dielo je uvedeny zoznam
expertov a v ramci neho su definované iné pozicie klucovych expertov nez tie, ktoré su pozadované na
preukazovanie technickej a odbornej sp6sobilosti uchadzaca definované v sutaznych podkladoch.
Ziadame verejného obstaravatela o objasnenie, kde maju byt uvedeni a ¢ vobec maju byt uvedeni 3
kfucovi experti v Prilohe €. 4 Zmluvy o dielo.

Odpoved: Verejny obstaravatel zosuladil Prilohu ¢. 4 Zmluvy o dielo s bodom 3.2. Sutaznych
podkladov. Kli¢ovi experti maju byt uvedeni v Prilohe ¢. 4 Zmluvy o dielo.

Otazka ¢. 2

Na preukazanie splnenia podmienok Uéasti podla § 34 ods. 1 pism. g) Zdkona 343/2015 Z. z. o verejnom
obstardvani sU poZadovani experti Projektovy manazér, MS Exchange, Konzultant pre oblast
bezpecnosti a Konzultant pre oblast kyberbezpecnosti. V prilohe ¢. 4 Zoznam expertov dokumentu
Navrh zmluvy verejny obstardvatel poZaduje uviest Titul, Meno, Priezvisko expertov Projektovy
manazér, IT/IS konzultant, IT vyvojar, IT tester, Specialista pre infrastruktiru, Specialista pre
bezpecnost IT a Odbornik pre IT dohlad. Mame za to, Ze verejny obstaravatel pozaduje uviest do
prilohy €. 4 Navrhu zmluvy Udaje o expertoch, ktorych poZaduje na preukazanie splnenia podmienok
Ucasti. Ak je nasa domnienka sprava, dovolujeme si verejného obstardvatela poziadat o zosuladenie
zoznamu expertov v prilohe ¢. 4 Navrhu zmluvy s podmienkami Gcasti podla § 34 ods. 1 pism. g) Zakona
343/2015 Z. z. o verejnom obstaravani.

Odpoved: Verejny obstardvatel zosuladil Prilohu ¢. 4 Zmluvy o dielo s bodom 3.2. Sutaznych
podkladov. Pre Uplnost dodavame, Ze na preukazanie splnenia podmienky Ucasti podla § 34 ods. 1
pism. g) Zakona 343/2015 Z. z. o verejnom obstaravani su pozadovani len 3 experti, verejny
obstaravatel Upravou sutaznych podkladov na zéklade predosliého vysvetlenia vypustil projektového
manazéra.



Otazka¢. 3

Vo vysvetleni €. 3 otdzka €. 5 v odpovedi uvadzate , Klienti pouzivaji MS Outlook verzie 2010 a vysSie.”
Viete prosim uviest aktualne rozdelenie typov pouzivanych mailovych klientov spolu s planom upgrade
na 6 mesiacov? Nakolko mailovy klient Outlook 2010 nie je podporovany pri pouziti Exchange 2019.
Podporovany klienti https://docs.microsoft.com/en-us/exchange/plan-and-deploy/supportability-
matrix?view=exchserver-2019#clients

Odpoved’: Rozdelenie typov pouzivanych mailovych klientov:
Outlook 2010 cca 86 % klientov

Outlook 2013 cca 7 % klientov

Outlook 2016 cca 7 % klientov

Plan postupného upgradu je zavisly od licenénych moZnosti rezortu a zaroven od HW vybavenia
klientov.

V pripade Ze by klienti verzie Outlook 2010, do ¢asu implementdcie rieSenia Exchange 2019, nepresli
upgradom na vyssiu verziu klientskeho Outlooku, v takomto pripade klienti budu vyuZivat moznosti
pripojenia prostrednictvom prehliadaca.

Otazka €. 4

Sucastou riesenia je instalacia a konfiguracia nového prostredia zaloZzeného na platforme Microsoft
Exchange 2019, ktory vyZaduje Windows Server 2019.
MoéZe verejny obstaravatel potvrdit, Ze disponuje potrebnymi CAL licenciami Exchange 2019 aj
Windows vo verzii 2019? V pripade, Ze nie, hodla ich obstarat v priebehu projektu, alebo mame pre
Ucely nacenenia pocitat len s migraciou na verziu 2016? Zaroven prosime o vyjadrenie, aky funkény
level domény mate teraz a aky poZadujete po migracii.

Odpoved: CAL licenciami Exchange 2019 ani CAL licenciami Windows vo verzii 2019 v sucasnosti
nedisponujeme. Aktudlne v rdmci licencného modelu disponujeme CAL licenciami pre verzie 2016.

CAL licencie pre verzie 2019 planujeme v priebehu projektu obstarat, v pripade Ze sa ndm nepodari
obstarat CAL licencie pre verzie 2019, bude nasadenie na verziu 2016 vid. bod P10 Zmluvy.

V sucasnosti mame domain level windows server 2003, do zaciatku migracie bude domain level
povySeny na minimalne verziu windows server 2008 R2.

Otazka ¢.5

VyuZiva verejny obstardvatel servery Microsoft Exchange vo verzii Enterprise? Ak ano, vyuZivaju sa
pravidla Litigation Hold?
Odpoved’ Nie obstardvatel nevyuZiva aktualne Microsoft Exchange vo verzii Enterprise.

Otazka ¢. 6

Aky je pocet databaz s mailboxami a ich celkova velkost v TB?
Odpoved" V sucasnosti mame 6 databdaz s mailboxami a kazda o velkosti cca 1TB.

Otazka ¢. 7

Verejného obstaravatela Ziadame o doplnenie informacii uvedenych vo vysvetleni ¢.1, otazka ¢.17., c):


https://docs.microsoft.com/en-us/exchange/plan-and-deploy/supportability-matrix?view=exchserver-2019#clients
https://docs.microsoft.com/en-us/exchange/plan-and-deploy/supportability-matrix?view=exchserver-2019#clients

Otazka vo vysvetleni €.1., otdzka ¢.17.,c):

Jje sucastou dodadvky aj instaldcia a konfigurdcia podpornej infrastruktury (AD DC, ADFS, ...) alebo len
komponenty MS Exchange?“

Odpoved verejného obstardvatela uvedeného vo vysvetleni 1, otdzka ¢ 17.c):

,Ano, v spoluprdci s odborom prevddzky informacnych systémov MSSR.“

Mobzete prosim upresnit rozsah uvedenej spoluprace, s ktorou mdzeme pocitat?

Odpoved: Uzka spolupraca Zhotovitela s odborom prevadzky IS MSSR bude nevyhnutna v celom
procese dodavky rieSenia. Napriklad ukony ku ktorym je potrebné vyssie opravnenie v ramci AD budu
musiet byt realizované odborom prevadzky za asistencie Zhotovitela. Zhotovitel nebude mat k
dispozicii doménové Ucty s privilegovanymi opravneniami v AD.

Otazka ¢. 8

Verejného obstardvatela Ziadame o doplnenie informacii uvedenych vo vysvetleni ¢.1, otdzka ¢.17.,
e):

Otdzka vo vysvetleni ¢.1., otdzka ¢.17.,e):

,Co zaddvatel mysli pod poZiadavkou vybudovania ,,vybudovanie predprodukéného prostredia, jeho
nasadenie — strana 307"

Odpoved verejného obstaravatela uvedeného vo vysvetleni 1, otdzka ¢ 17.e):

»,Md sa tym na mysli vybudovanie prostredia na ktorom bude overend funkcionalita pred migrdciou
vsetkych mailboxov.”

Zabezpedi MSSR na vlastné naklady vypoctovy vykon pre predprodukcéné prostredie vo vldadnom
cloude? Akym vypoctovym vykonom bude predprodukéné prostredie disponovat?

Odpoved: Predprodukéné prostredie sa po overeni funkénosti stane produkénym prostredim. V
takomto pripade teda nie je potrebné budovat dve prostredia.

Otazka ¢. 9

Verejného obstardvatela Ziadame o doplnenie informacii uvedenych vo vysvetleni ¢.3., otazka ¢.8.:
Otdzka vo vysvetleni ¢3., otdzka ¢.8.:

,V sttaznych podkladoch uvddzate v B.1 OPIS PREDMETU ZAKAZKY bod 3.1. / P.7 uvddzate PoZiadavky
na vypracovanie Havarijného pldnu. Viete poskytnut aktudlny DR pldn? Ako chcete riesit backup? Bude
v ramci vlddneho cloudu alebo v inej lokalite ?*

Odpoved verejného obstaravatela vo vysvetleni 3., otazka ¢8.:

»Nie, nevieme poskytnut DR pldn. Backup by mal byt rieseny v ramci moZnosti viddneho cloudu.”
Chapeme spravne, Ze sucastou dodavky ma byt iba navrh zédlohovacej stratégie?

Odpoved: PoZadované je vypracovanie detailného DRP na zaklade ktorého by v buducnosti
Objednavatel mohol zrealizovat zalohovanie a obnovu dodaného riesenia v prostredi vladneho cloudu,
pokial' mozZno bez dalsSich nakladov na licencie.

Otazka ¢. 10



Bude prosim verejny obstaravatel akceptovat preukazanie prefesionalnej praktickej skidsenosti pre
kfu€ovych expertov, ktori pracovali na projektoch kybernetickej bezpecnosti v ramci EU, s ohladom na
skutocnost, Ze zakony o kybernetickej bezpelnosti krajin EU implementuji eurdpsku smernicu NIS?
BeZnou praxou orgadnov Statnej spravy a samosprdav v krajinach EU je umoZnend kvalifikacia
odbornikom alebo certifikovanym expertom s referenciami z inej krajiny EU. Prikladom moéze byt
Ministerstvo vnutra CR.

Odpoved: Ano.
Otazka ¢. 11

V sutaznych podkladoch v ¢asti A.4 Podmienky ucasti, bod 3.2 sa uvadza Minimalna pozadovana
uroven Standardov pre Kli¢ového experta Konzultant pre oblast kyberbezpecnosti nasledovné: ,,....
ziskany a platny certifikdt RESILIA Practioner alebo ekvivalent daného certifikatu od inej akreditovanej
autority...”

Bude verejny obstaravatel akceptovat ako ekvivalent daného certifikdtu certifikat Auditor
kybernetickej bezpecnosti, ktory vydalo Kompetencné a certifikacné centrum kybernetickej
bezpecnosti?

Odpoved: Ano

Otazka ¢. 12

V zmysle sutaznych podkladov ¢ast A.4 PODMIENKY UCASTI poZaduje verejny obstaravatel na
preukazanie technickej a odbornej sposobilosti klicovych expertov.

le moiné aby pozicie Kli¢ovy expert ¢. 2 Konzultant pre oblast bezpecnosti a Klucovy expert ¢.3
Konzultant pre oblast kyberbezpecnosti uchadzac preukazal jednou osobou?

Odpoved: Ano

Otazka ¢. 13

Viete prosim potvrdit , Ze vladny cloud podporuje dostupnost AD sluzieb Ministerstva spravodlivosti
vo vladnom cloude?

Odpoved: V ramci vladneho cloudu bude vybudovany dalsi doménovy radi¢ existujucej domény.
Dostupnost sluzieb AD bude v rémci vladneho cloudu riesend potrebnymi ACL pravidlami medzi
vrstvami DMZ a V1. Komunikdcia AD s ostatnymi AD radi¢mi v internej sieti, bude rieSend IPsec tunelom
z vrstvy V1 do internej siete MSSR, kde sa nachadzaju ostatne doménové radice.

V Bratislave 06.04.2021



