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Priloha €. 1 — Opis predmetu zakazky

,,Nakup 6ks firewallov pre MARIANUM - Pohrebnictvo mesta Bratislava“ sa zadava v ramci
DNS ,,Servery, sietové zariadenia a podpora“ vyhlaseného verejnym obstaravatel'om Hlavné mesto
SR Bratislava. Kompletné informacie o predmetnej vyzve a DNS néjdete na tejto adrese:

https://josephine.proebiz.com/sk/tender/12398/summary

Strucény opis predmetu zakazky:

Predmetom zakazky je nakup 6ks firewallov pre Marianum - Pohrebnictvo mesta Bratislava.

Zoznam prislusnych CPV kodov:

32400000-7 Siete

Lehota dodania

Predmet zakazky je potrebné dodat’ do 14 kalendarnych dni od uzavretia zmluvy.

Podrobny opis predmetu zakazky:

Predmetom z&kazky je dodanie 6 ks sietovych zariadeni so zameranim na sietovi bezpe¢nost’
oznacované ako next generation firewally, zariadenia v prevedeni appliance, nie chassis. Zaradenia
musia byt kompatibilne a musia byt schopné pripojenia do active-pasive a active-active clustra
s existujucimi zariadeniami FortiGate 30E.

Minimalny pocet vstupno-vystupnych rozhrani:

USB port 1 ks
Console port 1 ks
GE RJ45 WAN Port 1 ks
GE RJ45 Switch ports 4 ks

Pozadovany minimalny systémovy vykon

Enterprise Traffic Mix
PS Throughput min. 300 Mbps
NGFW Throughput min. 200 Mbps




Hlavné mesto SR Bratislava

I m I I Primacialne namestie ¢. 1

EmEm 81499 Bratislava

Dynamicky nédkupny systém
Nakup 6ks firewallov pre MARIANUM

Threat Protection Throughput 150 Mbps

Firewall Throughput 950 Mbps

Firewall Latency (64 byte UDP packets) 130 us

Firewall Throughput (Packets per Second) 180 Kpps

Concurrent Sessions (TCP) 900,000

New Sessions/Second (TCP) 15,000

Firewall Policies 5,000

IPsec VPN Throughput (512 byte) 75 Mbps

Gateway-to-Gateway IPsec VPN Tunnels 200

Client-to-Gateway IPsec VPN Tunnels 250

SSL-VPN Throughput 35 Mbps

Concurrent SSL-VPN Users (Recommended | 100

Maximum, Tunnel Mode)

SSL Inspection Throughput (IPS, avg. HTTPS) 125 Mbps

SSL Inspection CPS (IPS, avg. HTTPS) 120

SSL Inspection Concurrent Session (IPS, avg. | 45,000

HTTPS)

Application Control Throughput (HTTP 64K) 400 Mbps

CAPWAP Throughput (1444 byte, UDP) 850 Mbps

Virtual Domains (Default/Maximum) 5/5

Maximum Number of Switches Supported min. 8

Number of APs (Total/Tunnel Mode) miniméalne 2/2

Maximum Number of Tokens min. 500

High Availability Configurations Active/Active, Active/Passive, Clustering

Certification ICSA Labs: Firewall, IPsec, IPS, Antivirus,
SSL-VPN

Podpora a zaruka: 8x5 Unified (UTM) Protection 1 YR

Ponukané rieSenie vSak musi podporovat: VPN, Traffic Management, UTM Services Bundle
(Application Control, IPS, AV, Botnet IP/Domain, Mobile Malware Service, Web Filtering,
Antispam, FortiSandbox Cloud including Virus Outbreak and Content Disarm & Reconstruct

Services.

Daldie osobitné poZiadavky:

e Dodavatel’ doda predmet zékazky, ktory je certifikovany a schvaleny na dovoz a predaj v

Slovenskej republike,

resp. vramci Eurdpskej Unie a bude vyhovovat platnym

medzinarodnym normam, STN a vSeobecne zaviaznym pravnym predpisom. a pochadza z
oficialnej distribucie pre Slovenskl republiku. Dodavatel” je povinny na poZiadanie doloZit

objednavatel'ovi povod tovaru

e Tovar musi byt dodany v origindlnom obale, novy, neposkodeny, vratane obalu,
nepouzivany, SO servisnou dokumentaciou, so zaruénymi listami vratane navodu na obsluhu
v slovenskom jazyku a preberacim protokolom.

e Lehota dodania tovaru: najneskdr do 14 kalendarnych dni odo dita nadobudnutia G¢innosti

zmluvy.
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e Dodavatel’ je povinny byt oficidlnym schvalenym partnerom vyrobcu a na poziadanie
preukazat’ objednavatelovi svoj partnersky status partnerskym certifikdtom vyrobcu
dodavaného zariadenia alebo potvrdenim partnerstva od vyrobcu zariadenia.

e Dodéavatel’ je povinny preukazat’ objednavatel'ovi potvrdenim od vyrobcu zariadenia, Ze je
opravneny poskytovat’ support k dodavanym zariadeniam a otvarat’ tickety na portali
vyrobcu.

e Dodavatel je povinny predmet zdkazky dodat’ verejnému obstaravatel'ovi cely naraz v sidle
verejného obstardavatela. Dodavatel je povinny predmet zdkazky dodat verejnému
obstaravatel'ovi len v pracovnych dinoch v ¢ase od 8:00 hod. do 15:00 hod. Dodavatel’ je
povinny ozndmit’ verejnému obstaravatelovi termin dodania (konkrétny den a hodinu)
minimalne dva pracovné dni vopred.

e Verejny obstaravatel' si vyhradzuje prdvo odmietnut’ prevziat' tovar, ak tovar svojimi
vlastnostami, resp. kvalitou, Specifikaciou, vadami nezodpovedd tovaru deklarované¢ho
predavajdcim pri podpise kupnej zmluvy.

e Verejny obstaravatel’ si vyhradzuje pravo vratit’ nepoSkodeny tovar v povodnych obaloch do
14 dni od prevzatia tovaru ak zisti, ze dodany tovar nespliia ktortkol'vek z pozadovanych
technickych Specifikacii alebo nespliia osobitné poziadavky na plnenie.

e Verejny obstaravatel’ pozaduje zaruku na dodany tovar (hardvérové aj softvérové sticasti) na
dobu 12 mesiacov od datumu dodania.



