Zmluva o zabezpe€eni plnenia bezpeénostnych opatreni a

notifikaénych povinnosti
uzatvorena podla § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik v zneni
neskorSich predpisov a § 19 ods. 2 zakona €. 69/2018 Z. z. o kybernetickej bezpeénosti a o
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov medzi

Prevadzkovatelom zakladnej sluzby:

Nazov: Narodné centrum zdravotnickych informacii
Sidlo: Lazaretska 26, 811 09 Bratislava 1

ICO: 00165387

DIC: 2020830119

ICDPH: s

zapisanym: s

v mene ktorého kona: ..,

kontaktna osoba: = .,
e-mail kontaktnej osoby: ...l
hlasenie incidentov — email: ... mkb@nczisk.sk.....

(dalej aj len ako ,Prevadzkovatel™)

a

Dodavatelom:

Obchodné meno:
Sidlo:
ICO: e,
DIC: e,
ICDPH: e,
zapisanym:
v mene ktorého kona: ...,

kontaktna osoba: = .,
e-mail kontaktnej osoby: ...l
hlasenie incidentov —email: ......c.cocooovvveiveennn.

(dalej aj len ako ,Dodavatel™)
(Prevadzkovatel a Dodavatel spolu dalej aj len ako ,zmluvné strany*)

Clanok I1.
Uvodné ustanovenia a vyhlasenia

1. Prevadzkovatel je podla § 3 pism. |) zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti
a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov (dalej len
,zakon o kybernetickej bezpecnosti“) prevadzkovatelom zakladnej sluzby podla § 3
pism. k) zakona o kybernetickej bezpecCnosti. Dodavatel je s poukazom na § 19 ods. 2
zakona o kybernetickej bezpeénosti dodavatelom na vykon c¢innosti, ktoré priamo
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suvisia s prevadzkou sieti a informacnych systémov pre prevadzkovatela zakladnej
sluzby.

Za ucelom plnenia bezpe€nostnych opatreni a notifikaénych povinnosti v silade s § 19
ods. 2 zakona o kybernetickej bezpec¢nosti a § 8 vyhladky Narodného bezpecnostného
uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a
Struktura bezpecénostnej dokumentacie a rozsah vSeobecnych bezpeénostnych opatreni
(dalej len ,vyhlaska“) zmluvné strany uzatvaraju tuto Zmluvu o zabezpec€eni plnenia
bezpec€nostnych opatreni a notifikaénych povinnosti (dalej len ,zmluva®).

3. Zmluvné strany uzatvaraju tuto zmluvu v nadvaznosti na Zmluvu o poskytovani
podpornych sluZieb pre zabezpelenie prevadzky informaéného systému OPE IS zo
(o[ F- T (dalej aj len ako ,dodavatel'ska zmluva“), na zaklade ktorej
Dodavatel bude poskytovat Prevadzkovatelovi vykon &innosti, ktoré priamo suvisia s
prevadzkou sieti a informacnych systémov prevadzkovatela zakladnej sluzby.

Clanok lIl.
Predmet zmluvy

Predmetom tejto zmluvy je stanovenie zakladnych uloh a principov spoluprace zmluvnych
stran a ich prav apovinnosti pri plneni bezpeénostnych opatreni a notifikacnych
povinnosti realizovanych v nadvaznosti na dodavatel'sku zmluvu, a to s cieflom zabezpecit
kyberneticki bezpe€nost v suvislosti s prevadzkou sieti a informacénych systémov
Prevadzkovatela (s ktorymi priamo suvisi vykon ¢&innosti Dodavatela na zaklade
dodavatelskej zmluvy) pocCas ich Zivotného cyklu, predchadzat kybernetickym
bezpe€nostnym incidentom, ktoré by sa mohli dotknut' Prevadzkovatela a minimalizovat
vplyv kybernetickych incidentov na kontinuitu prevadzkovania sluZieb, sieti a
informacnych systémov Prevadzkovatela

Pre ucely tejto zmluvy sa za kyberneticky incident povaZuje kyberneticky bezpeénostny

incident podfla zadkona o kybernetickej bezpecénosti, ako aj udalost’

a. ktoru zisti alebo o ktorej sa dozvie Dodavatel,

b. ktora sa tyka informaCnych systémov alebo sieti vo vztahu ku ktorym Dodavatel
poskytuje vykon €innosti podla dodavatelskej zmluvy,

c. a ktorej nasledkom doSlo alebo s najvacSou pravdepodobnostou méze déjst k takému
narusSeniu kybernetickej bezpecnosti prip. integrity alebo dostupnosti sluzby
Prevadzkovatela, alebo k naruSeniu dovernosti prendSanych dat, k nemoznosti
poskytovania sluzby Prevadzkovatela alebo k zniZzeniu kvality poskytovanej sluzby
Prevadzkovatefa.

Clanok V.
Prava a povinnosti zmluvnych stran

Poskytovatel sa =zavazuje dodrziavat bezpecnostné politiky Prevadzkovatela,
Prevadzkovatefom vydané bezpecnostné smernice a Standardy, ktorymi bol Dodavatel
preukazatelne oboznameny, formou elektronickej posty alebo zapisom (dalej aj len ako
.bezpeénostna politika“), a poziadavky na bezpecénost’ definované zakonom ¢&. 69/2018
Z. z. o kybernetickej bezpecCnosti a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,Zakon o KB*), zdkonom ¢&. 95/2019 Z. z. o
informacnych technoldégiach vo verejnej sprave a o zmene a doplneni niektorych
zadkonov v zneni neskor$ich predpisov (dalej len ,Zakon o ITVS*), vyhlagkou Uradu
podpredsedu vilady Slovenskej republiky pre investicie a informatizaciu €. 179/2020 Z.
z., ktorou sa ustanovuje spdsob kategorizacie a obsah bezpelnostnych opatreni
informacnych technolégii verejnej spravy (dalej len ,Vyhlaska o BOITVS®), vyhlaSkou
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Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &. 78/2020
Z. z. o Standardoch pre informacné technoldgie verejnej spravy v plathom zneni (dalej
len ,Vyhlaska o standardoch pre ITVS®) ako aj ostatnymi vSeobecne zavaznymi
pravnymi predpismi platnymi v ¢ase plnenia tejto zmluvy a bezpecCnostné poziadavky
uvedené v tejto zmluve. Platnu bezpecnostnu politiku Prevadzkovatel poskytne
Prevadzkovatel Dodavatelovi po nadobudnuti u€innosti tejto zmluvy.

Dodavatel suhlasi s tym, ze bezpe€nostna politika Prevadzkovatela sa moze priebezne
menit a doplifat tak, aby zodpovedala aktuadlnym bezpeénostnym opatreniam,
aktualnemu stavu sieti a informaénych systémov Prevadzkovatela a aktualnym hrozbam
dotykajucich sa Dodavatela, ktoré by mohli mat potencialny nepriaznivy vplyv na
zakladnu sluzbu Prevadzkovatela. Prevadzkovatel je povinny bezodkladne oboznamit
Dodavatela s aktualizovanou bezpe€nostnou politikou s dérazom na zmeny v nej
uvedené, pricom Dodavatel nasledne preukazatelne potvrdi akceptaciu zmien
bezpec€nostnej politiky.

Dodavatel sa zavazuje prijimat a dodrziavat najmenej bezpelnostné opatrenia
Prevadzkovatela, ktoré tvoria Prilohu €. 1 k tejto zmluve. Dodavatel vyhlasuje, ze
suhlasi s bezpeCnostnymi opatreniami Prevadzkovatela.

Dodavatel suhlasi s tym, Ze bezpeCnostné opatrenia Prevadzkovatela sa moébzu
priebezne menit a dopifat tak, aby zodpovedali aktualnym bezpe&nostnym
poziadavkam, aktualnemu stavu sieti a informacnych systémov Prevadzkovatela,
aktualnej legislative a aktualnym hrozbam tykajucim sa prevadzky sieti a informaénych
systémov Prevadzkovatela. Dodavatel sa zavazuje dodrzZiavat takto zmenené alebo
doplnené bezpelnostné opatrenia Prevadzkovatela od okamihu, v ktorom ho s nimi
Prevadzkovatel preukazatelne oboznami.

Dodavatel je povinny prijimat a dodrziavat bezpe&nostné opatrenia, ktoré su v sulade s
bezpecénostnou politikou Prevadzkovatela na Useku kybernetickej bezpecnosti v rozsahu
uvedenom v Prilohe €. 1 tejto zmluvy. Dodavatel vyhlasuje, Ze s bezpecnostnymi
opatreniami suhlasi.

Dodavatel je povinny plnit notifikané povinnosti na useku kybernetickej bezpecnosti v
rozsahu uvedenom v tejto zmluve a v zakone o kybernetickej bezpelnosti po€as celej
doby trvania tejto zmluvy, pokial zo vSeobecne zavaznych pravnych predpisov
uvedenych v tejto zmluve nevyplyvaju urCité povinnosti pre Dodavatela aj po skonceni
platnosti a ucinnosti tejto zmluvy alebo dodavatelskej zmluvy.

Dodavatel sa zavazuje chranit vSetky informacie poskytnuté Prevadzkovatelom, najma
chranit’ ich integritu, dostupnost a dévernost pri ich spracovani a nakladani s nimi v
prostredi Dodavatela.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podla tejto zmluvy v
bezpecnostnej dokumentacii, ktora musi byt aktualna, priebezne aktualizovana a musi
zodpovedat’ aktualnemu stavu. Bezpecnostnu dokumentaciu je na poZiadanie povinny
predlozit Prevadzkovatelovi.

Dodavatel je povinny prijat a dodrziavat bezpecnostné opatrenia na ucely plnenia tejto
zmluvy v oblastiach podfa § 20 ods. 3 pism. e), f), h), j) a k) zdkona o kybernetickej
bezpecénosti v rozsahu podfa § 9, § 10, § 12 § 14 a § 15 vyhladky a v rozsahu
Specifikovanom v bezpecnostnej politike Prevadzkovatela.



10.

11.

12.

13.

14.

15.

16.

Zoznam zamestnancov Dodavatela, subdodavatela a tretich oséb ako aj ich pracovnych
roli, ktori sa budu podiefat’ na plneni Cinnosti podla tejto zmluvy a ktori budu mat pristup
k informaciam Prevadzkovatela (dalej len ,Zoznam os6b®) tvori Prilohu €. 3 tejto
zmluvy. Dodavatel je povinny oznamit Prevadzkovatelovi kazdi zmenu v Zozname os6b

podla tohto bodu bezodkladne na mailovu adresu kontaktnej osoby Prevadzkovatela.

Dodavatel je povinny pisomne informovat Prevadzkovatela o kazdej zmene, ktora ma
vyznamny vplyv na bezpeénostné opatrenia realizované Dodavatelom na ucely plnenia
tejto zmluvy.

Dodavatel méze zapojit do poskytovania sluzieb na zaklade dodavatelskej zmluvy
dalSieho dodavatela (subdodavatel), ak mu to vyplyva z ustanoveni dodavatelskej
zmluvy pocCas doby jej platnosti a ucinnosti. V pripade zapojenia subdodavatela, musi
dodavatel garantovat dodrziavanie bezpe€nostnych opatreni vyplyvajucich z tejto
zmluvy aj subdodavatelom.

Prevadzkovatel je povinny informovat v nevyhnutnom rozsahu Dodavatela o hlasenom
kybernetickom incidente za predpokladu, Ze by sa plnenie zmluvy stalo nemoznym.
Povinnost zachovavat mi¢anlivost tym nie je dotknuta.

Dodavatel sa zavazuje hlasit v3etky potrebné informacie pozZadované
Prevadzkovatelom pri zabezpelovani poZiadaviek kladenych na Prevadzkovatela podfla
zakona o kybernetickej bezpeénosti alebo vyhlasky, a to zaslanim e-mailu kontaktnej
osobe Prevadzkovatela uvedenu v tejto zmluve.

Dodavatel sa zavazuje zaistit pri poskytovani sluzieb Prevadzkovatelovi dodrziavanie
bezpelnostnych poZiadaviek, ktoré su kladené na ,tretie strany” v zmysle zakona o
kybernetickej bezpelnosti.

Ostatny konkrétny rozsah ¢innosti Dodavatela je stanoveny dodavatelskou zmluvou.

Clanok V.
Okolnosti plnenia zmluvy

Vyklad pojmov pouzivanych v tejto zmluve sa nesmie dostat do rozporu s vyznamom,
ktory im je priradeny v zdkone o Kkybernetickej bezpe€nosti a jeho vykonavacich
predpisoch.

Dodavatel vyhlasuje, Ze sa detailne oboznamil s rozsahom a povahou zavazkov podla
tejto zmluvy a Ze disponuje potrebnym technickym, technologickym a personalnym
vybavenim, kapacitami a odbornymi znalostami, ktoré su potrebné na plnenie uloh
vyplyvajucich zo zakona o kybernetickej bezpec€nosti a z tejto zmluvy, a Ze ma zavedené
ulohy, procesy, role a technolégie v organizaénej personalnej a technickej oblasti, ktoré su
potrebné na napifianie poZiadaviek zakona o kybernetickej bezpe&nosti a tejto zmluvy.

Plnenie povinnosti podla tejto zmluvy tvori integralnu sucast pinenia zo strany Dodavatela
pre Prevadzkovatela podla dodavatelskej zmluvy. Dodavatel je povinny pinit povinnosti
vyplyvajuce z tejto zmluvy pocas celej doby trvania dodavatelskej zmluvy.

Dodavatel nema narok na Ziadnu odplatu ani nahradu vydavkov za plnenie zavazkov
podla tejto zmluvy.



Clanok VI.
VSeobecné bezpecnostné opatrenia na
predchadzanie kybernetickym incidentom

1. Dodavatel je povinny v ramci prevencie pred kybernetickymi incidentmi,:

a) zabezpecit' vlastnu kybernetickl bezpecénost tak, aby cez siete a informacné systémy
Dodavatela nebolo mozné zasiahnut siete a informacné systémy Prevadzkovatela,

b) preukazatelne vytvarat a zvySovat bezpelnostné povedomie svojich zamestnancov,
ktori sa budu podiefat na plneni zmluvy na vykon ¢€innosti a tejto zmluvy alebo budu
mat pristup k datam alebo informaciam Prevadzkovatela,

d. preukazatefne Vykonavat poucenia o povinnostiach v oblasti kybernetickej bezpeénosti
pre opravneneé osoby a pracovnikov Dodavatela, ktori budu vykonavat pre
Prevadzkovatela Cinnosti suvisiace s plnenim tejto Zmluvy a o tomto poucdeni musi
Poskytovatel vytvorit zaznam, ktory bude podpisany poucenou osobou a osobou, ktora
poucenie vykonala, pricom za riadne poucenie zodpoveda Dodavatel,

c) sledovat vystrahy a varovania a dalSie informacie sluziace na minimalizovanie,
odvratenie alebo napravu nasledkov kybernetickych incidentov véeobecne,

d) sledovat hrozby, ktoré by mohli mat potenciondlny nepriaznivy vplyv na siete a
informacné systémy resp. kybernetickl bezpe€nost Prevadzkovatela,

e) predchadzat vzniku kybernetickych incidentov  implementovanim najma
bezpeclnostnych opatreni v prostredi Dodavatela,

f) v pripade vzniku kybernetickych incidentov v prostredi Dodavatela, systematicky
ziskavat (monitorovat a detegovat), sustredovat (evidovat), analyzovat a
vyhodnocovat informacie o kybernetickych incidentoch,

g) prijimat od Prevadzkovatela varovania pred kybernetickymi incidentmi a vykonavat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat
potencionalny nepriaznivy vplyv na siete a informacné systémy resp. kyberneticku
bezpelnost Prevadzkovatela,

h) zasielat’ Prevadzkovatelovi v€asné varovania pred kybernetickymi incidentmi, o ktorych
sa dozvie z vlastnej ¢innosti podla tejto zmluvy alebo inak, a

i) spolupracovat s Prevadzkovatelom pri zabezpeCovani kybernetickej bezpecnosti
Prevadzkovatefla.

Clanok VII.
RieSenie kybernetickych incidentov

1. Dodavatel je povinny bezodkladne hlasit kazdy kyberneticky incident Prevadzkovateflovi
spésobom uréenym Prevadzkovatelom, ktory je uvedeny v Prilohe €. 2. Ak od okamihu
hlasenia kybernetického incidentu nepominuli jeho u€inky, Dodavatel je povinny odoslat
neupliné hlasenie kybernetického incidentu, v ktorom vyznadi identifikator neukonéeného
hlasenia, a bezodkladne po obnove riadnej prevadzky siete a informacného systému toto
hlasenie doplni.

2. NajCastejSimi spOsobmi rieSenia incidentov, ktoré Dodavatel vyuzZiva, su odozva,
oznacenie incidentov a ich ucinkov, naprava nepriaznivych dopadov incidentov a iné
vhodné ¢innosti spojené s napravou incidentov (dalej len ,Reakéné opatrenia“), a to ako
na vyzvu Prevadzkovatela, tak aj bez jeho vyzvy, ak sa o incidente dozvie.

3. Dodavatel' pri reakciach na incidenty spolupracuje s Prevadzkovatefom, Narodnym
bezpecnostnym dradom a inymi prislusnymi organmi a za tymto ucelom im poskytuje
sucinnost’ a zdiela vSetky ziskané informacie, ktoré nie su dévernymi informaciami, ktoré
by mohli mat’ vplyv na implementaciu Reakénych opatreni v buducnosti.

4. Dodavatel pri rieSeni a reakcii na kyberneticky incident postupuje v sulade so vSeobecne
zavaznymi pravnymi predpismi, ako aj svojimi internymi procedurami a postupmi tak, aby
bol kyberneticky incident a jeho désledky odstranené v ¢o najkratSom moznom Case.



5. Dodavatel je povinny oznamit Prevadzkovatelovi skutoCnosti, Ci v suvislosti s

6.

10.

kybernetickym incidentom mohlo dojst’ k spachaniu trestného Cinu.

Dodavatel je povinny v Case kybernetického incidentu, ktory mal dopad na
Prevadzkovatela, zabezpecCit dbkazny prostriedok tak, aby mohol byt pouzity v
pripadnom trestnom konani a poskytnut ho Prevadzkovatelovi.

Dodavatel je povinny bezodkladne oznamit a preukazat Prevadzkovatelovi vykonanie
opatrenia na rieSenie kybernetického incidentu a jeho vysledok.

Po vyrieSeni kybernetického incidentu je Dodavatel na vyzvu Prevadzkovatela v urCenej
lehote povinny predlozit Prevadzkovatelovi navrh opatreni na zabranenie dalSieho
pokraCovania, Sirenia a opakovaného vyskytu kybernetického incidentu (dalej len
,ochranné opatrenie®) na schvalenie. Ak Dodavatel nenavrhne ochranné opatrenie v
uréenej lehote alebo, ak je navrhované ochranné opatrenie zjavne neuspesné, je
Dodavatel povinny spolupracovat s Prevadzkovatelom na navrhu nového ochranného
opatrenia.

Po schvaleni ochranného opatrenia Prevadzkovatelom je Dodavatel povinny ochranné
opatrenie bez zbytocného odkladu vykonat, po jeho vykonani preverit jeho ucinnost a
vysledok oznamit Prevadzkovatelovi.

Dodavatel je povinny informovat Prevadzkovatela aj o akychkolvek inych
skutoénostiach, ktoré mézu mat vplyv na zabezpecenie kybernetickej bezpeénosti.

Clanok VIII.
Micéanlivost’

Dodavatel je povinny zachovavat mi¢anlivost o vSetkych skutoénostiach, o ktorych sa
dozvie v suvislosti s plnenim zmluvy na vykon Cinnosti a tejto zmluvy a ktoré nie su
verejne zname, pokial by sa mohli dotykat' oblasti kybernetickej bezpeénosti. V pripade
pochybnosti plati, Ze skutoénost sa dotyka kybernetickej bezpelnosti. Dodavatel je
najma povinny chranit informacie, ktoré by mohli mat vplyv na zakladnu sluzbu
Prevadzkovatela, alebo ktoré by sa mohli tykat kybernetickej bezpecCnosti sieti a
informacnych systémov Prevadzkovatela.

Povinnost' zachovavat' mi€anlivost' trva aj po skoncéeni tejto zmluvy, priCom vynimky z
povinnosti mi€anlivosti upravuje zakon o kybernetickej bezpecnosti.

Dodavatel je povinny chranit’ vSetky informacie ku ktorym ma pristup na dodavatelske;j
zmluvy, tejto zmluvy, alebo ktoré mu boli poskytnuté alebo spristupnené zo strany
Prevadzkovatela alebo osoby spriaznenej s Prevadzkovatefom alebo s ktorymi sa
oboznamil v désledku vlastnej cCinnosti s tym, Ze vSetci dotknuti zamestnanci
Dodavatela, jeho subdodavatelia a/alebo iné tretie osoby, prostrednictvom ktorych
Dodavatel poskytuje sluzby podla dodavatelskej zmluvy (dalej len ,tretia osoba®) su
povinni zaviazat sa k zachovavaniu miCanlivosti podla § 12 ods. 1 zakona o
kybernetickej bezpenosti.

Dodavatel je povinny zabezpecit, aby v rovnakom rozsahu dodrziavali povinnost
mi¢anlivosti aj jeho zamestnanci, subdodavatelia a ich zamestnanci, ako aj pripadna
tretia osoba, a to aj po zaniku ich pracovnopravneho alebo obdobného vztahu.

Dodavatel je povinny zabezpecit, aby sa kazda osoba uvedena v Zozname os6b
zaviazala zachovavat  miCanlivost podla § 12 ods. 1 zakona o kybernetickej
bezpe€nosti. Tento zavazok miCanlivosti je Dodavatel povinny preukazat
Prevadzkovatelovi u kazdej z tychto osob.



Touto zmluvou nie su dotknuté ustanovenia o zavazkoch micanlivosti podla
dodavatelskej zmluvy alebo inych zmlav uzatvorenych medzi Prevadzkovatelom
a Dodavatelfom.

Clanok IX.
Audit kybernetickej bezpec¢nosti

Prevadzkovatel je opravneny vykonat u Dodavatela audit zamerany na overenie pinenia
povinnosti Dodavatela podfa tejto zmluvy a efektivnosti ich plnenia, najma na overenie
technického, technologického a personalneho vybavenia Dodavatela na plnenie uloh na
useku kybernetickej bezpe&nosti, ako aj nastavenie procesov, roli a technoldgii v
organizacnej, personalnej a technickej oblasti u Dodavatela pre plnenie ciefov tejto
zmluvy. Vydavky Prevadzkovatela spojené s vykonanim auditu znaSa Prevadzkovatel.

Dodavatel sa zavazuje, Ze Prevadzkovatelovi umozni kedykolvek vykonat audit, ktorym
si Prevadzkovatel overi mieru a efektivnost plnenia povinnosti Dodavatefom uvedenych
v bode 1 tohto clanku, priCom tento audit bude zamerany najma na kontrolu
technického, technologického a personalneho vybavenia a procesnych postupov, ktoré
Dodavatel vyuziva pri plneni svojich povinnosti v oblasti kybernetickej bezpecnosti a tiez
bude zamerany na overenie nastavenia a efektivnosti procesov a technoldgii v
organizacnej a technickej oblasti Dodavatela.

Pripadné nedostatky zistené auditom je Dodavatel povinny odstranit bez zbyto¢ného
odkladu, najneskér viak v lehote 60 kalendarnych dni.

Prevadzkovatel mdze audit u Dodavatela realizovat sdm alebo prostrednictvom tretej
osoby, v takom pripade prava a povinnosti Prevadzkovatela pri vykone auditu realizuje
Prevadzkovatelom poverena tretia osoba.

Dodavatel je pri audite povinny spolupracovat s Prevadzkovatelom a spristupnit
priestory, dokumentaciu, technické a technologické vybavenie, ktoré suvisia s plnenim
uloh na useku kybernetickej bezpecnosti podfa tejto zmluvy, umoznit osobam uréenych
Prevadzkovatefom volny vstup do svojich priestorov a zabezpecit im dokumentaciu a
technické vybavenie potrebné na plnenie uloh podfa tejto zmluvy.

Prevadzkovatel je v ramci auditu opravneny klast otazky zamestnancom Dodavatela
a dalSim osobam, ktoré sa podielaju na plneni uloh na useku kybernetickej bezpecnosti
podla tejto zmluvy.

V ramci auditu je Dodavatel povinny preukdzat Prevadzkovatelovi sulad s touto
zmluvou, najma preukazat svoju pripravenost pinit ulohy na useku kybernetickej
bezpecénosti podla tejto zmluvy, aktualne a vysoké bezpeénostné povedomie svojich
zamestnancov a dalSich oséb, ktoré sa budid v mene Dodavatefa podielat na plneni
tejto zmluvy, zavazok a poucenie svojich zamestnancov, subdodavatelov a ich
zamestnancov a/alebo tretiu osobu o povinnosti mi¢anlivosti podla tejto zmluvy a
aktualnost’ svojej bezpe€nostnej dokumentacie. Preukazanie skutoCnosti uvedenych
v predchadzajucej vete mdze Dodavatel realizovat napr. prostrednictvom predloZenia
relevantnych certifikatov, pouceni, prezencnych listin a inej dokumentacie.

Prevadzkovatel je povinny oznamit Dodavatelovi najmenej 10 pracovnych dni vopred
svoj zamer vykonat u Dodavatela audit.

Vykonanie alebo nevykonanie auditu Prevadzkovatefom nezbavuje zodpovednosti
Dodavatela za plnenie jeho povinnosti vyplyvajucich z tejto zmluvy.
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10.

11.

Ak Dodavatel neumozni vykonanie auditu, ma sa za to, Zze neplni ulohy na useku
kybernetickej bezpeénosti podla tejto zmluvy.

Prevadzkovatel je povinny zachovavat’ mi€anlivost o skuto&nostiach, o ktorych sa dozvie
pri vykone auditu a ktoré nie su verejne zname. Prevadzkovatel a osoby nim ur&ené pri
navsteve priestorov Dodavatela v ramci vykonu auditu musia dodrziavat pokyny
Dodavatela tykajuce sa uvedenych priestorov na useku bezpecnosti a ochrany zdravia
pri praci (dalej len ,BOZP") a ochrany pred poziarmi na ucely predchadzania vzniku
poziarov a zabezpeclenia podmienok na uginné zdolavanie poziarov (dalej len ,PO%), s
ktorymi boli v sulade s tymto bodom, priCom zodpovednost' za to, Ze tieto osoby budu
dodrziavat uvedené pokyny, nesie Prevadzkovatel. Za vytvorenie podmienok na
zaistenie BOZP a PO a zabezpecenie a vybavenie priestorov Dodavatela na bezpecny
vykon auditu zodpoveda v plnom rozsahu a vyluéne Dodavatel. Dodavatel je povinny
preukazatefne informovat osoby uréené Objednavatelom o nebezpeéenstvach a
ohrozeniach, ktoré sa pri vykone auditu v priestoroch Dodavatela mézu vyskytnat a o
vysledkoch posudenia rizika, o preventivnych opatreniach a ochrannych opatreniach,
ktoré vykonal Dodavatel na zaistenie BOZP a PO, o opatreniach a postupe v pripade
posdkodenia zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe v
pripade zdolavania poziaru, zachrannych prac a evakuacie a preukazatelne ich poucit o
pokynoch na zaistenie BOZP a PO platnych pre priestory Dodavatela.

Clanok X.
Osobitné ustanovenia

Dodavatel je povinny plnit povinnosti podla tejto zmluvy v sulade so zakonom o
kybernetickej bezpe€nosti a jeho vykonavacimi predpismi, bezpecnostnymi Standardmi,
znalostnymi Standardmi v oblasti kybernetickej bezpeénosti, operanymi postupmi,
metodikami, politikami spravania sa v kybernetickom priestore, zasadami predchadzania
kybernetickym incidentom a zasadami rieSenie kybernetickych incidentov.

Dodavatel je povinny spracovavat informacie, ktoré by mohli mat vplyv na zakladnu
sluzbu Prevadzkovatefa alebo by sa mohli tykat kybernetickej bezpecénosti
Prevadzkovatela tak, aby nebola naru$ena ich dostupnost, dévernost, autentickost’ a
integrita.

Dodavatel je povinny dokumentovat svoju c&innost podla tejto zmluvy (vratane
evidovania arieSenia kybernetickych incidentov a dokumentovania Skoleni svojich
zamestnancov a dalSich oséb, ktoré sa budu v mene Dodavatela podiefat na plneni
tejto zmluvy) a na Ziadost Prevadzkovatela mu predlozit' tuto dokumentaciu.

V pripade, ak Dodavatel plni dodavatelsku prostrednictvom svojich subdodavatelov, je
povinny zabezpecit' plnenie povinnosti na useku kybernetickej bezpecnosti vyplyvajucich
Z tejto zmluvy aj u svojich subdodavatelov tak, aby boli naplnené ciele tejto zmluvy.
Dodavatel je povinny zabezpecit, aby Prevadzkovatel mohol vykonat audit v sulade s
touto zmluvou aj u tychto subdodavatelov.

VSetky informéacie, ktoré maju vplyv na plnenie tejto zmluvy si zmluvné strany povinné si
bezodkladne navzajom oznamit, a to pisomne na e-mailové adresy kontaktnych osob
uvedené v zahlavi tejto zmluvy.

Dodavatel vyhlasuje, Ze si je vedomy, Ze neplnenie alebo porusenie jeho povinnosti
vyplyvajucich z tejto zmluvy ohrozuje plnenie uUCelu tejto zmluvy, &im ohrozuje
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10.

1.

kyberneticki bezpecnost Prevadzkovatefa. Vzhladom na uvedenu skutoCnost,
Dodavatel zodpoveda v celom rozsahu za porudenie akykolvek zavazkov vyplyvajucich
mu z tejto zmluvy, zakona o kybernetickej bezpecnosti alebo vyhlasky a za désledky a
Skodu vzniknuti Prevadzkovatelovi alebo akejkolvek tretej osobe v dbsledku
kybernetickych incidentov, ktoré by sa pri riadnom a v€asnom plneni povinnosti podla
tejto zmluvy neprejavili alebo by sa prejavili v menSej intenzite a rozsahu.
Prevadzkovatel ma vocli Dodavatelovi narok na nahradu preukazatelnej Skody, ako aj
narok na nahradu pokut pravoplatne ulozenych organmi verejnej moci a inych nakladov
(napr. povinnost Prevadzkovatela nahradit’ tretej osobe nemajetkovi ujmu vyvolanu
kybernetickym incidentom), ktoré Prevadzkovatelovi vzniknu v suvislosti s porusenim
uvedenych zavazkov Dodavatela. Zodpovednost za Skodu sa spravuje prislusnymi
ustanoveniami Obchodného zakonnika.

V pripade porusenia povinnosti alebo zavazku Dodavatela vyplyvajuceho mu z tejto
zmluvy, zakona o kybernetickej bezpecnosti alebo vyhlasky, je Dodavatel povinny
Prevadzkovatelovi zakladnej zaplatit zmluvnu pokutu vo vySke 15 000,- EUR; narok
Prevadzkovatela na nahradu Skody v plnej vySke, ako aj narok na nahradu pokut
pravoplatne ulozenych organmi verejnej moci a inych nakladov (napr. povinnost
Prevadzkovatela nahradit tretej osobe nemajetkovu ujmu vyvolanu kybernetickym
incidentom), ktoré Prevadzkovatelovi vzniknd v suvislosti s poruSenim povinnosti
Dodavatela, tym nie su dotknuté.

Touto zmluvou nie su dotknuté ustanovenia o sankciach podla dodavatelskej zmluvy
alebo inych zmluv uzatvorenych medzi Prevadzkovateflom a Dodavatefom.

Po ukonceni tejto zmluvy je Dodavatel povinny podla pokynu Prevadzkovatela vratit
alebo previest na Prevadzkovatela vSetky Udaje a informacie, ku ktorym mal pocas
trvania tejto zmluvy pristup, ako aj udaje a informacie ziskané v suvislosti s plnenim
tejto zmluvy, resp. tieto udaje a informacie zni€it, ak osobitny predpis alebo
medzinarodna zmluva, ktorou je Slovenska republika viazana, nepozaduje uchovavanie
tychto informacii na strane Dodavatela. To zahffha predovSetkym, ale nielen, systémové
Specifikacie, pristupové informacie, zalohy a dalSie technologické Specifikacie o
informacnych systémoch a sietach Prevadzkovatela.

Po ukon¢eni tejto zmluvy je Dodavatel povinny udelit, poskytnut, previest alebo postupit
na Prevadzkovatela vSetky licencie, prava alebo suhlasy potrebné na zabezpeclenie
kontinuity prevadzkovania zakladnej sluzby Prevadzkovatelom; tento zavazok trva po
dobu najmenej 5 rokov po ukonceni tejto zmluvy. Ustanovenia o autorskych pravach
(licenciach) k vysledkom sluZieb Dodavatela, ktoré su obsiahnuté v dodavatelskej
zmluve, nie su tymto dotknuté.

Clanok XI.
Zaverecné ustanovenia

Tato zmluva nadobuda platnost dfiom podpisu oboma zmluvnymi stranami a ucinnost
diiom nasledujicim po dni jej zverejnenia v Centralnom registri zmliv vedenom Uradom
vlady Slovenskej republiky, nie v8ak skér ako diiom nadobudnutia u€innosti dodavatelskej
zmluvy.

. Tato zmluva sa uzatvara na dobu ur€itl, ato na dobu trvania uginnosti dodavatelskej

zmluvy.

Kazda zo zmluvnych stran je opravnena odstupit’ od tejto zmluvy v pripade uvedenom vo
vSeobecne zavaznom pravnom predpise alebo tejto zmluve. Odstupenie od tejto zmluvy
je mozné vykonat v pisomnej forme, pri€om odstupenie od zmluvy musi byt riadne

9



10.

11.

12.

13.

14.

doruc¢ené druhej zmluvnej strane. V pripade platného odstupenia od tejto zmluvy sa
zmluva povazuje na zruSenu momentom doru€enia pisomného odstupenia od tejto
zmluvy druhej zmluvnej strane.

Prevadzkovatel je opravneny odstupit od tejto zmluvy v pripade, ak Dodavatel porusi
akukolvek povinnost alebo zavazok plynici mu z tejto zmluvy.

. Prevadzkovatel je opravneny vypovedat tuto zmluvu aj bez udania dévodu s vypovednou

lehotou 3 mesiace. Vypovedna lehota zacina plynut’ prvym diom kalendarneho mesiaca
nasledujuceho po mesiaci, v ktorom bola doru¢ena vypoved Dodavatelovi.

Plathnym ukon€enim zmluvy podla tohto clanku zanikaju vSetky prava a povinnosti
zmluvnych stran vyplyvajuce z tejto zmluvy okrem povinnosti zachovavat, ktoré su uc€inné
po dobu desiatich rokov od ukoncenia tejto zmluvy a okrem prav a povinnosti, z ktorych
povahy je zrejmé, Ze maju trvat’ aj po zaniku zmluvy.

Pravne vztahy neupravené touto zmluvou sa riadia ustanoveniami Obchodného
zakonnika, zakona o kybernetickej bezpec¢nosti a jeho vykonavacimi predpismi, pripadne
inymi vS§eobecne zavaznymi platnymi pravnymi predpismi Slovenskej republiky.

. Zmluvné strany sa dohodli, ze pripadné spory vyplyvajuce z tejto zmluvy budu riesit

predovSetkym vzajomnym rokovanim zastupcov zmluvnych stran, v pripade
pretrvavajucich sporov vzniknutych z tohto zmluvného vztahu bude na konanie prisludny
vecne a miestne prislusny sud Slovenskej republiky.

Zmeny a doplnenia tejto zmluvy mozno uskutoénit' len na zaklade dohody zmluvnych
stran pisomnym a ocislovanym dodatkom k tejto zmluve, ak tato zmluva neustanovuje
inak.

Kontaktné osoby zmluvnych stran mdze prislusna zmluvna strana zmenit, ak oznami
novu kontaktnu osobu druhej zmluvnej strane v pisomnej forme, priCom nie je potrebné
uzatvorit dodatok k zmluve.

Ak ktorékolvek ustanovenie tejto zmluvy je alebo sa kedykolvek stane neplatnym
alebo nevykonatelnym v akomkolvek ohfade, zakonnost a vykonatelnost’ zostavajucich
ustanoveni tejto zmluvy tym nebude dotknutad ani naruSena. Zmluvné strany sa tymto
zavazuju rokovat o nahradeni akéhokolvek neplatného alebo nevykonatefného
ustanovenia novymi, pricom tieto nové ustanovenia sa budu €¢o najviac blizit vyznamu
neplatnych alebo nevykonatelnych ustanoveni.

Neoddelitelnou sucastou tejto zmluvy je:
Priloha €. 1 — Poziadavky na bezpecnostné opatrenia
Priloha €. 2 - Spdsob hlasenia bezpenostného incidentu
Priloha €. 3 — Zoznam o0s6b a pracovnych roli Dodavatela

Tato zmluva sa vyhotovuje v 2 rovnopisoch, po 1 pre kazdu zmluvnu stranu.
Zmluvné strany vyhlasuju, Ze tuto zmluvu pred jej podpisanim precitali, Zze bola

uzatvorené po vzgjomnej dohode, podla ich slobodnej vOle a nie v tiesni, ani za inak
napadne nevyhodnych podmienok.
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V Bratislave dfa ................... Vo dia ...ccooeeeeen.

Za Prevadzkovatela: Za Dodavatela:;

1)

2)

3)

Priloha €. 1

Poziadavky na bezpeénostné opatrenia

Bezpecénostné opatrenia dodavatela su rozdelené do nasledovnych dvanastich
oblasti:

Fyzicka bezpeénost’ - opatrenia fyzickej bezpe€nosti popisuju bezpeénostné
opatrenia, ktoré su navrhnuté tak, aby zabranili neautorizovanému pristupu do budov,
k zariadeniam a pod. a chranili osoby a zariadenia proti napadnutiu, zni¢eniu alebo
inej ujme (napriklad Spionaz, kradez, alebo teroristicky utok). Najmd sa jedna
o0 nasledujuce oblasti a k nim prisluchajuce opatrenia:

a) Procesné a personalne riadenie fyzickej bezpecnosti;

b) Bezpelnostna klasifikacia a zonovanie budov a lokalit z hfadiska bezpecénosti

a pristupov;

c) Mechanicka a elektronicka ochrana lokalit;

d) Monitoring pristupu do lokalit;

e) Ochrana aktiv a majetku proti poZiaru a prirodnym katastrofickym javom

Ochrana udajov — opatrenia ochrany udajov zavadzaju klasifikaciu udajov
spolo¢nosti, dalej tiez definuju a popisuju pravidla a povinnosti zamestnancov a
dodavatelov pri nakladani so sluzobnymi informaciami a tiez zavadzaju kontrolné
mechanizmy, ktoré umoznia zamedzit zneuzitiu klasifikovanych udajov. Najma sa
jedna o nasledujuce oblasti a k nim prislichajuce opatrenia:

a) Procesné a personalne riadenie ochrany udajov;

b) Proces klasifikacie a oznacovania osobnych udajov;

¢) Implementacia technickych opatreni na ochranu udajov.

Riadenie identit a pristupov — opatrenia ochrany riadenia identit a pristupov
popisuju bezpe&nostné opatrenia s ciefom zabezpedit jednotnu a efektivnu metodiku
riadenia fyzickych a logickych pristupov identit a zamedzit neautorizovanym
pristupom k zariadeniam a informaciam. Najma sa jedna o nasledujuce oblasti
a k nim prisluchajuce opatrenia:

a) Procesné a personalne riadenie identit a pristupov;

b) Oddelenie povinnosti (segregation of duties);
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4)

5)

6)

7

c) Procesné riadenie pristupovych prav k IS a sluzbam;
d) Riadenie pristupov privilegovanych uctov;
e) Vzdialeny pristup a minimalne poziadavky na bezpecnost koncovych bodov.

Riadenie rizik aktiv — opatrenia riadenia rizik suvisiacich s aktivami definuju
mechanizmus identifikacie, vyhodnotenia a stanovenia priorit rizik za ucelom
minimalizacie, monitorovania a riadenia pravdepodobnosti a dosahov negativnych
udalosti na aktiva a procesy organizacie. Pre riadenie rizik sa jedna najma
o nasledujuce oblasti a k nim prisluchajuce opatrenia:

a) Procesné a personalne zabezpecenie riadenia rizik aktiv;

b) Zavedenie zoznamu rizik;

¢) Proces pravidelného prehodnocovania rizik;

d) Plan implementacie opatreni pre minimalizaciu rizik.

Riadenie informaénych bezpeénostnych incidentov — opatrenia riadenia
bezpecnostnych incidentov popisuju opatrenia s ciefom zabezpeéit jednotny a ucinny
spbsob riadenia bezpecénostnych incidentov, vratane evidencie o bezpecnostnych
incidentoch a pri¢inach. Riadenie bezpeénostnych incidentov v IS obsahuje najma
tieto oblasti a k nim prislichajuce opatrenia:

a) Procesné riadenie informaénych bezpecénostnych incidentov;

b) Klasifikacia incidentov;

c) Zavedenie a prevadzka Security Operation Center;

d) Proces poucenia z rieSenych incidentov.

Sietfova bezpecnost’ — opatrenia sietovej bezpec€nosti popisuju bezpelnostné
opatrenia prijaté na prevenciu a kontrolu neopravneného pristupu, zneuzitia,
modifikacie pocitacovych sieti a sietovo pristupnych zdrojov a sluzieb. Zabezpecenie
siete zahffia tiez opatrenia na riadenie autorizovanych pristupov k udajom v sieti.
Jedna sa najma o nasledujuce oblasti a k nim prislichajuce opatrenia:

a) Procesné riadenie vnutornych a telekomunikaénych sieti;

b) Bezpelnost webovych serverov, poskytovanych a publikovanych sluzieb;

c) Zonovanie a monitoring sieti;

d) Aktivha ochrana proti sietovym uatokom a utokom na vSetkych vrstvach

ISO/OSI modelu

Prevadzkova bezpecnost — opatrenia prevadzkovej bezpecnosti popisuju
bezpecnostné opatrenia, ktoré su navrhnuté tak, aby procesy organizacie, prevadzka
aktiv a operacie s udajmi boli efektivne z hladiska vyuzivania zdrojov a z hladiska
plnenia poziadaviek organizacie. V tejto suvislosti sa jedna najma o nasledujuce
oblasti a k nim prisluchajuce opatrenia:

a) Procesné riadenie prevadzkovej bezpecnosti;

b) Politika oddelenia vyvojovych, testovacich a produkénych prostredi;

c) Opatrenia proti Skodlivému kédu a ochrana proti utokom zabezpecujucim

odopretie sluzby;

d) Kontrola implementéacie a prevadzky autorizovaného softvéru;

e) Auditné zaznamy a ich analyza;

f) Zaloha a obnova;

g) Monitorovanie prevadzky;

h) Kontrola a sprava zranitelnosti.
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8)

9)

Bezpecénost’ vo vyvoji, obstaravani alebo udrzbe — opatrenia bezpecnosti vo vyvoji
IS a aplikacii popisuju a zavadzaju také bezpecnostné opatrenia, aby zabezpecili
adekvatnu ochranu aplikacii a udajov v nich, za ucelom ochrany aktiv, procesov a
organizacie celom cykle zivotnosti daného IS alebo aplikacie. Bezpeény vyvoj,
akvizicia, dodavka alebo udrzba musi zohladnovat najma nasledujuce oblasti a k nim
prisluchajuce opatrenia:

a) Procesné riadenie bezpecCnosti vo vyvoji, akvizicii, dodavke alebo udrzbe;

b) Analyza a riadenie rizik citlivych projektov;

¢) Riadenie rizik a a proces schvalovania zvyskovych rizik;

d) Proces implementacie bezpeénostnych opatreni v projektoch;

e) Implementacia bezpecnych a bezpecnostnych postupov prie vyvoj;

f) Technické overovanie pred spustenim produkénej prevadzky;

g) Bezpectnostné Standardy a najlepSie praktiky.

Ochrana osobnych udajov — opatrenia ochrany osobnych udajov popisuju pravidla
a povinnosti zamestnancov a dodavatelov pri nakladani s osobnymi udajmi a tiez
stanovuju kontrolné mechanizmy, ktoré zabranuju zneuzitiu osobnych udajov. Jedna
sa najma o nasledujuce oblasti a k nim prislichajice opatrenia:
a) Procesné a personalne zabezpelenie riadenia ochrany osobnych udajov
v zmysle platnej legislativy;
b) Proces evidencie a klasifikacie osobnych udajov;
c) Proces posudzovania a rieSenia rizik suvisiacich s osobnymi udajmi
a vykonavanie DPIA v sulade s nariadenim GDPR.

10) Riadenie kontinuity ¢innosti ariadenie krizovych situacii — opatrenia biznis

kontinuity a krizového riadenia definuju riadeny proces, podporovany vedenim
organizacie, ktory identifikuje potencialne dopady a straty. Cielom je vytvorit také
postupy a prostredie, ktoré umozni zaistit’ nepretrziti kontinuitu a efektivhu obnovu
kfacovych procesov a €innosti organizacie, na vopred stanovenej urovni, v pripade
ich naruSenia alebo straty. V suvislosti s riadenim kontinuity procesov a krizového
riadenia sa jedna najma o nasledujuce oblasti a k nim prislichajuce opatrenia:
a) Procesné riadenie nepretrzitej dostupnosti a prevadzky obchodnych
a procesnych €innosti organizacie;
b) Proces analyzy dopadov na innosti organizacie (BIA);
c) Proces tvorby arevizie planov zabezpecenia kontinuity procesov a innosti
organizacie a krizového riadenia;
d) Proces testovania a revizie planov zabezpecenia kontinuity d&innosti
organizacie a krizového riadenia.

11) Obnova prevadzky/ Disaster recovery — opatrenia v oblasti obnovy prevadzky

definuju zaésady a postupy, ktoré umozZnia prevadzkovat Zivotne dodlezitu
technologicku infrastrukturu a systémy aj po vzniku prirodnych alebo ¢lovekom
vyvolanych krizovych udalosti. Jedna sa najma@ o nasledujuce oblasti ak nim
prisluchajuce opatrenia:

a) Procesné a organizacné riadenie obnovy prevadzky;

b) Proces analyzy dopadov na Cinnosti organizacie (BIA);

c) Proces tvorby a revizie planov pre obnovu prevadzky;

d) Proces testovania planov pre obnovu prevadzky.

12) Riadenie zhody — opatrenia riadenia zhody (compliance) popisuju bezpecnostné

opatrenia, ktoré su navrhnuté tak, aby nedo$lo k poruSeniu pravnych, normativnych
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alebo zmluvnych zavazkov tykajucich sa informacnej bezpecénosti a vSetkych
bezpecénostnych poziadaviek. Najma sa jedna o program auditu a jeho naviazanie na
akéné plany.
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1)

2)

Priloha ¢. 2
Spoésob hlasenia bezpe¢nostného incidentu

Hlasenie incidentov a nasledna komunikacia prebieha medzi jednotlivymi stranami
zasielanim na kontaktné elektronické adresy uvedené v zahlavi tejto zmluvy.

Pri nahlasovani incidentu je potrebné uviest, Ze sa jedna o bezpecnostny incident
v zmysle tejto zmluvy atiez kontaktnd osobu, s ktorou je mozné komunikovat za
ucelom ziskania dodato¢nych informacii suvisiacich s procesom analyzy a rieSenia
bezpelnostného incidentu.
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Priloha ¢. 3

Zoznam os6b a pracovnych roli Dodavatela
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