Otazka ¢.1:

Proof Of Concept (PoC) — Na zaklade poziadaviek vyplyvajtcich zo stitaznych podkladov (SP)
vyplyva poziadavka na realizaciu PoC v suvislosti s MKAM-SW. SP vSak nepojednavaji o
predmete PoC, ¢o ma byt cielom a predmetom PoC, ¢o a aké varianty konkrétne ma preskiimat’.

Ziadame upresnit’ zadanie na PoC, ¢o presne ma byt’ v rdmci PoC realizované.
Odpoved’ ¢.1:

Poukazujeme na to, Ze upravena Cast’ projektu ESO1-D musi sibezne zabezpecit’ funkcionalitu
systému, ktory bol rozvrhnuty tak na HW a krabicové rieSenie tak na mobilno- softvérovu Cast’,
ktora mala priniest’ urcity pilot.

Zmenovym konanim, ale musel byt’ z projektu vynaty HW ¢im sa preniesla obrovskd vaha na
SW riesenie a ked’ze niektoré Casti a ich rieSenia budu az vysledkom PoC. Na zaklade tychto
objasneni bude pripravovany findlny navrh architektiry a jej komponentov.

Projekt ESO1-D nedefinuje presné poziadavky na vytvorenie diela, ale definuje poziadavky pre
dodanie rieSenia, ktoré ma naplnit’ hodnoty a poZzadované KPI a na tieto cely a potreby je v
projekte prierezovo definovany PoC - P3, P21, P70, P74, P81, P82 a P87.

Dopliiujica otazka k odpovedi €. 1:

Z uvedenej odpovede nie je mozné urCit’ presny scope dodavky, naplanovat’ prace na jej
realizaciu a v kone¢nom dosledku stanovit’ jej cenu. Aj v pripade realizacie PoC je minimalne
ziaduce ohranicit’ jednotlivé pozadované alternativy a prostredia (vratane HW), ktoré maji byt
skiimané. V opa¢nom pripade mdze dojst’ k nepredvidateI'nému narastu nadkladov pri realizécii
takéhoto PoC. Ziadame upresnit’ zadanie na PoC, ¢o presne ma byt v ramci PoC realizované,
aké konkrétne varianty maju byt preskimané a aké su konkrétne o¢akdvané vystupy PoC.

Dopliiujica odpoved’ k odpovedi ¢.1:

Zadavatel’ viacnasobne v odpovediach definoval a objastioval, Ze dané zadanie nepojednava
o opise astanoveni parametrov pre dielo. Uchadza¢ na zaklade definovanych rozhrani
a poziadaviek ma priniest’ rieSenia k projektu.

Vid. 5.1.0bjednéavatel’ pozaduje dodat’ rieSenie pozostavajuce z niekol'kych logickych casti
systému, ktoré budu implementovat’ spolo¢né, ale aj Specifické poZiadavky popisané pre
jednotlivé moduly (rieSenia). Objednévatel’ ma za to a nevidi dovod na vzdeldvanie budiceho
zhotovitel'a ohl'adom procesného nastavenia PoC a jeho realizacie a nasledne este aj jeho
finan¢nej politiky v definovani ceny.

Objednévatel’ definoval poziadavky na rieSenie. Vysvetlenie PoC prechadza celym opisom
a poziadavkami na rieSenie. Buduci zhotovitel' v rdmci rieSenie, ktoré chce dodat’ bude musiet’
vhodnost” a naplnenie logickych ¢asti systému preukazat’ PoC, 4.2 KPI pre hodnotenie PoC.



Otazka ¢.5:

KPI pre hodnotenie PoC definuje KPI , Kompatibilita MKAM-SW pre rozne (mobilné)
platformy (Android, i0S, Microsoft, Linux, Unix, iné)“ s cielovou hodnotou 95%.
Predpokladame, ze v ramci PoC bude stanovend obmedzena mnozina podporovanych
platforiem (napr. mobilné platformy a konkrétna platforma pre dedikované zariadenie).
Ziadame upresnit’ akym spdsobom bude tento parameter vyhodnocovany a za akych podmienok
mozno dosiahnut’ poZzadovant hodnotu 95%.

Odpoved’ ¢.5:

Mame za to ze, kompatibilita pre platformy a operacné systémy bola zadefinované viacej
Sirokospektralne, ale ked’Ze nepojedndvame o presnej definicii diela, ale ur€ujeme smer na
naplnenia poziadavky rieSenia, tak v tomto smere nevidime problém.

V ramci a po zhodnoteni PoC bude stanovend mnoZzina a presné zadefinovanie "pracovnej
stanice" na ktorom bude ZPr. vidiet' vystup z NZIS a tak isto aj presné zadefinovanie
"mobilného zariadenia" a to po stranke operacnej a technickej. Tymto sposobom sa zadefinuje
urcitd modelova, operacna rada a verzie mobilnych zariadeni s OS na ktoré bude dané rieSenie
implementované a tym padom vyhovujucim tymto poziadavkdm. V danom pripade nevidime
budicu diskrepanciu pre nedosiahnutie poZzadovanej hodnoty 95%.

Dopliiujica otazka k odpovedi ¢. 5:

Vzhladom na uvedené, t.j. Ze kompatibilita pre platformy a operatné systémy bola
zadefinované viacej Sirokospektralne, ale Objednavatel’ nepojednéva o presnej definicii diela,
ale urcuje len smer, vstupuju do pripravy ponuky nezname faktory, ktoré len tazko mozno
vopred odhadnut’. Pre planovanie vyvoja SW je kl'iCové poznat’ podmienky prostredia, pre
ktoré ma byt’ vyvijany. Aj V pripade realizacie PoC je minimalne ziadice ohranicit’ jednotlivé
pozadované alternativy a prostredia , ktoré maja byt’ skimané. V opa¢nom pripade moze dojst’
k nepredvidatenému nérastu nakladov pri realizacii takéhoto PoC. Ziadame upresnit’ zadanie
na PoC, ¢o presne ma byt v ramci PoC realizované, aké konkrétne varianty a prostredia maju
byt’ preskimané a aké su konkrétne oCakavané vystupy PoC.

Dopliiujica odpoved’ k odpovedi ¢.5:

Objednavatel’ ma za to, Ze prostredie a vysvetlenie celej definicie diela je v SU -MD -su_127.
SU spolu s poziadavkami na dodanie rieSenia k projektu a KP1 vymedzuja dostato¢ne kl'a¢ové
podmienky na zéklade ktorych zhotovitel ma predstavit’ a priniest’ rieSenie na dané poziadavky.
Ano Objednavatel’ z dovodu zmenového konania definoval uréité ¢asti viacej irokospektralne,
ale ma za to, ze v podobe vysSie uvedenych dokumentov a parametrov urcil pre buduci
zhotovitel” dostato¢né faktory pre jeho patriéné vypracovanie poziadaviek.

Pokial’ mé buduci zhotovitel’ za to, Ze ma v pripade jeho navrhovaného rieSenia a POC dojst’
k nepredvidatelnému narastu nakladov, ¢i uz pri SW alebo HW, tak potom rieSenie pre
naplnenie daného projektu nie je vrovinach definicie sutaznych podkladov. Dalsie
rozdefinovanie podmienok prostredia nevnima Objednavatel’ ako ziadicu a potrebna
poziadavku, a to ani v podobe minimalneho definovania.



Otazka ¢.6:

Poziadavka P68 SP definuje poziadavky rieSenia na aplika¢nt ¢ast’ mobilnej autentifikacie,
pricom ako prvy bod poziadavky uvadza: ,,Aplikacia bude vytvorena a publikovana pod NCZI
pre rdézne (mobilné) platformy (Android, i0OS, Microsoft, Linux, Unix...)*. Zaroven posledny
bod poziadavky uvadza ,,VyuZzivat’ mobilné zariadenia na platformach Android a i10S pre verzie
platné a pouzivané v roku 2018 a vysSom®“. Uvedené predstavuje nekonzistenciu v
poziadavkach a navy$e Microsoft, Linux, Unix nie si mobilné platformy. Ziadame o
vysvetlenie pripadne upravu poziadavky na tak, aby aplikéacia pre mobilnu autentifikaciu bola
implementovana iba pre platformy Android a iOS.

Odpoved’ ¢.6:

V prvotnom zadefinovany OS pojednavame o viacerych, ale v rdmci poziadaviek pre rieSenie
zaroven priddvame casovl indikéciu, o ktort by sa mal budutci zhotovitel’ a rieSitel’ opierat’,
ked'ze v stave a Case implementacie projektu budu mobilné zariadenia z technologického
hl'adiska v Gplne inych verziach.

Mame za to, ze definovanie minimalnej hodnoty platnych a pouzivanych verzii OS pre mobilné
zariadenia je na mieste a nie o ,,nekonzistenciu®, ked’ze posledny bod uvéadza, Ze v pripade
aplikacie pre platformu Android alebo iOS musi byt’ tato kompatibilna s verziou takéhoto OS
vydaného minimalne v roku 2018 a nie starSom, zaroven upozoriiujeme na v§eobecntl definiciu
mobilného zariadenia, ktora pojednéva, Ze mobilnym zariadenim mo6ze byt akykol'vek mobilny
pocita¢ alebo mnozstvo d’alSich elektronickych zariadeni, ktoré vykazuji prenosnt funkciu.

Dopliiujica otazka k odpovedi ¢. 6:

Tzn. Objednavatel’ (napr. pre zachranné sluzby a iné pouzitie v teréne) zvazuje aj custom
mobilné zariadenia? Ked'Ze na trhu st rozSirené takmer vyhradne mobilné zriadenia s OS
Android a i0S, aké iné mobilné zariadenia ma Objednavatel’ na mysli? Zvazuje sa aj Specialny
HW s OS napr. Linux, Unix, ...? A je tento HW, ktory Objendavatel’ zvazuje, vybaveny napr.
skenerom QR kodov?

Dopliiujica odpoved’ k odpovedi ¢.6:

Objednavatel’ v ramci poziadavky na dodavku riesenia k projektu definoval mobilné zariadenia,
nepojedndva a ani nezvazuje custom mobilné zariadenie. V nadvdznosti na hlavni odpoved’
opatovne uvadzame, ze aplikacia ma byt vytvorena pre mobilné zariadenia v rozsahu
vSeobecne] definicie, komercne dostupné, ktorych OS bude v dobe implementacie stéle
podporovany. Objednavatel’ pojednava v tejto rovine iba o poziadavke a to, ze pokial’ sa buda
pouzivat’ mobilné zariadenia na platformach Android a iOS, tak stanovujeme poziadavku na
verzie platné a pouzivané v roku 2018 a vySSom.



Otazka ¢.8:

SP, v kap. 5.5 Poziadavky na rieSenie Mobilnej autentifikécie, uvadzaja: ,,Centralizované
rieSenie pre bezpecné ulozenie a centralizovany manazment kryptografickych klacov
vybranych ZPr, spristupnenie kryptografickych klicov ZPr prostrednictvom samostatne]
aplikacie mobilného zariadenia, pomocou ktorej bude ZPr vykonavat pozadované operacie v
systéme eZdravie, a zaroven uprava existujuceho IAM o novy typ kryptografického kl'ica
ulozeného v centralnom bezpecnom tulozisku vyuzivajucom certifikované kryptografické
zariadenia pre uschovu klIiCov ZPr s rovnakym atributom pouzitia ako klI'i¢e uloZzené na jeho
ePZP karte s moznostou spdrovania mobilného zariadenia s kryptografickymi kIa¢émi ZPr
uloZzenymi v centralnom bezpecnostnom ulozisku a naslednom plnohodnotnom vyuZzivani
sluzieb identifikacie a autentifikacie bez potreby vyuzivania ¢itacky ePZP kariet”. Otazka: aka
konkrétna certifikacia kryptografického zariadenia je pozadovand? Resp. ked'Ze predmetom
dodavky nie je hardvér, poskytne objednavatel pre ucely projektu certifikované
kryptografického zariadenia spiifiajice dané podmienky? Aky typ zariadenia Objednavatel
poskytne a kolko kusov bude k dispozicii? Aky je vykon kryptografickych zariadeni
poskytovanych Objednavatelom napr. v poéte podpisov za sekundu pri RSA algoritme o dizke
klaéa 2048 bitov a pri ECDSA algoritme o dizke kI'i¢a 256 bitov?

Odpoved’ ¢.8:

V tomto pripade sa jedna o princip, na ePZP karte st ulozené certifikaty resp. kryptografické
kl'i¢e — rozpisané aj v SU -MD -su_127. Dodavatel’ musi navrhnut’ bezpe¢nu alternativu ako
nardbat’ s tymito kI'i¢mi. Pouziva sa samozrejme PKI infrastruktura eZdravie. PKI-> Crypto
Controller -> 1AM -> NZIS.

Doplitujica otazka k odpovedi ¢. 8:

Ano, avsak Objednavatel’ pozaduje pouzitie ,,centralneho bezpeéného tiloziska vyuzivajuceho
certifikované kryptografické zariadenia pre uschovu kl'icov ZPr*. Takymito zariadeniami su
hardvérové security moduly (HSM). Ked'Ze predmetom doddvky nie je hardvér, pytame sa,
akymi zariadeniami disponuje Objednavatel’, resp. aké zariadenia vie pre tento ucel zabezpecit™?

Dopliiujica odpoved’ k odpovedi ¢.8:

Autentifika¢né a Sifrovacie certifikaty st pridelené k definovanej karte a priamo sa viazu na
tato kartu. Dali popis je obsiahnuty v design manualy IAM, ktory je internym bezpeénostnym
dokumentom NZIS. Pridelenie RSA kl'icov a proces registracie pouzivatel'a a mobilného
zariadenia a sparovania daného mobilného zariadenia s kryptografickymi kl'a¢mi ZPr
uloZzenymi v centralnom bezpe€nostnom uloZisku nie je ,,poZiadavkou® ale definovanim
postupu, ked’Zze budu prebiehat’ rovnakym atribitom pouzitia ako kl'i¢e ulozené na jeho ePZP
karte.

Informacie akymi zariadeniami disponuje Objednavatel’ a celkovo podrobnejsie informacie
tohto charakteru nad ramec SU -MD -su_127 nie sme opravneni poskytovat.

Objednavatel’ by zaroven ale rad poukazal na informéacie, Ze Vv definovani poziadaviek na
dodanie rieSenia k projektu je vznikom nového spOsobu autentifikacie prostrednictvom
mobilnej aplikacie implementovana nova sluzba pre ziskanie OAuth tokenu. Pripadné vyvolané



nevyhnutné upravy sucasného rieSenia IAM NZIS pre integraciu s autentifikacnym OAuth
serverom nie su predmetom dodavky a Objednavatel’ ich zabezpeci vo vlastnej rézii.

Otazka ¢.9:

Poziadavka SP ¢. P69 stanovuje poziadavky rieSenia na centradlne podpisovanie, pricom jedna
z poziadaviek znie: ,,RieSenie musi byt navrhnuté tak, aby umoznilo vykonat paralelné
podpisové operacie vykondvané ZPr pre 2000 poziadaviek, z ktorych kazda musi skoncit’ do 5
sekund“. Ked’Ze predmetom dodavky nie je hardvér, poskytne objednavatel’ pre ti¢ely projektu
dostato¢ne vykonné kryptografického zariadenia, ktoré budi poskytovat’ dostatocny vykon
umoziujuci splnit’ dant poziadavku?

Odpoved’ ¢.9:
Nie, kryptografia ma byt’ rieSend softvérovo.
Dopliiujica otazka k odpovedi €. 9:

Ak mé byt kryptografia rieSend softvérovo, ziadame v tomto zmysle upravit’ poziadavky SP.
T.j. odstranit z kap 5.5 poziadavku na pouzitie ,centrdlneho bezpecného uloziska
vyuzivajuceho certifikované kryptografické zariadenia pre uschovu kl'acov ZPr*.

Navyse dopliitame otézku, &i si je Objednavatel’ vedomy, Ze poziadavka na pouZitie bezpe¢ného
hardvéru pre kryptografické operacie Vv systéme Server Signing vyplyva z normy STN EN
419241-1, na ktort sa objednavatel’ v poziadavkach P26 a P58 odvolava.

Dopliiujica odpoved’ k odpovedi ¢.9:

Objednavatel’ v kapitole 5.5 pojednava o poziadavkach na rieSenie mobilnej autentifikacie
a spristupnenie kryptografickych klI'i¢ov ZPr prostrednictvom samostatnej aplikacie mobilného
zariadenia, ktoré bude d’alej rieSit’ problematiku prihlasenia a kryptografie softvérovo. ePZP
aktualne obsahuje sadu certifikatov, d’al$iu funkcionalitu zabezpecia RSA kl'i¢e prisluchajice
k autentifikaénému certifikatu, Sifrovaciemu certifikatu a certifikatu pre elektronicky podpis.

V popise poziadavky na rieSenie definujeme proces registracie pouzivatela a mobilného
zariadenia a sparovania daného mobilného zariadenia s kryptografickymi kl'uémi ZPr
uloZzenymi v centralnom bezpe¢nostnom tlozisku, rovnako ako jeho napojenie v ramci
funkcionality podpisovania a sifrovania a na strane NCZI - IAM NZIS. Preto poziadavka na
odstranenie predmetného uloZiska je neopodstatnena.

Objednévatel’ si je vedomy a pojednava o rieSeni pomocou nového centrdlneho komponentu
nasadené¢ho v NZIS pomocou server-signing technolégie, ktoré je definované vo vSeobecnych
a bezpec¢nostnych poziadavkach.

Pripadné vyvolané nevyhnutné Upravy sufasného rieSenia IAM NZIS pre integraciu s
autentifikaénym OAuth serverom nie st predmetom dodavky — vid’ SP — 5.5



Otazka ¢.13:

SP v kap. 5.2 uvadzaji poziadavky na harmonogram nasledovne

* Riesenie podl'a Opisu PZ vratane jeho uvedenia do prevadzky bude zrealizované najneskor
do 12 mesiacov od nadobudnutia u¢innosti Zmluvy o dielo,

* V ramci etapy Testovanie prebehne najneskor v 10. mesiaci od nadobudnutia ucinnosti
Zmluvy ukoncenie testovania PoC (CPE, MKAM-SW a Serverové riesenie). Objednavatel
podla dodanych Struktirovanych vystupov z etapy Testovanie rozhodne akou formou
softvérovych rieseni (MKAM-SW) v zmysle poziadaviek uvedenych v tomto opise PZ a SU
sa bude pokracovat’.

* Doba na dodanie finalnej verzie server signing komponentov je 18 mesiacov od ucinnosti
zmluvy

* V d’alSom obdobi trvania Zmluvy, t.j. nasledujucich 14. mesiacov az do ukoncenia celého
projektu ESO1-D, Zhotovitel’ zabezpec¢i nasadenie- Deployment, resp. podporu pri spusteni
do prevadzky vybraného variantu CPE a MKAM-SW pre ambulantnych lekarov

* Predpokladané trvanie hlavnych aktivit je 26 mesiacov.
Otazky:

» Ak v 10tom mesiaci bude ukonéené PoC a az nésledne sa len urci ,,akou formou softvérovych
rieSeni (MKAM-SW) v zmysle poZiadaviek uvedenych v tomto opise PZ a SU sa bude
pokracovat™, potom dodanie rieSenia a jeho sprevadzkovanie uz v 12tom mesiaci, t.j. len dva

mesiace po ukondeni PoC sa zda byt nerealne. Ziadame prehodnotit’ tito poziadavku a

poskytnut’ vac¢si Casovy priestor na dodanie findlneho rieSenia, napr. v 18tom mesiaci spolu s

findlnou verziou Server Signingu.
Odpoved’ €. 13a:
V danej poziadavke doslo k redakénej chybe a zameneniu numerického definovania mesiacov.:

- rieSenie podl'a Opisu PZ vratane jeho uvedenia do prevadzky bude zrealizované najneskor
do 18 mesiacov od nadobudnutia G¢innosti Zmluvy o dielo — maximalne do 30.6.2023...
-V ramci etapy Testovania najneskor v 10. mesiaci, priCom harmonogram autorizovany vo
vztahu ku terminu ukoncenia 30.6.2023. Odkaz na testovanie PoC je redakénou chybou,
nakol’ko PoC musi byt’ jednym z hlavnych vystupov €asti Analyza a dizajn.

- Doba na dodanie finalnej verzie server signing komponentov je 18 mesiacov...

-V dalSom obdobi trvania Zmluvy, t.j. po 4. mesiacoch nasledujtcich, az do ukoncenia
celého projektu ESO1-D, Zhotovitel’ zabezpec¢i nasadenie - Deployment...

- Predpokladané trvanie hlavnych aktivit je 26 mesiacov — zadefinovanie ¢asového rozhrania
sa uskutocnilo v ¢ase pripravy. Casové trvanie hlavnych aktivit bude samozrejme upravené
od podpisania zmluvy s vitaznym uchadzacom a to maximalne do 30.6.2023.

- Odpovedou na Vami polozenu otazku, je doba realizacie najneskér do 18 mesiacov od
nadobudnutia €¢innosti Zmluvy o dielo — maximalne do 30.6.2023.



Dopliiujuca otazka k odpovedi ¢. 13a:

Dakujeme za vysvetlenie. Napriek tomu nam v SP chyba vyznamne detailne;jsi rozpis milnikov
dodavky a to najma vo vztahu k ofakdvanym konkrétnym vystupom dodavky pre jednotlivé
mil'niky. Uvedené ma totiz znacny vplyv na faktory vstupujice do pripravy ponuky, najmi na
planovanie realizacie, alokaciu l'udskych zdrojov ako aj d’alSie odhady tykajuce sa dodavky.
Ziadame preto Objednavatel'a 0 doplnenie tychto informacii resp. poziadaviek do SP.

Doplitujica odpoved’ k odpovedi ¢.13a:

Objednavatel’ ma za to, ze rozpis milnikov dodavky a ich vzajomné napojenie na jednotlivé
useky atrvania je dostaCujuce, kedze primarnym faktorom vstupujucim do planovania
realizacie je vyhotovenie a naplnenie poziadaviek pre rieSenie a dodanie diela na zéklade tychto
poziadaviek a definovaného harmonogramu.

Objednavatel’ by rad poukazal na to, ze pokial’ zhotovitel’ pontikne konstruktivne rieSenie a
implementaciu K projektu, tak automaticky bude vediet’ splnit’ komplexné zalezitosti a to
rozdefinovat’ pontkané rieSenie Z pohladu finan¢ného, technického, rovnako aj alokacie
Pudskych zdrojov ato vSetko pri dodrzani definovanych c¢asovych hodnét tak aj planu
realizécie.

Otazka ¢. 14

Verejny obstaravatel ma pri klI'icovom expertovi ¢. 7 Bezpecnostny expert nasledovné
poZiadavky na preukazanie kvalifikicie:

minimalne 3-ro¢na odborna prax v oblasti bezpe¢nostnych incidentov

minimalne 5-ro¢na odborna prax v oblasti navrhu alebo posudzovania informa¢nych
systémov, rieSenia bezpe¢nostnych incidentov alebo bezpec¢nostnych auditov

minimalne 1-ro¢na odborna prax v oblasti zachytavania digitalnych stop a forenznej analyzy
platny certifikat CISSP alebo CISA alebo ekvivalent daného certifikatu od inej akreditovane;j
autority; tuto podmienku ucasti uchadzac¢ preukaze prostrednictvom képie certifikatu;

platny certifikat CHFI alebo GCFE alebo GCFA. tito podmienku ucasti uchadza¢ preukaze
prostrednictvom kopie certifikatu

Nakol’ko sa ale v stitaznich podkladoch nikde nenachadza poZziadavka foréznej analyzy na
zachytavanie ddigitalnej stopy ani poziadavka na dodavku SIEM (security information and
event management) alebo SOC (security operation center), bude pri expertovi 7 postatovat
peukazanie kvalifikacie okrem poziadaviek na odbornu prax len certifikaitom CISSP alebo
CISA alebo ekvivalentom daného certifikatu?

Odpoved’ ¢. 14

Verejny obstaravatel’ poukazuje na podrobny opis predmetu zakazky v sutaznych podkladoch.
Predmetom zakazky je vytvorenie bezpec¢nej platformy pre realizaciu Narodného projektu
Zabezpecenia efektivneho pouzivania sluzieb ESO1 poskytovatelmi zdravotnej
starostlivosti na celom Gzemi SR (ESO1-D). Projekt je zamerany na pristup vSetkych aktérov



zdravotnej starostlivosti do procesov elektronického zdravotnictva v Slovenskej republike,
znamom ako eZdravie.

Systém elektronického zdravotnictva eZdravie je prevadzkovany od 1. januara 2017. Do
systému eZdravie sa pracovnici v zdravotnictve (d’alej len ,,ZPr*) prihlasuju cez svoje vlastné
informacné systémy v pozicii poskytovatelov zdravotnej starostlivosti a pristupuju don
vyhradne prostrednictvom elektronického preukazu zdravotnickeho pracovnika (dalej len
,»ePZP*), pre ktory je nevyhnutné, aby bol pocas prace s IS eZdravie stale vlozeny v Citacke
ePZP. Uvedené rieSenie predstavuje obmedzenie pristupu do eZdravie vyznamnej skupine
zdravotnickych pracovnikov, ktori vyuzivajl, pracuju a zapisuju zdravotné zaznamy pacientov
V teréne, velakrat v akutnych situaciach alebo mimo pripojenia do IS eZdravie. Dal§im
zédmerom je nutnost’ odbremenit’ ZPr od rieSenia technickych problémov eZdravie a aby neboli
pre neho zdrzanim alebo inou prekazkou v préci so systémom eZdravie. Ciel'om implementécie
a rieSenia projektu je teda rozsirit’ a doplnit’ elektronické sluzby, doplnit’ nové komponenty a
minimalizovat’ problematické oblasti pri pouzivani elektronickych sluzieb systému eZdravie v
sektore zdravotnictva.

Sucastou projektu je Mobilno-Komunika¢no-Autentifikaény modul-MKAM-SW a CPE, ktory
zabezpeci presunutie centralnych aplikaénych komponentov eZdravie ako ovladacov, klientsky
SW a CryptoController mimo hardwarovych komponentov ZPr do softwarovej ¢asti CPE tak,
aby vSetky komponenty mohol verejny obstaravatel’ spravovat’ vzdialene (off-site) a primarne
bez potreby komunikacie so ZPr alebo IT podpory na strane PZS. Tymto spdsobom sa bude
vediet implementovat’ online monitoring MKAM-SW a CPE, v ktorom bezia MKAM-SW a
aplikacné komponenty tak, aby verejny obstardvatel’ v pripade prevadzkového incidentu vedel
v ¢o najskorSom Case vzdialene zasiahnut’.

V zmysle vysSie uvedeného stru¢ného opisu predmetu zdkazky je nesporné, ze stiCasnd a
pozadovana platforma/rieSenie pre efektivne pouzivanie sluzieb ESOI1 poskytovatelmi
zdravotnej starostlivosti na celom uzemi SR, ziskava, pracuje a bude pracovat’ s citlivymi
udajmi o zdravotnom stave pacientov, bude tieto uchovavat’ a spatne poskytovat’ ZPr pre uéely
efektivnej a rychlej zdravotnej starostlivosti.

Verejny obstaravatel’ zdoraznuje, Ze zdkon ¢. 576/2004 Z. z. o zdravotnickej starostlivosti,
sluzbach suvisiacich s poskytovanim zdravotnej starostlivosti a zmene a doplneni niektorych
zékonov v zneni neskorSich predpisov vyslovne ustanovuje konkrétne osoby, opravnené
nahliadat’ do zdravotnej dokumentacie. Osobné/zdravotné udaje pacientov su hlavnym
zdrojom informacii pre liecbu pacientov, preto pri ich ziskavani, spracovavani a uchovavani,
je nevyhnutné akceptovat’ tiezZ zdkon NR SR €.18/2018 Z. z. 0 ochrane osobnych udajov v zneni
neskorSich predpisov.

RieSenie obsahuje aj serverovu Cast’ pre neobmedzené pouZzivanie centralnej ¢asti modulov na
dobu neurcitu tak, aby bolo mozné serverovu Cast’ diela nasadit’ aj v inom prostredi ur¢enom
verejnym obstardvatel'om s vyuZzitim certifikovanych sluzieb vladneho cloudu.

V nadvédznosti na uvedeni vecnu argumentéiciu je teda nesporné, ze priprava a realizacia
vladneho projektu Vv rezorte zdravotnictva je mimoriadne vyznamnym rieSenim, ktory
vV nadvéznosti na stvisiacu pravnu upravu, charakter a vyznam spractivanych informacii si
nevyhnutne vyzaduje, ako sucast predmetu zdkazky, rieSenie bezpe€nosti pozadovaného
rieSenia. Verejny obstaravatel zdoraziluje, Ze predmet zdkazky nie je poziadavkou na



jednoduché technologické riesenie procesov a vykonu internych potrieb jednej zo Statnych
organizacii, ktorou je NCZI,<>b ale ide o narodny projekt s dosahom priméarne na ob¢anov
Slovenskej republiky a vsetkych poskytovatel'ov zdravotnej starostlivosti pre ucely zlepSenia
zdravotnej starostlivosti.

Masivne vladne rieSenia si vyzaduji mimoriadnu pozornost’ rovnako ako vecné rieSenia tcelu
narodnych projektov. Forenzné vysetrovanie hackingu je nevyhnutnou sucastou projektu pre
odhal'ovanie hackerskych utokov a ziskavania dokazov a pre vykonavanie auditov s cielom
zabranit’ budicim utokom. Cielovou skupinou certifikacie pre forenzné vysetrovanie hackingu
su prave, okrem inych, aj spravcovia systémov, vladne organizacie.

Z uvedenych dovodov je v nadvdznosti na predmet zakazky nielen pozadované ale nevyhnutné
realizovat’ predmet zédkazky expertmi, ktori disponuji overenymi znalost'ami, zru¢nostami a
schopnostami vykonavat typické vySetrovania incidentov, forenzné analyzy, hlasenia a
ziskavania dokazov. Za ucelom ochrany ziskania kvalitného rieSenia sa zo strany verejného
obstaravatel'a objektivne vyzaduje, aby pozadovany expert prispel v rieSeni projektu svojimi
znalostami o pokrocilych scenaroch rieSenia incidentov, vratane naruSenia interného a
externého udajov, pokrocilych perzistentnych hrozbach, anti-forenznych technikach
pouzivanych Gtocnikmi a komplexnych digitalnych forenznych pripadoch.

Verejny obstaravatel’ suhlasi s tvrdenim ziadatela, ze stanovené naro¢né podmienky na experta
s primerané v zékazkéch, ktorych predmetom s sluzby a plnenia priamo suvisiace s
bezpecnost'ou informacnych systémov, pretoze predmet zdkazky si vyzaduje maximdlnu
bezpecnost’. Verejny obstaravatel’ vSak nemodze suhlasit’ s ndzorom ziadatela, Ze z opisu
predmetu zakazky absentuje suvis tejto podmienky tcasti so samotnym predmetom zékazky.
Na zaklade analyzy verejného obstardvatela o dostupnosti pozadovanej sluzby forenzného
vySetrovania hackingu prostrednictvom na to uréenych a v znalostiach overenych expertov, je
len vramci Slovenskej republiky dostupnych cca 15 expertov. Analyza dostupnosti bola
overovana v certifikaénych autoritaich napr. EC — Councilom, GIAC - Global Information
Assurance Certification , ktoré posobia na SK viac ako 20 rokov Verejny obstaravatel’ tvrdi, Ze
je jeho primarnou tlohou predchddzam v ramci projektov takym situaciam ako sa nedavno
medializovali, v pripade utoku hackerov do IS eHranica, kedy sa objavili dve vazne
zranitelnosti v Statnych systémoch.



