n I EHD Nadvrh systému riadenia kybernetickej CISIOZ(i?i;Zr/Zvlama:

Tepelné hospodarstvo Kosice bezpecnosti

Priloha ¢. 2 — Technicka Specifikdacia:

Navrh systému riadenia kybernetickej bezpecnosti a implementdcia povinnosti zakona
€. 69/2018 Z. z. o kybernetickej bezpecénosti v zneni neskorsich predpisov (dalej len ,,zdkon
KB“).

1.0pis predmetu

1.1.8pecifikacia ponuky na ndvrh systému riadenia kybernetickej bezpe¢nosti a imple-
mentaciu povinnosti podla zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti v zne-
ni neskorsich predpisov:

1.1.1. Vykonanie Uvodného auditu prevadzky sieti a informacnych systémov, ich bezpec-
nostnych opatreni, postupov a mechanizmov podla zakona KB, vyhlasky Narodné-
ho bezpecnostného uradu ¢. 362/2018 Z.z., ktorou sa ustanovuje obsah bezpec-
nostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah vseo-
becnych bezpeénostnych opatreni v zneni neskorsich predpisov a vyhlasky Narod-
ného bezpeénostného uradu ¢. 165/2018 Z. z., ktorou sa urcuju identifikacné krité-
ria pre jednotlivé kategdrie zavaznych kybernetickych bezpecnostnych incidentov
a podrobnosti hlasenia kybernetickych bezpecnostnych incidentov.

1.1.2. Vykonanie uvodného auditu podla bodu 1.1.1. bude realizované pre oblasti:
eorganizacie informacnej bezpecnosti,
eriadenia aktiv, hrozieb a rizik,
epersonalnej bezpeénost,
eriadenia doddvatelskych sluzZieb, akvizicie, vyvoja a udriby informacnych

systémov,
etechnickych zranitelnosti systémov a zariadeni,
eriadenia bezpecnosti sieti a informacnych systémov,
eriadenia prevadzky,
eriadenia pristupov,
ekryptografickych opatreni,
erieSenia kybernetickych bezpecnostnych incidentov,
emonitorovania, testovania bezpecnosti a bezpecnostnych auditov,
ofyzickej bezpecnosti a bezpecnosti prostredia,
eriadenia kontinuity procesov.

1.1.3. Vystupom auditu podla bodu 1.1.1. bude pisomnd spréva, ktora bude obsahovat
zoznam nedostatkov a ndvrhy opatreni na odstranenie tychto nedostatkov. Navrhy
napravnych opatreni budu definované tak, aby boli zavedenim napravnych opat-
reni boli naplnené poziadavky zakona KB.

1.1.4. Na zaklade zisteni z auditu podla bodu 1.1.1. bude pripraveny navrh systému ria-
denia kybernetickej bezpeénosti a vypracovand bezpeénostnd dokumentdcia v
rozsahu:
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ebezpecnostnd stratégia kybernetickej bezpecnosti a bezpecnostnych politik
kybernetickej bezpe¢nosti podla prilohy ¢. 1 k vyhldske NBU ¢&. 362/2018 Z. z.
ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura
bezpecnostnej dokumentacie a rozsah vseobecnych bezpecnostnych opatreni
(https://www.slov-lex.sk/pravne-
predpisy/prilohy/SK/Z7/2018/362/20190101 4930669-2.pdf) a podla
medzinarodnych noriem rady ISO/IEC 27000+,
oklasifikacia informdcii a kategorizacia sieti a informacnych systémov,
oanalyza rizik kybernetickej bezpecnosti,
ozmluvy s tretimi stranami podla §19 ods. 2 zakona KB,
oSkolenie manazéra kybernetickej bezpecnosti.

1.1.5. Priprava a spracovanie komplexnej Ziadosti o vykonanie auditu kybernetickej bez-
pecnosti podla vyhlasky ¢. 436/ 2019 Z.z. o audite kybernetickej bezpecnosti a zna-
lostnom Standarde auditora.

1.1.6. Konzulta¢né a podporné sluzby pocas implementdcie systému riadenia kybernetic-
kej bezpecnosti a trvania vykonu auditu kybernetickej bezpecnosti certifikovanym
auditorom kybernetickej bezpecnosti podla § 32 ods. 1 pism. d) zakona KB a podla
§ 1 vyhlasky NBU &. 436/2019 Z. z. o audite kybernetickej bezpeénosti a znalost-
nom Standarde auditora.

Podrobné technické konzultacie poskytne Ing. Peter Sasvari, PhD. 055/6007132.
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