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B. Technicka zprava

B.1. Uvod

Tato dokumentace je zpracovana v ramci realizace projektu WIFI4EU, jehoz cilem je vybudovani verejné
bezdratové sité ve mésté Zabreh.

B.2. Vychozi podklady pro zpracovani dokumentace

Podkladem pro zpracovani projektové dokumentace skutecného provedeni byly:

e Koordinacni schlizka mezi objednatelem a zhotovitelem projektové dokumentace

e Vizualni prohlidka mista instalace AP

e Koordinac¢ni jednani za ucasti zastupce objednatele, na kterém bylo upfesnéno a odsouhlaseno
navrZené feseni.

e Pozadavky na zmény v feseni, které byly po dohodé se zastupcem objednatele, zapracovany do této
dokumentace

e Normy: €SN 33 2000-1 ed.2, 33 2000-4-41 ed.2, 33 2000-5-51 ed.3, 33 2000-5-52 ed.2, 33 2000-5-54
ed.2, IEEE 802.1x, IEEE 802.11ac Wave |, IEEE 802.11r, IEEE 802.11k, IEEE 802.11v, Hotspot 2.0
(certifikacni program Passpoint sdruzeni Wi-Fi).

B.3. Kontaktni udaje

GiTy, a.s. Vaclav Smejkal Projektant Tel.+420 266 025 141
Tel.+420 604 223 027
Vaclav.Smejkal@gity.eu
Ing. Jan Némejc Projektovy manazer Tel.+420 266 025 137
Tel.+420 730 513 099
Jan.Nemejc@gity.eu
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C. Technické reSeni projektu

C.1.Uvod

Tato projektovd dokumentace resi instalaci verejné bezdratové sité ve mésté Zabreh vramci dotacniho
programu WIFI4EU. Projekt vychazi z dotacnich podminek EU tak, aby konecny produkt instalace splfioval veskeré
nalezitosti zminéného dotacniho programu.

Objednatel, v tomto pfipadé mésto Zabreh, se zavazal, Ze v dobé instalace zafizeni budou mista instalace
jednotlivych zafizeni pfipravena v maximalni mozné mire. Objednatel ddle zajisti internetovou konektivitu v misté
zacatku instalace o minimalni rychlosti 30 Mbps.

Pred tvorbou projektu probéhla prohlidka mista instalace povéfenym pracovnikem zhotovitele a zastupcem
objednatele, béhem této schlzky byla vybrana konkrétni mista, kterd budou pokryta verejnym bezdratovym
ptipojenim.

C.2.Pozadavky na instalovana zafizeni
Je poZzadovan minimalni pocet pristupovych AP bodU. Tento pocet kombinuje vnitfni a venkovni provedeni a
vychazi z nasledujici tabulky:

Minimalni pocet venkovnich | Minimalni pocet vnitfnich
pristupovych bodu pristupovych bodu

10 0

9 2

8 3

7 5

6 6

5 8

4 9

3 11

2 12

1 14

0 15

Kazdy instalovany pfistupny bod musi dle podminek grantu splfiovat minimalné tyto pozadavky:
e  Soubéiné dvoupasmové (2,4GHz — 5GHz) pfipojeni
e  Podpurny cyklus delsi nez 5 let
e Stfedni doba mezi poruchami v délce alesponi 5 let
e  Soubéiné pripojeni 50 uZivatell bez zhorseni vykonnosti
e  Alespon 2x2 MIMO

Déle pak musi vyhovovat poZadavkim norem IEEE 802.1x, IEEE 802.11ac Wave |, IEEE 802.11r, IEEE 802.11k, IEEE
802.11v, Hotspot 2.0 (certifikacni program Passpoint sdruzeni Wi-Fi).

C.3.Technicka pripravenost

Objednatel je zodpovédny za zajisténi internetové konektivity s minimalni rychlosti stahovani 30Mbs, tato
konektivita by méla byt o minimalné stejné rychlosti, jakou pouziva méstsky urad pro své potreby. V kazdém misté
instalace bude pfipraveno ptipojovaci misto pro pfipojeni zafizeni na elektrickou sit. Toto misto bude umisténo
max.1 m od uvazovaného umisténi prislusného AP (pfip.PoE adaptéru, switche) a bude disponovat trvalym napétim
na urovni 230 VAC.
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C.4.Popis lokality a umisténi jednotlivych AP

Projekt bude realizovan ve mésté Zabreh, které se naléza v olomouckém kraji. Objednatel zajisti pro pfipojenfi
nové verejné sité internetovou konektivitu o minimalni rychlosti 30Mbps. Pfipojovaci mista (déle jen PM) nové Wi-Fi
sité k internetu jsou nésledujici:

PM1: Meéstsky urad Zabfeh — Masarykovo namésti 510/6, stavajici rack v serverovné, elektrické napajeni
zalohovano motorgeneratorem, rychlost pfipojeni 30 Mb/s, ke véem AP mimo budovu MU je pfivedena
opticka sit, bude dedikovana nova VLAN pro potfeby WIFI4EU, GPS 49.8821078N, 16.8723272E

PM2: Valova, stavajici elektro skiin na chodbé ve 3.NP, propojeni s PM1 optickou siti, GPS 49.8838458N,
16.8736386E

PM3: MU ndmésti Osvobozeni, serverovna spojend s PM1 optickym spojem, elektrické napdjeni zélohovéno
motorgeneratorem GPS 49.8815081N, 16.8775950E

PM4:  Masarykovo nameésti 2, opticky propoj z PM1, GPS 49.8824539N, 16.8708086E

PM5:  Ndadrazi — konektivita bude zajisténa zadavatelem, GPS 49.8734003N, 16.8866628E

Ve mésté Zabreh uvaZzuje tato projektova dokumentace pro projekt WIFI4EU instalaci 5 vnitinich a 7 venkovnich AP
bodU. AP body budou napojeny na 5 pfipojnych bod, ve kterych bude objednatelem zajisténa konektivita o minimalni
rychlosti stahovani 30 Mbps.

C.4.1. AP¢.1

Umisténi AP (nazev): Valova

GPS souradnice: 49.8838458N, 16.8736386E

Typ zafizeni: venkovni, smérové antény (90°horizintalné, 90°vertikalné)
Znacka, model: bude upresnéno po realizaci

Vyrobni ¢islo zafizeni: bude upresnéno po realizaci

MAC: bude upresnéno po realizaci

Typ pfipojeni: opticky propoj

AP bude umisténo na fasadé objektu v ulici Valova, v blizkosti instalované IP kamery — nejlépe nad ni. Podle
dostupnych informaci od objednatele je opticky kabel zakonceny ve 3.NP budovy, ve stavajici elektro skfini, ve které
je umistén switch. Na switchi bude vytvofena separatni VLAN sit pouze pro potfeby projektu WIFI4EU. Kabelova
trasa v prostoru pudy bude vyuZita stavajici, ke které bude poloZena chranicka.

@ pfipojeni k intemetu !

a intemni siti kameroveho systému
nowy opticky pfevodnik

propojeni stavajicimi eptickymi viakny

(2 vlanka)
“ oo °

HDPE, vlakna vedena v mikratrubickach
124 vlaken)

HDPE, 2 wlakna mikrotrubickach
©

switch CISCO 2960 XC (pfip. PoE)
umistény v uzamykatelném
rozvadédi v odvétravaném prostradi

|:g’:| 'f[n ﬂu-??l?? sooo ]

D\/J Ups \‘a_/j 1

- @%EQ

napojeni na podruny
elektromeér v budowé
mésta pres UPS

jednatlive metalicke rozvody
nesmi presahnout 100 m 2
nesmi byt vedeny v soubéhu
= anergetickimi rozvady

Umisténi AP1 Zpusob zapojeni AP
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Kabelova trasa pro AP1

Pro realizaci AP bodu se predpoklada pouziti 30 m UTP kabelu kat.6 a 25 m chranicky.

AP1 2,4 GHz AP15 GHz

C.4.2. AP¢.2

Umisténi AP (nazev): Nameésti osvobozeni — stred
GPS souradnice: 49.8814769N, 16.8776486E
Typ zafizeni: venkovni, vSesmérové antény
Znacka, model: bude upresnéno po realizaci
Vyrobni ¢islo zafizeni: bude upresnéno po realizaci
MAC: bude upresnéno po realizaci
Typ pfipojeni: opticky propoj

AP2 bude umisténo nad atikou stfechy, kabelaz a priichod pres zdivo zateplené fasady jsou pfipravené. Instalace
konzole a AP.
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Umisténi AP2

C.4.3. AP¢C.3

Umisténi AP (nazev): Namésti osvobozeni — vychod

GPS souradnice: 49.8814181N, 16.8780081E

Typ zafizeni: venkovni, smérové antény (90°horizintalné, 90°vertikalné)
Znacka, model: bude upresnéno po realizaci

Vyrobni ¢islo zafizeni: bude upresnéno po realizaci

MAC: bude upresnéno po realizaci

Typ pfipojeni: opticky propoj

AP3 bude umisténo na vychodnim hornim cipu budovy méstského Gfadu. KabelaZz a prichod na vnéjsi plast budovy
jsou pfipraveny. AP bude vybaveno smérovymi anténami (90°V, 90°H). Instalace konzole a AP.

Umisténi AP3
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C.4.4. APc.4

Umisténi AP (nazev): Nameésti osvobozeni - zapad

GPS souradnice: 49.8813886N, 16.8772839E

Typ zafizeni: venkovni, smérové antény (90°horizintalné, 90°vertikalné)
Znacka, model: bude upresnéno po realizaci

Vyrobni ¢islo zatizeni: bude upresnéno po realizaci

MAC: bude upresnéno po realizaci

Typ pfipojeni: opticky propoj

AP4 bude umisténo na zdpadnim hornim cipu budovy méstského Gfadu. Kabeldz a prichod na vnéjsi plast budovy
jsou pfipraveny. Instalace konzole a AP. AP bude vybaveno smérovymi anténami (90°V, 90°H).

Souhrnna Heat mapa pro AP 2-4 2,4 GHz Souhrnnda Heat mapa pro AP 2-4 5GHz
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C.4.5. AP¢C.5

Umisténi AP (nazev): Nadrazi

GPS souradnice: 49.8726250N, 16.8873289E
Typ zafizeni: vnéjsi, vSesmérové antény
Znacka, model: bude upresnéno po realizaci
Vyrobni ¢islo zatizeni: bude upresnéno po realizaci
MAC: bude upresnéno po realizaci
Typ pfipojeni: opticky propoj

AP na nadrazi bude instalovano na sloup VO v blizkosti vchodu do vestibulu. Instalace uchyceni na sloup a AP.

Pravdépodobné umisténi AP5

AP 2,4 GHz AP 5 GHz

C.4.6. AP ¢C.6

Umisténi AP (nazev): MU Zabieh — Masarykovo namésti - vé?

GPS souradnice: 49.8817211N, 16.8715300E

Typ zafizeni: venkovni, smérova anténa (90°horizintalné, 90°vertikalné)
Znacka, model: bude upresnéno po realizaci

Vyrobni ¢islo zafizeni: bude upresnéno po realizaci

MAC: bude upresnéno po realizaci

Typ pfipojeni: metalicky propoj

AP se smérovou anténou bude umisténo do vyklenku ve vézi MU. Pfivedeni konektivity prostfednictvim UTP kabelu
je pripraveno.
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Umisténi AP6

C.4.7. APC.7

Umisténi AP (nazev): Masarykovo namésti — stara radnice

GPS souradnice: 49.8824539N, 16.8708086E

Typ zafizeni: venkovni, smérové antény (90°horizintalné, 90°vertikalné)
Znacka, model: bude upresnéno po realizaci

Vyrobni ¢islo zafizeni: bude upresnéno po realizaci

MAC: bude upresnéno po realizaci

Typ pfipojeni: opticky propoj

AP bude umisténo na budové Masarykovo namésti 2, ktera je v majetku mésta a uvnitt budovy je umistén rack. Pro
realizaci bude dodano asi 5 m UTP kabelu. Instalace konzole a AP a je nutné vytvorit jeden prliraz na venkovni
fasaddu.
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Umisténi AP7

Souhrnnda Heat mapa pro AP 6,7 2,4 GHz Souhrnnda Heat mapa pro AP 6,7 5GHz

C.4.8. APC.8

Umisténi AP (nazev): MU ndmésti Osvobozeni — AP1
GPS souradnice: 49.8815081N, 16.8775950E
Typ zafizeni: vnitini

Znacka, model: bude upresnéno po realizaci
Vyrobni ¢islo zafizeni: bude upresnéno po realizaci
MAC: bude upresnéno po realizaci
Typ pfipojeni: metalicky propoj

AP bude vnitfniho provedeni a bude nahradou stévajiciho pripojovaciho bodu IAP-207. Jedna se o AP umisténé na
oddéleni dopravy. Infrastruktura bude vyuZita rovnéz stavajici. AP bude napojeno ke nové vzniklé VLAN slouZzici pro
potreby WIFI4EU, pro privedeni konektivity a napdjeni bude vyuZito stavajiciho switche Cisco Catalyst 2960-X.

C.4.9. AP¢C.9

Umisténi AP (nazev): MU ndmésti Osvobozeni — AP2
GPS souradnice: 49.8815081N, 16.8775950E
Typ zafizeni: vnitini
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Znacka, model: bude upresnéno po realizaci
Vyrobni €islo zafizeni: bude upfesnéno po realizaci
MAC: bude upresnéno po realizaci
Typ pfipojeni: metalicky propoj

AP vnitiniho provedeni je stavajici, jedna se o typ IAP-305. Jedna se o AP umisténé v knihovné. Infrastruktura bude
vyuZita rovnéz stavajici. AP bude napojeno ke noveé vzniklé VLAN slouZzici pro potifeby WIFI4EU, pro pfivedeni
konektivity a napajeni bude vyuzito stavajiciho switche Cisco Catalyst 2960-X.

C.4.10. AP ¢.10

Umisténi AP (nazev): MU Masarykovo ndmésti — AP1
GPS souradnice: 49.8820508N, 16.8722119E
Typ zafizeni: vnitfni

Znacka, model: bude upfesnéno po realizaci
Vyrobni Cislo zafizeni: bude upresnéno po realizaci
MAC: bude upresnéno po realizaci
Typ pfipojeni: metalicky propoj

AP bude vnitfniho provedeni a bude nahradou stavajiciho pfipojovaciho bodu IAP-207. Jedna se o AP umisténé na
matrice v mistnosti shromazdisté svatebcanl. Infrastruktura bude vyuZita rovnéz stavajici. AP bude napojeno ke
nové vzniklé VLAN slouZici pro potfeby WIFI4EU, pro pfivedeni konektivity a napdjeni bude vyuzito stavajiciho
switche Cisco Catalyst 2960-X.

C.4.11. AP ¢.11

Umisténi AP (nazev): MU Masarykovo ndmésti — AP2
GPS soutadnice: 49.8820508N, 16.8722119E
Typ zafizeni: vnitfni

Znacka, model: bude upresnéno po realizaci
Vyrobni ¢islo zafizeni: bude upresnéno po realizaci
MAC: bude upresnéno po realizaci
Typ pfipojeni: metalicky propoj

AP bude vnitfniho provedeni a bude nahradou stavajiciho pripojovaciho bodu IAP-207. Infrastruktura bude vyuZita
rovnéz stavajici. Jedna se o AP umisténé v mistnosti rozvodny, icelem AP je pokryti prostor ¢ekarny na odboru
obcanskospravnich agend. AP bude napojeno k nové vzniklé VLAN slouZici pro potfeby WIFI4EU, pro pfivedeni
konektivity a napajeni bude vyuzito stavajiciho switche Cisco Catalyst 2960-X.

C.4.12. AP ¢.12

Umisténi AP (nazev): MU Masarykovo namésti — AP3
GPS souradnice: 49.8820508N, 16.8722119E
Typ zafizeni: vnitini

Znacka, model: bude upresnéno po realizaci
Vyrobni ¢islo zafizeni: bude upresnéno po realizaci
MAC: bude upresnéno po realizaci
Typ pfipojeni: metalicky propoj

AP vnitiniho provedeni je stavajici, jedna se o typ IAP-305. AP je umisténo ve velké zasedaci mistnosti. Infrastruktura
bude vyuZita rovnéz stavajici. AP bude napojeno ke nové vzniklé VLAN slouZici pro potfeby WIFI4EU, pro ptivedeni
konektivity a napajeni bude vyuZito stavajiciho switche Cisco Catalyst 2960-X.

C.5.Popis reseni
Schéma sité je uvedeno na vykrese SchemaSite_Zabreh.pdf.
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Access pointy
Kazdy pFistupovy bod bude spliiovat nasledujici parametry:

e  Soubéiné dvoupasmové (2,4GHz — 5GHz) pfipojeni

e  Podpurny cyklus delsi nez 5 let

e Stfedni doba mezi poruchami v délce alespon 5 let

e Soubéiné pripojeni 50 uZivatell bez zhorseni vykonnosti

e Alespon 2x2 MIMO

e  Bude vyhovovat nasledujicim normam: €SN 33 2000-1 ed.2, 33 2000-4-41 ed.2, 33 2000-5-51 ed.3,
332000-5-52 ed.2, 33 2000-5-54 ed.2, IEEE 802.1x, IEEE 802.11ac Wave |, IEEE 802.11r, IEEE 802.11k,
IEEE 802.11v, Hotspot 2.0 (certifikacni program Passpoint sdruzeni Wi-Fi)

Pro napdjeni access pointu bude prednostné vyuZita technologie PoE, u vnitfnich access pointli je mozno
napajeni i skrze napajeci AC adaptér. VSechny access pointy budou instalovany dle pokyn( vyrobce.

Access point pro venkovni pouZiti musi splfnovat min. kryti IP67.

C.5.1. Zpusob registrace uzivatel, autentifikacni portal
UZivatel se pomoci Wi-Fi pfipoji nejprve k autentifikacnimu portalu (captive portal). Odtud bude jednim
kliknutim pfesmérovan do internetu.
Autentifikacni portdl je webova stranka, kterou uZivatel uvidi pfi prvnim pfihlaSeni do sité. Autentifika¢ni
portdl ma kromé primarniho Ucelu ochrany pred neZadoucim chovanim anonymnich uZivatelll také wvysoky
marketingovy potencial:

. zvySuje bezpecnost sité,
. pomaha ziskat dlileZité statistiky a analytické informace
. umoznuje ziskat vice informaci o navstévnicich dané lokality

Sit s SSID WiFi4EU bude jako pfihlasovaci rozhrani vyuzivat portal HTTPS, ktery bude oznacen prvky vizudlni
identity WiFi4EU.

’ \ Spolufinancovano z
A prostiedkt Evropské unie

WiFi4EU
o P

Do kédu pfihlasovaciho portalu bude vloZen sledovaci kéd, aby mohla agentura EU sit WiFi4EU na dalku
monitorovat. Kéd nebude shromaZzdovat zZddné osobni Udaje, bude pouze sledovat pocet uZivatell, ktefi jsou k siti
WIFi4EU pripojeni. Na pfihlasovacim portale bude uvedeno prohlaseni o vylouceni odpovédnosti, v némz budou
uzivatelé jasné

informovani o tom, Ze WIiFi4EU je vefejna, oteviena internetova sit. Budou zde rovnéZ uvedena
preventivni doporuceni, kterd jsou zpravidla poskytovana uzivatelim pfedtim, neZ se k internetu pomoci tohoto typu
sité pfipoji.

C.5.2. Eventlog
Provozovatel zafizeni se zavazuje k dodrZovani zakona ¢. 127/2005 (§97, odstavec 3), tzn. je povinen
uchovavat po dobu 6 mésicl provozni a lokalizaéni Udaje, které jsou vytvareny nebo zpracovavany pfi zajistovani
jejich verejnych komunikacnich siti a pti poskytovavani jejich verejné dostupnych sluzeb elektronickych komunikaci.
Event log bude soucasti navrhovaného reseni.
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C.5.3. Limity provozu — ¢asové a datové
Na prihlasovacim portale bude nastaven casovy interval, v ramci kterého budou automaticky identifikovani
dfive pfipojeni uZivatelé, aby se jim po opétovném pfipojeni pfihlasovaci portal znovu nezobrazoval. Tato doba se
bude kazdy den v 00:00 hodin automaticky resetovat nebo bude pfinejmensim nastavena na maximdlné 12 hodin.

C.6.Likvidace vzniklého odpadu

Dodavatel elektromontaznich praci zajisti likvidaci odpadu vzniklého pfi jeho ¢innosti spojené s plnénim
ustanoveni jeho dodavatelské smlouvy dle zdkona €.125/97 Sbh. o odpadech a dle provadécich vyhlasek 337, 338, 339
a 340/97.
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D. Vykaz vymér

Zarizeni

Pocet ks

Venkovni AP v¢. viesmérové antény a vylozniku (¢i pfipojovaci sady), dle poZadavk( grantu EU 2
Venkovni AP v¢. smérové antény (90°horizintalné, 90°vertikalné) a vyloZniku (Ci pfipojovaci sady), dle 5
pozadavku grantu EU

Vnitini AP, dle pozadavku grantu EU 3
UTP kabel, kat.6, UV odolny 50 m
Drobny instalaéni material 1kpl
Instalace véech zafizeni dle TZ 1kpl

" Stavajici 2 AP typu HPE Aruba IAP-305 budou zahrnuty do projektu, budou dodany tedy pouze 3 AP vnitiniho typu
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