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DATALAN Ponuka

RozSirenie portfdlia sluzieb a inovacia sluzieb
elektronického zdravotnictva (VS)

Ponuka

Verejny obstaravatel’: Narodné centrum zdravotnickych informacii

Sidlo/ adresa doruéenia: Lazaretska 26, Bratislava - mestskd ¢ast’ Staré Mesto 811 09
Kontaktna osoba: Katarina Grejtak Bedndrikova

Identifikacia uchddzaca

Nazov: DATALAN, a.s.
Sidlo: Krasovského 14, 851 01 Bratislava
Autor/Vyhotovil: Ing. Dusan Poldny

Lehota na predkladanie ponuk: | 22/08/2022 do 10:00

Lehota viazanosti ponuky: 28/02/2023
Stupeii dévernosti: Verejné [1  Intemé [T Chranené Vysoko chranené []
Schvalila dria 19/08/2022
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Cestne vyhlasujeme, Ze pre Utely elektronickej komunikacie k teito zakazke hiideme vyuzivat

nase konto s uzivatelskym menom vo@datalan.sk ' na portali
https://josephine.proebiz.com. Berieme na vedomie, Ze dokumenty sa novazuiti za doruéené ich
odoslanim do nasho konta s uZivatelskym menom vo@datalan.sk * na

portali https://josephine.proebiz.com, pri¢om kontrola konta je na nasej zodpovednosti.

Cestne vyhlasujeme, Ze predkladame jedinu ponuku. Doklady uvedené v ponuke su pravdivé, nie
sU pozmenené a su skuto¢né. Zoznam suborov a dokladov, ktory sme vy3Sie uviedli je z nadej
strany vyjadreny kompletne a Uplne.

V Bratislave, dia 19.08.2022

! Dopini uchédzac
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DATALAN Ponuka

1 PONUKA

Narodné centrum zdravotnickych informacii
Lazaretska 26
811 09 Bratislava

PredloZenie ponuky

VézZeny verejny obstaravatel’,

na zaklade Oznamenia o vyhlaseni verejného obstardvania na predmet zdkazky s ndzvom
«Rozsirenie portfdlia sluZieb a inovécia sluZieb elektronického zdravotnictva (VS)" vyhlasenej vo
Vestniku verejného obstaravania ¢. 138/2022 diia 16.06.2022 pod zn. 29600 - MSS, Vam
predkladame ponuku do verejnej sitaze.

V ponuke sa vyskytujl, resp. moZu vyskytovat' nazvy firiem a produktov, ktoré mdzu byt chranené
patentovymi a autorskymi pravami alebo mo6zu byt registrovanymi obchodnymi znackami podla
prisluSnych ustanoveni pravneho poriadku Slovenskej republiky.

Tento dokument je chraneny zakonom ¢. 185/2015 Z.z. Autorsky zakon v zneni neskorsich
predpisov. Bez sUhlasu spolo€nosti DATALAN, a.s. ho nie je mozné ani jeho jednotlivé Casti
pouzivat, reprodukovat, kopirovat' alebo distribuovat’ Ziadnymi prostriedkami a v Ziadnej
forme (graficky, elektronicky, mechanicky, vratane fotokdpii a zaznamov na magnetickych alebo
optickych médiach), s vynimkou ak tato povinnost’ vyplyva verejnému obstaravatelovi alebo inej
osobe zo zakona.

S pozdravom

V Bratislave, dia 19.08.2022
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2 IDENTIFIKACNE UDAJE

Obchodné meno: DATALAN, a. s.

Pravna forma: akciova spolocnost/

Zapis: v Obchodnom registri Okresného sidu Bratislava 1,
oddiel: Sa, viozka ¢. 2704/B

Sidlo: Krasovského 14, 851 01 Bratislava — mestska Cast’ Petrzalka

Slovenska republika

Statutarny organ: predstavenstvo
Ing. Marek Pascak, predseda predstavenstva
Ing. DuSan Gavura, ¢len predstavenstva
Ing. Zuzana Skodova Prochotska, ¢len predstavenstva

Ing. Viktor Mikuldsek, Clen predstavenstva

Vel'kost’ podniku podi'a odporiéania

Komisie 2003/361/ES: Stredny

1€o: 35 810 734

DIC: 2020259175

IC DPH: SK2020259175

Bankové spojenie: Tatra banka, a.s., HodZovo namestie 3, 811 06 Bratislava

IBAN SK87 1100 0000 0026 2710 6780

Telefén: +421 2 5025 7111
Fax: +421 2 5025 7700
Web: www.datalan.sk
E-mail: vo@datalan.sk

Kontaktna osoba na dorucovanie: Mena a nriezvicka* Tna_Dugan Poldny

V Bratislave, dna 19.08.2022
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DATALAN Ponuka

Priloha €. 3.1: Identifika¢né udaje uchadzaca

Obchodné meno alebo nazov uchadzada

uplné oficialne obchodné meno alebo nazov
uchadzacda

Nazov skupiny dodavatefov

vypliite v pripade, ak je uchadzaé ¢lenom skupiny
dodévatelov, ktora predklada ponuku

Sidlo alebo miesto podnikania uchadzaca

Uplné adresa sidla alebo miesta podnikania
uchédzaéa

ICO

Pravna forma

Zapis uchadzaca v Obchodnom registri

oznacenie Obchodného registra alebo inej
evidencie, do ktorej je uchédzac zapisany podla
prévneho poriadku $tétu, ktorym sa spravuje,

a ¢islo zapisu alebo udaj o zépise do fohto registra
alebo evidencie

Stat

nézov §tatu, podfa pravneho poriadku ktorého bol
uchédzac zaloZeny

Zapis uchadzata v Zozname hospodarskych
subjektov

oznacCenie zaznamu v Zozname hospodérskych
subjektov (reg. ¢.) alebo inej evidencie, do ktorého
je uchadzaé zapisany podfa pravneho poriadku
Statu, ktorym sa spravuje, a ¢islo zapisu alebo udaj
0 zapise do tohto registra alebo evidencie

© DATALAN 19.8.2022

DATALAN, as.

-neuplatfiuje sa

Krasovského 14, 851 01 Bratislava

35810734

Akciova spolocnost’

Obchodny register
Okresného sidu Bratislava 1,
oddiel: Sa, viozka ¢.: 2704/B

Slovenska republika

Zapis ¢.: 2019/10-PO-F1458
platny do 22.10.2022
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DATALAN Ponuka

Zapis uchadzaca v registri partnerov verejného Zapisany vl. €. 7784
sektora

oznacenie zaznamu v Registri partnerov verejného
sektora, do ktorej je uchadzaé zapisany a ¢islo
zapisu alebo udaj o zépise do tohto registra alebo
evidencie

Udaj o velkosti spolo¢nosti .
Ano o Nies
(mikropodnik, maly alebo stredny podnik)

Uchadza¢ predklada ponuku samostatne: Ano o Niea

Ak nie, identifikacia ¢lenov skupiny dodavatelov:

Zoznam o0séb opravnenych meno a priezvisko $tatna
konat' v mene uchadzata prislsnos]
Ing. Marek Paséak SR
Ing. Dusan Gavura SR
Ing. Viktor Mikulasek SR

Ing. Zuzana Skodova Prochotska SR

Kontakiné Gdaje uchadza¢a
pre potreby komunikacie s uchadzacom

Meno a priezvisko kontaktnej osoby Ing. Dusan Polény

Teleféon

E-mail

Opravnena osoba k podpisu zmluvy

Meno a priezvisko opravnenej osoby Ing. Zuzana Skodova Prochotska
¢len predstavenstva

Funkcia
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3 DOKLAD O ZLOZENI ZABEZPEKY

- bude predloZeny elektronicky
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4 NAVRH NA PLNENIE KRITERII

Uchadzac / skupina-dodavatelov

Kritérium na vyhodnotenie pontk

DATALAN, A.S.
KRASOVSKEHO 14
851 01 BRATISLAVA
ICO: 35 810 734

NAJNIZSIA CENA

Je uchadzag platitefom DPH?2 | ANO

NIE

V tabulke uchadzac¢ doplni navrh na plnenie kritéria uréeného na vyhodnotenie ponuk:

Navrhovana cena DPH Navrhovana cena
v Eur bez DPH v Eur s DPH
Celkova cena za predmet 14234 145,00 | 2 846 829,00 17 080 974,00
zakazky X ’ ’
V Bratislave, dfia 19.08.2022
2 nehodiace sa pre$krtndf
© DATALAN 19.8.2022 9

DATALAN, a. s., Krasovského 14, 851 01 Bratislava, Tel.: +421 2 50 25 77 77, Fax: +421 2 50 25 77 00, info@datalan.sk, www.datalan.sk
1C0: 35 810 734, IC DPH: SK2020259175, banka: Tatra banka, a.s., Cislo U€tu: 2627106780/1100, IBAN: SK87 1100 0000 0026 2710 6780

Spolo¢nost’ je zapisana v Obchodnom registri Okresného sudu Bratislava 1, oddiel: Sa, viozka ¢. 2704/b




DATALAN Ponuka

5 VYHLASENIE UCHADZACA

Dolu podpisana Ing. Zuzana Skodovéa Prochotska, clen predstavenstva spolo¢nosti DATALAN, a.s.,
tymto Cestne vyhlasuje, Ze:

o vSetky predloZené doklady a udaje uvedené v ponuke su pravdivé a uplné;
e ponuku sme vyhotovili viastnymi zdrojmi, t.j. nevyuzili sme sluzby tretich os6b na jej pripravu;

o spolo¢nost’ DATALAN, a.s. nie je ¢lenom skupiny dodavatelov, ktora predklada ponuku v ramci
predmetného verejného obstaravania;

e spolo¢nost’ DATALAN, a.s. sthlasi s podmienkami uréenymi verejnym obstaravatelom;
» spolocnost’ DATALAN, a.s. sa nepokusila neopravnene ovplyvnit’ postup verejného obstaravania;

e spoloCnost DATALAN, a.s. sa nepokusila ziskat doverné informacie, ktoré by jej poskytli
neopravnent vyhodu;

e spolo¢nost’ DATALAN, a.s. neuzavrela v danom verejnom obstaravani s inym hospodarskym
subjektom dohodu narusajicu hospodarsku sitaz;

e u spoloCnosti DATALAN, a.s. neexistujii protichodné zaujmy, ktoré méZu nepriaznivo ovplyvnit’
pinenie zakazky;

V Bratislave, diia 19.08.2022
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DATALAN Ponuka

6 DOKLADY PREUKAZUJUCE SPLNENIE
PODMIENOK UCASTI

6.1. Osobné postavenie
-preukazujeme formuldrom JED
Cestné vyhlasenie

Dolu podpisany Ing. Zuzana Skodova Prochotskd, &len predstavenstva spolo¢nosti DATALAN, a.s.,
tymto Cestne vyhlasuje, Ze spolo¢nost’ DATALAN, a.s.

a) je zapisand v Zozname hospodarskych subjektov vedenom Uradom pre verejné obstaravanie
pod reg. ¢. 2019/10-PO-F1458 s platnost'ou zapisu do 22. 10. 2022, t.j. spliia podmienky Gcasti
tykajlice sa osobného postavenia, ktoré su stanovené v § 32 zékona ¢. 343/2015 Z. z. o
verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
(dalej len ,ZVO"); uveden skutoCnost’ si verejny obstaravatel’ méze v zmysle § 152 ods. 4 ZVO
overit’ prostrednictvom Uradu pre verejné obstaravanie;

b) nemd uloZzeny zékaz ucasti vo verejnom obstardvani potvrdeny konecnym rozhodnutim v
Slovenskej republike alebo miesta podnikania,

c) sa nedopustila v predchadzajlcich troch rokoch od vyhlasenia alebo preukazatelného zacatia
verejného obstaravania zavazného porusenia povinnosti v oblasti ochrany Zivotného prostredia,
socidlneho prava alebo pracovného prava podlfa osobitnych predpisov, za ktoré mu bola
pravoplatne uloZena sankcia, ktoré dokaze verejny obstaravatel preukazat,

d) sa nedopustila v predchadzajlcich troch rokoch od vyhlasenia alebo preukézatefného zacatia
verejného obstardvania zavazného porusenia profesijnych povinnosti, ktoré dokaze verejny
obstaravatel’ preukazat'.

V Bratislave, diia 19.08.2022
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6.2. Ekonomické a finan¢né postavenie

-preukazujeme formuldrom JED

6.3. Technicka spdsobilost’ alebo odborna sposobilost’

-preukazujeme formuldrom JED
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JEDNOTNY EUROPSKY DOKUMENT - FORMULAR v.1.00

Cast’ I : Informacie tykajiice sa postupu verejného obstaravania a verejného
obstaravatel’a alebo obstaravatel’a

V pripade postupov verejného obstaravania, v ktorych bola vyzva na sit'az uverejnena v Uradnom vestniku
Eurdpskej vmie, sa informéacie poZzadované v Casti I zobrazia automaticky za predpokladu, Ze na vytvorenie
a vyplnenie jednotného eurépskeho dokumentu pre obstarédvanie sa pouzije elektronicka sluzba jednotného
eurépskeho dokumentu pre obstardvanie!. Referenéné <&islo prislusného oznémenia® uverejneného
v Uradnom vestniku Eurdpskej tnie :

U. v. EU S &islo [2022/S 114], datum [15.06.2022], strana [ ]

Cislo oznamenia v U. v. EU S : 2022/S 114-321736

Ak v Uradnom vestniku Eurépskej vmie nebola uverejnena Ziadna vyzva na sata?, verejny obstaravatel
alebo obstarivatel’ musi vyplnit informacie umoZiiujiice jednoznaénii identifikiciu postupu verejného
obstaravania.

V pripade, ked’ nie je potrebné uverejnenie oznamenia v Uradnom vestniku Eurdpskej iinie, uved'te d’alsie
informéacie umoZiiujiice jednozna¢nt identifikdciu postupu verejného obstardvania (napr. odkaz
na uverejnenie na vnutrostatnej urovni). [29600 - MSS, Vestnik ¢. 138/2022 zo diia 16.06.2022]

INFORMACIE O POSTUPE VEREJNEHO OBSTARAVANIA

Informacie pozadované v Casti | sa zobrazia automaticky za predpokladu, Ze na vytvorenie a vyplnenie
jednotného eurdpskeho dokumentu pre obstardvanie sa pouZije spominand elektronické sluzba jednotného
eurdpskeho dokumentu pre obstaravanie. Ak sa tieto informécie nezobrazia automaticky, musi ich vyplnit
hospodarsky subjekt.

Identifikdcia obstarivatePa’ Odpoved’:

Nazov: Narodné centrum zdravotnickych informacii
VnUtrostatne identifikacné ¢islo: 00165387
Lazaretska 26, 81109 Bratislava - mestska Cast’ Staré

Mesto
Kéd NUTS: SK010
Slovensko
Email:
O aké obstaravanie ide? Odpoved’:
Naézov alebo skrateny opis obstaravania* Rozsirenie portfélia sluZzieb a inovacia sluZieb

elektronického zdravotnictva (VS)

Evidenéné Cislo spisu, ktoré pridelil verejny | Referencéné ¢islo: NCZI-RISEZ-2022-VS
obstaravatel’ alebo obstaravatel’ (ak sa uplatiivje)’:

! Utvary Komisie bezplatne spristupnia elektronickii sluzbu jednotného eurépskeho dokumentu pre obstardvanie
verejnym obstardvatelom, obstardvatefom, hospodarskym subjektom, poskytovatelom elektronickych sluZieb
a inym zainteresovanym stranam.

2 V pripade verejnych obstardvatel’ov: bud predbezné ozniamenie pouZivané ako prostriedok vyzvania na
sutaz, alebo oznidmenie o vyhldseni verejného obstarivania. V pripade obstardvatelov : pravidelné
informativne ozndmenie pouZfvané ako prostriedok vyzvy na sitaZ, ozmamenie o vyhliseni verejného
obstaravania alebo ozniamenia o existencii kvalifikaéného systému.

3 Informdcie, ktoré maji byt prevzaté z oddielu 1bod 11 prislusného ozndmenia, v pripade spolotného
obstaravania uved’te mend vietkych zi€astnenych obstaravatelov.

4 Pozri body 11.1.1 a I1.1.3 prislu$ného oznamenia.

5 Pozri bod IL.1.1 prislu¥ného oznamenia.




Vsetky ostatné informacie vo vSetkych oddieloch jednotného eurdpskeho dokumentu pre obstardvanie

vypitia hospodérsky subjekt.

Cast I : Informicie tykajice sa hospodarskeho subjektu

A : INFORMACIE O HOSPODARSKOM SUBJEKTE

Identifikacia:

Odpoved’:

Nazov :

[ DATALAN, a.s.]

Identifikaéné ¢islo pre DPH, ak sa uplatiuje:

Ak sa identifika¢né Cislo pre DPH neuplatiiuje,
uved’te ich narodné identifikaéné Cislo, ak sa
vyZzaduje a je uplatnitel'né.

[ SK2020259175]

[]

Postova adresa:

[Krasovského 14, Bratislava - mestska ¢ast’
Petrzalka 851 01]

Kontaktné osoby?®: [Ing. Dusan Polény]
Telefon:

E-mail:

Internetova adresa (webova adresa)(ak je k [ www.datalan.sk]
dispozicii):

VSeobecné informacie: Odpoved’:

Je hospodarsky subjekt mikropodnik’, maly alebo

stredny podnik? M Ano I Nie

Len v pripade, ak je obstaravanie vyhradené®: je
hospodarsky subjekt chranend pracovna dielia,
,»socidlny podnik*® alebo zabezpegi plnenie zikazky
v ramci programov chranenych pracovnych miest?
Ak ano,

aky je zodpovedajuci percentualny podiel zdravotne
postihnutych alebo znevyhodnenych pracovnikov?

Ak sa to vyzaduje, uved'te, do ktorej kategorie alebo
kategorii zdravotne postihnutych alebo
znevyhodnenych pracovnikov patria  prislu$ni
zamestnanci?

[~ Ano ™ Nie

V prislusnych pripadoch: je hospodarsky subjekt
zapisany v uradnom  zozname  schvalenych
hospodarskych subjektov alebo ma rovnocenné
osvedCenie  (napriklad  vrdmci  narodného
(pred)kvalifikaéného systému)?

W Ano T Nie [ Neuplatiiuje sa

¢ Poskytnutie informécie o kontaktnych osobach tol'kokrat, korkokrat je to potrebné.

7 Porovnaj odporucanie Komisie zo 6. mdja 2003 tykajice sa definicie mikropodnikov, malych a strednych
podnikov (U. v. EU L 124, 20.5.2003, s. 36). Tato informécia sa vyZaduje len na Statistické ucely.
Mikropodniky: podniky, ktoré zamestndvaji menej nez 10 oséb a ktorych ro¢ny obrat a/alebo celkové ro¢na

suvaha neprekracuje 2 miliony EUR.

Malé podniky: podniky, ktoré zamestnavaju menej ako 50 osdb a ktorych roény obrat a/alebo celkova ro¢na

stivaha neprekracuje 10 milionov EUR.



AK ano:

Odpovedzte na zvySné casti
tohto oddielu, oddielu B
a v prisluSnom pripade
oddielu C tejto cCasti,
v pripade potreby vypliite
¢ast’ Vavkazdom pripade
vypliite a podpiste ¢ast’ VI.

nazov
alebo

a) Uvedte
zoznamu
osvedéenia

a v prisluSnom
pripade prislu$né Cislo
zapisu alebo
osvedCenia:

Ak je osvedGenie
0 zépise alebo
osvedcenie

k dispozicii

v elektronickom
formate, uved'te:
Uvedte odkazy, na
ktorych je zaloZeny
zapis alebo
osvedcenie

a v prislusnom
pripade  klasifikciu
ziskani v iradnom
zozname'’:

Vztahuje sa zapis
alebo osvedcenie na
vietky  pozadované
podmienky tcasti?

b)

c)

d)

b)

d)

[Zoznam hospodarskych subjektov,

¢. zapisu: 2019/10-PO-F1458

Obchodny register Okresného siidu Bratislava I, odd.: Sa,
vl. €. 2704/B]

(webova adresa, vydavajuici organ alebo subjekt, presny odkaz na
dokumentaciu):
[https://www.orsr.sk/vypis.asp?ID=31720&SID=2&P=0]

[https://www.uvo.gov.sk/zoznam-hospodarskych-
subjektov/detail/63?page=1&limit=20&sort=nazov&sort-
dir=ASC&ext=0&ico=35810734&nazov=&obec=&registracneCis
lo=]

™ Ano ™ Nie

AK nie:

Vypliite navySe aj chybajice
informacie v Casti IV,
oddiely A, B, C alebo D, a to
podl’a potreby

Len ak
v prisluSnom
alebo

podkladoch:

sa to vyzaduje
oznameni
sut’ainych

d)

™ Ano T Nie

Stredné podniky: podniky, ktoré nie st mikropodnikmi ani malymi podnikmi a ktoré zamestnivaji menej
ako 250 os6b aktorych rofny obrat nepresahuje 50 milibnov EUR a/alebo celkova rona stivaha

nepresahuje 43 milibnov EUR.

& Pozri oznamenie o ponuke, bod IIL. 1.5.
® To znamend, e jeho hlavnym cielom je socidlna a profesiondlna integricia zdravotne postihnutych alebo

znevyhodnenych 0s6b.

19 Ak existuju odkazy a klasifikécie, tak si uvedené v osvedgeni.




d) Bude moct’
hospodarsky subjekt
poskytnut
osvedfenie, pokial
ide o platbu
prispevkov na
socialne zabezpecenie | (webova adresa, vydavajuci organ alebo subjekt, presny odkaz na
a dani, alebo | dokumentaciu):
informacie, ktoré | [...ccoueene )| — || P—— J| [ec—— ]
verejnému
obstaravatel'ovi alebo
obstardvatel'ovi

umoznia ziskat' toto
osvedCenie  priamo
prostrednictvom
pristupu do
vnutrostatnej
databazy
v ktoromkol'vek
¢lenskom S$tate, ktora
je k dispozicii
bezplatne?

AKk je prislusna dokumentacia

dostupna v elektronickom
formaite, uved’te:

Forma ucasti: Odpoved’:
Zucastiuje sa hospodarsky
subjekt na postupe ™ Ano ™ Nie

obstaravania spolo¢ne s inymi
subjektmi!!?

AK 4no, zaistite, aby prislusné ostatné subjekty poskytli osobitny formuldar JED pre obstaravanie.

Ak ano:

a) Uved'te tilohu hospodarskeho subjektu F:) I [ ]

v ramci skupiny (veduci subjekt, subjekt
zodpovedny za osobitné ulohy...):

b) Uved'te iné hospodarske subjekty, ktoré sa b) [ireerenn ]
zGcastiiuju na postupe obstaravania
spolocne:
¢) V pripade potreby nazov zicastnenej €) [ ]
skupiny:
Casti Odpoved’:
Ak je to uplatnitel'né, ozndmenie Casti, o ktoré sa [1]

hospodarsky subjekt chce uchadzat’:

' Najmé4 ako sudast skupiny, konzorcia, spolotného podniku alebo podobne.




B : INFORMACIE O ZASTUPCOCH HOSPODARSKEHO SUBJEKTU

V prislusnom pripade uved’te meno a adresu osoby opravnenej zastupovat’ hospodarsky subjekt na acely
tohto postupu obstaravania:

Zastupenie, ak existuje: Odpoved’:

Celé meno; [Ing. Zuzana Skodové Prochotska]

Doplnené datumom a miestom narodenia, ak sa — ]

vyZaduju:

Pozicia/zastupujici: [€len predstavenstva]

Postova adresa: [Krasovského 14,Bratislava - mestska Cast’ Petrzalka
851 01]

Telefon:

E-mail:

Ak je to potrebné, uved'te potrebné informacie [coeeennne ]

o zastupeni (jeho formu, rozsah, ucel...):

C : INFORMACIE O VYUZIVANI KAPACIT INYCH SUBJEKTOV

Dévera: Odpoved’:

Vyuziva hospodarsky subjekt kapacity inych
subjektov, aby mohol splnit podmienky Wasti | o Ano I Nie
stanovené v Casti IV a pripadne kritéria a pravidla
stanovené d’alej v Casti V?

Ak ano, predlozte samostatny formulér jednotného eurépskeho dokumentu pre obstaravanie, v ktorom buda
uvedené informacie pozadované v oddiele A a B tejto ¢asti a ¢asti ITI pre kaZdy z prislu$nych subjektov,
riadne vyplneny a s podpisom prislusnych subjektov.

Upozortiujeme, Ze tento formular by mal zahfiiat’ aj technikov alebo technické organy, ktoré priamo
nepatria k podniku hospodarskeho subjektu, najmé tych, ktori zodpovedaju za kontrolu kvality, a v pripade
verejnych zékaziek na prace by mal zahfat technikov alebo technické organy, na ktoré sa moze
hospodarsky subjekt obratit’ so ziadost'ou o vykonanie prace.

Pokial’ je to relevantné pre $pecifickt kapacitu alebo kapacity, ktoré hospodarsky subjekt vyuZziva, uvedte
informécie v &asti IV a V pre kazdy z prislu$nych subjektov'?.

12 Napriklad technické orgny zapojené do kontroly kvality: Cast’ IV oddiel C bod 3.




D : INFORMACIE TYKAJUCE SA SUBDODAVATELOV, KTORYCH
KAPACITY HOSPODARSKY SUBJEKT NEVYUZIVA

(Tento oddiel sa vyplni len vtedy, ak tieto informacie vyslovene vyZaduje verejny obstaravatel’ alebo
obstaravatel’).

Subdodavatelia: Odpoved’:
Ma hospodarsky subjekt v imysle zadat’ niektoru
Cast’ zakazky tretim stranam? W Ano T Nie

Ak 4no a pokial’ st zname, uved’te zoznam
navrhovanych subdodévatel'ov:

TEMPEST a.s.

Krasovského 14

Bratislava - mestska cast’ Petrzalka 851 01
1CO: 31 326 650

Ak verejny obstaravatel’ alebo obstaravatel’ vyslovene pozaduje tieto informacie okrem informacii
v tomto oddiele, uved’te informacie poZadované v oddieloch A a B tejto ¢asti a ¢asti III pre kazdého
(pre kazdu z kategorii) z prisluSnych subdodavatel’ov.




Cast’ III: Dévody na vylidenie

A: DOVODY TYKAJUCE SA ODSUDENIA ZA TRESTNY CIN

V &lénku 57 ods. 1 smernice 2014/24/EU sa stanovuji tieto dovody vyliienia:

1. Ugast' v zlodineckej organizacii®?;
2. Korupcia'
3. Podvod®;
4. Teroristické trestné &iny alebo trestné &iny spojené s teroristickymi &innostami'®;
5. Pranie $pinavych pefiazi a financovanie terorizmu'’;
6. Detska prica a iné formy obchodovania s Pud'mi'®;
Dévody tykajice sa odsiudeni za trestny ¢in | Odpoved’:
podla vnutroStatnych ustanoveni
vykonavajicich dovody uvedené v clanku 57 ods.
1 smernice:
Bol samotny hospodarsky subjekt alebo osoba,
ktora je élenom' jeho spravneho, riadiacehcg alebo | I Ano W Nie
kontrolného orgéanu alebo ktora v iom ma pravomoc
zastupovat’, prijimat’ rozhodnutia alebo vykonavat . , ) . ,
P e s Ak je prislusna  dokumenticia  dostupna

v iom kontrolu, koneénym rozsudkom odsideny
zjedného zuvedenych dévodov  rozsudkom
vynesenym najviac pred piatimi rokmi, alebo
v pripade ktorého sa lehota vylacenia stanovena
priamo v rozsudku nad’alej uplatiiuje?

v elektronickom formate, uved'te: (webovi adresu,
vydavajuci orgdn alebo subjekt, presny odkaz na
dokumentaciu):

o [ | A— 1

13 Ako sa vymedzuje v &lanku 2 rdmcového rozhodnutia Rady 2008/841/SVV z24. oktébra 2008 o boji proti
organizovanému zlo¢inu (U.v. EU L 300, 11.11.2008, s. 42).

14 Ako sa vymedzuje v ¢lanku 3 Dohovoru o boji proti korupcii tradnikov Eurépskych spologenstiev alebo
uradnikov &lenskych 3tatov Eur6pskej unie (U. v. ES C 195, 25.6.1997, s. 1), a v ¢lanku 2 ods. 1 ramcového
rozhodnutia Rady 2003/568/SVV z22. jiila 2003 o boji proti korupcii v sikromnom sektore (U. v. EU L 192,
31.7.2003, s. 54). Tento d6vod na vyludenie zahfila aj korupciu v zmysle vnitro§tatnych pravnych predpisov
verejného obstaravatel’a (obstardvatel'a) alebo hospodarskeho subjektu.

By zmysle &lanku 1 Dohovoru o ochrane finanénych zdujmov Eurépskych spoloenstiev (U. v. ES C 316,

27.11.1995, s. 48).

16 Ako sti vymedzené v &lankoch 1 a 3 ramcového rozhodnutia Rady z 13. jina 2002 o boji proti terorizmu (U. v.
ES L 164, 22.6.2002, s. 3). Tento dévod na vylidenie zahfiia aj podnecovanie alebo napoméhanie alebo
navédzanie alebo pokus o spachanie trestného &inu v siilade s &ldnkom 4 uvedeného ramcového rozhodnutia.

17 Ako sa vymedzuje v ¢lanku 1 smernice Eurépskeho parlamentu a Rady 2005/60/ES z26. oktébra 2005
o predchadzani vyuZivania finanéného systému na ti¢ely prania $pinavych pefiazi a financovania terorizmu (U. v.

EU L 309, 25.11.2005, s. 15).

18 Ako sa vymedzuje v &lanku 2 smernice Eurdpskeho parlamentu a Rady 2011/36/EU z5. aprila 2011
o prevencii obchodovania s fud'mi a boji proti nemu a o ochrane obeti obchodovania, ktorou sa nahridza
ramcové rozhodnutie Rady 2002/629/SVV (U. v. EU L 101, 15.4.2011, s. 1).

19 Zopakujte tol'kokrat, koFkokrat je potrebné.




Ak ano, uvedte®®:
a) datum odsudenia, uved'te, o ktoré body 1 az
6 ide a dovod odsudenia,
b) totoznost osoby, ktora bola usvedcena;
c) pokial’ sa stanovuje priamo v rozsudku:

a) datum:[ ], bod/body: [ ], dévody: [ ]

-3 S S— ]
c) dlzku obdobia vylu€enia. [........... 1 aprislusny
bod/body [ ]

Ak je prislusna  dokumenticia  dostupna
v elektronickom formate, uved'te: (webovil adresu,
vydavajuci organ alebo subjekt, presny odkaz na
dokumentaciu):

V pripade odstdenia prijal hospodarsky subjekt

opatrenia, aby sa preukdzala jeho spolahlivost | ™~ Ano 7 Nie
napriek  existencii relevantného dbévodu na

vyli¢enie?? (,.samo o&istenie*)?

AK 4no, opiSte prijaté opatrenia™: A ]

20 Zopakujte toFkokrat, kol’kokrat je potrebné.
21 Zopakujte tol'kokrat, kolkokrat je potrebné,

22V stlade s vniitro$tatnymi ustanoveniami, ktorymi sa vykonava &lénok 57 ods. 6 smernice 2014/24/EU.
23 Vysvetlenie by so zretelom na povahu spachanych trestnych &inov (presné, opakované a systematické...) malo

ukazovat’ primeranost prijatych opatreni.




B: DOVODY TYKAJUCE SA PLATBY DANI ALEBO PRISPEVKOV NA SOCIALNE

ZABEZPECENIE
Platby dani alebo prispevkov na sociilne Odpoved’:
zabezpecenie:
Splnil hospodarsky subjekt vsetky svoje povinnosti
tykajice sa platby dani alebo prispevkov na | G Ano I Nie
socialne zabezpecenie, a to v krajine, v ktorej sidli,
ako aj v clenskom State verejného obstaravatela
alebo obstaravatel'a, ak ide oinl krajinu, ako je
krajina sidla?
Dane Prispevky mna socidlne
zabezpedenie
AK nie, uved’te:
a) Kirajinu alebo prislusny ¢lensky Stat a) [ ] F:) I [ ]
b) Prislusni sumu b) [ieerenen ] b) [ ]
c) Sposob stanovenia tohto  poruSenia
povinnosti
1. Prostrednictvom sudneho alebo  Ano I Nie - Ano T Ni
administrativneho rozhodnutia: cl) cl)
- Je rozhodnutie kone¢né a zavizné? I~ Ano | Nie T Ano T Nie
- Uvedte datum odsudzujuceho rozsudku I ] I 1
arozhodnutia. [ tLed
-V pripade odsidenia, pokial’ sa stanovuje - ] 0 ]
priamo v rozsudkw, aj dizku obdobia | *TTTYOJ™ o FTTTTT
vylucenia:
2. Inymi prostriedkami? Spresnite: 03] 1 2) oo 1
d) Splnil hospodarsky subjekt svoje povinnosti . ]
) 5P P ky subj ol 1 T Ano [T Nie [T Ano [ Nie

tym, Ze zaplatil alebo uzavrel zavédzna
dohodu s cielom zaplatit’ splatné dane alebo
prispevky na socialne zabezpecenie vratane
akychkol'vek  pripadnych  vzniknutych
urokov alebo sankcii?

Ak ano, uved'te
podrobnosti:

Ak ano, uved’te
podrobnosti:

Ak prislusné dokumenty tykajlice sa platby dani
alebo prispevkov socialneho zabezpefenia su
dostupné v elektronickom formate, uved'te:

(webova adresa, vydavajuci organ alebo subjekt,

presny odkaz na dokumentaciu

[ [ E— [ ]

)24:

24 Zopakujte tol'’kokrat, kofkokrat je potrebné.
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C: DOVODY TYKAJUCE SA KONKURZU, KONFLIKTU ZAUJMOV ALEBO
ODBORNEHO POCHYBENIAZ

Upozoritujeme, Ze na ucely tohto obstarivania mohli byt niektoré z nasledujucich dévodov
na vylicenie presnejSie vymedzené vo vnitroStitnom prave, v prisluSnom alebo sitaZnych
podkladoch. Vo vnitrostiatnych pravaych predpisoch sa preto méZe napriklad ustanovit’, Ze pojem
»zavaziné odborné pochybenie“ sa moze vztahovat’ na niekol’ko réznych foriem spravania.

Informacie tykajice sa pripadného konkurzu, Odpoved’:
konfliktu zaujmov alebo profesionalneho

pochybenia

Porusil hospodarsky subjekt, podla jeho

vedomosti, svoje povinnosti v oblasti I~ Ano ™ Nie

environmentalneho, socidlneho a pracovného

prava’®?

AKk ano, prijal hospodarsky subjekt opatrenia, aby sa
preukazala jeho spol'ahlivost’ napriek existencii
d6évodu na vylucenie (,,samo oéistenie*)?

Ano0 Nie O

AK prijal opatrenia, opiste prijaté opatrenia:

Nachédza sa hospodarsky subjekt v niektorej
z tychto situécii:
a) upadok, alebo
b) konkurz alebo likvidacia, alebo
c) prebieha vyrevnavacie konanie alebo
d) je v akejkol'vek podobnej situdcii
vyplyvajicej z podobného konania podla
vnutro§tatnych zékonov a inych pravnych
predpisov?’ alebo
e) jeho aktiva spravuje likvidator alebo sud
alebo
1) jeho podnikatel'ské ¢innosti s pozastavené?

¥ Nie

- Uved'te podrobné informacie:

- Uved'te dovody, preco je hospodarsky
subjekt napriek tomu schopny plnit’
zakazku, priGom sa zohl'adnia platné
vnutro$tatne pravidla a opatrenia tykajuce sa
pokraCovania podnikatelskej Cinnosti za
tychto okolnosti?*?

Ak je prislusna dokumentacia dostupna
v elektronickom formate, uved'te:

(webova adresa, vydavajuci organ alebo subjekt,
presny odkaz na dokumentaciu):

[ | oo ]

25 Pozri &lanok 57 ods. 4 smernice 2014/24/EU.

%6 Ako je uvedené na ulely tohto obstaravania vo vnutrodtitnom prave, v prisluSsnom oznémeni alebo
v sutaznych podkladoch alebo v &lanku 18 ods. 2 smernice 2014/24/EU.
27 Pozri vnutro$tatne pravo, prislusné ozndmenie alebo sitazné podklady.
8 Tieto informacie sa nemusia uviest, ak vyltgenie hospodarskych subjektov v jednom z pripadov uvedenych
pod pismenami a) az f) je povinné podla platného vnitro3titneho prava bez moZnosti vynimky, ked je vak

hospodérsky subjekt schopny realizovat’ zakazku.
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Dopustil sa hospodarsky subjekt zavazného
odborného pochybenia®®?

Ak ano, uved'te podrobnejsie informéacie:

™ Ano ™ Nie

AK ano, prijal hospodarsky subjekt samocistiace
opatrenia?

™ Ano T Nie

AK prijal opatrenia, opiSte prijaté opatrenia:

Uzatvoril hospodarsky subjekt dohody s inymi
hospodarskymi subjektmi s ciePom narusit’
hospodarsku sut’az?

Ak ano, uved’te podrobnejsie informacie:

I Ano W Nie

Ak ano, prijal hospodarsky subjekt samodistiace
opatrenia?

Ano0 Nie O

AK prijal opatrenia, opiSte prijaté opatrenia:

Vie hospodarsky subjekt o akomkol'vek konflikte
zaujmov®® zddvodu jeho uasti na postupe
obstaravania?

AKk ano, uved’te podrobnejsie informacie:

™ Ano W™ Nie

Poskytoval hospodarsky subjekt alebo podnik
suvisiaci s hospodarskym subjektom poradenstvo
verejnému obstaravatelovi alebo obstaravatelovi
alebo bol inym sposobom zapojeny do pripravy
postupu obstardvania?

AK 4no, uved'te podrobnejsie informacie:

I~ Ano ¥ Nie

Stalo sa  hospodirskemu  subjektu,  Ze
predchadzajuca verejnd zakazka, predchadzajica
verejna zékazka s obstaravatel'om alebo
predchadzajuca koncesnd zmluva bola ukonéena
predéasne, alebo Ze doslo k Skode alebo inym
porovnatelnym sankciam v stvislosti s touto
predchadzajicou zakazkou?

Ak ano, uved'te podrobnejsie informéacie:

™ Ano ™ Nie

AK ano, prijal hospodarsky subjekt samogistiace
opatrenia?

™ Ano I~ Nie

AKk prijal opatrenia, opiSte prijaté opatrenia:

2 V pripade potreby pozri definicie vo vnitroftitnom prave, prisluSnom oznameni alebo v sutaZnych

podkladoch.

30 Ako sa uvadza vo vnutro§tatnom prave, prislusnom oznameni alebo v sutaznych podkladoch.
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Moéze hospodarsky subjekt potvrdit’, Ze:

a) nie je vinny zo zavazného skreslenia pri
predkladani informacii vyzadovanych na
overenie neexistencie ddvodov na vylicenie
alebo splnenia podmienok ucasti;

b) nezadrzal takéto informacie;

c¢) mdze bezodkladne predlozit podporné

dokumenty pozadované verejnym
obstaravatel'om alebo obstaravatel'om a
d) nendlezite neovplyviioval rozhodovaci

proces verejného obstaravatela s cielom
ziskat doverné informacie, ktoré mozu
poskytnat® nendlezité vyhody v ramci
postupu verejného obstardvania, alebo
z nedbalosti neposkytol zavadzajlice
informécie, ktoré moéZzu mat podstatny
vplyv na rozhodnutia tykajice sa vylucenia,
vyberu alebo zadania zdkazky?

¥ Ano | Nie

_ D:INE DOVODY NA VYLUCENIE, KTORE MOZU BYT STANOVENE VO
VNUTROSTATNYCH PRAVNYCH PREDPISOCH CLENSKEHO STATU VEREINEHO
OBSTARAVATELA ALEBO OBSTARAVATELA

Cisto vmiitro§tatne dévody vyli¢enia

QOdpoved’:

Uplatiiuju sa Cisto vniitrostatne dévody vylicenia,
ktoré su $pecifikované v prislusnom oznameni alebo
sut'aznych podkladoch?

Ak je dokumenticia pozadovanid v prisluSnom
oznameni alebo v sutaznych podkladoch dostupna
v elektronickom formate, uved'te:

I~ Ano W Nie

(webova adresa, vydavajici orgén alebo subjekt,
presny odkaz na dokumentaciu):

[ | — || P

V pripade, Ze sa uplatiiujii len isto vnutroStatne
dovody vylucenia, prijal hospodéarsky subjekt
samodistiace opatrenia?

AK ich prijal, opiSte prijaté opatrenia:

™ Ano [ Nie

31 Zopakujte toFkokrat, koTkokrét je to potrebné.



13

Cast’ IV : Podmienky adasti

V sivislosti s podmienkami &asti (oddiel a alebo oddiely A az D tejto €asti) hospodarsky subjekt vyhlasuje, Ze :

a: GLOBALNY UDAJ PRE VSETKY PODMIENKY UCASTI

Hospodarsky subjekt by mal toto policko vyplnit’ iba v pripade, ak verejny obstaravatel’ alebo
obstaravatel’ uviedol v prisluSnom oznimeni alebo sit'aZnych podkladoch uvedenych v oznameni,
Ze hospodarsky subjekt moéZe vyplnit’ len oddiel a ¢asti IV bez toho, aby musel vyplnit’ iné oddiely
casti IV:

Splnenie vSetkych podmienok ucasti Odpoved’

Spitia pozadované podmienky G&asti: ¥ Ano T Ni

A: VHODNOST

Hospodarsky subjekt by mal poskytnit’ informacie len vtedy, ked’ verejny obstaravatel’ alebo
obstaravatel’ v prisluSnom ozndmeni alebo v siit’aznych podkladoch uvedenych v oznameni vyZadoval
tieto podmienky ucasti.

Vhodnost’ Odpoved’

1. Je zapisany v prislusSnych ano
profesijnych alebo
obchodnych registroch
vedenych v ¢lenskom Stéte,
v ktorom mé hospodarsky (webova adresa, vydavajici organ alebo subjekt, presny odkaz na
subjekt sidlo®: dokumentéciu):

Ak je prislusna dokumentacia | Zoznam hospodérskych subjektov,
dostupna v elektronickom | &. zapisu: 2019/10-PO-F1458
formate, uved'te:
Obchodny register Okresného sudu Bratislava I, odd.: Sa,
vl. €. 2704/B

(webova adresa, vydavajuci organ alebo subjekt, presny odkaz na
dokumentaciu);
[https://www.orsr.sk/vypis.asp?ID=31720&SID=2&P=0]

[https://www.uvo.gov.sk/zoznam-hospodarskych-
subjektov/detail/63?page=1&limit=20&sort=nazov&sort-
dir=ASC&ext=0&ico=35810734&nazov=&obec=&registracneCislo=]

2.V pripade zakaziek na

poslfytnutig sluzieb: . ™~ Ano I Nie
je osobitné povolenie

AKk éno, spresnite, o ktoré povolenie alebo ¢lenstvo ide a uved’te, &i

32 Ako sa uvédza v prilohe XI k smernici 2014/24/EU; na hospoddrske subjekty z urtitjch &lenskjch $titov sa
méie vit'ahovat’ povinnost’ dodriiavat’ iné poZiadavky stanovené v uvedenej prilohe.
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alebo ¢lenstvo

v konkrétnej organizicii
potrebné na to, aby bolo
mozné poskytovat’
prislusné sluzby v krajine
usadenia hospodarskeho
subjektu?

Ak je prislusna dokumentacia
dostupna v elektronickom
formate, uved’te:

ich hospodarsky subjekt ma: [........... ]

™ Ano I Nie

(webova adresa, vydavajuci organ alebo subjekt, presny odkaz na
dokumentaciu):

[ovveerrenn | || ]
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B: EKONOMICKE A FINANCNE POSTAVENIE

Hospodarsky subjekt by mal poskytnit’ informacie len vtedy, ked’ verejny obstarivatel’ alebo
obstaravatel’ v prisluSnom oznameni alebo v sit’aznych podkladoch uvedenych v oznimeni vyzadoval
tieto podmienky uéasti.

Ekonomické a finan¢né postavenie Odpoved’:

1.a) Ro¢ny obrat (,,vieobecny*) hospodarskeho
subjektu za niekol’ko finanénych rokov vyzadovany | (webova adresa, vyddvajuci organ alebo subjekt,
v prislu§nom oznameni alebo v sutaznych presny odkaz na dokumentaciu):

podkladoch je takyto:

A/alebo

1.b) Priemerny ro¢ny obrat hospodarskeho
subjektu za niekol’ko rokov vyzadovany

v prisluSnom oznameni alebo sut’aznych
podkladoch je takyto®’:

Ak je prislusna dokumentacia dostupna
v elektronickom forméte, uved'te:

2.a) Rocny (,,0sobitny*) obrat hospodarskeho rok: [..occen.ne. ] obrat: [........... ]1[...] mena
subjektu v oblasti ¢innosti, na ktori sa vzt’ahuje | rok: [........... ] obrat: [........... 1[...] mena
zmluva a ktora je $pecifikovana v prislu$nom (o] [l [p— }obrat: [........... 1[...] mena
oznameni alebo sitaznych podkladoch pre

pozadovany pocet finanénych rokov je takyto:

A/alebo

2.b) Priemerny ro¢ny obrat hospodarskeho (pocet rokov, priemerny obrat):
subjektu v danej oblasti za niekol’ko rokov AR ] obrat: [........... 1[..-] mena
vyZadovany v prisluSnom oznameni alebo
sitaznych podkladoch je takyto®*:

Ak je prislusna dokumentacia dostupna (webova adresa, vydavajici organ alebo subjekt,
v elektronickom formate, uved'te: presny odkaz na dokumentaciu):

o | — || ]

3. V pripade, Ze informacie tykajiice sa obratu [ceererrenne ]
(vSeobecné alebo osobitné) nie su k dispozicii
za celé pozadované obdobie, uved’te datum, ku
ktorému bol hospodarsky subjekt zriadeny alebo
ked’ zaCal vykonavat svoju Cinnost’:

4. Pokial ide o finanéné ukazovatele® uvedené (uréenie pozadovaného pomeru — pomer medzi x
v prisluinom oznameni alebo v sutaznych a y’® — a hodnota):
podkladoch, hospodarsky subjekt vyhlasuje, ze | [........... § W [— T
skuto¢na hodnota pre pozadovany ukazovaterl je
takato:

Ak je prislusna dokumentacia dostupna (webova adresa, vydavajuci organ alebo subjekt,

33 Len v pripade, ak je to povolené v prislusnom oznameni alebo v sutaznych podkladoch.
34 Len v pripade, ak je to povolené v prislunom oznameni alebo v stitaznych podkladoch.
33 Napr. pomer medzi aktivami a pasivami.

3 Napr. pomer medzi aktivami a pasivami.

37 Zopakujte tolkokrat, kolkokrat je to potrebné.
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v elektronickom formate, uved’te:

presny odkaz na dokumentaciu):

o | — | ]

5. Poistena suma poistenia nahrady skod
vyplyvajiicich z podnikatel’ského rizika
hospodarskeho subjektu je takato:

Ak je prislusna dokumentacia dostupna
v elektronickom formate, uved'te:

(webova adresa, vydavajici organ alebo subjekt,
presny odkaz na dokumentaciu):

— | |

6. Pokial’ ide o pripadné iné hospodarske alebo
finanéné poziadavky, ktoré by mohli byt
stanovené v prisluSnom oznameni alebo
sutaznych podkladoch, hospodarsky subjekt

vyhlasuje, Ze:

Ak je prislusna dokumentacia, ktora by mohla byt
stanovena v prisluSnom ozndmeni alebo stit'aznych
podkladoch, dostupna v elektronickom forméte,
uved'te:

(webova adresa, vydavajuci organ alebo subjekt,
presny odkaz na dokumentaciu):

[ | | F— ]

C: TECHNICKA A ODBORNA SPOSOBILOST

Hospodarsky subjekt by mal poskytnit’ informécie len vtedy, ked® verejny obstaravatel’ alebo
obstardvatel v prisluSnom ozndmeni alebo sut’aznych podkladoch uvedenych v oznameni vyzadoval

tieto podmienky ucasti.

Technicka a odborna sposobilost’

Odpoved’:

l.a) Len vpripade verejnych
uskutocnenie stavebnych prdc:

Pogas referenéného obdobia®® hospodérsky subjekt
vykonal tieto stavebné prace konkrétneho typu:

Ak je pristusna dokumentacia tykajica sa
uspokojivého vykonania a vysledkov
najdolezitejsich stavebnych prac dostupna
elektronicky, uved’te:

zdkaziek na

oznameni alebo sutaznych podkladoch):

Stavebné prace : [........... ]

webova adresa, vydavajuci organ alebo subjekt,
presny odkaz na dokumentéciu):

A || || ]

1.b) Len v pripade verejnych zdakaziek na
dodanie tovaru a verejnych zdakaziek na
poskytnutie sluZieb:

Podas referenéného obdobia®, hospodarsky
subjekt dorucil tieto hlavné zasielky
stanoveného typu alebo poskytol tieto hlavné
sluzby stanoveného typu: Pri zostavovani
zoznamu, uved’te vysku sum, ditumy

Pocet rokov (toto obdobie je stanovené v prislu§nom
oznameni alebo sat'aznych podkladoch):

38 Verejni obstaravatelia méZu vyzadovat aZ pit rokov a umoZnit’ skiisenosti z obdobia viac ako pét rokov.
39 Verejni obstaravatelia méZzu poZzadovat’ aZ tri rokov a umoZnit’ skusenosti z obdobia viac ako tri rokov.

Pocet rokov (toto obdobie je stanovené v prislusnom
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a prijemcov, ¢i uz verejnych alebo

sakromnych*’:

2. Hospodarsky subjekt moze poziadat’ tychto
technikov alebo technické organy*!, najma
tych, ktori si zodpovedni za kontrolu
kvality:

V pripade verejnych zdkaziek na

uskutoénenie stavebnych prac hospodarsky
subjekt bude moct’ vyuzit' tychto technikov
alebo technické organy na vykonanie prace:

3. Hospodarsky subjekt vyuZziva tieto
technické zariadenia a opatrenia na
zabezpecenie kvality a jeho vyskumné
zariadenia si:

4. Hospodarsky subjekt bude moct’ pri plneni
zakazKy uplatiiovat’ tento systém riadenia
dodavatel’ského ret'azca a sledovaci
systém:

5. 'V pripade zloZitych vyrobkov alebo
sluzieb, ktoré majiu byt’ dodané alebo
poskytnuté, alebo vynimocne v pripade
vyrobkov alebo sluZieb, ktoré si
pozadované na osobitny vcel:

Hospodarsky subjekt umozni vykonanie
kontrol* vyrobnych kapacit alebo
technickej sposobilosti hospodarskeho
subjektu a v pripade potreby Studijnych
a vyskumnych prostriedkov, ktoré ma
k dispozicii, a kvality kontrolnych
opatreni.

[~ Ano I Nie

6. Tieto subjekty musia mat’ takéto vzdelanie
a odbornu kvalifikaciu:

a) Samotny poskytovatel sluZieb alebo
zhotovitel’, a/alebo (v zavislosti od
poziadaviek uvedenych v prislusnom
oznameni alebo stitaznych podkladoch)

b) jeho riadiaci pracovnici:

7. Hospodarsky subjekt bude pri plneni zdkazky
schopny uplatiiovat’ tieto opatrenia
environmentilneho riadenia:

4 Inymi slovami, vSetci prijemcovia by mali byt uvedeni v zozname atento zoznam by mal obsahovat

verejnych aj stikromnych klientov pre prisiu$né dodavky tovaru alebo prisluiné sluzby.

41V pripade technikov alebo technickych organov, ktoré priamo nepatria k podniku hospodarskeho subjektu, ale
ktorych kapacity hospodarsky subjekt vyuZiva, ako sa stanovuje v ¢asti 11, oddiel C, sa musia vyplnit’ samostatné
formulére jednotného eurdpskeho dokumentu pre obstardvanie.
42 Kontrolu ma vykonavat' verejny obstaravatel’ alebo v pripade, Ze verejny obstaravatel’ vyjadri sdhlas, v jeho

mene prislu$ny tradny organ $tatu, v ktorom je poskytovatel’ sluzieb alebo dodavatel’ usadeny.
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8. Roény priemerny pocet zamestnancov
hospodarskeho subjektu a pocet riadiacich

Rok, roény priemerny pocet zamestnancov:

pracovnikov za posledné tri roky si takéto: | P | 1§ I 1,
 — { X [S—— 1,
Rok, pocet riadiacich pracovnikov:
[ L N |S—— 1,
I {4 — 1,
[oreennne | % (p— ]
9. Tieto nastroje, strojové alebo technické [E— ]
vybavenie bude mat’ hospodarsky subjekt
k dispozicii na realiziciu zakazky: |
10. Hospodarsky subjekt ma v imysle pripadne | [30%]
zadat’ subdodavatePom® tato &ast’ (t. .
percento) zakazky:
11. V pripade verejnych zakaziek na dodanie
tovaru:
Hospodarsky subjekt poskytne pozadované ™ Ano I Nie
vzorky, opisy alebo fotografie tovaru, ktory
sa ma dodat’, ku ktorym nemusia byt
prilozené osvedCenia o pravosti.
V naleZitosti pripadnych hospodarskych M Ano I Nie

subjektov okrem toho vyhlasuje, Ze bude
poskytovat’ poZadované osvedcenie
0 pravosti.

Ak je prislusné dokumentécia dostupna
v elektronickom formate, uved’te:

webova adresa, vydavajuci organ alebo subjekt, presny
odkaz na dokumentaciu):

[ | A—— i F— ]

12. V pripade verejnych ziakaziek na dodanie
tovaru:

Moze hospodarsky subjekt predlozit’
pozadované osved¢enia vydané oficidlnymi
ustavmi alebo agentirami na kontrolu
kvality, ktoré maji priznant pravomoc
vydavat’ potvrdenia o zhode vyrobkov, ktora
je jasne uréena odkazmi na technické
$pecifikacie alebo normy, ktoré su stanovené
v prisluSnom oznameni alebo v sitaznych
podkladoch?

AKk nie, vysvetlite preCo a uved'te, ktoré iné
dokazné prostriedky mozno poskytnut’.

Ak je prislu$na dokumentacia dostupna
v elektronickom formate, uved'te:

™ Ano [ Nie

webova adresa, vydavajuci organ alebo subjekt, presny
odkaz na dokumentaciu):

—— | — A ]

4 Upozoriiujeme, ¢ ak hospodarsky subjekt rozhodol, Ze &ast zékazky zada subdodavatelom, a vyuZziva
kapacity subdodavatela, aby splnil tito &ast, potom za tychto subdodévatelov vypliite samostatny jednotny
eurdpsky dokument pre obstardvanie, pozri &ast’ II, oddiel C.
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D: SYSTEMY ZABEZPECENIA KVALITY A NORMY ENVIRONMENTALNEHO
MANAZERSTVA

Hospodarsky subjekt by mal poskytovat’ informacie len vtedy, ak verejny obstaravatel’ alebo
obstaravatel’ v prisluSnom oznameni alebo sit’aznych podkladoch uvedenych v oznameni vyZaduje

systém zabezpedenia kvality a/alebo normy environmentilneho manaZzérstva.

Systém zabezpecenia kvality a normy Odpoved’:

environmentilneho manazérstva -
Bude moct” hospodarsky subjekt predlozit

osvedenia vydané nezdvislymi orgdnmi, v ktorych | = Ano I Nie

sa potvrdzuje, e hospodarsky subjekt spitia
pozadované normy zabezpecenia kvality vratane
pristupu pre osoby so zdravotnym postihnutim?

AK nie, vysvetlite preo a uved'te, ktoré iné dokazné
prostriedky tykajuce sa systému zabezpecenia
kvality mozno poskytnut’:

Ak je prislusna dokumentacia dostupna
v elektronickom formate, uved'te:

webova adresa, vydavajuci organ alebo subjekt,
presny odkaz na dokumentaciu):

Lo | [ ]

Bude moct” hospodarsky subjekt predlozit’
osveddenia vydané nezavislymi organmi, v ktorych
sa potvrdzuje, ze hospodérsky subjekt spitia
pozadované systémy alebo normy
environmentilneho manazérstva?

AK nie, vysvetlite pre¢o a uved'te, ktoré iné dokazné
prostriedky tykajuce sa systémov alebo noriem
environmentalneho manazérstva mozno

poskytnut’:

Ak je prislusna dokumenticia dostupna
v elektronickom formate, uved'te:

" Ano [ Nie

webova adresa, vydavajuci organ alebo subjekt,
presny odkaz na dokumentaciu):

s, ... L]
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Cast’ V: ZniZenie poétu kvalifikovanych zdujemcov

Hospodarsky subjekt by mal poskytnit’ informacie len vtedy, ak verejny obstaravatel’ alebo
obstaravatel’ stanovil objektivne a nediskrimina¢né kritéria alebo pravidla, ktoré sa budi uplatiiovat’
s ciePom obmedzit’ pocet zaujemcov, ktori sa vyzvi na predloZenie ponuky alebo na vedenie dialégu.
Tieto informacie, ktoré sa mézu doplnit’ poZiadavkami tykajicimi sa (druhov) osvedcenia alebo
foriem listinnych dokazov, ktoré je potrebné predloZit’, ak existuji, si stanovené v prisluSnom
oznameni alebo v sit’aznych podkladoch uvedenych v oznimeni.

Len v pripade uZSich sut’aZi, sitaznych konani s rokovanim, siut’aznych dialogov a inovativnych
partnerstiev:

Hospodarsky subjekt vyhlasuje, Ze:

ZniZenie poctov Odpoved’:

Spiﬁa objektivne a nediskriminaéné kritéria alebo [coerrnns ]
pravidla, ktoré sa budi uplatiiovat’ s ciefom
obmedzit’ poCet zaujemcov, a to tymto spésobom:

V pripade, ak sa vyzaduju ur¢ité osvedcenia alebo
ostatné formy listinnych dokazov, pri kazdom ™ Ano T Nie
uved’te, ¢i ma hospodarsky subjekt pozadované
dokumenty:

45

Ak st niektoré z tychto osvedceni alebo foriem

listinnych dékazov k dispozicii v elektronickom o .
formate*, uved’te pre kazdy z nich: webova adresa, vydavajuci organ alebo subjekt,

presny odkaz na dokumentaciu):

[ | | 1

4 Jasne uved'te, ktorej polozky sa odpoved tyka.
45 Zopakujte toFkokrat, kolkokrat je to potrebné.
46 Zopakujte tolkokrat, koTkokrat je to potrebné.
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Cast’ VI: Zaverecné vyhlasenia

Podpisany/podpisani vyhlasuje/ti, Ze informdcie uvedené v Castiach Il — V su pravdivé
a spravne a, Ze boli uvedené pri plnom vedomi ndsledkov zavaziného skreslovania skutocnosti.

Podpisany/podpisant vyhlasuje/u, Ze na poZiadanie okamZite predloZi/ia uvedené osvedcenia
a ostatné formy listinnych dékazov, okrem pripadov, ked:

a) verejny obstardvatel alebo obstardvatel’ md moznost ziskat sprievodnu dokumentdciu
priamo na zdklade pristupu do vnutrostatnej databdzy v ktoromkolvek clenskom Stdte,
ktord je dostupnd bezplatne?’, alebo

b) najneskor do 18. oktébra 2018* bude mat verejny obstardvatel alebo obstardvatel
prislusni dokumentdciu k dispozicii.

Ja/my, dolupodpisany/dolupodpisani, formalne suhlasim/suhlasime, aby [Ndrodné centrum
zdravotnickych informdcii, ICO: 00165387, Lazaretskd 26, 81109 Bratislava - mestskd cast
Staré Mesto] ziskala pristup kpodpornym dokumentom obsahujiicim informdcie, ktoré
som/sme poskytol/poskytli v tomto jednotnom europskom dokumente pre obstardvanie na
licely verejnej sitaze vyhldsenej v Uradnom vestniku Eurdpskej uinie cislo 2022/S 114-321736
zo dria 15.06.2022 a vo Vestniku verejného obstardvania ¢. 138/2022 zo dna 16.06.2022 pod
zn. 29600 — MSS s ndzvom: RozSirenie portfdlia sluZieb a inovdcia sluZieb elektronického
zdravotnictva (VS).

Datum, miesto a, ak sa to vyzaduje alebo je to potrebné, podpis:

V Bratislave, 19.08.2022

47 Pod podmienkou, Ze¢ hospodarsky subjekt poskytol potrebné informacie (webovd adresa, vyddvajiici orgdn
alebo subjekt, presny odkaz na dokumentdciu), ktoré wumoZnujii verejnému obstardvatelovi alebo
obstaravatelovi, aby tak urobili. V pripade potreby to musi byt sprevadzané prislusnym suhlasom s takymto
pristupom.

48V zavislosti od vnutrodtatneho vykon4vania &lanku 59 ods. 5 druhého pododseku smernice 2014/24/EU.
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DATALAN Ponuka

Cestné vyhlasenie o subdodavatel'och

Dolu podpisana Ing. Zuzana Skodova Prochotska, &len predstavenstva spolocnosti DATALAN, a.s.,
tymto vyhlasuje, Ze

plnenie Casti predmetu zdkazky mame v Umysle zabezpecovat prostrednictvom nasledujdcich
subdodavatel'ov:

TEMPEST a.s.

Krasovského 14

Bratislava - mestska Cast’ PetrZalka 851 01
1CO: 31 326 650

Podiel pinenia: 30 %

V Bratislave, dna 19.08.2022

© DATALAN 19.8.2022 13
DATALAN, a. s., Krasovského 14, 851 01 Bratisfava, Tel.: +421 2 50 25 77 77, Fax: +421 2 50 25 77 00, info@datalan.sk, www,datalan.sk

1C0: 35 810 734, IC DPH: S5K2020259175, banka: Tatra banka, a.s., &islo Gftu: 2627106780/1100, IBAN: SK87 1100 0000 0026 2710 6780
Spolo¢nost’ je zapisana v Obchodnom registri Okresného sudu Bratislava 1, oddiel: Sa, viozka ¢. 2704/b
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DATALAN Ponuka

7 DOKLADY INE OSOBY

TEMPEST a.s.

Krasovskeho 14

Bratislava - mestska Cast’ PetrZalka 851 01
1CO: 31 326 650

© DATALAN 19.8.2022
DATALAN, a. s., Krasovského 14, 851 01 Bratislava, Tel.: +421 2 50 25 77 77, Fax: +421 2 50 25 77 00, info@datalan.sk, www.datalan.sk

1€0: 35 810 734, IC DPH: SK2020259175, banka: Tatra banka, a.s., €islo GEtu: 2627106780/1100, IBAN: SK87 1100 0000 0026 2710 6780
Spoloénost’ je zapisana v Obchodnom registri Okresného stidu Bratislava 1, oddiel: Sa, viozka €. 2704/b
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obsta ravame

Cast I: Informécie tykajlce sa postupu verejného
obstaravania a verejného obstaravatela alebo obstaravatela

Jednotny eur Pskx dokument pre

Informacie o uverejneni

Cislo oznamenia v Uradnom vestniku S:

2022/S 114-321736

Narodny vestnik

29600 - MSS

Ak vyzva na sutaZ nebola zverejnend v Uradnom vestniku Eurdpskej Gnie alebo ak
ju nie je potrebné vo vestniku zverejnit, verejny obstaravatel alebo obstaravatel
musi vyplnit Gdaje umoziujlce jednoznacnu identifikdciu postupu verejného
obstardvania (napr. odkaz na uverejnenie na vnutrostatnej urovni).

Identifikacia obstaravatela 7

Uradny nazov:

Narodné centrum zdravotnickych informacii Vnutrostatne identifikacné cislo:
00165387 Lazaretska 26, 81109 Bratislava - mestska Cast Staré Mesto K6d NUTS:
SK010 Slovensko Email: Katarina.GrejtakBednarikova@nczisk.sk

Krajina:

Slovensko

Informacie o postupe verejného obstaravania

Druh postupu:

Verejna sutaz

Nazov:

Rozsirenie portfélia sluzieb a inovacia sluzieb elektronického zdravotnictva (VS)
Strucny opis:

Rozsirenie portfélia sluzieb a inovéacia sluzieb elektronického zdravotnictva (VS)
Referencné cislo spisu, ktoré pridelil verejny obstaravatel alebo
obstaravatel (ak existuje):

NCZI-RISEZ-2022-VS



Cast II: Informaécie tykajlice sa hospoddarskeho subjektu

A: Informécie o hospodarskom subjekte

Nazov:

TEMPEST a.s.

Ulica a cislo:

Krasovského 14

PSC:

85101 - mestska Cast Petrzlka
Mesto:

Bratislava

Krajina:

Slovensko

Internetova adresa (webova adresa) (ak je k dispozicii):
www.tempest.sk

E-mail:

Telefon:

Kontaktna osoba alebo osoby:
Ing. Andrej Bali$, ¢len predstavenstva,Peter Vyboch Manager

Identifikacné cislo pre DPH, ak sa uplatiiuje:

SK2020327716

Ak sa identifikacné cdislo pre DPH neuplatiuje, uvedte iné narodné
identifikacné cislo, ak sa vyzaduje a je uplatnitel'né

Hospodarsky subjekt je mikropodnik, maly podnik alebo stredny podnik?
OAno

®Nie

Len v pripade, ak je verejné obstaravanie vyhradené: je hospodarsky
subjekt chranena pracovna dielia, , socidlny podnik“ alebo zabezpeci
pinenie zakazky v ramci programov chranenych pracovnych miest?
OAno

®Nie




V prislusnych pripadoch: je hospodarsky subjekt zapisany v uradnom
zozname schvalenych hospodarskych subjektov alebo ma rovnocenné
osvedcenie (napriklad v ramci narodného (pred)kvalifikacného systému)?
®Ano

ONie

+ Odpovedzte na zvysné Casti tohto oddielu, oddielu B a v prisluSnom pripade
oddielu C tejto Casti, v pripade potreby vyplite ¢ast V a v kazdom pripade
vyplnte a podpiste ¢ast VL.

a) V prislusnom pripade uvedte prislusné cislo zapisu alebo osvedcenia:
2019/10-PO-D1498

b) Ak je osvedcenie o zapise alebo osvedcenie k dispozicii v
elektronickom formate, uvedte:
https://www.uvo.gov.sk/zoznam-hospodarskych-subjektov/detail/1537
page=1&limit=20&sort=nazov&sort-
dir=ASC&ext=0&ico=31326650&nazov=&0bec==&registracneCislo=

c) Uvedte odkazy, na ktorych je zaloZzeny zapis alebo osvedcenie, a v
prislusnom pripade klasifikaciu ziskanu v dradnom zozname:
https://www.uvo.gov.sk/zoznam-hospodarskych-subjektov/detail/1537
page=1&limit=20&sort=nazov&sort-
dir=ASC&ext=0&ico=31326650&nazov=&0obec=&registracneCislo=

d) Vztahuje sa zapis alebo osvedcenie na vSetky pozadované podmienky
ucasti?

OAno

®Nie

Zucastinuje sa hospodarsky subjekt na postupe obstaravania spolo¢ne s
inymi subjektmi?

OAno

®Nie

V pripade potreby oznacenie série(-ii), pre ktoré chce hospodarsky
subjekt predlozit ponuky:

B: Informacie o zastupcoch hospodarskeho subjektu #1




+ V prisluSnom pripade uvedte meno (-a) a adresu (-y) osoby (0s6b) opravnenej
zastupovat hospodarsky subjekt na Gcely tohto postupu obstardvania:

Meno

Andrej

Priezvisko

Balis

Datum narodenia

Miesto narodenia
Ulica a dislo:

PSC:

Mesto:

Krajina:

Slovensko

E-mail:

Telefén:
Pozicia/zastupujuci:
¢len predstavenstva

Ak je to potrebné, uvedte podrobné informacie o zastupeni (jeho forma,
rozsah, ucel...):

C: Informacie o vyuzivani kapacit inych subjektov

Vyuziva hospodarsky subjekt kapacity inych subjektov, aby mohol spinit
podmienky ucasti stanovené v ¢asti IV a pripadne kritéria a pravidla
stanovené dalej v casti V?

OAno

®Nie

D: Informacie tykajuce sa subdoddvatel'ov, ktorych kapacity hospodarsky

subjekt nevyuziva




+ (Tento oddiel sa vypIni len vtedy, ak verejny obstardvatel alebo obstaravatel
tieto informacie vyslovne vyzaduje).

Ma hospodarsky subjekt v imysle zadat niektoru cast zakazky tretim
stranam?
OAno
®Nie
+ Ak verejny obstaravatel alebo obstardvatel vyslovne poziada o tieto
informéacie okrem informdcii podla casti |, uvedte informécie pozadované v

oddiele A a B tejto Casti a Casti lll pre kazdého z prislusnych subdodavatelov
(kategériu subdodéavatelov).

Cast 1lI: Dévody na vyliéenie

A: Dovody tykajuce sa odsudeni za trestny ¢in

V élanku 57 ods. 1 smernice 2014/24/EU sa stanovuju tieto dévody
vylucenia

Uéast v zlodineckej organizacii

Bol samotny hospodarsky subjekt alebo osoba, ktord je ¢lenom jeho spravneho,
riadiaceho alebo kontrolného orgédnu alebo ktord v niom ma pravomoc zastupovat,
prijimat rozhodnutia alebo vykonavat v nom kontrolu, odstideny za Ucast

v zlocineckej organizécii konecnym rozsudkom vynesenym najviac pred piatimi
rokmi, alebo v pripade ktorého sa lehota vylicenia stanovena priamo v rozsudku
nadalej uplatnuje? V zmysle ¢lanku 2 rémcového rozhodnutia Rady 2008/841/
SVV z 24. oktébra 2008 o boji proti organizovanému zlo¢inu (U. v. EU L 300,
11.11.2008, s. 42).

Vasa odpoved?
OAno
®Nie

Su tieto informacie dostupné bezplatne pre organy z databazy ¢lenského
tatu EU?

OAno

®Nie

Korupcia

Bol samotny hospodarsky subjekt alebo osoba, ktord je ¢lenom jeho spravneho,

riadiaceho alebo kontrolného orgdnu alebo ktord v iom ma pravomoc zastupovat,
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prijimat rozhodnutia alebo vykonavat v nom kontrolu, odstideny za korupciu
konec¢nym rozsudkom vynesenym najviac pred piatimi rokmi, alebo v pripade
ktorého sa lehota vylicenia stanovend priamo v rozsudku nadalej uplatiuje?

V zmysle ¢lanku 3 Dohovoru o boji proti korupcii Uradnikov Eurépskych
spolo¢enstiev alebo Gradnikov ¢lenskych Statov Eurdpskej dnie, U. v. ES C 195,
25.6.1997, s. 1 a ¢lanku 2 ods. 1 rdmcového rozhodnutia Rady 2003/568/SVV z
22. jula 2003 o boji proti korupcii v sikromnom sektore (U. v. EU L 192, 31.7.2003,
s. 54). Tento dévod na vylicenie zahfMa aj korupciu v zmysle vnatrostatnych
pravnych predpisov verejného obstardvatela (obstardvatela) alebo hospodéarskeho
subjektu.

Vasa odpoved?
OAno
®Nie

Su tieto informacie dostupné bezplatne pre organy z databazy clenského
Statu EU?

OAno

®Nie

Podvod

Bol samotny hospodarsky subjekt alebo osoba, ktora je ¢lenom jeho spravneho,
riadiaceho alebo kontrolného organu alebo ktord v hiom ma prdvomoc zastupovat,
prijimat rozhodnutia alebo vykondvat v nom kontrolu, odsddeny za podvod
kone¢nym rozsudkom vynesenym najviac pred piatimi rokmi, alebo v pripade
ktorého sa lehota vylicenia stanovena priamo v rozsudku nadalej uplathuje?

V zmysle ¢ldnku 1 Dohovoru o ochrane finanénych zaujmov Eurépskych
spologenstiev (U. v. ES C 316, 27.11.1995, s. 48).

Vasa odpoved?
OAno
®Nie

SU tieto informécie dostupné bezplatne pre orgadny z databazy Clenského
$tatu EU?

OAno

®Nie

Teroristické trestné ciny alebo trestné ciny spojené s teroristickymi
c¢innostami



Bol samotny hospodarsky subjekt alebo osoba, ktora je ¢lenom jeho spravneho,
riadiaceho alebo kontrolného organu alebo ktord v fom ma pradvomoc zastupovat,
prijimat rozhodnutia alebo vykonavat v nom kontrolu, odstudeny za teroristické
trestné Ciny alebo trestné Ciny spojené s teroristickymi ¢innostami kone¢nym
rozsudkom vynesenym najviac pred piatimi rokmi, alebo v pripade ktorého sa
lehota vylucenia stanovenda priamo v rozsudku nadalej uplatfiuje? V zmysle
¢lankov 1 a 3 rdmcového rozhodnutia Rady z 13. jina 2002 o boji proti terorizmu
(U. v. ES L 164, 22.6.2002, s. 3). Tento doévod na vylG&enie zahffa aj podnecovanie
alebo napomaéhanie alebo navadzanie alebo pokus o spachanie trestného Cinu v
stlade s Clankom 4 uvedeného ramcového rozhodnutia.

Vasa odpoved?
OAno
®Nie

Su tieto informécie dostupné bezplatne pre organy z databazy ¢lenského
tatu EU?

OAno

@®Nie

Pranie Spinavych penazi alebo financovanie terorizmu

Bol samotny hospodarsky subjekt alebo osoba, ktora je ¢lenom jeho spravneho,
riadiaceho alebo kontrolného organu alebo ktord v hiom md prdvomoc zastupovat,
prijimat rozhodnutia alebo vykonavat v nom kontrolu, odstideny za pranie
Spinavych penazi alebo financovanie terorizmu kone¢nym rozsudkom vynesenym
najviac pred piatimi rokmi, alebo v pripade ktorého sa lehota vylUcenia stanovena
priamo v rozsudku nadalej uplatiuje? V zmysle ¢lanku 1 smernice Eurdpskeho
parlamentu a Rady 2005/60/ES z 26. oktébra 2005 o predchadzani vyuzivania
financného systému na Ucely prania Spinavych penazi a financovania terorizmu
(U. v. EU L 309, 25.11.2005, s. 15).

VaSa odpoved?
OAno
®Nie

SU tieto informacie dostupné bezplatne pre organy z databdzy ¢lenského
$tatu EU?
OAno
®Nie
Detska praca a iné formy obchodovania s F'udmi
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Bol samotny hospodarsky subjekt alebo osoba, ktord je ¢lenom jeho spravneho,
riadiaceho alebo kontrolného organu alebo ktorad v iom ma pravomoc zastupovat,
prijimat rozhodnutia alebo vykondavat v riom kontrolu, odstideny za detskt préacu
a iné formy obchodovania s fudmi konec¢nym rozsudkom vynesenym najviac pred
piatimi rokmi, alebo v pripade ktorého sa lehota vylicenia stanovena priamo v
rozsudku nadalej uplatnuje? V zmysle ¢ldnku 2 smernice Eurépskeho parlamentu
a Rady 2011/36/EU z 5. aprila 2011 o prevencii obchodovania s l'udmi a boji proti
nemu a o ochrane obeti obchodovania, ktorou sa nahrddza rdmcové rozhodnutie
Rady 2002/629/SVV (U. v. EU L 101, 15.4.2011, s. 1).

Vasa odpoved?
OAno
@®Nie

Su tieto informacie dostupné bezplatne pre organy z databdzy ¢lenského
Statu EU?

OAno

@®Nie

B: Dovody tykajuce sa platby dani alebo prispevkov na socialne
zabezpecenie
V élanku 57 ods. 2 smernice 2014/24/EU sa stanovuju tieto dévody
vylucenia

Platba dani

Porusil hospodarsky subjekt svoje povinnosti tykajlce sa platby dani v krajine, v
ktorej ma sidlo, a v ¢lenskom State verejného obstardvatela alebo obstaravatela,
ak je ind ako krajina sidla?

Vasa odpoved?

OAno

®Nie

Su tieto informécie dostupné bezplatne pre organy z databazy clenského
Statu EU?

OAno

®Nie

Platba prispevkov na socialne zabezpecenie



Porusil hospodarsky subjekt svoje povinnosti tykajlce sa platby prispevkov na
socialne zabezpecenie v krajine, v ktorej ma sidlo, a v ¢lenskom State verejného
obstardvatela alebo obstaravatela, ak je ina ako krajina sidla?

Vasa odpoved?
OAno
@®Nie

Su tieto informacie dostupné bezplatne pre orgdny z databazy Clenského
Statu EU?

OAno

®Nie

: Dévody tykajuce sa konkurzu, konfliktu zaujmov alebo odborného
pochybenia

V élanku 57 ods. 4 smernice 2014/24/EU sa stanovuju tieto dévody
vylucenia

Porusenie povinnosti v oblasti environmentaineho prava

Porusil hospodarsky subjekt, podla svojich vedomosti, svoje povinnosti v oblasti
environmentélneho prava? Ako je uvedené na Ucely tohto obstardvania vo
vnutrostadtnom prave, v prisluSnom oznameni alebo v sutaznych podkladoch alebo
v ¢ldnku 18 ods. 2 smernice 2014/24/EU.

Vasa odpoved?

OAno

®Nie

Porusenie povinnosti v oblasti socidlneho prava

Porusil hospodarsky subjekt, podla svojich vedomosti, svoje povinnosti v oblasti
socialneho prava? Ako je uvedené na Ucely tohto obstaravania vo vnutrostatnom
prave, v prislusnom oznameni alebo v sttaznych podkladoch alebo v ¢lanku 18
ods. 2 smernice 2014/24/EU.

Vasa odpoved?

OAno

®Nie

Porusenie povinnosti v oblasti pracovného prava

Porusil hospodarsky subjekt, podla svojich vedomosti, svoje povinnosti v oblasti
pracovného prava? Ako je uvedené na Uclely tohto obstardvania vo vnatrostatnom
prave, v prislusnom oznameni alebo v sitaznych podkladoch alebo v ¢lanku 18

ods. 2 smernice 2014/24/EU.
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Vasa odpoved?

OAno

®Nie

Upadok

Je hospodarsky subjekt v Upadku?

Vasa odpoved?
OAno
@®Nie

Su tieto informacie dostupné bezplatne pre organy z databéazy ¢lenského
Statu EU?

OAno

®Nie

Konkurz

Je hospodarsky subjekt v konkurze alebo v likvidacii?

Vasa odpoved?
OAno
®Nie

Su tieto informacie dostupné bezplatne pre organy z databdazy Clenského
$tatu EU?

OAno

@®Nie

Vyrovnavacie konanie

Je hospodarsky subjekt vo vyrovnavacom konani?

Vasa odpoved?
OAno
@®Nie

Su tieto informacie dostupné bezplatne pre organy z databazy ¢lenského
$tatu EU?

OAno

®Nie

Podobna situacia ako upadok podla vnutrostatneho prava

Je hospodarsky subjekt v akejkolvek podobnej situécii ako Upadok vyplyvajucej z
podobného konania podl'a vnutrostatnych zakonov a inych pravnych predpisov?
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VasSa odpoved?
OAno
®Nie

Su tieto informécie dostupné bezplatne pre organy z databazy clenského
&tatu EU?

OAno

®Nie

Aktiva spravované likvidatorom

Spravuje aktiva hospodarskeho subjektu likvidator alebo sud?

Vasa odpoved?
OAno
®Nie

Su tieto informdécie dostupné bezplatne pre organy z databazy ¢lenského
$tatu EU?

OAno

®Nie

Pozastavené podnikatel'ské ¢innosti

SU podnikatel'ské ¢innosti hospodéarskeho subjektu pozastavené?

VaSa odpoved?
OAno
®Nie

Su tieto informdcie dostupné bezplatne pre orgdny z databazy ¢lenského
gtatu EU?

OAno

®Nie

Dohody s inymi hospodarskymi subjektmi s cieflom narusit hospodarsku
sutaz

Uzatvoril hospodarsky subjekt dohody s inymi hospodarskymi subjektmi s ciefom
narusit hospodarsku sutaz?

Vasa odpoved?

OAno

®Nie

Dopustenie sa zavazného odborného pochybenia

-11-



Dopustil sa hospodarsky subjekt zdvazného odborného pochybenia? V pripade
potreby pozri definicie vo vnutrostatnom prave, prisluSnom oznéameni alebo v
sttaznych podkladoch.

Vasa odpoved?

OAno

®Nie

Konflikt zaujmov z dovodu tcasti na postupe obstaravania

Vie hospodarsky subjekt o akomkolvek konflikte zdujmov, ako sa uvadza vo
vnutrostatnych pravnych predpisoch, prislusnom ozndmeni alebo sttaznych
podkiadoch, vzhlfadom na svoju Gc¢ast na postupe obstardvania?

Vasa odpoved?

OAno

®Nie

Priama alebo nepriama ucast na priprave tohto postupu obstaravania
Poskytoval hospodarsky subjekt alebo podnik sdvisiaci s hospodarskym subjektom
poradenstvo verejnému obstaravatelovi alebo obstaravatelovi alebo bol inym
spbsobom zapojeny do pripravy postupu obstaravania?

VasSa odpoved?

OAno

®Nie

Predcasné ukoncenie zmluvy, Skody alebo iné porovnatel'né sankcie
Stalo sa hospodéarskemu subjektu, Ze predchadzajlca verejna zakazka,
predchdadzajlca verejnd zakazka s obstardvatelom alebo predchadzajlca
koncesna zmluva bola ukoncend predcasne, alebo Ze doslo k Skode alebo inym
porovnatelnym sankcidm v suvislosti s touto predchadzajucou zédkazkou?

VasSa odpoved?

OAno

®Nie

Skreslenie informacii, zadrzanie informacii, neschopnost predlozit
pozadované dokumenty a ziskanie dovernych informacii o tomto postupe
Nachédza sa hospoddarsky subjekt v jednej z tychto situacii?:

a) je vinny zo zavazného skreslenia pri predkladani informécii vyzadovanych na
overenie neexistencie dovodov na vylucenie alebo splnenia podmienok Gcasti,
b) zadrzal takéto informéacie,

c) nebol schopny bezodkladne predlozit podporné dokumenty poZzadované
verejnym obstardvatelom alebo obstarédvateflom a

-12-



d) nenélezite ovplyviioval rozhodovaci proces verejného obstaravatela alebo
obstaravatela s cielom ziskat doverné informécie, ktoré mu mdézu poskytnat
nenalezité vyhody v ramci postupu verejného obstaravania, alebo z nedbalosti
neposkytol zavadzajlce informacie, ktoré mézu mat podstatny vplyv na
rozhodnutia tykajlce sa vylicenia, vyberu alebo zadania zakazky?

Vasa odpoved?
OAno
®Nie

Cast IV: Podmienky Gcasti

: Globalny udaj pre vSetky podmienky ucasti

V suvislosti s podmienkami ucasti hospodarsky subjekt vyhlasuje, ze
Spiha véetky pozadované podmienky ucasti

VasSa odpoved?

@Ano

ONie

Koniec

Cast VI: Zavereéné vyhlasenia

Podpisany(podpisani) vyhlasuje(-0), Ze informacie uvedené v Castiach Il - V su
pravdivé a spravne a Ze boli uvedené pri plnom vedomi nasledkov zavazného
skreslovania skutoc¢nosti.
Podpisany(podpisani) vyhlasuje(-U), Ze na poziadanie okamzite predloZzi(-ia)
uvedené osvedlenia a ostatné formy listinnych dokazov, okrem pripadov, ked:
a) verejny obstaravatel alebo obstardvatel’ m& moznost ziskat sprievodnu
dokumentdciu priamo na zéklade pristupu do vnutrostatnej databazy v
ktoromkolvek Clenskom Stéte, ktora je dostupna bezplatne [pod podmienkou,
Ze hospodarsky subjekt poskytol potrebné informacie (webova adresa,
vydavajuci orgdn alebo subjekt, presny odkaz na dokumentéciu), ktoré
umoziuju verejnému obstaravatel'ovi alebo obstardvatelovi, aby tak urobili.
V pripade potreby to musi byt sprevadzané prislusnym sihlasom s takymto
pristupom], alebo
b) najneskdr do 18. oktébra 2018 (v zavislosti od vnutrostatnej implementacie
¢lanku 59 ods. 5 druhého pododseku smernice 2014/24/EU) bude mat verejny
obstaravatel alebo obstaravatel prislusnld dokumentéciu k dispozicii.
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Ja(my), dolupodpisany(dolupodpisani) forméalne sdhlasim(-e), aby [identifikujte
verejného obstaravatela alebo obstardvatela, ako je stanoveny v Casti |
oddiele A] ziskal pristup k podpornym dokumentom obsahujtcim informacie,
ktoré som(sme) poskytol(poskytli) v [identifikujte prislusna ¢ast/oddiel/

body] tohto jednotného eurépskeho dokumentu pre obstardvanie na ucely
[identifikujte postup obstardvania: (opis zhrnutia, odkaz na uverejnenie v
Uradnom vestniku Eurépskej Gnie, referenéné ¢&islo)].

Datum, miesto a, ak sa to vyZaduje alebo je to potrebné, podpis(-y):
Datum

19-08-2022

Miesto

Bratislava

Podpis —/ —
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Zmluva
na preukdzanie technickej sposobilosti alebo odbornej spdsobilosti
na plnenie zakazky:
»Rozsirenie portfélia sluZieb a inovacia sluZieb elektronického zdravotnictva (VS)“

uzavretd v zmysle § 34 ods. 3 zdkona €. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zékonov v zneni
neskorsich predpisov (dalej len ,ZV0")

- dalej len ,zmluva”

Clanok 1.
Zmluvné strany

Uchadzaé: DATALAN, a.s.

Sidlo: Krasovského 14, Bratislava — mestskd ¢ast Petrzalka 851 01
Statutarny organ: Ing. Zuzana Skodova Prochotskd, ¢len predstavenstva
Bankové spojenie: Tatra banka, a.s.

Cislo Gétu: 2627106780/1100, IBAN: SK87 1100 0000 0026 2710 6780
ICO: 35 810 734

DIC: 2020259175
IC DPH: SK2020259175

Pravna forma: akciova spolo¢nost zapisana v Obchodnom registri Okresného sudu Bratislava 1,
oddiel: Sa, vlozka ¢.: 2704/B

(dalej len ,,uchadzac”)

Poskytovatel: TEMPEST a.s.
Sidlo: Krasovského 14, Bratislava - mestska ¢ast PetrZalka 851 01

Statutdrny organ: Ing. Andrej Bali§, ¢len predstavenstva
Bankové spojenie: Tatra banka

IBAN: SK13 1100 0000 0026 2004 1080
1€O: 31 326 650

DIC: 2020327716

IC DPH: SK 2020327716

Pravna forma: spolo¢nost s ruéenim obmedzenym zapisana v Obchodnom registri Okresného sudu
Bratislava 1, oddiel: Sa, vloZka ¢.: 3771/B

(dalej len , poskytovatel”)

- dalej tieZ uchadzac a poskytovatel spolu ako ,zmluvné strany”



Clanok Il.
Uvodné ustanovenia

1. Uchadza¢ ma zdaujem o Gcast vo verejnej sataZi na predmet zakazky: ,,Rozsirenie portfélia sluzieb a
inovacia sluZieb elektronického zdravotnictva (VS)“ verejného obstardvatefa: Narodné centrum
zdravotnickych informécii, ICO: 00165387, Lazaretska 26, 81109 Bratislava - mestska Cast Staré
Mesto, Slovensko (dalej len ,verejny obstaravatel”), ktord bola vyhldsend vo Vestniku verejného
obstardvania ¢. 138/2022 zo diia 16.06.2022 pod znackou 29600-MSS (dalej len ,,0zndmenie
o vyhldseni VO“); dalej len ,verejné obstaravanie”, aza tym ucelom predloZi, resp. predloZil
verejnému obstardvatelovi ponuku.

2. Poskytovatel' je osoba, ktord bez ohfadu na pravny vztah k uchadzacovi poskytuje uchadzacovi
technické a odborné kapacity na preukdzanie technickej alebo odbornej spésobilosti uchadzaca pre
zdkazku 3pecifikovanl v bode 1 tohto ¢lanku zmluvy, k ¢omu sa touto zmluvou za podmienok v nej
dohodnutych zavazuje.

3. Technickymi a odbornymi kapacitami sa rozumie poskytnutie dokladov podfa Casti A.2 Sutaznych
podkladov, ¢ast 3. Technicka a odborné spésobilost

- bod 1) Referencie podla § 34 ods. 1 pism. a) ZVO:
zoznam poskytnutych sluZieb za predchadzajicich pat rokov od vyhldsenia verejného
obstaravania s uvedenim cien, leh6t dodania a odberatelov; dokladom je referencia, ak
odberatefom bol verejny obstardvatel alebo obstardvatel podfa zdkona o verejnom
obstaravani v rozsahu:
- podbod 1.1. pism. a)
realizdcia zdkaziek poskytnutych sluZieb rovnakého alebo typovo podobného charakteru a
zlozZitosti ako je predmet zdkazky pre Dielo, a to preukdzanim poskytnutia sluzieb v
kumulativnej hodnote minimalne 2.750.000,00 EUR bez DPH, pricom hodnota aspot
jednej zakazky musi byt v minimalnom objeme 1.000.000,00 EUR bez DPH/zakazka
- podbod 1.1. pism. b)
realizacia zakaziek poskytnutych sluzieb rovnakého alebo typovo podobného charakteru a
zloZitosti ako je predmet zakazky pre sluiby SLA k Dielu, a to preukdzanim uskutoénenia
sluzieb v kumulativnej hodnote minimalne 5.000.000,00 EUR bez DPH, pricom hodnota
aspon jednej zakazky musi byt v minimalnom objeme 2.500.000,00 EUR bez DPH/zédkazka

- bod 2) Klicovi experti podlia § 34 ods. 1 pism. g) ZVO:

Kltucovy expert €. 4 — Hlavny architekt pre novt architekturu

- minimdlne pat rokov odbornej praxe v oblasti ndvrhu architektdry rieenia informacnych
technologii;

- minimdlne dve profesionalne praktické skisenosti v oblasti informacnych systémov alebo
ndvrhu architektury rieSenia informacnych systémov v kontajnerizovanej podobe
architektury

- platny certifikat pre oblast navrhu architektary IT TOGAF urovne Certified (Level 2) alebo
ekvivalentny vydany medzindrodne uzndvanou akredita¢nou a certifikacnou autoritou

preukaze predloZenim dokladov podfa bodu 2.2. ¢asti 3. v A.2. Sutaznych podkladovy;

Kldcovy expert €. 9 — Hlavny databazovy Specialista pre novu architekturu

- minimadlne pat rokov odbornej praxe v oblasti tvorby databaz

- skisenosti s migraciou dat

- minimdlne dve profesiondlne praktické skisenosti v oblasti tvorby a migracie dat
komplexnych databazovych systémov v kontajnerizovanej podobe



preukdZe predloZenim dokladov podla bodu 2.2. &asti 3. v A.2. Sutaznych podkladov;

Klaéovy expert &. 10 — Specialista pre oblast integracie

- minimalne pat rokov odbornej praxe v oblasti ndvrhu a implementécie integraénych
rozhrani informacnych systémov

- minimalne pét rokov odbornej praxe v oblasti ndvrhu a implementdcie extract, transform
load (ETL) alebo v oblasti datovej kvality;

- minimdlne dve profesiondine praktické skisenosti v oblasti analyzy, navrhu,
implementdcie a modelovania integracnych rozhrani IS a ETL alebo v oblasti datovej
kvality, priCom kazd4 z uvedenych profesionalnych praktickych skisenosti bola (€i uz

v oblasti analyzy, navrhu, implementdcie a modelovania integratnych rozhrani IS a ETL alebo
v oblasti datovej kvality) v cloud native prostredi (Kubernetes/Openshift/Rancher

alebo ekvivalent)

preukaZe predloZenim dokladov podfa bodu 2.2. ¢asti 3. v A.2. SGtaZnych podkladov;

Klaéovy expert &. 12 — Specialista pre oblast biznis procesov

- minimalne pat rokov odbornej praxe v oblasti navrhu a automatizacie biznis procesov;
- minimalne dve preukazatelné profesionalne praktické skisenosti v oblasti redizajnu a
automatizacie biznis procesov

preukéZe predloZenim dokladov podla bodu 2.2. ¢asti 3. v A.2. Sttaznych podkladov;

Klaéovy expert &. 13 — Specialista pre oblast platformy orchestracie kontajnerov

- minimalne 3 roky odbornej praxe v oblasti vyuZivania platformy orchestracie kontajnerov;
- minimdlne dve preukazatelné praktické skisenosti s vyuZivanim orchestraénej platformy
pre kontajnery

preukaze predloZenim dokladov podla bodu 2.2. &asti 3. v A.2. Sutaznych podkladov;

Klaéovy expert &. 14 — Specialista pre oblast prevadzky informaénych technolégii

- minimédlne 5 rokov odbornej praxe v oblasti riadenia procesov IT sluZieb alebo v oblasti
riadenia projektov v oblasti prevadzky informaénych technolégii,

- minimélne dve preukdzatelné praktické skisenosti v oblasti prevadzky informacnych
technoldgii;

- platny certifikat v oblasti riadenia IT sluZieb napr. ITIL Practitioner alebo ekvivalentny
vydany medzindrodne uzndvanou akreditanou a certifikatnou autoritou

preukaze predloZenim dokladov podla bodu 2.2. ¢asti 3. v A.2. Sutaznych podkladov;
(dalej tiez ,opravnenia“).
Clanok Il

Uéel zmluvy

Ucelom tejto zmluvy je preukdzanie technickej alebo odbornej spdsobilosti uchddzala
v ramci zakazky Specifikovanej v ¢lanku Il. bod 1 tejto zmluvy opravneniami poskytovatefa.

Zmluvné strany uzatvdrajd tuto zmluvu podfa § 34 ods. 3 ZVO, na zdklade ktorého uchddza¢ moze na
preukdzanie technickej alebo odbornej spdsobilosti vyuZit technické a odborné kapacity inej osoby,
bez ohladu na ich pravny vztah. Uchddza¢ sa rozhodol v chybajicom rozsahu vyuZit opravnenia



poskytovatela a poskytovatel sa uchadzacovi touto zmluvou zavazuje, Ze opravnenia mu poskytne
pocas celého trvania zmluvného vztahu s verejnym obstaravatefom. Poskytovatel tymto dava suhlas
a uchadza¢ prehlasuje, Ze pri pineni zmluvy sverejnym obstaravatefom bude skutotne pouZivat
kapacity poskytovatela poskytnuté na zéklade tejto zmluvy.

Poskytovatel opravneni spifia podmienky Glasti spésobom a vrozsahu uvedenom v sutainych
podkladoch /v ozndameni o vyhlaseni VO v zneni ich vysvetfovania a doplnenia, podla § 34 ods. 1
pism. a) a g) ZVO v rozsahu podfa ¢lanku Il. bod 3. tejto Zmluvy viaZuce sa k predmetu zakazky
Specifikovanej v ¢lanku Il. bod 1. tejto zmiuvy.

Ugelom tejto zmluvy je tiez potvrdenie zmluvnych stran, e poskytovatel spifia podmienky Géasti
podfa § 32 ods. 1 ZVO, neexistuju u neho dévody na vylicenie podfa § 40 ods. 6 pism. a) aZ h) a ods.
7 ZVO a mé opravnenie dodavat tovar a poskytovat sluzbu vo vztahu k tej ¢asti predmetu zdkazky, na
ktort boli kapacity uchddzacovi poskytnuté. Poskytovatel zaroveri vyhlasuje, Ze je registrovany
v Registri partnerov verejného sektora.

Clanok IV.
Spolocné a zdverecné ustanovenia

Tato zmluva nadoblda platnost a G¢innost v deri, v ktorom bude podpisand oboma zmluvnymi
stranami.

Tato zmluvu je moZné menit len pisomne, dodatkami k zmluve podpisanymi opravnenymi osobami
oboch zmluvnych stran. Akceptacna lehota na prijatie navrhu dodatku k tejto zmluve je 15 (slovom:
patnast) dni odo diia jeho doruéenia prisludnej zmluvnej strane ako adresatovi.

Zmluvné strany sa dohodli, Ze navrhy dodatkov ktejto zmluve, ako aj ostatnu koreSpondenciu
tykajucu sa tejto zmluvy, si budu dorucovat do podatelne v sidle tej zmluvnej strany, ktora je
adresatom.

Tato zmluva je vyhotovend vtroch rovnopisoch, z ktorych kaida zmluvna strana dostane jeden
rovnopis a jeden rovnopis sa predloZi verejnému obstardvatelovi.

Tato zmluva zanikd bez potreby akéhokolvek dalSieho pisomného pravneho ukonu v deni, kedy bude
uchadzacovi dorucené oznamenie verejného obstardvatela o netspechu vo verejnom obstardvani na
zdkazku 3pecifikovani v ¢lanku II. bod 1 tejto zmluvy (dalej len ,,0zndmenie o nedspechu”), za
podmienky, Ze uchddzac neuplatni Ziaden z reviznych postupov v zmysle ZVO alebo v pripade zrudenia
verejného obstaravania zo strany verejného obstaravatela (dalej len ,,ozndmenie o zruseni®).

Na 0&el uvedeny vbode 5 tohto ¢lanku sa uchddzaé zavazuje poskytovatelovi pisomne alebo
elektronicky formou e-mailu oznamit, Ze neuspel vo verejnom obstardvani na zakazku Specifikovanu
v €ldnku 11. bod 1 tejto zmluvy a Ze nevyuiil, pripadne v ZVO stanovenej lehote nemieni vyuZit Ziaden
zreviznych postupov vzmysle ZVO. Uchddza¢ skutonosti uvedené vtomto bode oznami
poskytovatelovi do 10 (slovom: desiatich) dni odo diia dorucenia ozndmenia o neuspechu alebo
oznamenia o zruseni.

Poskytovatel podpisom tejto zmluvy potvrdzuje, Ze si je vedomy svojej povinnosti poskytnit
opravnenia uchddzacovi v rozsahu, po dobu a spésobom podla tejto zmluvy.



8. Zmluvné strany prehlasuju, Ze si tito zmluvu pred jej podpisom precitali, Ze je prejavom ich slobodnej
a urcitej vole, Ze su si vedomi zavazkov z nej vyplyvajlcich a Ze suhlasia s jej pouZitim na ucely ponuky
na zdkazku Specifikovani v ¢lanku I1. bod 1 tejto zmluvy. Iné ako verejnym obstardvatefom dovolené
pouZitie tejto zmluvy je moZné len s pisomnym sthlasom zmluvnych strén.

Za uchadzaca: Za poskytovatela:

V Bratislave, diia: ﬁ & 2022 V Bratislave, dita: 19.8.2022

Ing. Zuzana Skodova Prochotska

Ing. Andrej Bali§
Clen predstavenstva Clen predstavenstva

| '®) ATAL AN TEMPEST a.s.

DATALAN. 3 3
Krasauskgho 14, 851 01 Bratislava
Co. 35810734 ICDPH SK2u202349175
-5-




DATALAN Ponuka

8 CESTNE VYHLASENIE O SUHLASE
A AKCEPTOVANI ZAVAZNYCH NAVRHOV
ZMLUV

Uchadzaé/skupina-dodavatefov:

DATALAN, a.s.
Krasovského 14, 851 01 Bratislava
1IC0: 35810 734

Cestné vyhlasenie

Dolu podpisany zastupca uchadzata tymto ¢estne vyhlasujem, Ze sudhlasim so zmluvnymi
podmienkami verejnej sutaze uvedenymi v €asti B.2 Obchodné podmienky tychto sutaznych
podkladov na poskytnutie predmetu zakazky s nazvom ,,RozSirenie portfélia sluzieb a inovacia
sluzieb elektronického zdravotnictva (VS)“, vyhlasenej verejnym obstaravatefom Narodné
centrum zdravotnickych informacii, so sidlom Lazaretska 26, 811 09 Bratislava, v Uradnom
vestniku EU zo dfia 15.06.2022 pod &islom 2022/S 114-321736 a vo Vestniku verejného
obstaravania ¢. 138/2022 zo diia 16.06.2022 pod &islom 29600-MSS.

Uvedené poziadavky verejného obstaravatefa akceptujeme a v pripade nasho uspechu v tomto
verejnom obstaravani ich zapracujeme do navrhu zmiuvy.

V nadvaznosti na bod 5. &asti A.3 sitaznych podkladov sa v pripade UspeSnosti zavazujem
minimalne po dobu U¢innosti Zmiuvy o dielo zamestnavat 3 osoby so zmenenou pracovnou
schopnostou.

V Bratislave, diia 19.08.2022

© DATALAN 19.8.2022 15
DATALAN, a. s., Krasovského 14, 851 01 Bratislava, Tel.: +421 2 50 25 77 77, Fax: +421 2 50 25 77 00, info@datalan.sk, www.datalan.sk

1C0: 35 810 734, IC DPH: 5K2020259175, banka: Tatra banka, a.s., islo Gictu: 2627106780/1100, IBAN: SK87 1100 0000 0026 2710 6780
Spoloénost’ je zapisana v Obchodnom registri Okresného stidu Bratislava 1, oddiel: Sa, vloZka €. 2704/b



Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych

povinnosti
uzatvorena podla § 269 ods. 2 zakona &. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov a § 19 ods. 2 zakona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a dopineni
niektorych zakonov v zneni neskorsich predpisov medzi

Prevadzkovatelom zakladnej sluzby:

Nazov: Narodné centrum zdravotnickych informacii
Sidlo: Lazaretska 26, 811 09 Bratislava 1

ICO: 00165387

DIC: 2020830119

IEDPH: e,

zapisanym: s

vmene ktorého kona : oo,

kontaktna osoba: ..
e-mail kontaktnej osoby: ...

(d'alej aj len ako ,Prevadzkovatel)

Dodavatelom:

Obchodné meno: DATALAN, a.s.

Sidlo: Krasovského 14, Bratislava - mestska ¢ast' Petrzalka 851 01

ICO: 35810 734

DIC: 2020259175

IC DPH: SK2020259175

zapisanym: Spolo¢nost je zapisana v Obchodnom registri Okresného
sudu Bratislava 1, oddiel: Sa, viozka ¢.. 2704/B.

v mene ktorého kona: Ing. Zuzana Skodova Prochotska, &len predstavenstva

kontaktna osoba: Ing. Dusan Polény

e-mail kontaktnej osoby:

(dalej aj len ako ,Dodavatef*)
(Prevadzkovatel a Dodavatel spolu dalej aj len ako ,zmluvné strany*)

] Clanok 1.
Uvodné ustanovenia a vyhlasenia

1. Prevadzkovatel ako objednavatel uzavrel s Dodavatelom ako zhotovitefom Zmiuvu o dielo
na dodavku informacného systému (dalej aj len ako ,dodavatefska zmluva®).

2.  Prevadzkovatel je podla § 3 pism. m) zakona ¢&. 69/2018 Z. z. o kybernetickej bezpecnosti a o
zmene a doplneni niektorych zakonov v zneni neskorSich predpisov (dalej len ,zakon
o kybernetickej bezpeénosti‘) prevadzkovatefom zakladnej sluzby podta § 3 pism. I) zakona
o kybernetickej bezpecnosti. Dodavatel je s poukazom na § 19 ods. 2 zakona o kybernetickej



bezpeénosti dodavatefom sluzieb, ktoré priamo suvisia s dostupnostou, dévernostou a
integritou prevadzky sieti a informaénych systémov pre Prevadzkovatela ako prevadzkovatela
zakladnej sluzby.

Za Ucelom pinenia bezpeénostnych opatreni a notifikaénych povinnosti v stlade s § 19 ods. 2
zakona o kybernetickej bezpeénosti a § 8 vyhlasky Narodného bezpecénostného uradu &.
362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a Struktura
bezpeénostnej dokumentacie a rozsah vSeobecnych bezpeénostnych opatreni (dalej len
,vyhlaska OBO"), zmluvné strany uzatvaraju tuto Zmiuvu o zabezpeceni plnenia
bezpeénostnych opatreni a notifikanych povinnosti (dalej len ,zmluva“); pred uzatvorenim
tejto zmluvy sa vykonala analyza rizik.

Zmluvné strany uzatvaraju tuto zmluvu v nadvéaznosti na dodavatelski zmluvu, na zaklade
ktorej Dodavatel bude poskytovat Prevadzkovatelovi sluZzby (Einnosti), ktoré priamo suvisia s
dostupnostou, dévernostou a integritou prevadzky sieti a informaénych systémov pre
Prevadzkovatela ako prevadzkovatela zakladnej sluzby.

Vzhladom na aktualny stav architektury IS ezdravie [¢lanok 1. bod 1.1 pism. I) dodavatelskej
zmluvy], ktory nezohladnuje véetky poziadavky podla aktualne platnej legislativy, sa zmluvné
strany dohodli, Ze vo vztahu k Casti RISEZ bez redizajnu podla &lanku 1. bodu 1.1 pism. e)
dodavatelskej zmluvy a pre Doplnok ezdravie podla &lanku 1. bodu 1.1 pism. k) dodavatelskej
zmluvy je Dodavatel povinny plnit opatrenia a povinnosti podfa tejto zmluvy primerane; pre
Ucely tohto bodu zmluvy sa pod pojmom ,primerane” rozumie plnenie opatreni a povinnosti
Dodavatela uvedenych v tejto zmluve v maximalnej moznej miere a rozsahu.

Clanok II.
Predmet zmluvy

Predmetom tejto zmluvy je stanovenie zakladnych Uloh a principov spoluprace zmluvnych
stran a ich prav a povinnosti pri pineni bezpeénostnych opatreni a notifikaénych povinnosti
realizovanych v nadvaznosti na dodavatelsku zmluvu, a to s ciefom zabezpecit kyberneticku
bezpecnost v slvislosti s prevadzkou sieti a informaénych systémov Prevadzkovatela (s
ktorymi priamo suvisi vykon ¢innosti Dodavatela na zaklade dodavatelskej zmluvy) po&as ich
Zivotného cyklu, predchadzat kybernetickym bezpeénostnym incidentom, ktoré by sa mohli
dotknut Prevadzkovatefa a minimalizovat vplyv kybernetickych incidentov na kontinuitu
prevadzkovania sluZieb, sieti a informaénych systémov Prevadzkovatela.

Pre uCely tejto zmluvy sa za kyberneticky incident povazuje kyberneticky bezpeénostny

incident podla zakona o kybernetickej bezpe&nosti, ako aj bezpeénostna udalost:

a) ktoru zisti alebo o ktorej sa dozvie Dodavatel,

b) ktora sa tyka informacénych systémov alebo sieti vo vztahu, ku ktorym Dodavatel poskytuje
vykon ¢innosti podla dodavatelskej zmluvy,

c) aktorej nasledkom doslo alebo s najvaésou pravdepodobnostou méze doéjst k takému
naru$eniu kybernetickej bezpeénosti prip. integrity alebo dostupnosti sluzby
Prevadzkovatefa, alebo k naruseniu ddévernosti prenasanych dat, k nemoznosti
poskytovania sluzby Prevadzkovatela alebo k zniZzeniu kvality poskytovanej sluzby
Prevadzkovatela.

Clanok il
Prava a povinnosti zmluvnych stran

Dodavatel sa zavazuje dodrziavat platné bezpeénostné politiky Prevadzkovatela,
Prevadzkovatelom vydané bezpeénostné smernice a Standardy, ktorymi bol Dodavatel
preukazatelne oboznameny (dalej aj len ako ,bezpeénostna politika“), a poziadavky na
bezpecnost definované zakonom o kybernetickej bezpe&nosti, vyhiaskou OBO, zakonom &.



95/2019 Z. z. o informaénych technoldégiach vo verejnej sprave a o zmene a dopineni
niektorych zakonov v zneni neskorSich predpisov, vyhlagkou Uradu podpredsedu viady
Slovenskej republiky pre investicie a informatizaciu €. 179/2020 Z. z., ktorou sa ustanovuje
spOsob kategorizacie a obsah bezpeCnostnych opatreni informacnych technolégii verejnej
spravy, vyhlaskou Uradu podpredsedu viady Slovenskej republiky pre investicie
a informatizaciu ¢. 78/2020 Z. z. o $tandardoch pre informaéné technolégie verejnej spravy
v platnom zneni, ako aj ostatnymi vSeobecne zavéznymi pravnymi predpismi platnymi v ase
plnenia tejto zmiuvy a bezpeénostné poziadavky uvedené v tejto zmluve. Dodavatel vyhlasuje,
?e sa pred podpisom tejto zmluvy oboznamil s platnou bezpeénostnou politikou
Prevadzkovatela a vyjadruje s fiou suhlas.

Dodavatel suhlasi s bezpeénostnou politikou Prevadzkovatela a s tym, Ze bezpeénostna
politika Prevadzkovatela sa méze priebezne menit a dopifiat tak, aby zodpovedala aktualnym
bezpetnostnym opatreniam, aktualnemu stavu sieti a informaénych systémov
Prevadzkovatela a aktualnym hrozbam dotykajucich sa Dodavatela, ktoré by mohli mat
potencialny nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela. Prevadzkovatel je povinny
bezodkladne oboznamit Dodavatela s aktualizovanou bezpeénostnou politikou s dérazom na
zmeny v nej uvedené, pricom Dodavatel nasledne preukazatelne potvrdi akceptaciu zmien
bezpecnostnej politiky.

Dodavatel sa =zavazuje prijimat a dodrZziavat najmenej bezpeénostné opatrenia
Prevadzkovatela, ktoré tvoria Prilohu €. 1 k tejto zmluve. Dodavatel vyhlasuje, Zze suhlasi s
bezpecnostnymi opatreniami Prevadzkovatela.

Dodavatel suhlasi s tym, Ze bezpecnostné opatrenia Prevadzkovatefa sa mbzu priebezne
menit a doplfat tak, aby zodpovedali aktudinym bezpeénostnym poziadavkam, aktualnemu
stavu sieti a informaénych systémov Prevadzkovatefa, aktualnej legislative a aktualnym
hrozbam tykajucim sa prevadzky sieti a informaénych systémov Prevadzkovatela, pricom nie
je potrebné uzatvorit dodatok k zmluve. Dodavatel sa zavdzuje dodrziavat takto zmenené
alebo doplnené bezpeénostné opatrenia Prevadzkovatela od okamihu, v ktorom ho s nimi
Prevadzkovatel preukazatelne oboznami.

Dodavatel je povinny pinit bezpecnostné opatrenia a notifikacné povinnosti v oblasti
kybernetickej bezpecnosti v rozsahu uvedenom v tejto zmluve a v zakone o kybernetickej
bezpecnosti pocas celej doby trvania tejto zmluvy, pokial zo vSeobecne zavéznych pravnych
predpisov uvedenych v tejto zmluve nevyplyvaju uréité povinnosti pre Dodavatefa aj po
skonceni platnosti a G€innosti tejto zmluvy alebo dodavatelskej zmluvy.

Dodavatel sa zavazuje chranit vSetky informacie poskytnuté Prevadzkovatefom, najma chranit
ich integritu, dostupnost a dévernost pri ich spracovani a nakladani s nimi.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podfa tejto zmiuvy v
bezpecnostnej dokumentacii, ktora musi byt aktualna, priebezne aktualizovand a musi
zodpovedat aktualnemu stavu. Bezpeénostni dokumentaciu je na poziadanie povinny
prediozZit Prevadzkovatelovi.

Dodavatel je povinny prijat a dodrZiavat bezpeénostné opatrenia na ucely pinenia tejto zmluvy
v oblastiach podla § 20 ods. 3 zakona o kybernetickej bezpecnosti v rozsahu podla vyhlasky
OBO a v rozsahu Specifikovanom v bezpecnostnej politike Prevadzkovatela.

Zoznam zamestnancov Dodavatela, subdodavatela a tretich osob ako aj ich pracovnych roli,
ktori sa budu podiefat na plneni ¢innosti podla tejto zmluvy a ktori budi mat pristup k
informaciam Prevadzkovatela (dalej len ,Zoznam os6b*) tvori Prilohu €. 3 tejto zmluvy.
Dodavatel je povinny oznamit Prevadzkovatelovi kazdi zmenu v Zozname os6b podla tohto
bodu bezodkladne na e-mailovu adresu kontaktnej osoby Prevadzkovatela.
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Dodavatel je povinny pisomne informovat Prevadzkovatela o kazdej zmene, ktora ma
vyznamny vplyv na bezpeénostné opatrenia realizované Dodavatefom na ucely plnenia tejto
zmluvy.

Dodavatel moze zapojit do poskytovania sluzieb na zaklade dodavatelskej zmluvy dalSieho
dodavatela (subdodavatel), ak mu to vyplyva z ustanoveni dodavatel'skej zmluvy po&as doby
jej platnosti a Géinnosti.

Prevadzkovatel je povinny informovat v nevyhnutnom rozsahu Dodavatela o hlasenom
kybernetickom incidente za predpokladu, Ze by sa plnenie zmiuvy stalo nemoznym, ak
Narodny bezpeénostny Urad nerozhodne inak. Povinnost zachovavat mi¢anlivost tym nie je
dotknuta.

Dodavatel sa zavazuje hlasit vSetky potrebné informacie pozadované Prevadzkovatefom pri
zabezpecCovani poziadaviek kladenych na Prevadzkovatela podlfa zakona o kybernetickej
bezpecnosti alebo vyhlasky OBO, a to zaslanim e-mailu kontakinej osobe Prevadzkovatefa
uvedenu v tejto zmiuve a suc¢asne na e-mailovu adresu: csirt@nzcisk.sk.

Dodavatel sa zavazuje poskytnut Prevadzkovatefovi bezodkladne vetky podklady, informéacie
a sucinnost nevyhnutnt k tomu, aby si Prevadzkovatel mohol riadne a v€as pinit vSetky
povinnosti podia zakona o kybernetickej bezpecnosti a vyhlasky OBO.

Dodavatel sa zavazuje zaistit pri poskytovani sluzieb Prevadzkovatefovi dodrziavanie
bezpecnostnych poZiadaviek, ktoré su kladené na ,tretie strany® v zmysle zakona o
kybernetickej bezpeénosti.

Poskytovatel vykonava len &innosti, ktoré vyplyvaju z podstaty sluzieb poskytovanych na
zaklade dodavatelskej zmluvy, tejto zmluvy, vSeobecne zavaznych pravnych predpisov alebo
na zaklade poziadavky Prevadzkovatela. Na vykon tychto ¢innosti mozZe poverit Poskytovatel
len konkrétne osoby v ramci pracovnych roli, ktorych zoznam je uvedeny v Prilohe €. 3.

Clanok IV.
Okolnosti plnenia zmluvy

Vyklad pojmov pouzivanych v tejto zmluve sa nesmie dostat do rozporu s vyznamom, ktory
im je priradeny v zakone o kybernetickej bezpeénosti a jeho vykonavacich predpisoch.

Dodavatel vyhlasuje, ze sa detailne oboznamil s rozsahom a povahou zavazkov podfa tejto
zmluvy a ze disponuje potrebnym technickym, technologickym a personainym vybavenim,
kapacitami a odbornymi znalostami, ktoré su potrebné na pinenie Uloh vyplyvajucich zo
zakona o kybernetickej bezpec€nosti a z tejto zmluvy, a Ze ma zavedené ulohy, procesy, role a
technoldgie v organizaénej personalnej a technickej oblasti, ktoré su potrebné na napifianie
poziadaviek zakona o kybernetickej bezpeénosti a tejto zmluvy.

Plnenie povinnosti podfa tejto zmiuvy tvori integrainu sucast pinenia zo strany Dodavatela pre
Prevadzkovatela podia dodavatelskej zmluvy. Dodavatel je povinny plnif povinnosti
vyplyvajlce z tejto zmluvy pocas celej doby trvania dodavatelskej zmiuvy.

Odplata za plnenie povinnosti Dodavatela podla tejto zmluvy a nahrada vSetkych nakladov
vynalozenych Dodavatelom v suvislosti s plnenim povinnosti Dodavatela podfa tejto zmiuvy
st v plnom rozsahu zahrnuté v pefiaznom pineni poskytovanom Prevadzkovatelom
Dodavatefovi podla dodavatelskej zmluvy a na Ziadne dalSie pefhazné plnenia Dodavatel za
plnenie povinnosti podfa tejto zmluvy nema narok.



Clanok V.
Vseobecné bezpeénostné opatrenia na
predchadzanie kybernetickym incidentom

Dodavatel je povinny v ramci prevencie pred kybernetickymi incidentmi:

a) zabezpedit viastni kybernetickl bezpeénost tak, aby cez siete a informacné systémy
Dodavatela nebolo mozné ohrozit siete a informaéné systémy Prevadzkovatela,

b) preukazateine vytvarat a zvySovat bezpeénostné povedomie svojich zamestnancov,
ktori sa budui podiefat na plneni zmluvy na vykon ¢innosti a tejto zmluvy alebo budu mat
pristup k datam alebo informaciam Prevadzkovatela,

c) sledovat vystrahy a varovania a dalSie informacie slUZiace na minimalizovanie,
odvratenie alebo napravu nasledkov kybernetickych incidentov véeobecne,

d) sledovat hrozby, ktoré by mohli mat potencionalny nepriaznivy vplyv na siete a
informacné systémy resp. kyberneticku bezpeénost Prevadzkovatela,

e) predchadzat vzniku kybernetickych incidentov implementovanim najma bezpeénostnych
opatreni v prostredi Dodavatela,

f) v pripade vzniku kybernetickych incidentov v prostredi Dodavatela, systematicky
ziskavat' (monitorovat a detegovat), ststredovat (evidovat), analyzovat a vyhodnocovat
informacie o kybernetickych incidentoch,

g) prijimat od Prevadzkovatefa varovania pred kybernetickymi incidentmi a vykonavat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat potencionainy
nepriaznivy vplyv na siete a informacné systémy resp. kybernetickli bezpeénost
Prevadzkovatela,

h)  zasielat Prevadzkovatelovi v€asné varovania pred kybernetickymi incidentmi, o ktorych
sa dozvie z vlastnej ¢innosti podla tejto zmluvy alebo inak, a

i) spolupracovat s Prevadzkovatelom pri zabezpecovani kybernetickej bezpeénosti
Prevadzkovatela.

Clanok VI.
RieSenie kybernetickych incidentov

Dodavatel je povinny bezodkladne hlasit kazdy kyberneticky incident Prevadzkovatelovi
sposobom uréenym Prevadzkovatefom, ktory je uvedeny v Prilohe €. 2, vratane uréenia
stupha jeho zavaznosti, ktory identifikuje na zaklade presiahnutia kritérii pre jednotlivé
kategorie kybernetickych incidentov. Ak od okamihu hlasenia kybernetického incidentu
nepominuli jeho uginky, Dodavatel je povinny odoslat neuplné hlasenie kybernetického
incidentu, v ktorom vyznadi identifikator neukonéeného hlasenia, a bezodkladne po obnove
riadnej prevadzky siete a informacéného systému toto hlasenie doplini.

Naj¢astejSimi sposobmi rie$enia incidentov, ktoré Dodavatel vyuziva, st odozva, oznacCenie
incidentov a ich uéinkov, naprava nepriaznivych dopadov incidentov a iné vhodné ¢innosti
spojené s napravou incidentov (dalej len ,Reakéné opatrenia“), a to ako na vyzvu
Prevadzkovatela, tak aj bez jeho vyzvy, ak sa o incidente dozvie.

Dodavatel pri reakciach na incidenty spolupracuje s Prevadzkovatefom, Narodnym
bezpe€nostnym Uradom a inymi prisluSnymi orgdnmi a za tymto Gcelom im poskytuje
suéinnost a zdiefa vSetky ziskané informacie, ktoré nie s dévernymi informaciami, ktoré by
mohli mat’ vplyv na implementaciu Reakénych opatreni v buddcnosti.

Dodavatel pri rieSeni a reakcii na kyberneticky incident postupuje v sulade so vSeobecne
zavaznymi pravnymi predpismi, touto zmiuvou, ako aj svojimi internymi proceduirami a
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postupmi tak, aby bol kyberneticky incident a jeho ddsledky odstranené v €o najkratSom
moznom ¢ase.

Dodavatel je povinny oznamit Prevadzkovatelovi skuto€nosti, ¢i v stvislosti s kybernetickym
incidentom mohlo déjst k spachaniu trestného &inu.

Dodavatel je povinny v ¢ase kybernetického incidentu, ktory mal dopad na Prevadzkovatela,
zabezpecit dokazny prostriedok tak, aby mohol byt pouzity v pripadnom trestnom konani a
poskytnut ho Prevadzkovatelovi.

Dodavatel je povinny bezodkladne oznamit a preukazat Prevadzkovatelovi vykonanie
opatrenia na rieSenie kybernetického incidentu a jeho vysledok.

Po vyrieSeni kybernetického incidentu je Dodavatel na vyzvu Prevadzkovatela v uréenej lehote
povinny predioZit Prevadzkovatefovi navrh opatreni na zabranenie dalSieho pokracovania,
Sirenia a opakovaného vyskytu kybernetického incidentu (dalej len ,ochranné opatrenie‘) na
schvalenie. Ak Dodavatel nenavrhne ochranné opatrenie v urenej lehote alebo, ak je
navrhované ochranné opatrenie zjavne neuspesné, je Dodavatel povinny spolupracovat s
Prevadzkovatefom na navrhu nového ochranného opatrenia.

Po schvaleni ochranného opatrenia Prevadzkovatefom je Dodavatel povinny ochranné
opatrenie bez zbytoéného odkladu vykonat, po jeho vykonani preverit jeho uU€innost a
vysledok oznamit Prevadzkovatelovi.

Dodavatel je povinny informovat Prevadzkovatefa aj o akychkolvek inych skutoénostiach,
ktoré mézu mat vplyv na zabezpeéenie kybernetickej bezpecnosti, a to zaslanim e-mailu
kontaktnej osobe Prevadzkovatela uvedenu v tejto zmluve a sucasne na e-mailovi adresu:
csirt@nczisk.sk.

Clanok VL.
MIicanlivost’

Dodavatel je povinny zachovavat mi¢anlivost o v8etkych skutocnostiach, o ktorych sa dozvie
v stvislosti s pinenim zmluvy na vykon €innosti a tejto zmluvy a ktoré nie su verejne zname,
pokial by sa mohli dotykat oblasti kybernetickej bezpecnosti. V pripade pochybnosti plati, ze
skutoénost sa dotyka kybernetickej bezpectnosti. Dodavatel je najma povinny chranit
informacie, ktoré by mohli mat vplyv na zakladnu sluzbu Prevadzkovatelfa, alebo ktoré by sa
mohli tykat’ kybernetickej bezpecnosti sieti a informaénych systémov Prevadzkovatela.

Povinnost zachovavat mi€anlivost trva aj po skonéeni tejto zmiuvy, pricom vynimky z
povinnosti mi¢anlivosti upravuje zakon o kybernetickej bezpecnosti.

Dodavatel je povinny chranit vSetky informacie, ku ktorym ma pristup na zaklade
dodavatel'skej zmiuvy, tejto zmluvy, alebo ktoré mu boli poskytnuté alebo spristupnené zo
strany Prevadzkovatela alebo osoby spriaznenej s Prevadzkovatelom alebo s ktorymi sa
oboznamil v désledku viastnej innosti s tym, Ze vSetci dotknuti zamestnanci Dodavatefa, jeho
subdodavatelia a/alebo iné tretie osoby, prostrednictvom ktorych Dodavatel poskytuje sluzby
podfa dodavatelskej zmluvy (dalej len ,tretia osoba“) st povinni zaviazat sa k zachovavaniu
micanlivosti podfa § 12 ods. 1 zakona o kybernetickej bezpeénosti.

Dodavatel je povinny zabezpedit, aby v rovnakom rozsahu dodrziavali povinnost mi¢anlivosti
aj jeho zamestnanci, subdodavatelia a ich zamestnanci, ako aj pripadna tretia osoba, a to aj
po zaniku ich pracovnopravneho alebo obdobného vztahu.



Dodavatel je povinny zabezpedit, aby sa kazda osoba uvedena v Zozname o0sdb zaviazala
zachovavat mi€anlivost podfa § 12 ods. 1 zakona o kybernetickej bezpeénosti. Tento zavazok
mi¢anlivosti je Dodavatel povinny preukazat Prevadzkovatelovi u kaZdej z tychto osdb.

Ak tato zmluva neustanovuje inak a nevyluuje to vSeobecne zavazny pravny predpis,
zmluvné strany sa pri ochrane dovernych informacii a zachovavani mi€anlivosti spravuju
ustanoveniami ¢lanku 12. dodavatelskej zmluvy. Touto zmluvou nie s dotknuté ustanovenia
o zavazkoch miéanlivosti podla dodavatelskej zmluvy alebo inych zmliv uzatvorenych medzi
Prevadzkovatelom a Dodavatelom.

Clanok VIIL.
Audit kybernetickej bezpecnosti

Prevadzkovatel je opravneny vykonat u Dodavatela audit zamerany na overenie plnenia
povinnosti Dodavatefa podfa tejto zmluvy a efektivnosti ich pinenia, najmad na overenie
technického, technologického a personaineho vybavenia Dodavatela na plnenie Uloh na tseku
kybernetickej bezpeénosti, ako aj nastavenie procesov, roli a technoldgii v organizacnej,
persondlnej a technickej oblasti u Dodavatela pre plnenie cielov tejto zmluvy. Vydavky
Prevadzkovatela spojené s vykonanim auditu znaSa Prevadzkovatel.

Dodavatel sa zavazuje, ze Prevadzkovatefovi umozni kedykolvek vykonat audit, ktorym si
Prevadzkovatel overi mieru a efektivnost pinenia povinnosti Dodavatelom uvedenych v bode
1 tohto ¢&lanku, priCom tento audit bude zamerany najma na kontrolu technického,
technologického a personalneho vybavenia a procesnych postupov, ktoré Dodavatel vyuZiva
pri plneni svojich povinnosti v oblasti kybernetickej bezpecnosti a tiez bude zamerany na
overenie nastavenia a efektivnosti procesov a technoldgii v organizaénej a technickej oblasti
Dodavatela.

Pripadné nedostatky zistené auditom je Dodavatel povinny odstranit bez zbytoéného odkladu,
najneskor viak v lehote Sestdesiat (60) kalendarnych dni.

Prevadzkovatel mdze audit u Dodavatela realizovat sdm alebo prostrednictvom tretej osoby,
v takom pripade prava a povinnosti Prevadzkovatefa pri vykone auditu realizuje
Prevadzkovatelom poverena tretia osoba.

Dodavatel je pri audite povinny spolupracovat s Prevadzkovatelom a spristupnit priestory,
dokumentaciu, technické a technologické vybavenie, ktoré stvisia s plnenim uloh na Useku
kybernetickej bezpedénosti podfa tejto zmluvy, umoznit osobam uréenych Prevadzkovatefom
volny vstup do svojich priestorov a zabezpedéit im dokumentaciu a technické vybavenie
potrebné na pinenie uloh podfa tejto zmluvy.

Prevadzkovatel je v ramci auditu opravneny klast otazky zamestnancom Dodavatela a dalSim
osobam, ktoré sa podielaju na plneni Uloh na useku kybernetickej bezpeénosti podfa tejto
zmluvy.

V ramci auditu je Dodavatel' povinny preukazat Prevadzkovatelovi sulad s touto zmiuvou,
najma preukazat svoju pripravenost pinit Glohy na Useku kybernetickej bezpecnosti podfa tejto
zmluvy, aktualne a vysoké bezpe€nostné povedomie svojich zamestnancov a dalSich oséb,
ktoré sa budu v mene Dodavatela podielat na pineni tejto zmluvy, zavazok a pouéenie svojich
zamestnancov, subdodavatelov a ich zamestnancov a/alebo tretiu osobu o povinnosti
mi€anlivosti podla tejto zmluvy a aktualnost svojej bezpecnostnej dokumentacie. Preukazanie
skutoénosti uvedenych v predchadzajucej vete moéze Dodavatel realizovat napr.
prostrednictvom predloZenia relevantnych certifikatov, pouéeni, prezenénych listin a inej
dokumentacie.
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Prevadzkovatel je povinny oznamit Dodavatelovi najmenej desat (10) pracovnych dni vopred
svoj zamer vykonat u Dodavatela audit.

Vykonanie alebo nevykonanie auditu Prevadzkovatelom nezbavuje zodpovednosti
Dodavatela za pinenie jeho povinnosti vyplyvajucich z tejto zmluvy.

Ak Dodavatel neumozni vykonanie auditu, ma sa za to, Ze neplni Glohy na Useku kybernetickej
bezpecnosti podla tejto zmiuvy.

Prevadzkovatel je povinny zachovavat mi€anlivost o skutoénostiach, o ktorych sa dozvie pri
vykone auditu a ktoré nie st verejne zname. Prevadzkovatel a osoby nim uréené pri navsteve
priestorov Dodavatela v ramci vykonu auditu musia dodrziavat pokyny Dodavatela tykajuce
sa uvedenych priestorov na Useku bezpeénosti a ochrany zdravia pri praci (dalej len ,BOZP")
a ochrany pred poziarmi na ucely predchadzania vzniku pozZiarov a zabezpecenia podmienok
na uéinné zdolavanie poziarov (dalej len ,PO"), s ktorymi boli v stlade s tymto bodom, pri€om
zodpovednost za to, Ze tieto osoby budl dodrZiavat uvedené pokyny, nesie Prevadzkovatel.
Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpefenie a vybavenie priestorov
Dodavatela na bezpefny vykon auditu zodpoveda v plnom rozsahu a vyluéne Dodavatel.
Dodavatel je povinny preukadzatefne informovat osoby uréené Objednavatefom o
nebezpedéenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch Dodavatela mézu
vyskytnit a o vysledkoch posudenia rizika, o preventivhych opatreniach a ochrannych
opatreniach, ktoré vykonal Dodavatel na zaistenie BOZP a PO, o opatreniach a postupe v
pripade poskodenia zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe
v pripade zdolavania poziaru, zachrannych prac a evakuacie a preukazatelne ich poucit o
pokynoch na zaistenie BOZP a PO platnych pre priestory Dodavatefla.

Clanok IX.
Osobitné ustanovenia

Dodavate! je povinny plnit povinnosti podla tejto zmluvy v stlade so zakonom o kybernetickej
bezpecénosti a jeho vykonavacimi predpismi, vratane vSeobecnych bezpeénostnych opatreni,
sektorovych bezpeénostnych opatreni, ak boli vydané, bezpecénostnych Standardov,
znalostnych Standardov v oblasti kybernetickej bezpeénosti a identifikacnych kritérii pre
jednotlivé kategérie kybernetickych incidentov, dalej operaénymi postupmi, metodikami,
politikami spravania sa v kybernetickom priestore, zasadami predchadzania kybernetickym
incidentom a zasadami rieSenia kybernetickych incidentov, ktoré vydadva Narodny
bezpeénostny urad v oblasti kybernetickej bezpecnosti.

Dodavatel je povinny spracovavat informacie, ktoré by mohli mat vplyv na zakladnud sluzbu
Prevadzkovatela alebo by sa mohli tykat kybernetickej bezpeénosti Prevadzkovatela tak, aby
nebola narusena ich dostupnost, dévernost, autentickost a integrita.

Dodavatel je povinny dokumentovat svoju éinnost podla tejto zmluvy (vratane evidovania
ariesenia kybernetickych incidentov a dokumentovania $koleni svojich zamestnancov a
dalSich oséb, ktoré sa budt v mene Dodavatela podielat’ na pineni tejto zmiuvy) a na Ziadost
Prevadzkovatela mu prediozit tuto dokumentaciu.

V pripade, ak Dodavatel pini dodavatelski zmluvu prostrednictvom svojich subdodavatelov,
je povinny zabezpedit plnenie povinnosti na Useku kybernetickej bezpeénosti vyplyvajucich z
tejto zmluvy aj u svojich subdodavatelov tak, aby boli napinené ciele tejto zmiuvy. Dodavatel
je povinny zabezpedit, aby Prevadzkovatel mohol vykonat audit v sulade s touto zmluvou aj u
tychto subdodavatefov.
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Vsetky informacie, ktoré maju vplyv na pinenie tejto zmluvy st zmluvné strany povinné si
bezodkladne navzajom oznamit, a to pisomne na e-mailové adresy kontaktnych os6b uvedené
v zahlavi tejto zmluvy a sti€asne na e-mailovu adresu: csirt@nczisk.sk.

Dodavatel vyhlasuje, ze si je vedomy, Ze neplnenie alebo porusenie jeho povinnosti
vyplyvajucich z tejto zmluvy ohrozuje plnenie ucelu tejto zmluvy, &im ohrozuje kyberneticki
bezpecnost Prevadzkovatefa. Vzhladom na uvedenu skutoénost, Dodavatel zodpoveda v
celom rozsahu za porusenie akykolvek zavazkov vyplyvajlucich mu z tejto zmluvy, zakona o
kybernetickej bezpecnosti alebo vyhlasky OBO a za dosledky a $kodu vzniknutd
Prevadzkovatelovi alebo akejkolvek tretej osobe v désledku kybernetickych incidentov, ktoré
by sa pri riadnom a v€asnom pineni povinnosti podla tejto zmluvy neprejavili alebo by sa
prejavili v mensej intenzite a rozsahu. Prevadzkovatel ma voci Dodavatelovi narok na nahradu
preukazatelnej Skody, ako aj narok na nahradu pokut pravoplatne uloZzenych organmi verejnej
moci a inych nakladov (napr. povinnost Prevadzkovatela nahradit tretej osobe nemajetkovu
ujmu vyvolanu kybernetickym incidentom), ktoré Prevadzkovatelovi vznikna v suvislosti s
porusenim uvedenych zavazkov Dodavatela. Zodpovednost za $kodu sa spravuje prislusnymi
ustanoveniami Obchodného zakonnika.

V pripade poruSenia povinnosti alebo zavézku Dodavatela vyplyvajuceho mu z tejto zmluvy,
zakona o kybernetickej bezpe€nosti alebo vyhlasky OBO, je Dodavatel povinny
Prevadzkovatelovi zaplatit zmluvnu pokutu vo vyske 15 000,- EUR (slovom: pétnasttisic eur);
narok Prevadzkovatela na nahradu Skody v plnej vy$ke, ako aj narok na nahradu pokut
pravoplatne ulozenych organmi verejnej moci a inych nakladov (napr. povinnost
Prevadzkovatela nahradit tretej osobe nemajetkovi ujmu vyvolani kybernetickym
incidentom), ktoré Prevadzkovatelovi vzniknu v suvislosti s porusenim povinnosti Dodavatela,
tym nie su dotknuté.

Touto zmluvou nie su dotknuté ustanovenia o sankciach podfa dodavatelskej zmluvy alebo
inych zmlav uzatvorenych medzi Prevadzkovatelom a Dodavatefom.

Po ukonéeni tejto zmluvy je Dodavatel povinny podia pokynu Prevadzkovatela vratit alebo
previest na Prevadzkovatela vSetky udaje a informacie, ku ktorym mal pocas trvania tejto
zmluvy pristup, ako aj udaje a informacie ziskané v suvislosti s pinenim tejto zmluvy, resp.
tieto udaje a informacie zniéit, ak osobitny predpis alebo medzinarodna zmluva, ktorou je
Slovenska republika viazana, nepozaduje uchovavanie tychto informacii na strane
Dodavatefa. To zahfha predovSetkym, ale nielen, systémové Specifikacie, pristupové
informacie, zalohy a dalSie technologické $pecifikacie o informaénych systémoch a sietach
Prevadzkovatela.

Dodavatel bezodkladne po ukonéeni tejto zmluvy, najneskér v8ak do troch (3) dni, prediozi
Prevadzkovatelovi sumarizaciu vSetkych podkladov a vSetkych informacii zachytenych na
akomkolvek druhu nosiéa dat, ktoré priamo alebo nepriamo suvisia s povinnostami
vyplyvajucich z tejto zmluvy, zo zakona o kybernetickej bezpeénosti alebo z osobitného
v8eobecne zavazného pravneho predpisu v oblasti kybernetickej bezpetnosti a ktoré sa tykaju
Prevadzkovatela. Prevadzkovatel na zaklade sumarizacie podla predchadzajucej vety
pisomne informuje Dodavatela o tom, ktoré podklady a informacie ma Dodavatel vratit
Prevadzkovatelovi, previest na Prevadzkovatela a ktoré ma zniéit. Dodavatel je povinny spinit
si povinnost podia predchadzajucej vety najneskér do piatich (5) dni odo dna, kedy
Prevadzkovatel informoval Dodavatela o spdsobe naloZzenia s tymito podkladmi a
informaciami.

Po ukonéeni tejto zmiuvy je Dodavatel povinny udelit, poskytnut, previest alebo postupit na
Prevadzkovatela vSetky licencie, prava alebo sthlasy potrebné na zabezpecenie kontinuity
prevadzkovania zakladnej sluzby, ktoré musia byt G¢inné najmenej po dobu piatich (5) rokov
po ukongeni tejto zmluvy, ak z dodavatelskej zmluvy nevyplyva dih$ia doba trvania
dodavatelom udelenych (poskytnutych) licencii, prav a/alebo suhlasov. Ustanovenia



10.

11.

o autorskych pravach (licenciach) k vysledkom sluzieb Dodavatela, ktoré su obsiahnuté
v dodavatelskej zmluve, nie su tymto dotknuté.

Clanok X.
Zaverec¢né ustanovenia

Tato zmluva nadobuda platnost dfiom podpisu oboma zmiuvnymi stranami a G€innost' driom
nasledujicim po dni jej zverejnenia v Centralnom registri zmliuv vedenom Uradom viady
Slovenskej republiky, nie vSak skér ako ditom nadobudnutia U¢innosti dodavatelskej zmluvy.

Tato zmluva sa uzatvara na dobu ur€itu, a to do skonéenia platnosti a u¢innosti dodavatelskej
zmiuvy.

Kazda zo zmluvnych stran je opravnena odstupit od tejto zmluvy v pripade uvedenom vo
vSeobecne zavaznom pravnom predpise alebo tejto zmluve. Odstupenie od tejto zmiuvy je
mozné vykonat v pisomnej forme, pri€om odstipenie od zmluvy musi byt riadne doruéené
druhej zmluvnej strane. V pripade platného odstipenia od tejto zmluvy sa zmluva povazuje na
zruSenl momentom dorucenia pisomného odstupenia od tejto zmluvy druhej zmluvnej strane.

Prevadzkovatel je opravneny odstupit od tejto zmluvy v pripade, ak Dodavatel porusi
akukolvek povinnost alebo zavézok plynici mu z tejto zmiuvy.

Prevadzkovatel je opravneny vypovedat tuto zmluvu aj bez udania dévodu s vypovednou
lehotou tri (3) mesiace. Vypovedna lehota zaéina plynut prvym driom kalendarneho mesiaca
nasledujiceho po mesiaci, v ktorom bola doruéena vypoved Dodavatelovi.

Ukonéenim tejto zmluvy zanikaju vSetky prava a povinnosti zmiuvnych stran vyplyvajtce
z tejto zmluvy okrem prav a povinnosti, ktoré vzhladom na svoju povahu alebo ich vysiovné
znenie maju trvat aj po skonceni tejto zmluvy a zavazkov na nahradu skody spdsobenej
porusenim povinnosti podla tejto zmluvy, ku ktorému déjde do skoncenia tejto zmluvy.

Zmluvné strany bert na vedomie, Ze uzatvorenie a existencia tejto zmluvy medzi
Prevadzkovatelom a Dodavatelom je zakonnou povinnostou Prevadzkovatela. Z uvedeného
dovodu je Prevadzkovatel v pripade skon&enia platnosti tejto Zmluvy opravneny bez dalSieho
odstupit od dodavatelskej zmluvy uzatvorenej s Dodavatefom.

Pravne vztahy neupravené touto zmluvou sa riadia ustanoveniami Obchodného zakonnika,
zakona o kybernetickej bezpelnosti a jeho vykonavacimi predpismi, pripadne inymi
vSeobecne zavaznymi platnymi pravnymi predpismi Slovenskej republiky.

Zmluvné strany sa dohodli, Ze pripadné spory vyplyvajlice z tejto zmluvy budud riesit
predovsetkym vzajomnym rokovanim zastupcov zmluvnych stran, v pripade pretrvavajucich
sporov vzniknutych z tohto zmluvného vztahu bude na konanie prislusny vecne a miestne
prislusny sud Slovenskej republiky.

Zmeny a doplnenia tejto zmluvy mozno uskutoénit len na zaklade dohody zmluvnych stran
pisomnym a odislovanym dodatkom k tejto zmluve, ak tato zmluva neustanovuje inak.

Kontaktné osoby zmiluvnych stran aich kontaktné udaje méze prislusna zmiuvna strana
zmenit, ak oznami novu kontaktnu osobu alebo kontakiné druhej zmluvnej strane v pisomnej
forme, priCom nie je potrebné uzatvorit dodatok k zmluve. Rovnako je opravneny postupovat
Prevadzkovatel pri zmene spdsobu hiasenia bezpecnostného incidentu uvedeného v Prilohe
€. 2 tejto zmluvy.
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12. Ak ktorékolvek ustanovenie tejto zmiuvy je alebo sa kedykolvek stane neplathym alebo
nevykonatelnym v akomkolvek ohlade, zakonnost' a vykonatelnost zostavajucich ustanoveni
tejto zmluvy tym nebude dotknuta ani narusena. Zmluvné strany sa tymto zavazuju rokovat o
nahradeni akéhokolvek neplatného alebo nevykonatelného ustanovenia novymi, priCom tieto
nové ustanovenia sa budu ¢o najviac blizit vyznamu neplatnych alebo nevykonatefnych
ustanoveni.

13. Neoddelitefnou st€ast'ou tejto zmluvy je:
Priloha &. 1 — Specifikacia a rozsah bezpeénostnych opatreni
Priloha €. 2 — Spdsob hlasenia bezpeénostného incidentu
Priloha ¢. 3 — Zoznam os6b a pracovnych roli Prevadzkovatela a Dodavatefa.

14. Tato zmluva sa vyhotovuje v Styroch (4) rovnopisoch, po dvoch (2) pre kazdu zmluvnu stranu.

15. Zmiluvné strany vyhlasuju, Ze tuto zmluvu pred jej podpisanim preéitali, Ze bola uzatvorené po
vzajomnej dohode, podla ich slobodnej véle a nie v tiesni, ani za inak napadne nevyhodnych
podmienok.

V Bratislave dita ................... V Bratislave, dia 1740044y

Za Prevadzkovatefla: Za Dodavatefla:

Mgr. Peter Lukaé, PhD. - Ing. Zuzana Skodova Prochotska

generalny riaditel ¢len predstavenstva

Narodné centrum zdravotnickych informacii DATALAN, a.s.

oW B
A
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Priloha ¢. 1 Specifikacia a rozsah bezpeénostnych opatreni

A. Organizacia kybernetickej bezpeénosti a informacnej bezpecnosti

1.  Urcéenie pracovnika zodpovedného za koordinaciu kybernetickej bezpeénosti a informacnej
bezpednosti.
2.  Vypracovanie a implementacia interného riadiaceho aktu, ktory je pre Dodavatela zavazny a
obsahuje najmene;j:
a. uréenie povinnosti, zodpovednosti a pravomoci pracovnika zodpovedného za
koordinaciu kybernetickej bezpecnosti a informaénej bezpeénosti,
b. zakladné zasady a opatrenia kybernetickej bezpecnosti a informaénej bezpecnosti,
ktoré Dodavatel ma zavedené a riadi sa nimi v oblastiach:
- organizacia kybernetickej bezpeénosti a informaénej bezpeénosti,
- riadenie rizik kybernetickej bezpeénosti a informaénej bezpecénosti,
- personalna bezpeénost,
- riadenie pristupov,
- riadenie kybernetickej bezpeénosti a informacnej bezpecnosti vo vztahu s tretimi
stranami,
- bezpetnost pri prevadzke informaénych systémov a sieti,
- hodnotenie zranitelnosti a bezpeénostné aktualizacie,
- ochrana proti Skodlivému kédu,
- siefova a komunika¢na bezpecénost,
- akvizicia, vyvoj a udrzba informacnych technolégii,
- zaznamenavanie udalosti a monitorovanie,
- riadenie kontinuity procesov,
- fyzicka bezpeénost a bezpeénost prostredia,
- rieSenie kybernetickych bezpecnostnych incidentov,
- kryptografické opatrenia,
- kontinuita prevadzky informaénych technologii,
- audit a kontrolné €innosti.

B. Riadenie rizik kybernetickej bezpecnosti a informaénej bezpecnosti

Kontinudalne riadenie rizik kybernetickej bezpeénosti a informaénej bezpeénosti:

1. Vypracovanie analyzy rizik kybernetickej bezpeénosti a informacnej bezpecénosti.
2. Navrh a prijatie bezpeénostnych opatreni.

3.  Periodické preskiimavanie rizik.

a. ldentifikacia vSetkych vyznamnych informaénych aktiv Dodavatela a urenie ich
vlastnika, ktory definuje poziadavky na ich dévernost, dostupnost a integritu.

b. Zaradenie informaénych aktiv podla definovanych poziadaviek na ich ddvernost,
dostupnost a integritu do uréenych klasifikaénych stupriov, pre ktoré su uréené
bezpefnosiné opatrenia najmenej na ich oznafovanie, ukladanie, prenos,
zverejiiovanie a likvidaciu.

c. Vypracovanie a implementacia interného riadiaceho aktu na riadenie
bezpe&nostnych rizik, ktory obsahuje najmenej:

- zodpovednost za vykonanie analyzy rizik kybernetickej bezpeénosti a
informacénej bezpeénosti,
- proces vykonavania analyzy rizik,
- maticu uréenia zavaznosti rizika,
- periodicitu vykonavania analyzy rizik,
- spdsob dokumentacie bezpeénostnych rizik a prijatych opatreni a postupov na
ich znizenie na prijatelny troven v podla matice uréenia zavaznosti rizika.
4.  Vykonavanie analyzy rizik najmenej raz za rok.
5.  Vytvorenie a udrziavanie zoznamu informa&nych aktiv.
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C. Personalna bezpecnost’

1.

2.

10.

11.

Zabezpedenie hodnotenia uc¢innosti planu rozvoja bezpeénostného povedomia, vykonavanych
Skoleni a dalsich ¢innosti spojenych s prehlbovanim bezpeénostného povedomia.

Dodavatel zabezpedi, Zze kazdy zamestnanec a ftretia strana su pouéeni o povinnosti
zachovavat mi€anlivost o vSetkych skutoénostiach, informaciach a osobnych Udajoch, a to
predtym, ako ziskaju pristup k informaénym technolégidam verejnej spravy. Mi¢anlivost je
generalna a trvald a vztahuje sa tak na ¢as vykonu &innosti, ako aj po skonéeni vykonu
¢innosti.

Zabezpecenie oznamovania bezpeénostnych incidentov pracovnikovi, ktory je zodpovedny za
koordinaciu kybernetickej bezpeénosti a informaénej bezpeénosti.

Uréenie postupu pri ukonéeni pracovného pomeru alebo iného obdobného vztahu
zamestnanca a pri ukonceni spoluprace s externym pracovnikom alebo tretou stranou, ktorym
sa zabezpedi:

a. vratenie pridelenych zariadeni, ktorymi s najmé pocitace, pamatové média, Cipové
karty a navratenie informaénych aktiv, ktorymi st najma programy, dokumenty a
udaje,

b. zablokovanie pristupu v zariadeniach pridelenych zamestnancovi, ktorymi st najméa
pocitace, notebooky, pamatové média a dalSie mobilné elektronické zariadenia,

c. zruSenie pristupovych prav v informaénych systémoch verejnej spravy,

d. odovzdanie vysledkov prace v suvislosti s informaénymi systémami verejnej spravy,
ktorymi su najma programy vratane dokumentacie a viastné elektronické dokumenty.

Zabezpelenie zmeny pristupovych opravneni pri zmene postavenia pouzivatelov,
administratorov alebo 0s6b zastavajucich bezpe¢nostné roly.

Sankcionovanie porusenia internych riadiacich aktov v oblasti kybernetickej bezpecnosti a
informacnej bezpeénosti prostrednictvom disciplinarneho procesu organizacie spravcu.
Vypracovanie a pravidelné aktualizovanie dokumentu Bezpecnostné zasady pre koncovych
pouzivatelov, ktory obsahuje stihrn povinnosti a opravneni v oblasti kybernetickej bezpecnosti
a informacénej bezpecnosti pre koncovych pouzivatelov, najma:

pridefovanie pristupovych prav,

zasady tvorby a pouzivania hesiel,

zasady ochrany pred infiltraciou Skodlivym kédom,

zasady bezpecéného pouzivania elektronickej posty,

zasady bezpeéného pouzivania internetu,

zasady bezpeéného pouzivania komunikacnych nastrojov a socialnych sieti,

zasady pouzivania prenosnych zariadeni a médii,

zalohovanie udajov,

rieSenie kybernetickych bezpeénostnych incidentov,

ochranu fyzického majetku,

pohyb v priestoroch Dodavatefla.

Zavedenie procesu preukazatelného pouéenia a oboznamenia novych zamestnancov
bezprostredne po nastupe s internymi riadiacimi aktmi tykajucimi sa kybernetickej bezpecnosti
a informacnej bezpeénosti.

Zavedenie procesu preukazatelného oboznamenia spravcov informaénych technoldgii
verejnej spravy s internymi riadiacimi aktmi tykajucimi sa kybernetickej bezpecnosti a
informacénej bezpeénosti.

Zavedenie procesu zvySovania bezpecnostného povedomia zamestnancov s ciefom ich
oboznamovania s aktualnymi bezpeénostnymi hrozbami v oblasti kybernetickej bezpecnosti a
informacnej bezpeénosti, ako aj opatreniami a postupmi zavedenymi v organizacii spravcu na
ich eliminaciu najmenej raz za rok.

Na pristup k informa&nym technolégiam verejnej spravy sa vyzaduje:

a. oboznamenie so spdésobom pouzivania informacnych technolégii verejnej spravy
a bezpeénostnych mechanizmov informaénych technolégii verejnej spravy v rozsahu
svojej pracovnej napine,
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b. pougenie na rozoznanie kybernetického bezpeénostného incidentu od beznej
prevadzky a zvladnutie postupu pri kybernetickom bezpeénostnom incidente,

c. oboznamenie so zamestnancom, na ktorého je mozné sa obracat s otazkami a
nejasnostami pri  pouzivani informaénych technolégii verejnej spravy a
bezpeénostnych mechanizmov informacénych technolégii verejnej spravy.

D. Riadenie pristupov

1.

10.
11.
12.
13.
14.
15.
16.

17.
18.

Zavedenie pravidiel zakazujucich zdielanie pouzivatelskych hesiel do informaénych
technolégii verejnej spravy.
Zavedenie identifikacie pouzivatela a autentifikacie pri vstupe do informacnych technolégii
verejnej spravy.
Zavedenie pravidiel na zmenu pouZivatelskych hesiel s frekvenciou najmenej jeden rok.
Vypracovanie a implementacia interného predpisu upravujuceho riadenie pristupu k idajom
a funkciam informaénych technolégii verejnej spravy zalozenom na zasade, Ze pouzivatel
ma pristup len k tym Gdajom a funkciam, ktoré potrebuje na vykonavanie svojich uloh.
Uréenie postupu a zodpovednosti v suvislosti s pridefovanim pristupovych prav
pouzivatefom a ich schvalovania viastnikom informaénych aktiv.
Zaznamenavanie zmien v pridelenom pristupe a ich archivacia.
Pouzivanie bezpeénych postupov identifikacie a autentifikacie jednotlivych pouzivatelov s
cielom minimalizovat moznost neautorizovaného pristupu.
Vytvorenie a presadzovanie politiky a systému spravy hesiel, ktora umozni pouzivatefom
najma:

a. zabezpedit absolutnu kontrolu nad heslom svojho pouzivatelského tétu,

b. presadzovat ur€enu strukturu hesla,

¢. vyzadovat pravidelni zmenu hesla,

d. uchovavat a prenasat pouzivatelské hesla bezpetnym spésobom.
Zabezpecenie formalneho riadenia a autorizacie pridelovania privilegovanych pristupov do
informacnych technoldgii verejnej spravy a ich obmedzenie len na nevyhnutné pripady.
Preskumavanie privilegovanych pristupovych prav v pravidelnych intervaloch najmenej raz
za rok.
Uréenie bezpecnostnych zasad na mobilné pripojenie do informaénych technoldgii verejnej
spravy a na pracu na diafku.
Automatické zaznamenavanie kazdého pristupu administratora do informaénych technoldgii
verejnej spravy a automatické zaznamenavanie pristupu pouzivatefa.
Vedenie formalizovanej dokumentacie pristupovych prav vsetkych pouzivatelov
informaénych technoldgii verejnej spravy.
Implementacia centrainej spravy identit (IDM).
Preskimanie pristupovych opatreni v spolupraci s vlastnikom najmenej raz za rok.
Vypracovanie a pravidelna aktualizacia zoznamu privilegovanych pristupovych opravneni a
ich preskimavanie kazdych Sest (6) mesiacov.
Implementacia, vynucovanie pristupovych roli v informacénych technolégiach verejnej spravy.
Zamedzenie moznosti zmeny log zaznamov pristupu kazdého pouzivatela vratane
administratora do informaénych technolégii verejnej spravy, zamedzenie moznosti
vymazania tychto zaznamov a uchovavanie tychto zaznamov Sest (6) mesiacov.

E. Riadenie kybernetickej bezpeénosti a informacnej bezpecénosti vo vzt'ahoch s tretimi

stranami

1.

V zmluve so Subdodavate/mi musi byt uréena poziadavka na dodrziavanie véetkych
internych riadiacich dokumentov a vSeobecne zavaznych predpisov tykajlcich sa
kybernetickej bezpeénosti a informacnej bezpeénosti.
Poziadavky v oblasti kybernetickej bezpeénosti a informaénej bezpeénosti sa uréuju,
odsuhlasuju a formaine zadokumentuju formou zmluvy pre kazdy dodavatelsky vztah, ktory
si vyzaduje pristup alebo akékofvek pouzivanie informaénych technolégii verejnej spravy.
Zmluvné poziadavky na kyberneticku bezpeénost a informaéni bezpeénost obsahuji
najmenej zavazok:

a. plnenia uréenych poziadaviek a kritérii pre oblast kybernetickej bezpecnosti a

informaénej bezpeénosti pri dodavke predmetu zmluvy,
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ochrany informacii, ku ktorym je poskytnuty pristup,

c. oboznamenia sa a dodrziavania vSetkych internych riadiacich aktov tykajucich sa
kybernetickej bezpe€nosti a informaénej bezpeénosti a dalSich opatreni a postupov
kybernetickej bezpecnosti a informaénej bezpeénosti Specifickych na pinenie
predmetu Zakladného kontraktu a tejto Zmiuvy,

d. riadenia a monitorovania pristupov do informaénych technolégii verejnej spravy
vratane spdsobu a mechanizmu,

e. moznosti vykonavania kontrolnych €innosti a auditu vratane rozsahu a spdsobu,

f. oznamenia vSetkych bezpeénostnych rizik, nedostatkov alebo zranitefnosti
informaénych technolégii verejnej spravy zistenych v ramci pinenia predmetu
zmiuvy, ako aj povinnost a proces ich osetrenia,

g. spoluprace pri rieSeni kybernetickych bezpeénostnych incidentov, najma
zachovania a poskytovania vSetkych relevantnych informacii, dékazov a podkiadov,

h. zachovania urovne Kybernetickej bezpecnosti a informacnej bezpeénosti pri
vyznamnych zmenach vratane spdsobu a formy prechodu k inému
Subdodavatelovi.

4.  Privyuzivani dodavatelskych retazcov sa pred za€atim vyuzivania sluZieb identifikuji mozné
rizika kybernetickej bezpeénosti a informacénej bezpeénosti a postdia sa najma:

a. kritické komponenty a prvky sluzby,

b. moznosti presadzovania a monitorovania bezpeénostnych poZiadaviek naprie¢
celym dodavatelskym retazcom,

c. mozné rizika kybernetickej bezpeénosti a informacnej bezpeénosti vo vztahoch
medzi Dodavatelom a Subdodavateimi,

d. dalSie mozné rizika kybernetickej bezpecnosti a informacnej bezpecénosti
vyplyvajuce zo Zivotného cyklu dodavanej sluzby a z moznosti ukonéenia dodavky
sluzieb alebo prechodu k inému Subdodavatelovi.

5.  Prizmenach sluZieb poskytovanych tretou stranou sa posudzuje ich vplyv na kybernetick
a informaénu bezpeénost, a ak je to potrebné, sl navrhnuté a implementované dalsie
opatrenia a postupy kybernetickej bezpeénosti a informacénej bezpeénosti.

6. Do zmluvného vztahu s tretimi stranami sa zavedie proces implementacie zmien v oblasti
riadenia kybernetickej bezpeénosti a informacénej bezpeénosti Dodavatela.

7. Privyvoji aplikacii a systémov realizovanych tretou stranou sa v zmluve uréia jasné
podmienky tykajuce sa najmé autorskych prav, prav dusevného vlastnictva, bezpeénostnych
parametrov, bezpecnostného a funkéného testovania, legislativnych a regulaénych
poziadaviek.

8.  Pre informacné technoldgie verejnej spravy, ktoré spractvaju kritické informacéné aktiva v
zmysle poziadaviek na ich dévernost, dostupnost a integritu, sa implementuje technolégia
pre riadenie privilegovanych pristupov a zaznamenavanie aktivit spravcov.

9. Interny predpis ustanovujuci zasady kybernetickej bezpeénosti a informacénej bezpeénosti
pre Subdodavatelov a tretie strany obsahuje najmenej bezpecnostné poziadavky:

a. pririadeni vztahov so Subdodavatelmi,

b. pri oSetreni kybernetickej bezpeénosti a informacnej bezpecnosti v zmluvach so

Subdodavatelmi,

dodavatelskych retazcov informaénych technol6gii verejnej spravy,

monitorovania a preskimavania dodavatelskych sluzieb,

riadenia zmien v sluzbach Subdodavatela,

na pristupové prava a ucty,

na fyzickd bezpeénost,

na ochranu a zalohovanie dat,

i. na mobilné prostriedky a vzdialeny pristup.

10. Vytvorenie a vyuzZivanie procesu pravidelného monitorovania a preskimavania kybernetickej
bezpeénosti a informacnej bezpecnosti vo vztahu so Subdodavatelmi.

S@ "o ao

F. Bezpeénost pri prevadzke informaénych systémov a sieti

1. Na uéinna prevenciu pred stratou dat u Dodavatela sa zavedie proces na vytvaranie
zaloznych koépii délezitych informacii a softvéru.
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10.

11.

12.

13.

14.

15.

Dodavatel vypracuje a dodrziava politiku zalohovania, ktora definuje pozZiadavky
Prevadzkovatefla na zalohovanie vratane doby uchovavania, testovania zaloh, ako aj
opatrenia na ochranu zaloznych médii.

Prevadzkové zalohy, kdpia archivaénej zalohy a képie instalatnych médii st uloZzené do
uzamykatelného priestoru.

Vyhotovenie archivaénej zalohy najmenej v dvoch (2) képiach.

Zabezpedcenie vykonania testu funkcionality datového nosica archivacnej zalohy a
prevadzkovej zalohy a pri nefunkénosti, najma pri necitatelnosti alebo chybach pri ¢itani,
opatovné vytvorenie zalohy na inom datovom nosici.

Zabezpecenie vykonania testu obnovy informaénych technolégii verejnej spravy a udajov z
prevadzkovej zalohy najmenej raz za rok.

Fyzické ukladanie druhej kdpie archivaénej zalohy v inom objekte, ako sa nachadzaju
technické prostriedky informaénych technolégii verejnej spravy, ktorej idaje su archivované
tak, ze je minimalizované riziko poskodenia alebo zni€enia datovych nosiCov archivacnej
zalohy v désledku poZiaru, zaplavy alebo inej Zivelnej pohromy.

Prevadzkové postupy informaénych technolégii verejnej spravy sa zadokumentuiju,
udrziavaju a su dostupné vSetkym pouzivatelom, ktori ich potrebuju.

VSetky zmeny v prevadzkovanych informaénych technolégiach verejnej spravy, ako aj
procesoch alebo fyzickych objektoch organizacie, ktoré mézu mat vplyv na bezpeénost
informaénych aktiv, sa zadokumentuju a schvalia v procese riadenia zmien.

Vypracovanie interného riadiaceho aktu riadenia zmien, ktory obsahuje postidenie zmien s
ciefom identifikacie moznych bezpecnostné rizik a navrh adekvatnych opatreni na ich
znizenie na akceptovatelnu droven.

Zmeny, pri ktorych ich iniciator nedokaze jednoznacne uréit alebo vylucit mozny vplyv na
bezpeénost posudzuje manazér kybernetickej bezpecnosti a informaénej bezpecnosti.

V ramci formalneho procesu riadenia zmien sa urci aj postup kontrolovanej a autorizovanej
implementacie urgentnych zmien.

Na jednotlivych prvkoch informaénych technolégii verejnej spravy sa implementuju
implementované bezpecnostné nastavenia podla odporucania vyrobcov alebo podla
interného riadiaceho aktu. Bezpeénostné nastavenia sa implementuju najma na tychto
prvkoch informaénych technolégii verejnej spravy:

operacné systémy,

virtualizaéné prostredia,

aplikacny softvér,

pracovné stanice,

siefové zariadenia, vratane bezpeénostnych zariadeni,

databazové prostredia.

Monitorovanie informaénych technoldgii verejnej spravy na identifikaciu ich kapacitnych
poziadaviek a ich trendov tak, ze nedéjde ku kritickému vypadku, spomaleniu alebo inej
neo¢akavanej poruche funkénosti.

Vzajomné oddelenie vyvojového, integracného, predprodukéného a produkéného prostredia
na prevenciu neautorizovaného pristupu alebo zmien v prevadzkovom prostredi, ak je to
mozné.

"0 QO0TW

G. Hodnotenie zranitefnosti a bezpecnostné aktualizacie

Nastavenie automatickej aktualizacie operaéného systému a aplikacii.

1.

Dodavatel zavedie pravidelné zistovanie a rieSenie efektivnych procesov pravideiného
zistovania a rieSenia technickych zranitelnosti systémov a aplikacii pomocou
automatizovanych nastrojov.

Vsetky zistené kritické zranitelnosti sa odstranuju v éo najkratSom &ase, a to najma
implementaciou opravnych softvérovych balikov a aktualizacii riadne vydanych Dodavatefom
systému alebo aplikacie. Uvedené plati aj na systémy dodavané tretou stranou.
Vykonavanie hodnotenie zranitelnosti najmenej raz ro¢ne.

Vypracovanie a zavedenie procesu riadenia implementacie bezpeénostnych aktualizacii a
zaplat jednotlivych prvkov informacénych technoldgii verejnej spravy.
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10.

11.

12.

13.

Vytvorenie a udrZiavanie inventarneho zoznamu hardvéru a softvéru jednotlivych prvkov
informaénych technolégii verejnej spravy vratane prvkov v sprave tretich stran na
identifikaciu relevantnych zranitelnosti a aktualizacii.

Jednotlivé prvky informaénych technolégii verejnej spravy monitoruju zdroje, ktoré poskytuju
v€asné informacie o novych zranitelnostiach a bezpeé&nostnych aktualizaciach, ktoré sa
vztahuju na prvky informaénych technolégii verejnej spravy.

Primarnymi zdrojmi na identifikaciu novych zranitefnosti a bezpeénostnych aktualizacii su:
informacie zo systémov a automatizovanych technolégii pre aktualizaciu,
informacny servis vyrobcov technologii,

vystupy z bezpe€nostnych technolégii,

vysledky penetraénych testov,

oznamenia a varovania organov statnej spravy a autorit v oblasti kybernetickej
bezpeénosti,

f.  webové stranky a portaly spoloénosti zameranych na publikovanie zranitefnosti.
Vynimky z implementacie bezpeénostnych aktualizacii sa schvaluju a eviduji manazérom
kybernetickej bezpe&nosti a informaénej bezpeénosti, ktory uruje bezpeénostné opatrenia
na ochranu pred zneuzitim zranitefnosti, na eliminaciu ktorej je bezpe&nostna aktualizacia
vydana.

Suibory s bezpeénostnymi aktualizaciami sa ziskavaju vyhradne z déveryhodného zdroja,
primarne priamo od vyrobcu. Pri nejasnostiach alebo inom zdroji je potrebné porovnanie
kontroinych stétov jednotlivych suborov bezpeénostnych aktualizacii s kontrolnymi stétami
suiborov vyrobcu tak, Ze nedéjde k poskytnutiu Skodlivych aktualizacii.

Pred implementaciou aktualizacii su vykonané opatrenia na moznost obnovenia pévodného
stavu prvku informaénych technolégii verejnej spravy pred aktualizaciou pri neo¢akavanych
stavoch, chybach alebo odchylkach od poZzadovanej funkcionality spésobenych
aktualizaciou.

Po implementacii aktualizacie sa aktualizuje prvok informaénych technolégii verejnej spravy
verifikovany, najma jeho spravna funkcionalita.

Preskimavanie a odstranovanie zranitelnosti sa vykona najmenej kazdych Sest (6)
mesiacov.

Bezpeénostné a ostatné aktualizacie sa implementuje najma prostrednictvom
automatizovaného nastroja.

PoooTp

H. Ochrana proti Skodlivému kédu

1.
2.

Prijatie adekvatnych opatreni na prevenciu, detekciu skodlivého kédu, ako aj na efektivnu
reakciu pri infiltracie Skodlivym kédom.
V organizacii spravcu je zakazané stahovanie, inStalacia a pouzivanie nelegaineho alebo
skodlivého softvéru.
Prevencia a detekcia $kodlivého kédu je pravidelna a zamerana hlavne na:
a. pouzivanie prenosnych médii, napriklad USB kfuce, flash disky, CD, DVD,
b. skodlivé e-mailové prilohy a odkazy,
c. podozrivé a Skodlivé webové stranky a odkazy,
d. externu a interna sietovi komunikaciu u Dodavatela vratane webovych sidiel,
e. prenos suborov z externych sieti.
Vytvorenie procesu alebo postupu na prenos suborov z externych sieti, ktory zabezpeci
kontrolu prenasanych suborov s cielom detekcie Skodlivého kédu.
Zavedenie ochrany informaénych technolégii verejnej spravy pred skodlivym kédom
najmenej v rozsahu:
a. kontroly prichadzajticej elektronickej posty na pritomnost Skodlivého kédu a
nepovolenych typov priloh,
b. detekcie pritomnosti Skodliveho kédu na v8etkych pouzivanych informaénych
technolégiach verejnej spravy,
c. kontroly suborov prijimanych zo siete internet a odosielanych do siete internet na
pritomnost $kodlivého softvéru,
d. detekcie pritomnosti Skodlivého kodu na vsetkych webovych sidlach organizacie
spravcu.
Zavedenie ochrany pred nevyZiadanou elektronickou postou.
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Implementacia centralizovaného systému rieSenia ochrany pred Skodlivym kédom s
pravideinym monitorovanim jeho hlaseni v organizacii spravcu.

Detekcia inStalacie nelegalneho, alebo Skodliveho softvéru sa vykonava prostrednictvom
automatizovanych nastrojov.

Vypracovanie postupov obnovy a odstranenia infiltracie skodlivym kédom na efektivne
zvladanie infiltracie Skodlivym kédom.

I. Sietova a komunikaéna bezpecnost’

—A

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Vsetky koncové stanice st chranené prostrednictvom softvérového personaineho firewallu.
Na sietovych zariadeniach sa implementuju najmenej tieto bezpecnostné opatrenia:

a. pravidelna aktualizacia firmvéru,

b. zmena tovarensky nastavenych autentifikaénych udajov,

c. pri bezdrétovych sietach musi byt nastavené vyuzivanie bezpeéného Sifrovania a

zabezpecenia,
d. vypnutie moznosti spravy zariadenia na dialku alebo prijatie inych opatreni
zabranujucich zneuzitiu vzdialeného pristupu.

Ochrana vonkajsieho a interného prostredia sa realizuje prostrednictvom firewallu.
Prenos informacii akymkolvek spésobom je riadeny. Na jednotlivé druhy komunikacie sa
uréia bezpecnostné opatrenia adekvatne identifikovanym bezpeénostnym rizikam.
Zabezpecenie ochrany prenasanych informacii najma pred odpocuvanim, kopirovanim,
zmenou, presmerovanim alebo zniéenim.
Sprava pocitaCovych sieti je riadena a kontrolovana.
Pri prenose Udajov prostrednictvom verejnej siete alebo bezdrétovej siete sa implementuju
opatrenia na zaistenie dovernosti a integrity informacii, ako aj vSeobecné opatrenia na
zaistenie pozadovanej dostupnosti sietovych sluZieb.
Na vsetky sietové sluzby sa identifikuju a zadokumentuju bezpeénostné mechanizmy,
uroven sluzieb a poZiadavky na manazment.
Sietové sluzby, pouzivatelia a jednotlivé prvky informaénych technolégii verejnej spravy
musia byt v poéitacovych sietach oddelené do skupin (segmenty) podfa poziadaviek na
dovernost, dostupnost a integritu a taktiez podla charakteru poskytovanych sluzieb.
Jednotlivé skupiny (segmenty) musia byt v pocditatovej sieti adekvatne oddelené na logickej,
kde je to potrebné, tak aj na fyzickej trovni.
Ochrana vonkajsieho a interného prostredia sa realizuje prostrednictvom firewallu s
privilégia.
Bezdrotové siete sa chrania a umiestiiuju tak, Ze je zamedzeny priamy pristup k citlivym
tdajom spravcu.
Vytvorenie a pravidelné aktualizovanie dokumentacie poéitaCovej siete obsahujucej najma
evidenciu v8etkych miest prepojenia sieti vratane prepojeni s externymi sietami, topoldgiu
siete a vyuzitie IP rozsahov.
Na prenos informacii k tretim stranam sa uzatvara zmluva o prenose informacii s
definovanym rozsahom, technickymi standardmi prenosu, bezpeénostnymi opatreniami, ako
aj pravomocami a zodpovednostami.
Vsetky formy vymeny elektronickych sprav st riadené a pri ich pouzivani implementované
adekvatne bezpecnostné opatrenia zamerané na zaistenie ochrany prenasanych sprav, a to
najma proti neautorizovaného pristupu, poruseniu dévernosti, modifikacii alebo zneuzitiu.
Pri prenose citlivych informacii v zmysle poziadaviek na dovernost sa s tretou stranou
uzavrie zmluva o mic¢anlivosti alebo o utajeni este pred ich poskytnutim. Toto sa nevztahuje
na véeobecne zname alebo verejne dostupné informacie o organizacii.
Vzdialeny pristup do vnutornej siete Dodavatela musi podliehat autentifikacii a autorizacii.
Dodavatel implementuje technoldgiu detekcie a prevencie prieniku IPS najmenej na perimetri
siete umiestnenej pred chranenu cast siete.
Na vSetkych serveroch podporujucich zakladné sluzby informaénych technolégii verejnej
spravy spravcu sa implementuju sondy detekcie a prevencie prieniku technolégia HIPS.
Vsetky verejne dostupné a kritické webové aplikacie sa chrania webovym aplikaénym
firewallom.
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J. Akvizicia, vyvoj a Gdrzba informaénych technolégii verejnej spravy

1.

Obstaravanie alebo vytvaranie novych alebo tprava existujucich informaénych technolégii
verejnej spravy sa zadokumentuje a realizuje v sucinnosti s pracovnikom zodpovednym za
koordinaciu kybernetickej bezpeénosti a informacnej bezpeénosti.

Pri vytvarani novych alebo tprave existujucich informaénych technolégii verejnej spravy sa
identifikuju a $pecifikuju poziadavky na kyberneticku a informaénu bezpeénost.

Pri identifikacii poziadaviek sa prihliada najma na poziadavky na dévernost, dostupnost a
integritu informacénych aktiv, véetky zname bezpeénostné hrozby, kybernetické
bezpecnostné incidenty, zranitelnosti, aktualne politiky a $tandardy organizacie spravcu, ako
aj poziadavky vSeobecne zavéznych pravnych predpisov.

Informacie prenasané prostrednictvom verejnych sieti sa Sifruju alebo inym adekvatnym
opatrenim chrania najméa pred neopravnenym pristupom, modifikaciou alebo
nedostupnostou.

Informacie v transakciach informaénych technoldgii verejnej spravy alebo medzi
informaénymi technologiami verejnej spravy su chranené tak, Ze sa zabrani nekompletnym
prenosom, nespravhemu smerovaniu, neautorizovanym upravam sprav, neautorizovanému
pristupu prezradeniu, neautorizovanému duplikovaniu sprav alebo neautorizovanym
odpovediam, a to najma pouzitim elektronického podpisu, elektronickej pe€ate na
kvalifikovanej Urovni bezpeénosti, certifikatov, Sifrovanim komunikaénych kanalov a
zabezpeéenim komunikaénych protokolov.

Vsetky zmeny v informaénych technolégiach verejnej spravy a aplikaciach pocas ich vyvoja
sa riadia prostrednictvom formainych postupov riadenia zmien.

Vykonavanie bezpe&nostného testovania v pravidelnych intervaloch podfa moznosti pri
v§etkych vydaniach alebo verziach pocas vyvojového cyklu kritickych informaénych
technoldgii verejnej spravy tak, Ze je mozné uz v poéiatoénych fazach identifikovat a
odstranit bezpeénostné nedostatky alebo pripadné chyby v dizajne.

Sucastou akceptacného testovania informacnych technolégii verejnej spravy je aj testovanie
implementovanych bezpecnostnych opatreni najma bezpeénostne ddlezZitych prvkov
aplikacii, alebo systémov, ako su autentizaéné, autorizaéné mechanizmy, pristupové roly a
dalSie opatrenia zaistujlice pozadovanu dévernost, dostupnost a integritu.

Data sluziace na testovanie sa vyberaju s ohladom na ich citlivost pre Prevadzkovatela, ako
aj na poziadavky regulacie. Ak je to mozné, su citlivé Udaje organizacie spravcu pred
testovanim adekvatne pozmenené tak, Ze zostanu zachované logické suvislosti, ale ich
spatné obnovenie nie je mozné. Osobné lUdaje je mozné pouzit pri testovani len vo
vynimoé&nych pripadoch po schvaleni osobou zodpovednou za ochranu osobnych tdajov.

K. Zaznamenavanie udalosti a monitorovanie

Zaznamenavanie Uspesnych a nelispeSnych autentifikaénych udalosti.

y

2

Zaznamenavanie, uchovavanie a pravidelné kontrolovanie vSetkych vyznamnych udalosti
informaénych technolégii verejnej spravy.
Pre kazdy prvok informaénych technolégii verejnej spravy sa vySpecifikuju a zadokumentuju
udalosti, ktoré musia byt zaznamenavané, a jednotlivé prvky informaénych technolégii
verejnej spravy musia byt podfa tejto Specifikacie nakonfigurované.
Podla typu systému alebo zariadenia sa zaznamenavaju do log suborov najmenej tieto
udalosti:

a. Uuspesné a neuspesné autorizaéné udalosti,

b. Uspe$né a neuspesné privilegované operacie (vykonavané pod privilegovanymi

uctami),

c. uspesné a neuspesné pristupy k log suborom,

d. Uspesné a nelispesSné pristupy k systémovym zdrojom,

e. vytvaranie, Uprava a mazanie pouzivatelskych uétov, skupinovych Uctov a objektov
vratane suborov, adresarov a pouzivatelskych uétov,
zmeny v pristupovych opravneniach,
aktivacia a deaktivacia bezpeénostnych mechanizmov,
spustenie a zastavenie procesov,
konfiguracné zmeny systému Specificky zmeny bezpecnostnych nastaveni a politik,

L
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10.

11.

12.

13.

14.

15.

j. spustenie, vypnutie, restartovanie systému alebo aplikacie, chyby a vynimky,

k. vyznamné aktivity v sietovej komunikacii,

|. poziadavka na autentizaéné sluzby vratane oznadenia pozadujlcej entity,

m. IP adresy pridelené prostrednictvom sluzby DHCP.
Jednotlivé zaznamy v log suboroch obsahuju najmenej tieto informacie o kazdej
zaznamenanej udalosti, ak st k dispozicii:

a. Cas a datum udalosti,

b. identifikacia pouzivatela,

c. identifikacia zariadenia,

d. informacia tykajuca sa udalosti,

e. indikacia uspesnosti, alebo zlyhania operacie,

f. pri sietovych sluzbach zdrojova IP adresa, ciefova IP adresa, protokol, zdrojovy

port, ciefovy port.

Zaznamy udalosti sa uchovavaju najmenej Sest (6) mesiacov a adekvatne sa chrania pred
zni¢enim alebo modifikaciou.
Kontrolu zaznamenanych udalosti, ako aj vystrahy generované ostatnymi bezpeénostnymi
technoldgiami su povinni vykonavat spravcovia jednotlivych prvkov informaénych technolégii
verejnej spravy, ak to nie je mozné, pouzitim automatizovanych nastrojov najmenej na
dennej baze.
Bezpecnostne relevantné udalosti sa analyzuju bezodkladne s ciefom uréit, &i ide o
kyberneticky bezpeénostny incident.
Na zachovanie spravnosti, presnosti a moznosti spatného dohladania je €as na vSetkych
relevantnych prvkoch informaénych technoldgii verejnej spravy synchronizovany
prostrednictvom presného ¢asového zdroja.
Dodavatel vypracuje a zavedie do praxe interny riadiaci akt na zaznamenavanie udalosti
a monitorovanie bezpeénosti informaénych technolégii verejnej spravy.
Zaznamy udalosti sa uchovavaju aj mimo konkrétneho prvku informaénych technolégii
verejnej spravy, ktoré ich vytvara tak, Ze sa vyluéi ich odstranenie alebo modifikacia.
Kontrola a vyhodnocovanie zaznamenanych udalosti sa vykonava automatizovanym
sposobom prostrednictvom nastrojov, ktoré umoziiuju generovat okamzité vystrahy a
oznamenia pri bezpecnostne vyznamnych udalostiach.
Vystrahy z monitorovacich nastrojov, ako aj vystrahy generované ostatnymi bezpeénostnymi
technolégiami sa preveruju bezodkladne, kritické vystrahy okamzite po ich doruéeni.
Bezpeénostny dohl'ad podfa pismen c) a d) sa vykonava v rezime 24 hodin denne sedem dni
v tyzdni.
Systémy uréené na vytvaranie zaznamov o udalostiach, ako aj samotné tieto subory sa
zabezpeduju pred neopravnenymi zasahmi a neautorizovanym pristupom, najma pred
zmenami a zniéenim.
Kapacita systémov uchovavajlcich zaznamy musi byt adekvatna tak, Zze nedochadza k
neziaducemu prepisovaniu tychto zaznamov alebo znefunkéneniu systému logovania.

L. Fyzicka bezpecnost’ a bezpecnost’ prostredia

Informaéné technoldgie verejnej spravy sa umiestriuju a prevadzkuju takym spésobom, Ze su
chranené pred fyzickym pristupom nepovolanych oséb a nepriaznivymi prirodnymi vplyvmi a
vplyvmi prostredia.

Umiestnenie informaénych technolégii verejnej spravy v zabezpe&enom priestore tak, ze ich
najdodlezZitejSie komponenty su chranené pred nepriaznivymi prirodnymi vplyvmi a vplyvmi
prostredia, moznymi désledkami havarii technickej infrastruktary a fyzickym pristupom
nepovolanych oséb. Zabezpetenym priestorom je najma serveroviia.

Oddelenie zabezpedéenych priestorov od ostatnych priestorov fyzickymi prostriedkami
stenami a zabranami.

Pristup do zabezpeceného priestoru méze byt povoleny len osobam, ktoré tento pristup
nevyhnutne potrebuji na vykon svojich pracovnych ¢&innosti. Pristup k serverovym a
siefovym komponentom je umozZneny len opravnenym osobam.

Vypracovanie a implementovanie interného riadiaceho aktu, ktory upravuje pracu v
zabezpec€enych priestoroch, ako aj pravidia:
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a. udrzby, uchovavania a evidencie technickych komponentov informaénych
technolégii verejnej spravy a zariadeni informaénych technoldgii verejnej spravy,

b. pouzivania zariadeni informacénych technolégii verejnej spravy na iné ucely, nez na
aké su pévodne uréené,

C. pouzivania zariadeni informacnych technologii verejnej spravy mimo uréenych
priestorov,

d. vymazavania, vyradovania a likvidovania zariadeni informaénych technolégii
verejnej spravy a vSetkych typov relevantnych zaloh,

e. prenosu technickych komponentov informaénych technolégii verejnej spravy alebo
zariadeni informaénych technoldgii verejnej spravy mimo priestorov organu
riadenia,

f. narabania s elektronickymi dokumentmi, dokumentaciou systému, pamatovymi
médiami, vstupnymi a vystupnymi Udajmi informaénych technolégii verejnej spravy
tak, Ze sa zabrani ich neopravnenému zverejneniu, odstraneniu, poskodeniu alebo
modifikacii.

Prvky informacnych technol6gii verejnej spravy s poziadavkou na vysoku dostupnost sa
zabezpeduju opatreniami na ochranu pred vypadkom zdroja elektrickej energie.

Podporna infrastruktara informacnych technolégii verejnej spravy s poziadavkou na vysoku
dostupnost sa zabezpeduje ochranou pred vypadkom zdroja elektrickej energie pomocou
zalozného generatora.

Pre informaéné technoldgie verejnej spravy s poziadavkou na vysoku dostupnost sa
zabezpecuju zalozné kapacity zabezpedujuce funkénost alebo nahradu tychto informacénych
technolégii verejnej spravy, ktoré s umiestnené v sekundarnom zabezpecenom priestore,
dostatoéne vzdialenom od zabezpeéeného priestoru.

M. RieSenie kybernetickych bezpeénostnych incidentov

1.

Interny riadiaci akt uréi spésob hlasenia kybernetickych bezpeénostnych incidentov,
bezpecnostne relevantné udalosti, zistené zranitelnosti, alebo bezpe¢nostné slabé miesta
informaénych technolégii verejnej spravy, ktoré su zistené pri ich pouzivani alebo sprave.
Dodavatel ma na v&asné prijatie preventivnych a napravnych opatreni vypracovany a
presadzovany interny riadiaci akt na rieSenie kybernetickych bezpecnostnych incidentov,
ktory obsahuje povinnost, postup pri hlaseni, spdsob rieSenia a evidencie kybernetickych
bezpecnostnych incidentov.

Interny riadiaci akt obsahuje aktualne kontaktné tidaje spravcov jednotlivych komponentov
informaénych technolégii verejnej spravy, zamestnancov tretich stran zodpovednych za
spravu alebo podporu informacnych technoldgii verejnej spravy potrebnych pri rieSeni
kybernetickych bezpecnostnych incidentov, ako aj kontaktné tdaje na prislusnu jednotku
CSIRT/CERT.

S internym riadiacim aktom, najma povinnostou ohlasovat kybernetické bezpeénostné
incidenty, sa primeranym a preukazatelnym spésobom oboznamia vSetci pouzivatelia
informacénych technolégii verejnej spravy vratane spravcov jednotlivych komponentov, ako aj
zamestnanci tretich stran, ktori vykonavaju spravu alebo podporu informacnych technolégii
verejnej spravy.

Na ohlasovanie kybernetickych bezpeénostnych incidentov a odhalenych zranitefnosti

v prevadzkovanych informaénych technolégiach verejnej spravy sa vytvara kontaktné miesto.
Kazda nahlasena bezpecénostne relevantna udalost, zistena zranitelnost alebo
bezpeénostna slabina informacénych technolégii verejnej spravy sa odborne posudzuje na
uréenie, ¢i ide o kyberneticky bezpeénostny incident, bez zbytoéného odkladu.

Proces odborného postdenia a analyzy oznameni realizuje manazér kybernetickej
bezpeénosti a informaénej bezpeénosti v spolupraci so spravcami jednotlivych komponentov
a s vlastnikom/gestorom informaénych technolégii verejnej spravy alebo prislusnou
jednotkou CSIRT/CERT.

Jednotlivé aktivity pri rieSeni bezpecnostnych incidentov sa dokumentuju v evidencii
kybernetickych bezpeénostnych incidentov.

Na identifikaciu, zber, ziskavanie a uchovavanie dékazov pri rieSeni bezpecnostnych
incidentov su uréené postupy a principy, ktoré zaru¢ia moznost pouzitia dékazu v sporovych
konaniach podla platnej legisiativy.
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10.

11.

12.

Poznatky ziskané z procesu rieSenia bezpeénostného incidentu, najma z analyzy a spésobu
vyrieSenia, sa premietaju do zlep$enia prevencie najma na znizenie pravdepodobnosti a
nasledkov buducich incidentov, ako aj na zlepSenie detekcie alebo spdsobu rieSenia
obdobnych bezpecénostnych incidentov.

Zamestnanci povereni rieSenim kybernetickych bezpeénostnych incidentov st odborne
sposobili, pravidelne Skoleni a zastupitelni.

Dodavatel ma vytvorené plany na rieSenie kybernetickych bezpeénostnych incidentov.

N. Kryptografické opatrenia

Webové sidlo spravcu musi byt pristupné prostrednictvom zabezpe&eného protokolu HTTPS s
vyuzitim bezpeénej verzie protokolu TLS.

%

Pri informa&nych technolégiach verejnej spravy s vysokou poziadavkou na integritu sa
zabezpeduje autenticita a integrita siborov s pouzitim kryptografickych prostriedkov, ktorym
je najma elektronicky podpis.
Pri informacénych technolégiach verejnej spravy s vysokou poziadavkou na dévernost musi
byt na zabezpe&enie dbvernosti pouzité Sifrovanie, a to najma:

a. elektronickych dokumentov,

b. dat na prenosnych zariadeniach, ktoré st vynasané mimo priestory organizacie

spravcu,

¢. e-mailovej komunikacie prostrednictvom PGP alebo S/MIME,
d. komunikaénych kanalov na vymenu nesifrovanych dat,

e. centralnych ulozisk,

f. zaloh.

Na zabezpecenie spravneho a efektivneho pouzivania kryptografickych prostriedkov a
Sifrovania sa vytvara a implementuje interny riadiaci akt, ktory obsahuje najma:

a. principy ochrany informaénych aktiv s vyuZitim kryptografickych prostriedkov,

b. definovanie pozadovanej Grovne ochrany a $tandardy Sifrovania,

c. roly a zodpovednosti jednotlivych subjektov pri pouzivani Sifrovania,

d. riadenie Sifrovacich kfucov.
Kazdé pouzitie kryptografického prostriedku v informaénych technolégiach verejnej spravy sa
zadokumentuje v dokumentacii k informaénym technoldgiam verejnej spravy, najmenej na
urovni vyuzivaného algoritmu a verzie.
Dodavatel pravidelne prehodnocuje vyuzivané kryptografické prostriedky a overuje, ¢i
nedosio k zverejneniu zranitelnosti s nimi stvisiacich.

O. Kontinuita prevadzky informacnych technolégii verejnej spravy

T

Na zachovanie kontinuity prevadzky vykonava analyza rizik a posuidenie vplyvov na

dostupnost jednotlivych informaénych technoldgii verejnej spravy a sluzieb, ktoré

zabezpeduju.

Na informaéné technolégie verejnej spravy s vysokou poziadavkou na dostupnost sa

vypracuje plan kontinuity prevadzky, ktory zabezpedi v€asnu a adekvatnu reakciu pri

mimoriadnej udalosti alebo nudzovej situacie s cieflom minimalizacie rizika prerudenia

prevadzky informaénych technoldgii verejnej spravy a €o najrychlej$ej obnovy, ak dojde k

preruseniu prevadzky informaénych technolégii verejnej spravy.

Plan kontinuity prevadzky obsahuje najma:

roly a zodpovednosti v procese zabezpec€enia kontinuity prevadzky,

mozné vplyvy na prevadzku informaénych technolégii verejnej spravy,

¢asovy ramec obnovy,

identifikaciu zdrojov potrebnych na obnovu prevadzky,

identifikaciu zamestnancov potrebnych na obnovu prevadzky,

identifikaciu dat a systémov potrebnych na obnovu prevadzky (potrebné procesy

zalohovania a obnovy, potrebny personal a vybavenie),

identifikaciu priestorov potrebnych na obnovu prevadzky,

stanovenie spdsobu komunikacie a nahradnej komunikacie (spdsob kontaktovania

personalu, dodavatelov, pouzivatelov),

i. identifikaciu vybavenia potrebného na obnovu prevadzky (procesy obnovy alebo
vymeny kfU€ovych zariadeni, alternativne zdroje, vzajomna pomoc),

~P Qo0 TE

TaQ

22



4

j.- spotrebny material potrebny na obnovu prevadzky (procesy vymeny zasob a
kla€ovych dodavok, zabezpecenie nidzovych sucasti),
k. konkrétne havarijné procedury sliziace na obnovu prevadzky.
Funkénost a aktualnost planu kontinuity sa overuje raz roéne.

P. Audit a kontrolné €innosti

1.

2.

Zabezpecenie vykonu pravidelnych auditov kybernetickej bezpeénosti a informacnej
bezpecénosti podla tejto zmluvy.

Vypracovanie programu posudenia bezpecénosti na definované informacéné technoldgie
verejnej spravy, hodnotenie zranitelnosti a penetraéné testy.

Na vykon posudenia sa vypracuje plan, ktory obsahuje ciele posudenia, referenéné
dokumenty, datumy a miesta vykonania postdenia, organizané utvary, ktoré su predmetom
posudenia, roly a zodpovednosti.

Dodrziavanie politik, Standardov, postupov a ostatnych opatreni uréenych v oblasti
kybernetickej bezpe€nosti a informaénej bezpeénosti sa preveruje a identifikuje sa ich mozny
nesulad.

Ak je identifikovany nesulad s opatreniami kybernetickej bezpeénosti a informaénej
bezpeénosti, prijmu sa opatrenia na jeho odstranenie. Ak je zistena nizka efektivita alebo
neucinnost opatreni, prehodnotia a upravia sa tieto opatrenia tak, Zze je bezpeénostné riziko
znizené na prijatefnd drover.
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Priloha ¢. 2 Sposob hlasenia bezpecnostného incidentu

1)

2)

3)

Hlasenie incidentov a naslednd komunikacia prebieha medzi kontaktnymi osobami
zmluvnych stran uvedenych v zahlavi tejto zmiuvy.

Pri nahlasovani incidentu je potrebné uviest, Ze sa jedna o bezpeénostny incident v zmysle
tejto zmiuvy a tieZz kontaktni osobu, s ktorou je mozné komunikovat za Ucelom ziskania
dodatoénych informacii slvisiacich s procesom analyzy arieSenia bezpeénostného
incidentu.

Samotny spdsob a forma hlasenia bezpeénostné incidentu sa bude riadit platnym predpisom
Prevadzkovatefa — ,Riadenie bezpeénostnych incidentov”.
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Priloha ¢. 3

Prevadzkovatel:

Zoznam osdb a pracovnych roli Prevadzkovatefla a Dodavatefa

Meno a priezvisko

Rola

Proces suvisiaci
s prevadzkou sluzby

Telefonny kontakt

E-mail

Zodpovednost za
realizaciu projektu

Riadenie informacénej
a kybernetickej
bezpecnosti

Technicka podpora
pre oblast
bezpelnosti

Osoba zodpovedna
za SLA

prip. dalsie procesy
uviest

Dodavatel:

Meno a priezvisko

Rola

Proces suvisiaci
s prevadzkou sluzby

Telefénny kontakt

E-mail

Zodpovednost za
realizaciu projektu

Riadenie informacnej
a kybernetickej
bezpecnosti

Technicka podpora
pre oblast
bezpednosti

Osoba zodpovedné
za SLA

prip. dalsie procesy
uviest
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Zmluva o zabezpeceni pinenia bezpecnostnych opatreni a notifikaénych

povinnosti
uzatvorena podla § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov a § 19 ods. 2 zakona ¢&. 69/2018 Z. z. o kybernetickej bezpe¢nosti a 0 zmene a dopineni
niektorych zakonov v zneni neskorsich predpisov medzi

Prevadzkovatelom zakladnej sluzby:

Nazov: Narodné centrum zdravotnickych informacii
Sidlo: Lazaretska 26, 811 09 Bratislava 1

ICO: 00165387

DIC: 2020830119

ICDPH: e,

zapisanym: e

vmene ktorého kond : ..,

kontaktna osoba: =
e-mail kontaktnej osoby: ...

(dalej aj len ako ,Prevadzkovatel)

a

Dodavatelom:

Obchodné meno: DATALAN, a.s.

Sidlo: Krasovskeho 14, Bratislava - mestska Cast' Petrzalka 851 01

ICO: 35810734

DIC: 2020259175

IC DPH: SK2020259175

zapisanym: Spoloénost je zapisana v Obchodnom registri Okresného
sudu Bratislava 1, oddiel: Sa, vlozka ¢.: 2704/B.

v mene ktorého kona: Ing. Zuzana Skodova Prochotska, &len predstavenstva

kontaktna osoba: Ing. Dusan Polény

e-mail kontaktnej osoby:

(dalej aj len ako ,Dodavatef*)
(Prevadzkovatel a Dodavatel spolu dalej aj len ako ,zmluvné strany*)

Clanok 1.
Uvodné ustanovenia a vyhlasenia

1. Prevadzkovatel ako objednavatel uzavrel s Dodavatelom ako zhotovitelom Zmluvu o
podpore prevadzky, udrzbe arozvoji informaéného systému (dalej aj len ako
,dodavatefska zmiuva").

2.  Prevadzkovatel je podla § 3 pism. m) zakona €. 69/2018 Z. z. o kybernetickej bezpeénosti a o
zmene a doplneni niektorych zakonov v zneni neskorSich predpisov (dalej len ,zékon
o kybernetickej bezpec¢nosti*) prevadzkovatelom zakladnej sluZzby podla § 3 pism. [) zakona
o kybernetickej bezpecnosti. Dodavatel je s poukazom na § 19 ods. 2 zakona o kybernetickej



bezpecénosti dodavatelom sluzieb, ktoré priamo suvisia s dostupnostou, dévernostou a
integritou prevadzky sieti a informacnych systémov pre Prevadzkovatela ako prevadzkovatela
zakladnej sluzby.

3.  Za ucelom plnenia bezpeénostnych opatreni a notifikaénych povinnosti v sulade s § 19 ods. 2
zakona o kybernetickej bezpecnosti a § 8 vyhlasky Narodného bezpelnostného uradu &.
362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a Struktira
bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecénostnych opatreni (dalej len
,vyhlaska OBO®), zmiuvné strany uzatvaraju tuto Zmiuvu o zabezpeeni plnenia
bezpeénostnych opatreni a notifikaénych povinnosti (dalej len ,zmluva“); pred uzatvorenim
tejto zmluvy sa vykonala analyza rizik.

4.  Zmluvné strany uzatvaraju tato zmluvu v nadvaznosti na dodavatelska zmluvu, na zaklade
ktorej Dodavatel bude poskytovat Prevadzkovatelovi sluzby (¢innosti), ktoré priamo suvisia s
dostupnostou, dbvernostou a integritou prevadzky sieti a informaénych systémov pre
Prevadzkovatela ako prevadzkovatela zakladnej sluzby.

5.  Vzhladom na aktudlny stav architektury IS ezdravie [Clanok 1. bod 1.1 pism. j) dodavatelskej
zmluvy], ktory nezohfadiuje véetky poziadavky podla aktualne platnej legislativy, sa zmluvné
strany dohodli, Ze pri poskytovani sluzieb podfa dodavatel'skej zmluvy vo vztahu k IS ezdravie
[¢lanok 1. bod 1.1 pism. j) dodavatelskej zmluvy] a k Easti (komponentom) Systému bez
Redizajnu [¢lanok 1. bod 1.1 pism. 00) v spojeni s pism. uu) dodavatel'skej zmluvy] je
Dodavatel povinny pinit opatrenia a povinnosti podfa tejto zmiuvy primerane; pre uéely tohto
bodu zmluvy sa pod pojmom ,primerane” rozumie pinenie opatreni a povinnosti Dodavatefa
uvedenych v tejto zmluve v maximalnej moznej miere a rozsahu.

Clanok II.
Predmet zmiluvy

1. Predmetom tejto zmluvy je stanovenie zakladnych uloh a principov spoluprace zmiuvnych
stran a ich prav a povinnosti pri pineni bezpeénostnych opatreni a notifikaénych povinnosti
realizovanych v nadvaznosti na dodavatelskt zmluvu, a to s ciefom zabezpedit kyberneticku
bezpecnost v suvislosti s prevadzkou sieti a informaénych systémov Prevadzkovatela (s
ktorymi priamo suvisi vykon &innosti Dodavatela na zaklade dodavatelskej zmluvy) po&as ich
zivotného cyklu, predchadzat kybernetickym bezpe&nostnym incidentom, ktoré by sa mohli
dotknut Prevadzkovatela a minimalizovat vplyv kybernetickych incidentov na kontinuitu
prevadzkovania sluzieb, sieti a informaénych systémov Prevadzkovatefa.

2. Pre ucely tejto zmluvy sa za kyberneticky incident povazuje kyberneticky bezpeénostny
incident podfa zakona o kybernetickej bezpeénosti, ako aj bezpecnostna udalost:

a) ktoru zisti alebo o ktorej sa dozvie Dodavatel,

b) ktora satyka informaénych systémov alebo sieti vo vztahu, ku ktorym Dodavatel poskytuje
vykon innosti podfa dodavatelskej zmiuvy,

c) a ktorej nasledkom doslo alebo s najvdéSou pravdepodobnostou moéze dojst k takému
naruSeniu kybernetickej bezpecnosti prip. integrity alebo dostupnosti sluzby
Prevadzkovatefa, alebo k naruSeniu dbévernosti prenaSanych dat, k nemoznosti
poskytovania sluzby Prevadzkovatela alebo k znizeniu kvality poskytovanej sluzby
Prevadzkovatela.

Clanok i1
Prava a povinnosti zmluvnych stran

1. Dodavatel sa =zavazuje dodrziavat platné bezpecénostné politiky Prevadzkovatela,
Prevadzkovatelom vydané bezpeénostné smernice a Standardy, ktorymi bol Dodavatel
preukazatelne oboznameny (dalej aj len ako ,bezpeénostna politika“), a poziadavky na



bezpetnost definované zakonom o kybernetickej bezpecnosti, vyhiaskou OBO, zakonom ¢&.
95/2019 Z. z. o informaénych technoldgiach vo verejnej sprave a o zmene a dopineni
niektorych zakonov v zneni neskor$ich predpisov, vyhlaskou Uradu podpredsedu viady
Slovenskej republiky pre investicie a informatizaciu €. 179/2020 Z. z., ktorou sa ustanovuje
spbsob kategorizacie a obsah bezpeénostnych opatreni informaénych technolégii verejnej
spravy, vyhlaskou Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu €. 78/2020 Z. z. o Standardoch pre informaéné technoldgie verejnej spravy
v platnom zneni, ako aj ostatnymi vSeobecne zavaznymi pravnymi predpismi platnymi v ¢ase
plnenia tejto zmluvy a bezpeénostné poziadavky uvedené v tejto zmluve. Dodavatel vyhiasuje,
ze sa pred podpisom tejto zmiuvy oboznamil s platnou bezpeénostnou politikou
Prevadzkovatela a vyjadruje s fiou suhlas.

Dodavatel suhlasi s bezpeénostnou politikou Prevadzkovatela a s tym, Ze bezpeénostna
politika Prevadzkovatela sa mdze priebezne menit a dopinat tak, aby zodpovedala aktualnym
bezpeénostnym opatreniam, aktualnemu stavu sieti a informaénych systémov
Prevadzkovatela a aktualnym hrozbam dotykajucich sa Dodavatela, ktoré by mohli mat
potencidlny nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela. Prevadzkovatel je povinny
bezodkladne oboznamit Dodavatela s aktualizovanou bezpeénostnou politikou s dérazom na
zmeny v nej uvedené, pricom Dodavatel nasledne preukazatelne potvrdi akceptaciu zmien
bezpeénostnej politiky.

Dodavatel sa zavdzuje prijimat a dodrziavat najmenej bezpedénostné opatrenia
Prevadzkovatela, ktoré tvoria Prilohu €. 1 k tejto zmluve. Dodavatel vyhlasuje, ze suhlasi s
bezpedénostnymi opatreniami Prevadzkovatela.

Dodavatel suhlasi s tym, Ze bezpeCnostné opatrenia Prevadzkovatefa sa mozu priebezne
menit a doplnat’ tak, aby zodpovedali aktualnym bezpeénostnym poziadavkam, aktualnemu
stavu sieti a informaénych systémov Prevadzkovatefa, aktualnej legislative a aktualnym
hrozbam tykajucim sa prevadzky sieti a informaénych systémov Prevadzkovatela, pri¢om nie
je potrebné uzatvorit dodatok k zmluve. Dodavatel sa zavazuje dodrziavat takto zmenené
alebo dopinené bezpectnostné opatrenia Prevadzkovatela od okamihu, v ktorom ho s nimi
Prevadzkovatel preukazatefne oboznami.

Dodavatel je povinny plnit bezpecnostné opatrenia a notifikaéné povinnosti v oblasti
kybernetickej bezpeénosti v rozsahu uvedenom v tejto zmluve a v zakone o kybernetickej
bezpeénosti potas celej doby trvania tejto zmluvy, pokial zo véeobecne zavaznych pravnych
predpisov uvedenych v tejto zmiuve nevyplyvaju uréité povinnosti pre Dodavatela aj po
skongeni platnosti a u¢innosti tejto zmluvy alebo dodavatelskej zmiuvy.

Dodavatel sa zavazuje chranit vietky informacie poskytnuté Prevadzkovatelom, najmé chranit
ich integritu, dostupnost a dévernost pri ich spracovani a nakladani s nimi.

Dodavatel je povinny stanovit postupy pinenia svojich povinnosti podfa tejto zmluvy v
bezpeénostnej dokumentacii, ktora musi byt aktualna, priebeZzne aktualizovanad a musi
zodpovedat aktualnemu stavu. Bezpeénostni dokumentaciu je na pozZiadanie povinny
predloZit Prevadzkovatelovi.

Dodavatel je povinny prijat a dodrZiavat bezpeénostné opatrenia na uéely plnenia tejto zmluvy
v oblastiach podla § 20 ods. 3 zakona o kybernetickej bezpecnosti v rozsahu podla vyhlasky
OBO a v rozsahu Specifikovanom v bezpecnostnej politike Prevadzkovatela.

Zoznam zamestnancov Dodavatela, subdodavatela a tretich os6b ako aj ich pracovnych roli,
ktori sa budu podiefat na plneni ¢innosti podia tejto zmiuvy a ktori budi mat pristup k
informaciam Prevadzkovatela (dalej len ,Zoznam os6b“) tvori Prilohu €. 3 tejto zmiuvy.
Dodavatel je povinny oznamit' Prevadzkovatefovi kazdi zmenu v Zozname oséb podla tohto
bodu bezodkladne na e-mailovl adresu kontaktnej osoby Prevadzkovatela.
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Dodavatel je povinny pisomne informovat Prevadzkovatela o kazdej zmene, ktora ma
vyznamny vplyv na bezpecnostné opatrenia realizované Dodavatelom na ucely plnenia tejto
zmiuvy.

Dodavatel m6ze zapojit do poskytovania sluzieb na zaklade dodavatelskej zmluvy dalSieho
dodavatela (subdodavatel), ak mu to vyplyva z ustanoveni dodavatelskej zmluvy pocas doby
jej platnosti a u€innosti.

Prevadzkovatel je povinny informovat v nevyhnutnom rozsahu Dodavatela o hlasenom
kybernetickom incidente za predpokladu, Ze by sa plnenie zmluvy stalo nemoznym, ak
Narodny bezpeénostny urad nerozhodne inak. Povinnost zachovavat mi¢anlivost tym nie je
dotknuta.

Dodavatel sa zavazuje hlasit v8etky potrebné informacie pozadované Prevadzkovatelom pri
zabezpecovani poziadaviek kladenych na Prevadzkovatela podla zakona o kybernetickej
bezpeénosti alebo vyhlasky OBO, a to zaslanim e-mailu kontaktnej osobe Prevadzkovatela
uvedenu v tejto zmluve a sucasne na e-mailovu adresu: csirt@nzcisk.sk.

Dodavatel sa zavazuje poskytnut Prevadzkovatelovi bezodkladne vSetky podkiady, informacie
a sucinnost nevyhnutni k tomu, aby si Prevadzkovatel mohol riadne a v&as pinit vsetky
povinnosti podla zakona o kybernetickej bezpeénosti a vyhlasky OBO.

Dodavatel sa zavdzuje zaistit pri poskytovani sluzieb Prevadzkovatelovi dodrziavanie
bezpeénostnych poZiadaviek, ktoré su kladené na ,tretie strany* v zmysle zakona o
kybernetickej bezpeénosti.

Poskytovatel vykonava len €innosti, ktoré vyplyvaji z podstaty sluzieb poskytovanych na
zaklade dodavatel'skej zmluvy, tejto zmluvy, vSeobecne zavaznych pravnych predpisov alebo
na zaklade poziadavky Prevadzkovatela. Na vykon tychto ¢innosti méze poverit Poskytovatel
len konkrétne osoby v ramci pracovnych roli, ktorych zoznam je uvedeny v Prilohe €. 3.

Clanok IV.
Okolnosti pInenia zmluvy

Vyklad pojmov pouzivanych v tejto zmluve sa nesmie dostat do rozporu s vyznamom, ktory
im je priradeny v zakone o kybernetickej bezpeénosti a jeho vykonavacich predpisoch.

Dodavatel vyhlasuje, Ze sa detailne oboznamil s rozsahom a povahou zavazkov podfa tejto
zmluvy a Ze disponuje potrebnym technickym, technologickym a personalnym vybavenim,
kapacitami a odbornymi znalostami, ktoré su potrebné na pinenie Gloh vyplyvajucich zo
zakona o kybernetickej bezpeénosti a z tejto zmluvy, a Ze ma zavedené ulohy, procesy, role a
technolégie v organizagnej personalnej a technickej oblasti, ktoré st potrebné na napifianie
poziadaviek zakona o kybernetickej bezpectnosti a tejto zmiuvy.

Pinenie povinnosti podrla tejto zmluvy tvori integrainu stéast pinenia zo strany Dodavatela pre
Prevadzkovatela podla dodavatelskej zmluvy. Dodavatel je povinny plnit povinnosti
vyplyvajuce z tejto zmluvy pocas celej doby trvania dodavatelskej zmluvy.

Odplata za plnenie povinnosti Dodavatela podfa tejto zmluvy a nahrada vSetkych nakladov
vynalozenych Dodavatelom v suvislosti s plnenim povinnosti Dodavatela podla tejto zmluvy
st v plnom rozsahu zahrnuté v penaznom pineni poskytovanom Prevadzkovatelom
Dodavatelovi podia dodavatel'skej zmluvy a na Ziadne dalSie pefhazné pinenia Dodavatel za
plnenie povinnosti podla tejto zmiuvy nema narok.



Clanok V.
Vseobecné bezpecnostné opatrenia na
predchadzanie kybernetickym incidentom

Dodavatel je povinny v ramci prevencie pred kybernetickymi incidentmi:

a) zabezpedit viastni kybernetickli bezpecnost tak, aby cez siete a informacéné systémy
Dodavatela nebolo mozné ohrozit’ siete a informaéné systémy Prevadzkovatela,

b) preukazatefne vytvarat a zvySovat bezpecnostné povedomie svojich zamestnancov,
ktori sa budu podielat na pineni zmluvy na vykon &innosti a tejto zmluvy alebo budt mat
pristup k datam alebo informaciam Prevadzkovatela,

c) sledovat vystrahy a varovania a dalSie informacie sliZiace na minimalizovanie,
odvratenie alebo napravu nasledkov kybernetickych incidentov véeobecne,

d) sledovat hrozby, ktoré by mohli mat potencionalny nepriaznivy vplyv na siete a
informaéné systémy resp. kyberneticku bezpeénost Prevadzkovatefla,

e) predchadzat vzniku kybernetickych incidentov implementovanim najma bezpeénostnych
opatreni v prostredi Dodavatela,

f) v pripade vzniku kybernetickych incidentov v prostredi Dodavatela, systematicky
ziskavat (monitorovat a detegovat), sustredovat (evidovat), analyzovat' a vyhodnocovat
informacie o kybernetickych incidentoch,

g) prijimat od Prevadzkovatefa varovania pred kybernetickymi incidentmi a vykonavat
preventivhe opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat potencionainy
nepriaznivy vplyv na siete a informaéné systémy resp. kyberneticki bezpeénost
Prevadzkovatela,

h)  zasielat Prevadzkovatelovi véasné varovania pred kybernetickymi incidentmi, o ktorych
sa dozvie z vlastnej Cinnosti podla tejto zmluvy alebo inak, a

i) spolupracovat s Prevadzkovatelom pri zabezpeéovani kybernetickej bezpecnosti
Prevadzkovatela.

Clanok VI.
RieSenie kybernetickych incidentov

Dodavatel je povinny bezodkladne hlasit kazdy kyberneticky incident Prevadzkovatelovi
spdésobom uréenym Prevadzkovatelom, ktory je uvedeny v Prilohe €. 2, vratane urcenia
stupha jeho zavaznosti, ktory identifikuje na zaklade presiahnutia kritérii pre jednotlivé
kategdrie kybernetickych incidentov. Ak od okamihu hlasenia kybernetického incidentu
nepominuli jeho u€inky, Dodavatel je povinny odoslat neupiné hlasenie kybernetického
incidentu, v ktorom vyznaéi identifikator neukonéeného hlasenia, a bezodkladne po obnove
riadnej prevadzky siete a informaéného systému toto hlasenie dopini.

NajcastejsSimi spdsobmi rieSenia incidentov, ktoré Dodavatel vyuziva, su odozva, oznacenie
incidentov a ich Géinkov, naprava nepriaznivych dopadov incidentov a iné vhodné cinnosti
spojené s napravou incidentov (dalej len ,Reakéné opatrenia“), a to ako na vyzvu
Prevadzkovatela, tak aj bez jeho vyzvy, ak sa o incidente dozvie.

Dodavatel pri reakciach na incidenty spolupracuje s Prevadzkovatefom, Narodnym
bezpe¢nostnym uGradom a inymi prisluSnymi organmi a za tymto ucelom im poskytuje
sucinnost a zdiela vSetky ziskané informacie, ktoré nie su dovernymi informaciami, ktoré by
mohli mat vplyv na implementaciu Reakénych opatreni v budicnosti.
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Dodavatel pri rieSeni a reakcii na kyberneticky incident postupuje v sulade so vSeobecne
zavaznymi pravnymi predpismi, touto zmluvou, ako aj svojimi internymi procedurami a
postupmi tak, aby bol kyberneticky incident a jeho dosledky odstranené v ¢o najkratSom
moznom &ase.

Dodavatel je povinny oznamit Prevadzkovatefovi skuto¢nosti, &i v stvislosti s kybernetickym
incidentom mohlo déjst k spachaniu trestného €inu.

Dodavatel je povinny v ¢ase kybernetického incidentu, ktory mal dopad na Prevadzkovatela,
zabezpedit dékazny prostriedok tak, aby mohol byt pouzity v pripadnom trestnom konani a
poskytnit ho Prevadzkovatelovi.

Dodavatel je povinny bezodkladne oznamit a preukazat Prevadzkovatelovi vykonanie
opatrenia na rieSenie kybernetického incidentu a jeho vysledok.

Po vyrieSeni kybernetického incidentu je Dodavatel na vyzvu Prevadzkovatela v uréenej lehote
povinny predlozZit Prevadzkovatelovi navrh opatreni na zabranenie dalSieho pokracovania,
Sirenia a opakovaného vyskytu kybernetického incidentu (dalej len ,ochranné opatrenie”) na
schvalenie. Ak Dodavatel nenavrhne ochranné opatrenie v uréenej lehote alebo, ak je
navrhované ochranné opatrenie zjavne neuspesné, je Dodavatel povinny spolupracovat s
Prevadzkovatelom na navrhu nového ochranného opatrenia.

Po schvaleni ochranného opatrenia Prevadzkovatelom je Dodavatel povinny ochranné
opatrenie bez zbytoéného odkladu vykonat, po jeho vykonani preverit jeho ucinnost a
vysledok oznamit Prevadzkovatelovi.

Dodavatel je povinny informovat Prevadzkovatela aj o akychkolvek inych skutoénostiach,
ktoré mézu mat vplyv na zabezpelenie kybernetickej bezpec€nosti, a to zaslanim e-mailu
kontaktnej osobe Prevadzkovatefa uvedenu v tejto zmluve a suasne na e-mailovl adresu:
csirt@nczisk.sk.

Glanok VII.
Micanlivost’

Dodavatel je povinny zachovavat mi€anlivost’ o vSetkych skutoénostiach, o ktorych sa dozvie
v suvislosti s plnenim zmluvy na vykon &innosti a tejto zmluvy a ktoré nie su verejne zname,
pokial by sa mohli dotykat oblasti kybernetickej bezpeénosti. V pripade pochybnosti plati, ze
skutoénost sa dotyka kybernetickej bezpecnosti. Dodavatel je najmd povinny chranit
informacie, ktoré by mohli mat vplyv na zakiadnu sluzbu Prevadzkovatela, alebo ktoré by sa
mohli tykat' kybernetickej bezpeénosti sieti a informaénych systémov Prevadzkovatela.

Povinnost zachovavat micanlivost trva aj po skonéeni tejto zmluvy, pricom vynimky z
povinnosti miéanlivosti upravuje zakon o kybernetickej bezpeénosti.

Dodavatel je povinny chranit vSetky informacie, ku ktorym ma pristup na zaklade
dodavatelskej zmluvy, tejto zmluvy, alebo ktoré mu boli poskytnuté alebo spristupnené zo
strany Prevadzkovatela alebo osoby spriaznenej s Prevadzkovatelom alebo s ktorymi sa
oboznamil v désledku vlastnej §innosti s tym, Ze vSetci dotknuti zamestnanci Dodavatefa, jeho
subdodavatelia a/alebo iné tretie osoby, prostrednictvom ktorych Dodavatel poskytuje sluzby
podla dodavatelskej zmluvy (dalej len ,tretia osoba®) si povinni zaviazat sa k zachovavaniu
mic¢anlivosti podla § 12 ods. 1 zadkona o kybernetickej bezpeénosti.



Dodavatel je povinny zabezpecit, aby v rovhakom rozsahu dodrZiavali povinnost mi€anlivosti
aj jeho zamestnanci, subdodavatelia a ich zamestnanci, ako aj pripadna tretia osoba, a to aj
po zaniku ich pracovnopravneho alebo obdobného vztahu.

Dodavatel je povinny zabezpedit, aby sa kazda osoba uvedena v Zozname 0s6b zaviazala
zachovavat mi€anlivost podla § 12 ods. 1 zakona o kybernetickej bezpeénosti. Tento zavazok
mi¢anlivosti je Dodavatel povinny preukazat Prevadzkovatelovi u kazdej z tychto osdb.

Ak tato zmluva neustanovuje inak a nevyluéuje to v8eobecne zavazny pravny predpis,
zmluvné strany sa pri ochrane dévernych informacii a zachovavani mi€anlivosti spravuju
ustanoveniami ¢lanku 12. dodavatelskej zmluvy. Touto zmluvou nie st dotknuté ustanovenia
o zavazkoch micanlivosti podla dodavatel'skej zmluvy alebo inych zmlav uzatvorenych medzi
Prevadzkovatelom a Dodavatefom.

Clanok VIII.
Audit kybernetickej bezpeénosti

Prevadzkovatel je opravneny vykonat u Dodavatela audit zamerany na overenie pinenia
povinnosti Dodavatela podla tejto zmiuvy a efektivnosti ich pinenia, najma na overenie
technického, technologického a personalneho vybavenia Dodavatela na plnenie Gloh na Useku
kybernetickej bezpe€nosti, ako aj nastavenie procesov, roli a technoldgii v organizaénej,
persondlnej a technickej oblasti u Dodavatela pre pinenie ciefov tejto zmluvy. Vydavky
Prevadzkovatela spojené s vykonanim auditu znasa Prevadzkovatel.

Dodavatel sa zavazuje, Zze Prevadzkovatelovi umozni kedykolvek vykonat audit, ktorym si
Prevadzkovatel overi mieru a efektivnost pinenia povinnosti Dodavatefom uvedenych v bode
1 tohto clanku, pri€om tento audit bude zamerany najmd na kontrolu technického,
technologického a personalneho vybavenia a procesnych postupov, ktoré Dodavatel vyuziva
pri plneni svojich povinnosti v oblasti kybernetickej bezpeénosti a tiez bude zamerany na
overenie nastavenia a efektivnosti procesov a technolégii v organizaénej a technickej oblasti
Dodavatela.

Pripadné nedostatky zistené auditom je Dodavatel povinny odstranit bez zbytoéného odkladu,
najneskér vsak v lehote Sestdesiat (60) kalendarnych dni.

Prevadzkovatel méze audit u Dodavatela realizovat sam alebo prostrednictvom tretej osoby,
v takom pripade prava a povinnosti Prevadzkovatela pri vykone auditu realizuje
Prevadzkovatelom poverena tretia osoba.

Dodavatel je pri audite povinny spolupracovat s Prevadzkovatefom a spristupnit priestory,
dokumentaciu, technické a technologické vybavenie, ktoré suvisia s pinenim uloh na useku
kybernetickej bezpecfnosti podla tejto zmluvy, umoznit osobam uréenych Prevadzkovatelom
volny vstup do svojich priestorov a zabezpedit im dokumentaciu a technické vybavenie
potrebné na pinenie uloh podla tejto zmiuvy.

Prevadzkovatel je v ramci auditu opravneny klast otazky zamestnancom Dodavatefa a dal§im
osobam, ktoré sa podielaju na pineni Uloh na Gseku kybernetickej bezpecnosti podla tejto
zmluvy.

V ramci auditu je Dodavatel povinny preukézat Prevadzkovatelovi stlad s touto zmluvou,
najma preukazat svoju pripravenost pinit Ulohy na iseku kybernetickej bezpeénosti podfa tejto
zmluvy, aktualne a vysoké bezpeénostné povedomie svojich zamestnancov a dalSich oséb,
ktoré sa budu v mene Dodavatela podielat na pineni tejto zmluvy, zavazok a pouéenie svojich
zamestnancov, subdodavatelov a ich zamestnancov a/alebo tretiu osobu o povinnosti
miéanlivosti podla tejto zmluvy a aktualnost svojej bezpecnostnej dokumentacie. Preukazanie
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skutoénosti uvedenych v predchadzajucej vete modze Dodavatel realizovat napr.
prostrednictvom predloZenia relevantnych certifikatov, pouéeni, prezenénych listin a inej
dokumentacie.

Prevadzkovatel je povinny oznamit Dodavatelovi najmenej desat (10) pracovnych dni vopred
svoj zamer vykonat u Dodavatefa audit.

Vykonanie alebo nevykonanie auditu Prevadzkovatelom nezbavuje zodpovednosti
Dodavatela za plnenie jeho povinnosti vyplyvajucich z tejto zmluvy.

Ak Dodavatel neumozni vykonanie auditu, ma sa za to, Ze neplni Ulohy na Useku kybernetickej
bezpeénosti podla tejto zmluvy.

Prevadzkovatel je povinny zachovavat mic¢anlivost o skutoénostiach, o ktorych sa dozvie pri
vykone auditu a ktoré nie st verejne zname. Prevadzkovatel a osoby nim urcené pri navsteve
priestorov Dodavatela v ramci vykonu auditu musia dodrziavat pokyny Dodavatela tykajuce
sa uvedenych priestorov na Useku bezpeénosti a ochrany zdravia pri praci (dalej len ,BOZP")
a ochrany pred poZiarmi na Ucely predchadzania vzniku pozZiarov a zabezpecéenia podmienok
na uéinné zdolavanie poziarov (dalej len ,PO"), s ktorymi boli v sulade s tymto bodom, pricom
zodpovednost za to, Ze tieto osoby budu dodrziavat uvedené pokyny, nesie Prevadzkovatel.
Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpecenie a vybavenie priestorov
Dodavatefa na bezpeény vykon auditu zodpoveda v plnom rozsahu a vyluéne Dodavatel.
Dodavatel je povinny preukdzatelne informovat osoby uréené Objednavatefom o
nebezpeéenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch Dodavatela mézu
vyskytnut a o vysledkoch posudenia rizika, o preventivnych opatreniach a ochrannych
opatreniach, ktoré vykonal Dodavatel na zaistenie BOZP a PO, o opatreniach a postupe v
pripade poskodenia zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe
v pripade zdolavania pozZiaru, zachrannych prac a evakuacie a preukazatelne ich poudit o
pokynoch na zaistenie BOZP a PO platnych pre priestory Dodavatela.

Clanok IX.
Osobitné ustanovenia

Dodavatel je povinny plnit povinnosti podla tejto zmluvy v stlade so zakonom o kybernetickej
bezpeénosti a jeho vykonavacimi predpismi, vratane vSeobecnych bezpeénostnych opatreni,
sektorovych bezpeénostnych opatreni, ak boli vydané, bezpeénostnych §tandardov,
znalostnych Standardov v oblasti kybernetickej bezpecnosti a identifikaénych kritérii pre
jednotlivé kategérie kybernetickych incidentov, dalej operaénymi postupmi, metodikami,
politikami spravania sa v kybernetickom priestore, zasadami predchadzania kybernetickym
incidentom a zasadami rieSenia kybernetickych incidentov, ktoré vydava Narodny
bezpefnostny Grad v oblasti kybernetickej bezpeénosti.

Dodavatel je povinny spracovavat informacie, ktoré by mohli mat vplyv na zakladnu sluzbu
Prevadzkovatela alebo by sa mohli tykat kybernetickej bezpeénosti Prevadzkovatefa tak, aby
nebola narusena ich dostupnost, dévernost, autentickost a integrita.

Dodavatel je povinny dokumentovat’ svoju €innost podla tejto zmluvy (vratane evidovania
arieSenia kybernetickych incidentov a dokumentovania Skoleni svojich zamestnancov a
dalSich oséb, ktoré sa budli v mene Dodavatela podielat na pineni tejto zmluvy) a na Ziadost
Prevadzkovatela mu predloZit tito dokumentaciu.

V pripade, ak Dodavatel plni dodavatefski zmluvu prostrednictvom svojich subdodavatelov,
je povinny zabezpedit pinenie povinnosti na iseku kybernetickej bezpecnosti vyplyvajlcich z
tejto zmluvy aj u svojich subdodavatelov tak, aby boli naplnené ciele tejto zmluvy. Dodavatel
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je povinny zabezpedit, aby Prevadzkovatel mohol vykonat audit v stilade s touto zmluvou aj u
tychto subdodavatelov.

VSetky informacie, ktoré maju vplyv na plnenie tejto zmluvy si zmiuvné strany povinné si
bezodkladne navzajom oznamit, a to pisomne na e-mailové adresy kontaktnych oséb uvedené
v zahlavi tejto zmluvy a suasne na e-mailovu adresu: csirt@nczisk.sk.

Dodavatel vyhlasuje, Ze si je vedomy, Ze neplnenie alebo poruSenie jeho povinnosti
vyplyvajucich z tejto zmluvy ohrozuje plnenie uéelu tejto zmluvy, &im ohrozuje kybernetickl
bezpetnost Prevadzkovatelfa. Vzhladom na uvedenu skutoénost, Dodavatel zodpoveda v
celom rozsahu za porusenie akykolvek zavazkov vyplyvajucich mu z tejto zmiuvy, zakona o
kybernetickej bezpecnosti alebo vyhlasky OBO a za désledky a Skodu vzniknutu
Prevadzkovatelovi alebo akejkolvek tretej osobe v désledku kybernetickych incidentov, ktoré
by sa pri riadnom a véasnom plneni povinnosti podla tejto zmluvy neprejavili alebo by sa
prejavili v mensej intenzite a rozsahu. Prevadzkovatel ma vo&i Dodavatelovi narok na nahradu
preukazatelnej Skody, ako aj narok na nahradu pokut pravoplatne ulozenych orgdnmi verejnej
moci a inych nakladov (napr. povinnost Prevadzkovatela nahradit tretej osobe nemajetkovu
ujmu vyvolanu kybernetickym incidentom), ktoré Prevadzkovatelovi vzniknu v suvislosti s
porusenim uvedenych zavazkov Dodavatela. Zodpovednost za Skodu sa spravuje prislusnymi
ustanoveniami Obchodného zakonnika.

V pripade poruSenia povinnosti alebo zavazku Dodavatefa vyplyvajiceho mu z tejto zmiuvy,
zakona o kybernetickej bezpeénosti alebo vyhlad8ky OBO, je Dodavatel povinny
Prevadzkovatelovi zaplatit zmluvnui pokutu vo vyske 15 000,- EUR (slovom: patnasttisic eur);
narok Prevadzkovatela na nahradu $kody v plnej vySke, ako aj narok na nahradu pokut
pravoplatne ulozenych organmi verejnej moci a inych nakladov (napr. povinnost
Prevadzkovatela nahradit tretej osobe nemajetkovi ujmu vyvolanu kybernetickym
incidentom), ktoré Prevadzkovatelovi vzniknul v stvislosti s poru$enim povinnosti Dodavatefla,
tym nie su dotknuté.

Touto zmluvou nie su dotknuté ustanovenia o sankciach podla dodavatel'skej zmluvy alebo
inych zmlav uzatvorenych medzi Prevadzkovatelom a Dodavatefom.

Po ukonéeni tejto zmluvy je Dodavatel povinny podla pokynu Prevadzkovatela vratit alebo
previest na Prevadzkovatela vSetky udaje a informacie, ku ktorym mal pocas trvania tejto
zmluvy pristup, ako aj Udaje a informacie ziskané v suvislosti s plnenim tejto zmiuvy, resp.
tieto udaje a informacie znicit, ak osobitny predpis alebo medzinarodna zmluva, ktorou je
Slovenska republika viazana, nepoZaduje uchovavanie tychto informacii na strane
Dodavatela. To zahfia predovSetkym, ale nielen, systémové Specifikacie, pristupové
informacie, zalohy a dalSie technologické Specifikacie o informaénych systémoch a sietach
Prevadzkovatela.

Dodavatel bezodkladne po ukonéeni tejto zmluvy, najneskér vSak do troch (3) dni, predlozi
Prevadzkovatelovi sumarizaciu vSetkych podkladov a vSetkych informacii zachytenych na
akomkolvek druhu nosi¢a dat, ktoré priamo alebo nepriamo suvisia s povinnostami
vyplyvajlcich z tejto zmluvy, zo zdkona o kybernetickej bezpecnosti alebo z osobitného
vSeobecne zavazného pravneho predpisu v oblasti kybernetickej bezpeénosti a ktoré sa tykaju
Prevadzkovatela. Prevadzkovatel na zaklade sumarizacie podla predchadzajucej vety
pisomne informuje Dodavatefa o tom, ktoré podklady a informacie ma Dodavatel vratit
Prevadzkovatelovi, previest na Prevadzkovatela a ktoré ma znicit. Dodavatef je povinny splnit
si povinnost podla predchadzajlicej vety najneskdér do piatich (5) dni odo dna, kedy
Prevadzkovatel informoval Dodavatela o spdsobe naloZzenia s tymito podkladmi a
informaciami.

Po ukonéeni tejto zmiuvy je Dodavatel povinny udelit, poskytnut, previest alebo postipit na
Prevadzkovatela vsetky licencie, prava alebo suhlasy potrebné na zabezpecenie kontinuity
prevadzkovania zakladnej sluzby, ktoré musia byt G¢inné najmenej po dobu piatich (5) rokov
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10.

11.

po ukondéeni tejto zmluvy, ak z dodavatelskej zmluvy nevyplyva dihsia doba trvania
dodavatelom udelenych (poskytnutych) licencii, prav a/alebo suhlasov. Ustanovenia
o autorskych pravach (licenciach) k vysledkom sluZieb Dodavatela, ktoré su obsiahnuté
v dodavatel'skej zmluve, nie su tymto dotknuté.

Clanok X.
Zaverecné ustanovenia

Tato zmluva nadobuda platnost dfiom podpisu oboma zmluvnymi stranami a Géinnost diiom
nasledujicim po dni jej zverejnenia v Centralnom registri zmliv vedenom Uradom vlady
Slovenskej republiky, nie v8ak skér ako diiom nadobudnutia u¢innosti dodavatelskej zmiuvy.

Tato zmluva sa uzatvara na dobu uréitd, a to do skonéenia platnosti a u€innosti dodavatelskej
zmliuvy.

Kazda zo zmluvnych stran je opravnena odstupit od tejto zmluvy v pripade uvedenom vo
vSeobecne zavaznom pravnom predpise alebo tejto zmiuve. Odstupenie od tejto zmluvy je
mozné vykonat' v pisomnej forme, priom odstupenie od zmluvy musi byt riadne doruéené
druhej zmluvnej strane. V pripade platného odstupenia od tejto zmluvy sa zmluva povazuje na
zru$enu momentom doruéenia pisomného odstipenia od tejto zmluvy druhej zmluvnej strane.

Prevadzkovatel je opravneny odstupit od tejto zmluvy v pripade, ak Dodavatel porusi
akukofvek povinnost alebo zavazok plynuci mu z tejto zmluvy.

Prevadzkovatel je opravneny vypovedat tlto zmluvu aj bez udania dévodu s vypovednou
lehotou tri (3) mesiace. Vypovedna lehota zacina plynat prvym diiom kalendarneho mesiaca
nasledujuceho po mesiaci, v ktorom bola doruéena vypoved Dodavatelovi.

Ukonéenim tejto zmluvy zanikaju v8etky prava a povinnosti zmluvnych stran vyplyvajlce
z tejto zmluvy okrem prav a povinnosti, ktoré vzhladom na svoju povahu alebo ich vysiovné
znenie maju trvat’ aj po skonéeni tejto zmluvy a zavazkov na nahradu Skody spdsobenej
porusenim povinnosti podfa tejto zmluvy, ku ktorému dojde do skonéenia tejto zmluvy.

Zmluvné strany berd na vedomie, Ze uzatvorenie a existencia tejto zmluvy medzi
Prevadzkovatefom a Dodavatelom je zakonnou povinnostou Prevadzkovatela. Z uvedeného
dévodu je Prevadzkovatel v pripade skon&enia platnosti tejto Zmluvy opravneny bez d'alSieho
odstupit od dodavatelskej zmluvy uzatvorenej s Dodavatelom.

Pravne vztahy neupravené touto zmiuvou sa riadia ustanoveniami Obchodného zakonnika,
zdkona o kybernetickej bezpecénosti a jeho vykonavacimi predpismi, pripadne inymi
v§eobecne zavaznymi platnymi pravnymi predpismi Siovenskej republiky.

Zmiuvné strany sa dohodli, Ze pripadné spory vyplyvajuce z tejto zmluvy budu riesit
predovSetkym vzajomnym rokovanim zastupcov zmluvnych stran, v pripade pretrvavajucich
sporov vzniknutych z tohto zmluvného vztahu bude na konanie prislusny vecne a miestne
prislusny sud Slovenskej republiky.

Zmeny a doplnenia tejto zmluvy mozno uskutoénit len na zaklade dohody zmluvnych stran
pisomnym a ocislovanym dodatkom k tejto zmluve, ak tato zmluva neustanovuje inak.

Kontaktné osoby zmluvnych stran aich kontaktné udaje méze prisiusna zmiuvna strana
zmenit, ak oznami novu kontaktnt osobu alebo kontaktné druhej zmluvnej strane v pisomne;
forme, pri€om nie je potrebné uzatvorit dodatok k zmluve. Rovnako je opravneny postupovat
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Prevadzkovatel pri zmene spdsobu hlasenia bezpecénostného incidentu uvedeného v Prilohe
€. 2 tejto zmluvy.

12. Ak ktorékolvek ustanovenie tejto zmluvy je alebo sa kedykolvek stane neplatnym alebo
nevykonatelnym v akomkolvek ohlade, zakonnost a vykonatelnost zostavajlcich ustanoveni
tejto zmluvy tym nebude dotknuta ani naruSena. Zmluvné strany sa tymto zavazuju rokovat o
nahradeni akéhokolvek neplatného alebo nevykonatelného ustanovenia novymi, pricom tieto
nové ustanovenia sa budl €o najviac bliZit vyznamu neplatnych alebo nevykonatelnych
ustanoveni.

13. Neoddelitefnou suéastou tejto zmluvy je:
Priloha &. 1 — Specifikacia a rozsah bezpe&nostnych opatreni
Priloha €. 2 — Spbsob hlasenia bezpec¢nostného incidentu
Priloha €. 3 - Zoznam osbb a pracovnych roli Prevadzkovatela a Dodavatela.

14. Tato zmluva sa vyhotovuje v Styroch (4) rovnopisoch, po dvoch (2) pre kazdui zmluvnu stranu.

15.  Zmluvné strany vyhlasuju, Ze tuto zmluvu pred jej podpisanim preéitali, Zze bola uzatvorené po
vzajomnej dohode, podla ich slobodnej véle a nie v tiesni, ani za inak napadne nevyhodnych
podmienok.

V Bratislave dha ................... V Bratislave dha /90001&/&5/ J

Za Prevadzkovatela: Za Dodavatefla:

Mgr Peter ll:-l;.kéé, PhD. ) Ing. Zuzana Skodova Prochotska

generalny riaditel ¢len predstavenstva

Narodné centrum zdravotnickych informacii DATALAN, a.s.

s 1

P S
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Priloha ¢. 1 Specifikacia a rozsah bezpeénostnych opatreni

A. Organizacia kybernetickej bezpecnosti a informacnej bezpecnosti

1.  Uréenie pracovnika zodpovedného za koordinaciu kybernetickej bezpeénosti a informacnej
bezpecénosti.
2. Vypracovanie a implementacia interného riadiaceho aktu, ktory je pre Dodavatefa zavazny a
obsahuje najmenej:
a. urcenie povinnosti, zodpovednosti a pravomoci pracovnika zodpovedného za
koordinaciu kybernetickej bezpeénosti a informaénej bezpecnosti,
b. zakladné zasady a opatrenia kybernetickej bezpecnosti a informacénej bezpecnosti,
ktoré Dodavatel ma zavedené a riadi sa nimi v oblastiach:
- organizacia kybernetickej bezpecnosti a informacnej bezpeénosti,
- riadenie rizik kybernetickej bezpeénosti a informacnej bezpeénosti,
- personalna bezpeénost,
- riadenie pristupov,
- riadenie kybernetickej bezpectnosti a informacnej bezpeénosti vo vztahu s tretimi
stranami,
- bezpecnost pri prevadzke informacnych systémov a sieti,
- hodnotenie zranitelnosti a bezpenostné aktualizacie,
- ochrana proti Skodlivému kédu,
- sietova a komunika¢na bezpeénost,
- akvizicia, vyvoj a udrzba informaénych technologii,
- zaznamenavanie udalosti a monitorovanie,
- riadenie kontinuity procesov,
- fyzicka bezpecnost a bezpecénost prostredia,
- rieSenie kybernetickych bezpeénostnych incidentov,
- kryptografické opatrenia,
- kontinuita prevadzky informaénych technolégii,
- audit a kontrolné &innosti.

B. Riadenie rizik kybernetickej bezpeénosti a informaénej bezpe€nosti

Kontinualne riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti:

1.  Vypracovanie analyzy rizik kybernetickej bezpecnosti a informacnej bezpeénosti.
2. Navrh a prijatie bezpeénostnych opatreni.

3.  Periodické preskimavanie rizik.

a. ldentifikacia vSetkych vyznamnych informaénych aktiv Dodavatela a uréenie ich
vlastnika, ktory definuje poziadavky na ich dévernost, dostupnost a integritu.

b. Zaradenie informaénych aktiv podla definovanych poZiadaviek na ich ddvernost,
dostupnost a integritu do uréenych klasifikaénych stupnov, pre ktoré su uréené
bezpecnostné opatrenia najmenej na ich oznacovanie, ukladanie, prenos,
zverejhovanie a likvidaciu.

c. Vypracovanie a implementacia interného riadiaceho aktu na riadenie
bezpecnostnych rizik, ktory obsahuje najmene;:

- zodpovednost za vykonanie analyzy rizik kybernetickej bezpeénosti a
informacénej bezpecnosti,
- proces vykonavania analyzy rizik,
- maticu ur€enia zavaznosti rizika,
- periodicitu vykonavania analyzy rizik,
- spbsob dokumentéacie bezpecnostnych rizik a prijatych opatreni a postupov na
ich zniZenie na prijatelna aroven v podia matice uréenia zavaznosti rizika.
4.  Vykonavanie analyzy rizik najmenej raz za rok.
5.  Vytvorenie a udrZiavanie zoznamu informaénych aktiv.
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C. Personaina bezpecnost’

1.

2.

10.

11.

Zabezpedenie hodnotenia ucinnosti planu rozvoja bezpeénostného povedomia, vykonavanych
Skoleni a dalSich €innosti spojenych s prehlbovanim bezpecnostného povedomia.

Dodavatel zabezpeli, ze kazdy zamestnanec a tretia strana su pouceni o povinnosti
zachovavat ml€anlivost o v8etkych skutoénostiach, informaciach a osobnych tdajoch, a to
predtym, ako ziskaju pristup k informaénym technolégiam verejnej spravy. Mic¢anlivost je
generaina a trvala a vztahuje sa tak na €as vykonu ¢&innosti, ako aj po skonéeni vykonu
éinnosti.

Zabezpedenie oznamovania bezpecénostnych incidentov pracovnikovi, ktory je zodpovedny za
koordinaciu kybernetickej bezpectnosti a informacnej bezpeénosti.

Uréenie postupu pri ukonéeni pracovného pomeru alebo iného obdobného vztahu
zamestnanca a pri ukon&eni spoluprace s externym pracovnikom alebo tretou stranou, ktorym
sa zabezpedi:

a. vratenie pridelenych zariadeni, ktorymi su najma pocitaée, pamatové média, éipové
karty a navratenie informacénych aktiv, ktorymi si najma programy, dokumenty a
udaje,

b. zablokovanie pristupu v zariadeniach pridelenych zamestnancovi, ktorymi si najma
pocitade, notebooky, paméatové média a dalSie mobilné elektronické zariadenia,

c. zrusenie pristupovych prav v informaénych systémoch verejnej spravy,

d. odovzdanie vysledkov prace v suvislosti s informaénymi systémami verejnej spravy,
ktorymi su najma programy vratane dokumentacie a viastné elektronické dokumenty.

ZabezpeCenie zmeny pristupovych opravneni pri zmene postavenia pouzivatefov,
administratorov alebo oséb zastavajucich bezpeénostné roly.

Sankcionovanie porusenia internych riadiacich aktov v oblasti kybernetickej bezpeénosti a
informaénej bezpedénosti prostrednictvom disciplinarneho procesu organizacie spravcu.
Vypracovanie a pravidelné aktualizovanie dokumentu Bezpeénostné zasady pre koncovych
pouzivatelov, ktory obsahuje suhrn povinnosti a opravneni v oblasti kybernetickej bezpeénosti
a informaénej bezpecénosti pre koncovych pouzivatelov, najma:

pridelovanie pristupovych prav,

zasady tvorby a pouzivania hesiel,

zasady ochrany pred infiltraciou skodlivym kédom,

zasady bezpecného pouzivania elektronickej posty,

zasady bezpecného pouzivania internetu,

zasady bezpeéného pouzivania komunikacnych nastrojov a socialnych sieti,

zasady pouzivania prenosnych zariadeni a médii,

zalohovanie udajov,

rieSenie kybernetickych bezpeénostnych incidentov,

ochranu fyzickeého majetku,

pohyb v priestoroch Dodavatela.

Zavedenie procesu preukazatefného poudéenia a oboznamenia novych zamestnancov
bezprostredne po nastupe s internymi riadiacimi aktmi tykajucimi sa kybernetickej bezpeénosti
a informaénej bezpeénosti.

Zavedenie procesu preukazatelného oboznamenia spravcov informaénych technologii
verejnej spravy s internymi riadiacimi aktmi tykajucimi sa kybernetickej bezpeénosti a
informacnej bezpecénosti.

Zavedenie procesu zvySovania bezpecénostného povedomia zamestnancov s ciefom ich
oboznamovania s aktualnymi bezpe&nostnymi hrozbami v oblasti kybernetickej bezpeénosti a
informacnej bezpeénosti, ako aj opatreniami a postupmi zavedenymi v organizacii spravcu na
ich eliminaciu najmenej raz za rok.

Na pristup k informaénym technolégiam verejnej spravy sa vyzaduje:

a. oboznamenie so spdsobom pouzivania informacnych technolégii verejnej spravy
a bezpeénostnych mechanizmov informacénych technologii verejnej spravy v rozsahu
svojej pracovnej napine,

T T T@ Mo o0O0Tw
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b. pou€enie na rozoznanie kybernetického bezpeénostného incidentu od beznej
prevadzky a zvladnutie postupu pri kybernetickom bezpecnostnom incidente,

c. oboznamenie so zamestnancom, na ktorého je mozné sa obracat s otazkami a
nejasnostami pri pouzivani informaénych technolégii verejnej spravy a
bezpecnostnych mechanizmov informaénych technolégii verejnej spravy.

D. Riadenie pristupov

10.
1.
12.
13.
14.
15.
16.

17.
18.

Zavedenie pravidiel zakazujlcich zdielanie pouzivatelskych hesiel do informaénych
technol6gii verejnej spravy.
Zavedenie identifikacie pouZivatela a autentifikacie pri vstupe do informaénych technolégii
verejnej spravy.
Zavedenie pravidiel na zmenu pouzivatelskych hesiel s frekvenciou najmenej jeden rok.
Vypracovanie a implementacia interného predpisu upravujuceho riadenie pristupu k tidajom
a funkciam informaénych technolégii verejnej spravy zaloZzenom na zasade, Zze pouzivatel
ma pristup len k tym udajom a funkciam, ktoré potrebuje na vykonavanie svojich uloh.
Uréenie postupu a zodpovednosti v suvislosti s pridelovanim pristupovych prav
pouzivatefom a ich schvalovania vlastnikom informacnych aktiv.
Zaznamenavanie zmien v pridelenom pristupe a ich archivacia.
Pouzivanie bezpeénych postupov identifikacie a autentifikacie jednotlivych pouzivatelov s
ciefom minimalizovat moznost neautorizovaného pristupu.
Vytvorenie a presadzovanie politiky a systému spravy hesiel, ktora umozni pouzivatelom
najma:

a. zabezpedit absolutnu kontrolu nad heslom svojho pouzivatel'ského Uctu,

b. presadzovat uréent $truktiru hesla,

c. vyzadovat pravidelni zmenu hesla,

d. uchovavat a prendsat pouzivatelské hesla bezpeénym spdsobom.
Zabezpecenie formalneho riadenia a autorizacie pridelovania privilegovanych pristupov do
informaénych technoldgii verejnej spravy a ich obmedzenie len na nevyhnutné pripady.
Preskumavanie privilegovanych pristupovych prav v pravidelnych intervaloch najmenej raz
za rok.
Uréenie bezpeénostnych zasad na mobilné pripojenie do informaénych technologii verejnej
spravy a ha pracu na diafku.
Automatické zaznamendavanie kazdého pristupu administratora do informaénych technoldgii
verejnej spravy a automatické zaznamenavanie pristupu pouzivatela.
Vedenie formalizovanej dokumentacie pristupovych prav véetkych pouzivatelov
informacénych technolégii verejnej spravy.
Implementécia centrainej spravy identit (IDM).
Preskumanie pristupovych opatreni v spolupraci s vliastnikom najmenej raz za rok.
Vypracovanie a pravidelna aktualizacia zoznamu privilegovanych pristupovych opravneni a
ich preskiumavanie kazdych Sest (6) mesiacov.
Implementacia, vynucovanie pristupovych roli v informaénych technolégiach verejnej spravy.
Zamedzenie moznosti zmeny log zaznamov pristupu kazdého pouzivatela vratane
administratora do informaénych technologii verejnej spravy, zamedzenie moznosti
vymazania tychto zaznamov a uchovavanie tychto zaznamov sest (6) mesiacov.

E. Riadenie kybernetickej bezpecnosti a informaénej bezpeénosti vo vzt'ahoch s tretimi
stranami

1.

V zmluve so Subdodavatelmi musi byt uréena poziadavka na dodrziavanie véetkych
internych riadiacich dokumentov a vSeobecne zavaznych predpisov tykajucich sa
kybernetickej bezpecnosti a informacnej bezpecénosti.
PoZiadavky v oblasti kybernetickej bezpe&nosti a informaénej bezpeénosti sa uréuju,
odsuhlasuju a formalne zadokumentuju formou zmluvy pre kazdy dodavatelsky vztah, ktory
si vyZaduje pristup alebo akekolvek pouzivanie informacnych technolégii verejnej spravy.
Zmluvné poziadavky na kyberneticki bezpecnost a informaénu bezpeénost obsahuji
najmenej zavazok:

a. plnenia uréenych pozZiadaviek a kritérii pre oblast kybernetickej bezpecnosti a

informacnej bezpeénosti pri dodavke predmetu zmluvy,
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b. ochrany informacii, ku ktorym je poskytnuty pristup,

c. oboznamenia sa a dodrziavania vSetkych internych riadiacich aktov tykajticich sa
kybernetickej bezpetnosti a informacnej bezpeénosti a dalSich opatreni a postupov
kybernetickej bezpecnosti a informaénej bezpeénosti Specifickych na pinenie
predmetu Zakladného kontraktu a tejto Zmiuvy,

d. riadenia a monitorovania pristupov do informaénych technolégii verejnej spravy
vratane spésobu a mechanizmu,

e. moznosti vykonavania kontrolnych éinnosti a auditu vratane rozsahu a spdsobu,

f. oznamenia vSetkych bezpeénostnych rizik, nedostatkov alebo zranitelnosti
informaénych technoldgii verejnej spravy zistenych v ramci plnenia predmetu
zmluvy, ako aj povinnost a proces ich osetrenia,

g. spoluprace pri rieSeni kybernetickych bezpeénostnych incidentov, najma
zachovania a poskytovania vSetkych relevantnych informacii, dékazov a podkladov,

h. zachovania Urovne kybernetickej bezpecénosti a informaénej bezpeénosti pri
vyznamnych zmenach vratane spdsobu a formy prechodu k inému
Subdodavatelfovi.

4.  Privyuzivani dodavatefskych retazcov sa pred za¢atim vyuzivania siuzieb identifikuji mozné
rizika kybernetickej bezpeénosti a informaénej bezpecnosti a posudia sa najma:

a. kritické komponenty a prvky sluzby,

b. moznosti presadzovania a monitorovania bezpeénostnych poziadaviek naprie¢
celym dodavatel'skym retazcom,

c. mozné rizika kybernetickej bezpeénosti a informacénej bezpecénosti vo vztahoch
medzi Dodavatelom a Subdodavatefmi,

d. dalSie mozné rizika kybernetickej bezpeénosti a informacnej bezpeénosti
vyplyvajlice zo Zivotného cykiu dodavanej sluzby a z moznosti ukon¢enia dodavky
sluzieb alebo prechodu k inému Subdodavatelovi.

5.  Pri zmenach sluzieb poskytovanych tretou stranou sa posudzuje ich vplyv na kybernetick
a informaénu bezpeénost, a ak je to potrebné, su navrhnuté a implementované dalsie
opatrenia a postupy kybernetickej bezpeénosti a informaénej bezpeénosti.

6. Do zmluvného vztahu s tretimi stranami sa zavedie proces implementacie zmien v oblasti
riadenia kybernetickej bezpeénosti a informaénej bezpecnosti Dodavatela.

7. Privyvoji aplikacii a systémov realizovanych tretou stranou sa v zmluve uréia jasné
podmienky tykajuce sa najma autorskych prav, prav dusevného viastnictva, bezpeénostnych
parametrov, bezpetnostného a funkéného testovania, legislativnych a regula¢nych
poziadaviek.

8.  Pre informacné technolégie verejnej spravy, ktoré spractivaju kritické informaéné aktiva v
zmysle poziadaviek na ich dévernost, dostupnost a integritu, sa implementuje technolégia
pre riadenie privilegovanych pristupov a zaznamenavanie aktivit spravcov.

9. Interny predpis ustanovujuci zasady kybernetickej bezpeénosti a informacnej bezpecnosti
pre Subdodavatelov a tretie strany obsahuje najmenej bezpeénostné poziadavky:

a. pririadeni vztahov so Subdodavateimi,

b. pri oSetreni kybernetickej bezpeénosti a informacénej bezpeénosti v zmluvach so

Subdodavatelmi,

dodavatelskych retazcov informaénych technologii verejnej spravy,

monitorovania a preskiimavania dodavatelskych sluzieb,

riadenia zmien v sluzbach Subdodavatela,

na pristupové prava a ucty,

na fyzicku bezpecnost,

na ochranu a zalohovanie dat,

i. na mobilné prostriedky a vzdialeny pristup.

10. Vytvorenie a vyuZivanie procesu pravidelného monitorovania a preskimavania kybernetickej
bezpeénosti a informaénej bezpeénosti vo vztahu so Subdodavateimi.

S@ ™0 Qoo

F. Bezpeénost pri prevadzke informacnych systémov a sieti

1. Na uéinnu prevenciu pred stratou dat u Dodavatela sa zavedie proces na vytvaranie
zaloznych képii dolezitych informacii a softvéru.
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10.

1.

12.

13.

14.

15.

Dodavatel vypracuje a dodrziava politiku zalohovania, ktora definuje poziadavky
Prevadzkovatela na zalohovanie vratane doby uchovavania, testovania zaloh, ako aj
opatrenia na ochranu zaloznych médii.

Prevadzkové zalohy, képia archivac¢nej zalohy a képie intalaénych médii su ulozené do
uzamykatelného priestoru.

Vyhotovenie archivaénej zalohy najmenej v dvoch (2) képiach.

Zabezpecenie vykonania testu funkcionality datového nosic¢a archivaénej zalohy a
prevadzkovej zalohy a pri nefunkénosti, najma pri necitatefnosti alebo chybach pri ¢itani,
opatovné vytvorenie zalohy na inom datovom nosici.

Zabezpecenie vykonania testu obnovy informaénych technoldgii verejnej spravy a udajov z
prevadzkovej zalohy najmenej raz za rok.

Fyzické ukiadanie druhej kopie archivaénej zalohy v inom objekte, ako sa nachadzaju
technické prostriedky informaénych technolégii verejnej spravy, ktorej udaje su archivované
tak, Ze je minimalizované riziko poskodenia alebo zni¢enia datovych nosi€ov archivaéne;j
zalohy v dosledku poziaru, zaplavy alebo inej Zivelnej pohromy.

Prevadzkové postupy informaénych technoldgii verejnej spravy sa zadokumentuiju,
udrziavaju a su dostupné vSetkym pouzivatefom, ktori ich potrebuju.

Vsetky zmeny v prevadzkovanych informaénych technologiach verejnej spravy, ako aj
procesoch alebo fyzickych objektoch organizacie, ktoré mézu mat vplyv na bezpeénost
informadénych aktiv, sa zadokumentuju a schvalia v procese riadenia zmien.

Vypracovanie interného riadiaceho aktu riadenia zmien, ktory obsahuje posudenie zmien s
cielom identifikacie moznych bezpenostné rizik a navrh adekvatnych opatreni na ich
znizenie na akceptovatelnu uroven.

Zmeny, pri ktorych ich iniciator nedokaze jednoznacne uréit alebo vylugit mozny vplyv na
bezpeénost posudzuje manazér kybernetickej bezpeénosti a informaénej bezpecnosti.

V ramci formalneho procesu riadenia zmien sa uréi aj postup kontrolovanej a autorizovane;j
implementacie urgentnych zmien.

Na jednotlivych prvkoch informaénych technoldgii verejnej spravy sa implementuju
implementované bezpeénostné nastavenia podla odporuéania vyrobcov alebo podla
interného riadiaceho aktu. Bezpecnostné nastavenia sa implementuju najmé na tychto
prvkoch informaénych technolégii verejnej spravy:

operacné systémy,

virtualizaéné prostredia,

aplikacny softvér,

pracovné stanice,

sietové zariadenia, vratane bezpeénostnych zariadeni,

databazové prostredia.

Monitorovanie informacnych technoldgii verejnej spravy na identifikaciu ich kapacitnych
poziadaviek a ich trendov tak, Ze nedéjde ku kritickému vypadku, spomaleniu alebo inej
neogakavanej poruche funkénosti.

Vzajomné oddelenie vyvojového, integracného, predprodukéného a produkéného prostredia
na prevenciu neautorizovaného pristupu alebo zmien v prevadzkovom prostredi, ak je to
mozné.

0 Qe Tw

G. Hodnotenie zranitefnosti a bezpeénostné aktualizacie

Nastavenie automatickej aktualizacie operaéného systému a aplikacii.

1.

Dodavatel zavedie pravidelné zistovanie a rieSenie efektivnych procesov pravidelného
zistovania a rieSenia technickych zranitefnosti systémov a aplikacii pomocou
automatizovanych nastrojov.

Vsetky zistené kritické zranitelnosti sa odstranuju v o najkratSom éase, a to najma
implementaciou opravnych softvérovych balikov a aktualizacii riadne vydanych Dodavatelom
systému alebo aplikacie. Uvedené plati aj na systémy dodavané tretou stranou.
Vykonavanie hodnotenie zranitelnosti najmenej raz ro€ne.

Vypracovanie a zavedenie procesu riadenia implementacie bezpeénostnych aktualizacii a
zaplat jednotlivych prvkov informaénych technolégii verejnej spravy.
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10.

11.

12.

13.

Vytvorenie a udrZiavanie inventarneho zoznamu hardvéru a softvéru jednotlivych prvkov
informacénych technoldgii verejnej spravy vratane prvkov v sprave tretich stran na
identifikaciu relevantnych zranitefnosti a aktualizacii.

Jednotlivé prvky informaénych technolégii verejnej spravy monitoruju zdroje, ktoré poskytuju
véasné informacie o novych zranitefnostiach a bezpeénostnych aktualizaciach, ktoré sa
vztahuiju na prvky informaénych technolégii verejnej spravy.

Primarnymi zdrojmi na identifikaciu novych zranitelnosti a bezpeénostnych aktualizacii su:
informacie zo systémov a automatizovanych technolégii pre aktualizaciu,
informacny servis vyrobcov technolégii,

vystupy z bezpeénostnych technoldgii,

vysledky penetraénych testov,

oznamenia a varovania organov Statnej spravy a autorit v oblasti kybernetickej
bezpeénosti,

f. webové stranky a portaly spolo¢nosti zameranych na publikovanie zranitelnosti.
Vynimky z implementacie bezpefnostnych aktualizacii sa schvaluju a eviduju manazérom
kybernetickej bezpectnosti a informacnej bezpecnosti, ktory uréuje bezpeénostné opatrenia
na ochranu pred zneuzitim zranitefnosti, na eliminaciu ktorej je bezpeénostna aktualizacia
vydana.

Subory s bezpecnostnymi aktualizaciami sa ziskavaju vyhradne z déveryhodného zdroja,
primarne priamo od vyrobcu. Pri nejasnostiach alebo inom zdroji je potrebné porovnanie
kontrolnych suctov jednotlivych stborov bezpeénostnych aktualizacii s kontrolnymi suétami
suborov vyrobcu tak, Ze neddjde k poskytnutiu Skodlivych aktualizacii.

Pred implementaciou aktualizacii s vykonané opatrenia na moznost obnovenia pévodného
stavu prvku informaénych technolégii verejnej spravy pred aktualizaciou pri neocakavanych
stavoch, chybach alebo odchylkach od poZzadovanej funkcionality spdsobenych
aktualizaciou.

Po implementacii aktualizacie sa aktualizuje prvok informaénych technoldgii verejnej spravy
verifikovany, najma jeho spravna funkcionalita.

Preskiimavanie a odstraniovanie zranitelnosti sa vykona najmenej kazdych Sest (6)
mesiacov.

Bezpecnostné a ostatné aktualizacie sa implementuje najma prostrednictvom
automatizovaného nastroja.

®P20TW®

H. Ochrana proti Skodlivému kédu

1.

2.

Prijatie adekvatnych opatreni na prevenciu, detekciu $kodlivého kédu, ako aj na efektivnu
reakciu pri infiltracie skodlivym kédom.
V organizacii spravcu je zakazané stahovanie, inStalacia a pouzivanie nelegalneho alebo
Skodlivého softvéru.
Prevencia a detekcia Skodlivého kédu je pravidelna a zamerana hlavne na:
a. pouzivanie prenosnych médii, napriklad USB kltée, flash disky, CD, DVD,
b. 8kodlivé e-mailové prilohy a odkazy,
c. podozrivé a Skodlivé webové stranky a odkazy,
d. externu a internu sietovl komunikaciu u Dodavatela vratane webovych sidiel,
€. prenos suborov z externych sieti.
Vytvorenie procesu alebo postupu na prenos suborov z externych sieti, ktory zabezpedi
kontrolu prenasanych suborov s ciefom detekcie Skodlivého kédu.
Zavedenie ochrany informaénych technolégii verejnej spravy pred skodlivym kédom
najmenej v rozsahu:
a. kontroly prichadzajlcej elektronickej posty na pritomnost skodlivého kédu a
nepovolenych typov priloh,
b. detekcie pritomnosti Skodlivého kédu na vsetkych pouzivanych informaénych
technolégiach verejnej spravy,
c. kontroly stiborov prijimanych zo siete internet a odosielanych do siete internet na
pritomnost $kodlivého softvéru,
d. detekcie pritomnosti Skodlivého kédu na vSetkych webovych sidlach organizacie
spravcu.
Zavedenie ochrany pred nevyziadanou elektronickou postou.
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Implementacia centralizovaného systému rieSenia ochrany pred skodlivym kédom s
pravidelnym monitorovanim jeho hlaseni v organizacii spravcu.

Detekcia inStalacie nelegalneho, alebo skodlivého softvéru sa vykonava prostrednictvom
automatizovanych nastrojov.

Vypracovanie postupov obnovy a odstranenia infiltracie $kodlivym kédom na efektivne
zvladanie infiltracie Skodlivym kédom.

l. Siet'ova a komunikaéna bezpecnost’

N o b~

10.

11.

12.

13.

14.

15.

16.

17.

18.
19.

Vsetky koncové stanice su chranené prostrednictvom softvérového personaineho firewallu.
Na sietovych zariadeniach sa implementuju najmenej tieto bezpeénostné opatrenia:

a. pravidelna aktualizacia firmvéru,

b. zmena tovarensky nastavenych autentifikacnych Gdajov,

c. pri bezdrétovych sietach musi byt nastavené vyuzivanie bezpeéného Sifrovania a

zabezpedenia,
d. vypnutie moznosti spravy zariadenia na diafku alebo prijatie inych opatreni
zabranujucich zneuzitiu vzdialeného pristupu.

Ochrana vonkajsieho a interného prostredia sa realizuje prostrednictvom firewallu.
Prenos informacii akymkolvek spdésobom je riadeny. Na jednotlivé druhy komunikacie sa
urCia bezpecénostné opatrenia adekvatne identifikovanym bezpeénostnym rizikam.
Zabezpecenie ochrany prenasanych informacii najma pred odpoétvanim, kopirovanim,
zmenou, presmerovanim alebo zni€enim.
Sprava pocitacovych sieti je riadena a kontrolovana.
Pri prenose udajov prostrednictvom verejnej siete alebo bezdrétovej siete sa implementuju
opatrenia na zaistenie dévernosti a integrity informacii, ako aj vSeobecné opatrenia na
zaistenie poZadovanej dostupnosti sietovych sluzieb.
Na vSetky sietové sluzby sa identifikuji a zadokumentuji bezpeénostné mechanizmy,
Uroven sluzieb a poziadavky na manazment.
Sietové sluzby, pouzivatelia a jednotlivé prvky informaénych technoldgii verejnej spravy
musia byt v poéitacovych sietach oddelené do skupin (segmenty) podfa poZiadaviek na
doévernost, dostupnost a integritu a taktiez podl'a charakteru poskytovanych sluzieb.
Jednotlivé skupiny (segmenty) musia byt v pocitaéove;j sieti adekvatne oddelené na logickej,
kde je to potrebné, tak aj na fyzickej urovni.
Ochrana vonkajSieho a interného prostredia sa realizuje prostrednictvom firewallu s
privilégia.
Bezdrétové siete sa chrania a umiestriuju tak, Ze je zamedzeny priamy pristup k citlivym
udajom spravcu.
Vytvorenie a pravidelné aktualizovanie dokumentacie poéitacovej siete obsahujucej najma
evidenciu vSetkych miest prepojenia sieti vratane prepojeni s externymi sietami, topolégiu
siete a vyuzitie IP rozsahov.
Na prenos informacii k tretim stranam sa uzatvara zmluva o prenose informacii s
definovanym rozsahom, technickymi §tandardmi prenosu, bezpe&nostnymi opatreniami, ako
aj pravomocami a zodpovednostami.
Vsetky formy vymeny elektronickych sprav su riadené a pri ich pouzivani implementované
adekvatne bezpecénostné opatrenia zamerané na zaistenie ochrany prenasanych sprav, a to
najma proti neautorizovaného pristupu, poruseniu dévernosti, modifikacii alebo zneuzitiu.
Pri prenose citlivych informacii v zmysle poziadaviek na doévernost sa s tretou stranou
uzavrie zmluva o mi¢anlivosti alebo o utajeni este pred ich poskytnutim. Toto sa nevztahuje
na vSeobecne zname alebo verejne dostupné informacie o organizacii.
Vzdialeny pristup do vnutornej siete Dodavatela musi podliehat autentifikacii a autorizAcii.
Dodavatel implementuje technoldgiu detekcie a prevencie prieniku IPS najmenej na perimetri
siete umiestnenej pred chranenu €ast siete.
Na v8etkych serveroch podporujlcich zakladné sluzby informacnych technolégii verejnej
spravy spravcu sa implementuju sondy detekcie a prevencie prieniku technolégia HIPS.
Vsetky verejne dostupné a kriticke webové aplikacie sa chrania webovym aplikaénym
firewallom.
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J. Akvizicia, vyvoj a udrzba informaénych technolégii verejnej spravy

1.

Obstaravanie alebo vytvaranie novych alebo Gprava existujucich informaénych technolégii
verejnej spravy sa zadokumentuje a realizuje v suéinnosti s pracovnikom zodpovednym za
koordinaciu kybernetickej bezpe€nosti a informaénej bezpecnosti.

Pri vytvarani novych alebo Uprave existujlcich informaénych technolégii verejnej spravy sa
identifikuju a $pecifikuja poZiadavky na kyberneticku a informaénu bezpecnost.

Pri identifikacii poziadaviek sa prihliada najméa na poziadavky na dovernost, dostupnost a
integritu informacnych aktiv, vSetky zname bezpecnostné hrozby, kybernetické
bezpecnostné incidenty, zranitefnosti, aktuaine politiky a Standardy organizacie spravcu, ako
aj poziadavky vSeobecne zavaznych pravnych predpisov.

Informacie prenasané prostrednictvom verejnych sieti sa Sifruja alebo inym adekvatnym
opatrenim chrania najma pred neopravnenym pristupom, modifikaciou alebo
nedostupnostou.

Informacie v transakciach informaénych technolégii verejnej spravy alebo medzi
informaénymi technolégiami verejnej spravy su chranené tak, Ze sa zabrani nekompletnym
prenosom, nespravnemu smerovaniu, neautorizovanym Gpravam sprav, neautorizovanému
pristupu prezradeniu, neautorizovanému duplikovaniu sprav alebo neautorizovanym
odpovediam, a to najma pouzitim elektronického podpisu, elektronickej pecate na
kvalifikovanej trovni bezpeénosti, certifikatov, Sifrovanim komunikaénych kanalov a
zabezpecfenim komunikaénych protokolov.

Vsetky zmeny v informaénych technolégiach verejnej spravy a aplikaciach pocas ich vyvoja
sa riadia prostrednictvom formainych postupov riadenia zmien.

Vykonavanie bezpeénostného testovania v pravidelnych intervaloch podfa moznosti pri
vSetkych vydaniach alebo verziach po&as vyvojového cyklu kritickych informaénych
technologii verejnej spravy tak, ze je mozné uz v pociatoénych fazach identifikovat a
odstranit bezpeénostné nedostatky alebo pripadné chyby v dizajne.

Sucastou akceptaéného testovania informaénych technolégii verejnej spravy je aj testovanie
implementovanych bezpecnostnych opatreni najmé bezpeénostne délezitych prvkov
aplikacii, alebo systémov, ako su autentizaéné, autorizaéné mechanizmy, pristupové roly a
dalSie opatrenia zaistujuce poZzadovanu dévernost, dostupnost a integritu.

Data sluziace na testovanie sa vyberaju s ohfadom na ich citlivost pre Prevadzkovatela, ako
aj na poZiadavky regulacie. Ak je to mozné, su citlivé Udaje organizacie spravcu pred
testovanim adekvatne pozmenené tak, Ze zostanu zachované logické suvislosti, ale ich
spatné obnovenie nie je mozné. Osobné udaje je mozné pouZit pri testovani len vo
vynimoé&nych pripadoch po schvaleni osobou zodpovednou za ochranu osobnych Udajov.

K. Zaznamenavanie udalosti a monitorovanie

Zaznamenavanie Uspesnych a neuspesnych autentifikaénych udalosti.

1.

2.

Zaznamenavanie, uchovavanie a pravidelné kontrolovanie vSetkych vyznamnych udalosti
informaénych technologii verejnej spravy.
Pre kazdy prvok informaénych technolégii verejnej spravy sa vySpecifikuju a zadokumentuju
udalosti, ktoré musia byt zaznamenavané, a jednotlivé prvky informaénych technolégii
verejnej spravy musia byt podfa tejto Specifikacie nakonfigurované.
Podra typu systému alebo zariadenia sa zaznamenavaju do log suborov najmenej tieto
udalosti:

a. uspesné a netspesné autorizaéné udalosti,

b. Uspesné a neuspesné privilegované operacie (vykonavané pod privilegovanymi

uctami),

c. Uspesné a neuspesné pristupy k log suborom,

d. Uspesné a neuspesné pristupy k systémovym zdrojom,

e. vytvaranie, Uprava a mazanie pouzivatelskych Gétov, skupinovych Uctov a objektov
vratane suborov, adresarov a pouzivatelskych uétov,
zmeny Vv pristupovych opravneniach,
aktivacia a deaktivacia bezpe¢nostnych mechanizmov,
spustenie a zastavenie procesov,
konfiguraéné zmeny systému Specificky zmeny bezpeénostnych nastaveni a politik,

Q-
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10.

1.

12.

13.

14.

15.

i- spustenie, vypnutie, restartovanie systému alebo aplikacie, chyby a vynimky,

k. vyznamné aktivity v sietovej komunikacii,

I. poZiadavka na autentizaéné sluzby vratane oznacenia pozadujticej entity,

m. [P adresy pridelené prostrednictvom sluzby DHCP.
Jednotlivé zaznamy v log stboroch obsahuju najmene;j tieto informacie o kazdej
zaznamenanej udalosti, ak su k dispozicii:
¢as a datum udalosti,
identifikacia pouzivatela,
identifikacia zariadenia,
informacia tykajuca sa udalosti,
indikacia uspesnosti, alebo zlyhania operacie,
pri sietovych sluzbach zdrojova IP adresa, ciefova IP adresa, protokol, zdrojovy
port, cielovy port.
Zaznamy udalosti sa uchovavaju najmenej Sest (6) mesiacov a adekvatne sa chrania pred
zni¢enim alebo modifikaciou.
Kontrolu zaznamenanych udalosti, ako aj vystrahy generované ostatnymi bezpeénostnymi
technolégiami st povinni vykonavat spravcovia jednotlivych prvkov informaénych technolégii
verejnej spravy, ak to nie je mozné, pouzitim automatizovanych nastrojov najmenej na
dennej baze.
Bezpednostne relevantné udalosti sa analyzuju bezodkladne s ciefom uréit, &i ide o
kyberneticky bezpecnostny incident.
Na zachovanie spravnosti, presnosti a mozZnosti spadtného dohlfadania je ¢as na vSetkych
relevantnych prvkoch informaénych technolégii verejnej spravy synchronizovany
prostrednictvom presného ¢asového zdroja.
Dodavatel vypracuje a zavedie do praxe interny riadiaci akt na zaznamenavanie udalosti
a monitorovanie bezpeénosti informaénych technologii verejnej spravy.
Zaznamy udalosti sa uchovavaju aj mimo konkrétneho prvku informaénych technolégii
verejnej spravy, ktoré ich vytvara tak, ze sa vyludi ich odstranenie alebo modifikacia.
Kontrola a vyhodnocovanie zaznamenanych udalosti sa vykonava automatizovanym
sposobom prostrednictvom nastrojov, ktoré umoziuju generovat okamzité vystrahy a
oznamenia pri bezpeénostne vyznamnych udalostiach.
Vystrahy z monitorovacich nastrojov, ako aj vystrahy generované ostatnymi bezpeénostnymi
technolégiami sa preveruju bezodkladne, kritické vystrahy okamzite po ich doruceni.
Bezpedénostny dohlad podla pismen c) a d) sa vykonava v rezime 24 hodin denne sedem dni
v tyzdni.
Systémy uréené na vytvaranie zaznamov o udalostiach, ako aj samotné tieto stibory sa
zabezpeduju pred neopravnenymi zasahmi a neautorizovanym pristupom, najma pred
zmenami a zniéenim.
Kapacita systémov uchovavajlcich zaznamy musi byt adekvatna tak, Ze nedochadza k
neziaducemu prepisovaniu tychto zaznamov alebo znefunkéneniu systému logovania.

~0Q0TD

L. Fyzicka bezpecnost’ a bezpe€nost’ prostredia

1.

Informacné technolégie verejnej spravy sa umiestiuju a prevadzkuju takym spdsobom, Ze st
chranené pred fyzickym pristupom nepovolanych oséb a nepriaznivymi prirodnymi vplyvmi a
vplyvmi prostredia.

Umiestnenie informacénych technolégii verejnej spravy v zabezpe&enom priestore tak, Ze ich
najddlezitejSie komponenty st chranené pred nepriaznivymi prirodnymi vplyvmi a vplyvmi
prostredia, moznymi dosledkami havarii technickej infrastruktury a fyzickym pristupom
nepovolanych oséb. Zabezpedenym priestorom je najma serveroviia.

Oddelenie zabezpedenych priestorov od ostatnych priestorov fyzickymi prostriedkami
stenami a zabranami.

Pristup do zabezpeceného priestoru mozZe byt povoleny len osobam, ktoré tento pristup
nevyhnutne potrebuju na vykon svojich pracovnych ¢innosti. Pristup k serverovym a
sietovym komponentom je umozZneny len opravnenym osobam.

Vypracovanie a implementovanie interného riadiaceho aktu, ktory upravuje pracu v
zabezpedenych priestoroch, ako aj pravidla:
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a. udrzby, uchovavania a evidencie technickych komponentov informaénych
technoldgii verejnej spravy a zariadeni informaénych technolégii verejnej spravy,

b. pouzivania zariadeni informaénych technoldgii verejnej spravy na iné ucely, nez na
aké su pévodne uréené,

c. pouzivania zariadeni informacénych technolégii verejnej spravy mimo uréenych
priestorov,

d. vymazavania, vyradovania a likvidovania zariadeni informacénych technolégii
verejnej spravy a vSetkych typov relevantnych zaloh,

e. prenosu technickych komponentov informaénych technolégii verejnej spravy alebo
zariadeni informaénych technolégii verejnej spravy mimo priestorov organu
riadenia,

f. narabania s elektronickymi dokumentmi, dokumentaciou systému, pamatovymi
médiami, vstupnymi a vystupnymi tidajmi informaénych technolégii verejnej spravy
tak, ze sa zabrani ich neopravnenému zverejneniu, odstraneniu, poskodeniu alebo
modifikacii.

Prvky informaénych technologii verejnej spravy s poziadavkou na vysoku dostupnost sa
zabezpecuju opatreniami na ochranu pred vypadkom zdroja elektrickej energie.

Podporna infrastruktira informaénych technolégii verejnej spravy s poziadavkou na vysoku
dostupnost sa zabezpecuje ochranou pred vypadkom zdroja elektrickej energie pomocou
zalozného generatora.

Pre informaéné technoldgie verejnej spravy s poziadavkou na vysoku dostupnost sa
zabezpecuju zalozné kapacity zabezpecujuce funkénost alebo nahradu tychto informaénych
technolégii verejnej spravy, ktoré st umiestnené v sekundarnom zabezpetenom priestore,
dostato¢ne vzdialenom od zabezpefeného priestoru.

M. Riesenie kybernetickych bezpe€nostnych incidentov

1.

Interny riadiaci akt uréi spésob hlasenia kybernetickych bezpeénostnych incidentov,
bezpecnostne relevantné udalosti, zistené zranitefnosti, alebo bezpe&nostné slabé miesta
informacénych technolégii verejnej spravy, ktoré su zistené pri ich pouzivani alebo sprave.
Dodavatel ma na v¢asné prijatie preventivnych a napravnych opatreni vypracovany a
presadzovany interny riadiaci akt na rieSenie kybernetickych bezpeénostnych incidentov,
ktory obsahuje povinnost, postup pri hiaseni, spdsob rieSenia a evidencie kybernetickych
bezpeénostnych incidentov.

Interny riadiaci akt obsahuje aktualne kontaktné tdaje spravcov jednotlivych komponentov
informacnych technol6gii verejnej spravy, zamestnancov tretich stran zodpovednych za
spravu alebo podporu informaénych technolégii verejnej spravy potrebnych pri rieSeni
kybernetickych bezpeénostnych incidentov, ako aj kontaktné tdaje na prislusnu jednotku
CSIRT/CERT.

S internym riadiacim aktom, najma povinnostou ohlasovat kybernetické bezpeénostné
incidenty, sa primeranym a preukazatelnym spdsobom oboznamia vSetci pouZivatelia
informacénych technoldégii verejnej spravy vratane spravcov jednotlivych komponentov, ako aj
zamestnanci tretich stran, ktori vykonavaju spravu alebo podporu informaénych technolégii
verejnej spravy.

Na ohlasovanie kybernetickych bezpeénostnych incidentov a odhalenych zranitelnosti

v prevadzkovanych informaénych technolégiach verejnej spravy sa vytvara kontaktné miesto.
Kazda nahlasena bezpeénostne relevantna udalost, zistena zranitelnost alebo
bezpecnostna slabina informacnych technolégii verejnej spravy sa odborne posudzuje na
uréenie, &i ide o kyberneticky bezpeénostny incident, bez zbytoéného odkladu.

Proces odborného posudenia a analyzy oznameni realizuje manazér kybernetickej
bezpecénosti a informacnej bezpeénosti v spolupraci so spravcami jednotlivych komponentov
a s vlastnikom/gestorom informaénych technolégii verejnej spravy alebo prislusnou
jednotkou CSIRT/CERT.

Jednotlivé aktivity pri rieSeni bezpeénostnych incidentov sa dokumentuju v evidencii
kybernetickych bezpeénostnych incidentov.

Na identifikaciu, zber, ziskavanie a uchovavanie doékazov pri rieeni bezpecnostnych
incidentov st uréené postupy a principy, ktoré zarucia moznost pouzitia dékazu v sporovych
konaniach podla platnej legisiativy.

21



10.

11.

12.

Poznatky ziskané z procesu rieSenia bezpeénostného incidentu, najmé z analyzy a spdsobu
vyrieSenia, sa premietaju do zlepSenia prevencie najmé na zniZzenie pravdepodobnosti a
nasledkov buddcich incidentov, ako aj na zlep$enie detekcie alebo spdsobu rieSenia
obdobnych bezpeénostnych incidentov.

Zamestnanci povereni rieSenim kybernetickych bezpec¢nostnych incidentov su odborne
sposobili, pravidelne Skoleni a zastupitelni.

Dodavatel ma vytvorené plany na rieSenie kybernetickych bezpe€nostnych incidentov.

N. Kryptografické opatrenia

Webové sidlo spravcu musi byt pristupné prostrednictvom zabezpeéeného protokolu HTTPS s
vyuzitim bezpecnej verzie protokolu TLS.

1.

Pri informaénych technolégiach verejnej spravy s vysokou poziadavkou na integritu sa
zabezpecuje autenticita a integrita suborov s pouzitim kryptografickych prostriedkov, ktorym
je najma elektronicky podpis.
Pri informaénych technolégiach verejnej spravy s vysokou poZiadavkou na dévernost musi
byt na zabezpeéenie dévernosti pouZité Sifrovanie, a to najma:

a. elektronickych dokumentov,

b. dat na prenosnych zariadeniach, ktoré su vynasané mimo priestory organizacie

spravcu,

c. e-mailovej komunikacie prostrednictvom PGP alebo S/MIME,
d. komunikaénych kanalov na vymenu nesifrovanych dat,

e. centralnych ulozisk,

f. zaloh.

Na zabezpecenie spravneho a efektivneho pouzivania kryptografickych prostriedkov a
Sifrovania sa vytvara a implementuje interny riadiaci akt, ktory obsahuje najma:

a. principy ochrany informacénych aktiv s vyuZitim kryptografickych prostriedkov,

b. definovanie poZadovanej Urovne ochrany a Standardy Sifrovania,

c. roly a zodpovednosti jednotlivych subjektov pri pouzivani $ifrovania,

d. riadenie Sifrovacich kfucov.
Kazdé pouzitie kryptografického prostriedku v informaénych technolégiach verejnej spravy sa
zadokumentuje v dokumentacii k informaénym technolégiam verejnej spravy, najmenej na
Urovni vyuzivaného algoritmu a verzie.
Dodavatel pravidelne prehodnocuje vyuzivané kryptografické prostriedky a overuje, &i
nedosio k zverejneniu zranitefnosti s nimi stvisiacich.

0. Kontinuita prevadzky informaénych technologii verejnej spravy

1.

Na zachovanie kontinuity prevadzky vykonava analyza rizik a posudenie vplyvov na

dostupnost jednotlivych informaénych technoldgii verejnej spravy a sluzieb, ktoré

zabezpeduju.

Na informacné technolégie verejnej spravy s vysokou poziadavkou na dostupnost sa

vypracuje plan kontinuity prevadzky, ktory zabezpeci véasnu a adekvatnu reakciu pri

mimoriadnej udalosti alebo nidzovej situacie s cielom minimalizacie rizika prerusenia

prevadzky informaénych technolégii verejnej spravy a ¢o najrychlejSej obnovy, ak dbjde k

preruseniu prevadzky informaénych technoldgii verejnej spravy.

Plan kontinuity prevadzky obsahuje najma:

roly a zodpovednosti v procese zabezpedenia kontinuity prevadzky,

mozné vplyvy na prevadzku informacnych technoldgii verejnej spravy,

Gasovy ramec obnovy,

identifikaciu zdrojov potrebnych na obnovu prevadzky,

identifikaciu zamestnancov potrebnych na obnovu prevadzky,

identifikaciu dat a systémov potrebnych na obnovu prevadzky (potrebné procesy

zalohovania a obnovy, potrebny personal a vybavenie),

identifikaciu priestorov potrebnych na obnovu prevadzky,

stanovenie spésobu komunikacie a nahradnej komunikacie (spésob kontaktovania

personalu, dodavatelov, pouzivatelov),

i. identifikaciu vybavenia potrebného na obnovu prevadzky (procesy obnovy alebo
vymeny klu¢ovych zariadeni, alternativne zdroje, vzdjomna pomoc),

=000 OTw
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4.

j. spotrebny material potrebny na obnovu prevadzky (procesy vymeny zasob a
kla¢ovych dodavok, zabezpeéenie nidzovych sucasti),
k. konkrétne havarijné procedury sliziace na obnovu prevadzky.
Funkénost a aktualnost planu kontinuity sa overuje raz roéne.

P. Audit a kontrolné ¢innosti

1.

2.

Zabezpedenie vykonu pravidelnych auditov kybernetickej bezpeénosti a informaéne;j
bezpeénosti podla tejto zmluvy.

Vypracovanie programu posudenia bezpeénosti na definované informacné technolégie
verejnej spravy, hodnotenie zranitefnosti a penetra¢né testy.

Na vykon posudenia sa vypracuje plan, ktory obsahuje ciele posudenia, referenéné
dokumenty, datumy a miesta vykonania posudenia, organizaéné Gtvary, ktoré st predmetom
posudenia, roly a zodpovednosti.

Dodrziavanie politik, Standardov, postupov a ostatnych opatreni uréenych v oblasti
kybernetickej bezpeénosti a informaénej bezpeénosti sa preveruje a identifikuje sa ich mozny
nesulad.

Ak je identifikovany nesulad s opatreniami kybernetickej bezpeénosti a informaénej
bezpednosti, prijmu sa opatrenia na jeho odstranenie. Ak je zistena nizka efektivita alebo
neucinnost opatreni, prehodnotia a upravia sa tieto opatrenia tak, Ze je bezpeénostné riziko
znizené na prijatelnu uroven.
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Priloha ¢€. 2 Sposob hlasenia bezpeénostného incidentu

1)

2)

3)

Hiasenie incidentov a nasledna komunikacia prebieha medzi kontaktnymi osobami
zmluvnych stran uvedenych v zahlavi tejto zmluvy.

Pri nahlasovani incidentu je potrebné uviest, Ze sa jedna o bezpeénostny incident v zmysle
tejto zmluvy a tiez kontaktni osobu, s ktorou je mozné komunikovat za ucelom ziskania
dodatoénych informacii suvisiacich s procesom analyzy arieSenia bezpeénostného
incidentu.

Samotny spdsob a forma hlasenia bezpeénostne incidentu sa bude riadit platnym predpisom
Prevadzkovatefa — ,Riadenie bezpe¢nostnych incidentov*.
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Priloha €. 3 Zoznam os06b a pracovnych roli Prevadzkovatefa a Dodavatefa

Prevadzkovatel:

Meno a priezvisko | Rola Proces suvisiaci Telefénny kontakt | E-mail
s prevadzkou sluzby

Zodpovednost za
realizaciu projektu

Riadenie informacnej
a kybernetickej
bezpecnosti

Technicka podpora
pre oblast
bezpecnosti

Osoba zodpovedna
za SLA

prip. dal$ie procesy
uviest

Dodavatel:

Meno a priezvisko | Rola Proces suvisiaci Telefénny kontakt | E-mail
s prevadzkou sluzby

Zodpovednost za
realizaciu projektu

Riadenie informaénej
a kybernetickej
bezpe&nosti

Technicka podpora
pre oblast
bezpeénosti

Osoba zodpovedna
za SLA

prip. dalsie procesy
uviest
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Zmluva o spracuvani osobnych adajov

uzatvorena v silade s &l. 28 nariadenia Eurépskeho Parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spracivani osobnych tdajov a o vofnom pohybe takychto idajov, ktorym sa zruSuje smernica

95/46/ES (vieobecné nariadenie o ochrane Udajov); (dalej len ako ,Zmluva*) medzi:

Prevadzkovatefom: Narodné centrum zdravotnickych informacii
so sidlom: Lazaretska 26, 811 09 Bratislava

ICO: 00165387

DIC: 2020830119

IC DPH: nie je platca DPH

v mene ktorého kona: Mgr. Peter Lukag, PhD., generalny riaditel
e-mail: nczisk@nczisk.sk

(dalej aj len ,NCZI" a/alebo ,Prevadzkovatel™)

a
Sprostredkovatefom: DATALAN, a.s.

so sidlom: Krasovského 14, Bratislava - mestska ¢ast’ Petrzalka 851 01
ICO: 35810734

DIC: 2020259175

IC DPH: SK2020259175

v mene ktorého kona: Ing. Zuzana Skodovéa Prochotska, &len predstavenstva
e-mail:

(dalej aj len ,Sprostredkovatel™)

(Prevadzkovatel a Sprostredkovatel spolu ako ,Zmluvné strany“ aiebo jednotlivo ako ,Zmluvna strana“)

1.1

1.2

1.3

Clanok |
Uvodné ustanovenia

Prevadzkovatel ako objednavatel uzavrel so  Sprostredkovatelom ako zhotovitelom
............................................................................................ (dalej aj len ako ,dodavatefska zmiluva®“).

Zmluvné strany si zodpovedné za riadne dodrziavanie prav a povinnosti vyplyvajicich z platnych
pravnych predpisov, ktoré upravuju problematiku ochrany a spracovania osobnych udajov, a to najma
nariadenie Eurépskeho Parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb
pri spracuvani osobnych Udajov a o volnom pohybe takychto tdajov, kiorym sa zru$uje smernica
95/46/ES (v8eobecné nariadenie o ochrane udajov) (dalej aj ako ,GDPR") a zakon &. 18/2018 Z. z. o
ochrane osobnych Gdajov a o zmene a dopineni inych zakonov v zneni neskorsich predpisov (dalej aj
ako ,ZOOU").

Prevadzkovatel v ramci vykonu svojej &innosti naklada s osobnymi idajmi v zmysle GDPR a ZOOU,
pricom vymedzuje Ucel spracivania osobnych udajov, uréuje podmienky ich spracuivania a spractiva
tieto osobné udaje vo viastnom mene.
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2.3

2.4

2.5

3.1
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3.3

34

3.5

3.6

37

Zmluvné strany uzatvaraji tuto Zmluvu v sdvislosti s poskytovanim sluZieb Sprostredkovatelom
Prevadzkovatelovi na zaklade dodavatelskej zmluvy (dalej aj len ako ,sluzby*).

GDPR/ZOOU vyzaduja, aby vzajomné vztahy medzi Prevadzkovatelom a Sprostredkovatefom pri
spractivani osobnych Gdajov boli upravené zmluvou v pisomnej alebo elektronickej forme.

Clanok Il

Predmet zmluvy a povaha spracuvania
Pri poskytovani sluzieb Sprostredkovatel spraciva osobné lGidaje v mene Prevadzkovatela.
Predmetom tejto Zmluvy je Uprava vzajomnych prav a povinnosti Zmluvnych stran pri spracuvani
osobnych udajov dotknutych o0séb Sprostredkovatelom v mene Prevadzkovatela a poverenie
Sprostredkovatela Prevadzkovatelom spractvanim osobnych Udajov pri poskytovani sluzieb, ato
v rozsahu a za podmienok dohodnutych v tejto Zmluve.
Povaha spracutivania je dana hlavnym zmluvnym vztahom medzi Zmluvnymi stranami, ktory je upraveny
v samostatnej dodavatelskej zmluve. Spracuvanie bude zahffiat' sluzby ...
Zmluvné strany bert na vedomie, ze Ziadne z ustanoveni tejto Zmluvy nezbavuje Sprostredkovatefa
zodpovednosti za plnenie povinnosti, ktoré mu priamo vyplyvaju z GDPR.
Spractivanie osobnych Udajov Sprostredkovatefom sa uskutoéfiuje v suvislosti s pinenim dodavatelskej
zmluvy a Sprostredkovatel nema narok na osobitni odmenu za pinenie tejto Zmiuvy ani na uhradu
akychkolvek nakladov s tym spojenych. Odplata za pinenie povinnosti Sprostredkovatefa podla tejto
Zmluvy a nahrada vsetkych nakladov vynaloZzenych Sprostredkovatelom v suvislosti s plnenim
povinnosti Sprostredkovatefom podla tejto Zmluvy st v plnom rozsahu zahrnuté v pefaznom plneni
poskytovanom Prevadzkovatelom Sprostredkovatelovi podla dodavatel'skej zmiuvy a na ziadne dalSie
pefazné pinenia Sprostredkovatel za pinenie povinnosti podla tejto zmluvy nema narok.

Clanok Ml
Spractivanie osobnych udajov
Prevadzkovatel na zaklade tejto Zmluvy poveruje Sprostredkovatefa, aby v jeho mene spracuval
osobné tdaje v rozsahu a za podmienok dohodnutych v tejto Zmluve. Sprostredkovatel sa zavazuje
vykonavat toto spractivanie v sulade s touto Zmluvou a GDPR.
Prevadzkovatel tymto poveruje Sprostredkovatela na spractivanie osobnych udajov na ugel:

Sprostredkovatel je povereny spracuvat osobné udaje do vydania pokynu Prevadzkovatefa
adresovanému Sprostredkovatelovi 0 ukonéeni spraclvania osobnych Udajov k urgitému dru,
najdihsie viak po dobu trvania uginnosti tejto Zmluvy.

Prevadzkovatel poveruje Sprostredkovatela spractiivanim osobnych udajov nasledovnych dotknutych
OSOD .. (dalej len ,dotknuté osoby").

Sprostredkovatel je opravneny spracuvat osobné udaje dotknutych oséb, ato v rozsahu:
........................... (dalej aj len ,osobné udaje”).

Sprostredkovatel je v zmysle tejto Zmluvy opravneny realizovat’ najma nasledujuce spracovatelské
operécie: ziskavanie, zhromazdovanie, zaznamenavanie, usporadlvanie, prepracuvanie alebo
zmena, prehliadanie, kombinovanie, poskytovanie, pripadne dalSie spracovatelské operacie
nevyhnutné pre spinenie povinnosti a tu¢elu tejto Zmiuvy.

Sprostredkovatel nesmie poskytnut, spristupnit, zverejnit alebo preniest osobné udaje, ktoré
spraclva na zaklade tejto Zmluvy bez predchadzajiceho preukazatelného sthlasu Prevadzkovatela,
ak tato Zmiuva neustanovuje inak, tak(to povinnost vyslovne neustanovuje vSeobecne zavazny
pravny predpis, ktorym je Sprostredkovatel povinny sa riadit, alebo Prevadzkovatel na to neudelil
pisomny pokyn na zaklade tejto Zmluvy. Sprostredkovatel je povinny vopred (pred uskutoénenim
niektorej zo spracovatelskych operacii s osobnymi udajmi podla tohto bodu Zmluvy) oznamit
Prevadzkovatelovi existenciu takéhoto veobeche zavaznéeho pravneho predpisu.



3.8

3.9

3.10
3.1

3.12

4.1

4.2

4.3

4.4

5.1

Sprostredkovatel je opravneny spracuvat osobné u(daje dotknutych o0séb prostrednictvom
automatizovanych a neautomatizovanych prostriedkov, a to viastnymi alebo nim kontrolovanymi
personalnymi a technologickymi kapacitami a IT infrastrukturou.

Sprostredkovatel je opravneny spracUvat osobné udaje dotknutych osdb v elektronickej podobe
a/alebo v listinnej podobe.

Sprostredkovatel je opravneny komunikovat s dotknutymi osobami.

Sprostredkovatel berie na vedomie, Ze v pripade, ak porusi pokyny udelené Prevadzkovatefom alebo
ustanovené touto Zmluvou, najméa tym, Zze vrozpore s pokynmi Prevadzkovatela vykona
spracovatelské operacie alebo uréi ucely a prostriedky spractvania osobnych tdajov, vo vztahu
k takémuto spracuvaniu sa na neho v zmysle GDPR vztahuju vetky povinnosti a zodpovednosti ako
na samostatného Prevadzkovatela.

Kontaktné osoby Prevadzkovatela a Sprostredkovatela pre Géely plnenia Zmluvy:

- zaPrevadzkovatela: ..., ITCE £ 11 1| R —
- zaSprostredkovatela: ... , € MAIL

Zmluvné strany sa zavazuju bezodkladne si navzajom oznamit akukofvek zmenu/doplnenie kontaktnej
osoby a/alebo jej kontaktnych udajov; na takito zmenu/doplnenie sa nevyzaduje uzatvorenie dodatku
k tejto Zmluve.

Clanok IV
Vyhlasenie zmluvnych stran

Prevadzkovatel vyhlasuje, Ze osobné Gdaje o dotknutych osobach, ktoré poskytne a/alebo spristupni
Sprostredkovatelovi, & uz v podobe elektronickej databazy, ako suéast aplikacie, alebo inym
spésobom, Prevadzkovatel ziskal zakonnym spésobom a v sulade s prislusnymi podmienkami GDPR
ako aj inymi prislusnymi pravnymi predpismi.

Prevadzkovatel vyhlasuje, Zze pri vybere Sprostredkovatela postupoval s odbornou starostlivostou a
zohfadnil vietky Sprostredkovatefom poskytnuté zaruky, v ramci ktorych Sprostredkovatel deklaroval
prijatie a implementovanie primeranych technickych a organizaénych opatreni na zabezpeenie
a splnenie v8etkych zakonnych poZiadaviek na zabezpec&enie ochrany prav a slobéd dotknutych oséb
pri spractivani ich osobnych tdajov v informaénych systémoch Sprostredkovatela.

Sprostredkovatel vyhlasuje, Ze disponuje v3etkymi potrebnymi prostriedkami (technickymi,
organizaénymi a pod.) na zabezpecenie ochrany osobnych udajov dotknutych oséb a prijme primerane
technické a organizaéné opatrenia spésobom av sulade s prislusnymi podmienkami tak, aby
spraclvanie osobnych dajov dotknutych oséb spifialo poziadavky GDPR a ZOOU. Sprostredkovatel
prijal bezpeénostné opatrenia podla ¢l. 32 GDPR blizsie uvedené v Prilohe €. 1 tejto Zmluvy a je
povinny na vilastné naklady prijat dodatoéné opatrenia na Ziadost Prevadzkovatela, ak sa také
dodato¢né opatrenia ukazu byt primerané.

Zmluvné strany sa zavazuju uchovavat vSetky pisomné (alebo elektronické) podklady, dokumenty
a/alebo akékolvek iné materidly a datové nosi¢e ziskané od druhej Zmluvnej strany za u€elom plnenia
tejto Zmiuvy obsahujice osobné udaje na chranenych miestach a zabezpedit ich primeran ochranu
pred nahodnym alalebo nezakonnym poskodenim a zniGenim, nahodnou stratou, zmenou,
nedovolenym pristupom a spristupnenim, ako aj pred akymikolvek nezakonnymi spdsobmi
spraclvania. Zmluvné strany sa tiez zavazuju, Ze vSetky databazy, aplikacie a/alebo informaéné
systémy, v ktorych sa spracuvaju osobné Udaje zabezpecia tak, aby bola zaistena kontinualna
doévernost, integrita a dostupnost’ osobnych Gdajov. Na tento tuéel Zmluvné strany dekiaruja, ze prijmu
vietky primerané technické, organiza¢né a personalne opatrenia.
Clanok V
Prava a povinnosti Sprostredkovatefa

Sprostredkovatel je povinny spracuvat osobné tidaje dotknutych osdb v stlade s touto Zmluvou, GDPR,
ZOOU a dalsich suvisiacich pravnych predpisov.
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Sprostredkovatel spractiva osobné daje len na zéklade zdokumentovanych pokynov Prevadzkovatefla,
preukazateine doru¢enych Sprostredkovatefovi, a to aj vtedy, ak ide o prenos osobnych udajov do tretej
krajiny alebo medzinarodnej organizacii, okrem prenosu na zaklade osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazana. Sprostredkovatel je pri takom prenose
povinny oznamit Prevadzkovatelovi tito poziadavku pred spractivanim osobnych Gdajov, ak osobitny
predpis alebo medzinarodna zmluva, ktorou je Slovenska republika viazana, takéto oznamenie
nezakazuje z dévodov verejného zaujmu.

Za zdokumentovany a preukazatelne doru¢eny pokyn sa povazuje aj objednavka instrukcia
Prevadzkovatela alebo instrukcia doru¢ena e-mailom na adresu kontakinych oséb uvedenych v tejto
Zmluve alebo dal$ich oséb uréenych zmluvnymi stranami. Sprostredkovatel zavazuje sa postupovat
vyluéne v sulade s pokynmi Prevadzkovatela a pripadne inymi internymi predpismi Prevadzkovatela
alalebo Prevadzkovatela o ochrane osobnych Udajov, ktoré Prevadzkovatel preukazatelne oznami
Sprostredkovatelovi. Medzi pokyny patria aj relevantné ustanovenia dodavatelskej zmluvy.

V pripade, ak by bol pokyn Prevadzkovatela rozporny s GDPR alebo jeho splnenie by podla pravneho
nazoru Sprostredkovatela mohlo viest k poruSeniu GDPR, je Sprostredkovatel o0 moZnom rozpore
pokynu Prevadzkovatefa povinny informovat Prevadzkovatela a vyzZiadat' si potvrdzujici alebo novy
pokyn Prevadzkovatela.

Sprostredkovatel je povinny zachovavat mi¢anlivost o osobnych tdajoch, ktoré spracuva podla tejto
Zmluvy a zabezpedi, aby sa osoby opravnené spracuvat osobné tdaje (napriklad jeho zamestnanci
alebo daldi sprostredkovatelia) zaviazali, Zze zachovaju dévernost/mi¢anlivost o spractuvanych
osobnych udajoch Prevadzkovatefa.

Sprostredkovatel je povinny prijat primerané technické a organiza&né opatrenia, ktorymi sa zabezpeci
bezpecnost spracivania osobnych Gdajov podla ¢l. 32 GDPR. Predmetné opatrenia prijaté a
zdokumentované Sprostredkovatelom v Prilohe €. 1 tejto Zmluvy berie Prevadzkovatel do Gvahy
av case uzatvorenia tejto Zmluvy ich povazuje za dostato¢né najmé s ohladom na vyhlasenie
Sprostredkovatela v ¢ase uzatvorenia tejto Zmiuvy, Zze Sprostredkovatel pri navrhovani a naslednej
implementacii bezpetnostnych opatreni zohladnil:

a) vsetky relevantné rizika, ktorych uplatnenie by mohlo viest k nahodnému alebo nezakonnému
zni€eniu, strate, zmene, neopravnenému poskytnutiu a spristupneniu spractivanych osobnych
udajov,

b) naklady Sprostredkovatela na vykonanie tychto bezpecnostnych opatreni a

c) aktudlny stav poznhania v oblasti informaénej bezpe&nosti.

Prevadzkovatel je povinny priebezne overovat a prehodnocovat primeranost a ucinnost zavedenych
opatreni tak, aby predchadzal poruseniu bezpecnosti, ktoré by viedlo k nahodnému alebo nezakonnému
poskodeniu, zni¢eniu, strate, zmene, zneuzitiu, zverejneniu alebo k neopravnenému poskytnutiu
prenasanych, uchovavanych osobnych udajov alebo inak spractvanych osobnych Udajov, alebo
k neopravnenému pristupu k nim, ato s ohfadom na svoju zodpovednost podla ¢l. 24 GDPR gj
prostrednictvom auditov, spoluprace a zZiadosti o su¢innost doruéenych Sprostredkovatelovi v sulade
s touto Zmluvou. V pripade potreby je Prevadzkovatel najma sohfadom na pravdepodobnost
a zavaznost rizik tykajucich sa spractvania osobnych Gdajov podria tejto Zmluvy opravneny pokynom
Sprostredkovatelovi ur¢it zmeny v aplikovanych bezpeénostnych opatreniach alebo doplnenie prijatych
bezpeénostnych opatreni novymi vhodnymi technickymi a organizatnymi opatreniami. To vSak
nezbavuje Sprostredkovatela jeho povinnosti podfa ¢l. 32 GDPR, v zmysle ktorej je povinny prijat
primerané technické a organizaéné opatrenia s ohladom na rizika s réznou pravdepodobnostou a
zéavaznostou pre prava a slobody fyzickych osdb s ciefom zaistit’ Grovers bezpeénosti primerant tomuto
riziku.

Sprostredkovatel je povinny pinit v mene Prevadzkovatela jeho informaéné povinnosti iba odkazovanim
na informacie o spractvani osobnych Gdajov, ktoré vsulade s¢l. 13 aél. 14 GDPR pripravi
Prevadzkovatel. Ak Prevadzkovatel neposkytne Sprostredkovatelovi konkrétne informécie podfa
predchadzajlcej vety a pokynom nespresni spdsob pinenia informaénych povinnosti v konkrétnej
situacii, Sprostredkovatel je povinny po¢as ziskavania osobnych tdajov v mene Prevadzkovatela alebo
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pri prvom kontakte s dotknutou osobou odkazovat' len na vieobecné informéacie o ochrane osobnych
Gdajov, ktoré budu aktualne dostupné na webovom sidle Prevadzkovatela (www.nczisk.sk).
Sprostredkovatel je povinny pomahat Prevadzkovatelovi pri plneni povinnosti Prevadzkovatela
reagovat’ na Ziadosti o vykon prav dotknutej osoby a dal8ich povinnosti Prevadzkovatela podla ¢l. 32
az ¢l. 36 GDPR s prihliadnutim na povahu spractvania a informéacie dostupné Sprostredkovatefovi.

Sprostredkovatel nie je opravneny sam odpovedat’ na Ziadosti dotknutych osdb a akékolvek Ziadosti
dotknutych os6b doruéené Sprostredkovatelovi, ktoré sa tykaju Prevadzkovatela, je Sprostredkovatel
okamzite povinny preposlat Prevadzkovatelovi. Sprostredkovatel je povinny poskytovat sucinnost
Prevadzkovatelovi aj v pripade akéhokolvek konania alebo sporu tykajiceho sa alebo suvisiaceho so
spractvanim osobnych Gdajov podla tejto Zmluvy.

Sprostredkovatel je povinny bez zbytoéného odkladu informovat Prevadzkovatefa, ak sa domnieva, Ze
pokynom Prevadzkovatela dochadza k priamemu alebo nepriamo porusovaniu zadkona, osobitného
predpisu a/alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana, a ktora sa tyka ochrany
osobnych tdajov.

Sprostredkovatel je povinny prijat primerané opatrenia na zabezpecenie toho, aby jeho zamestnanci,
povereni spracuvanim osobnych udajov dotknutych oséb v zmysle tejto Zmluvy, spractvali predmetné
osobné udaje vyluéne a len na zaklade a v stlade s pokynmi Prevadzkovatela. Za tymto u€elom vyuZije
Sprostredkovatel najma tieto postupy a metody:
a) pseudonymizaciu a/alebo Sifrovanie osobnych udajov,
b) zabezpegenie kontinualnej dévernosti, integrity, dostupnosti a odolnosti informaénych
systémov, v ktorych sa spractvaju osobné tdaje,
¢) proces obnovy dostupnosti osobnych Udajov a pristup k nim v pripade fyzického incidentu
alebo technického incidentu,
d) proces pravidelného testovania, posudzovania a hodnotenia uginnosti prijatych technickych a
organiza¢nych opatreni na zaistenie bezpeénosti spractvania osobnych Gdajov,
e) zabezpeovanie pravidelnych $koleni vSetkych osdb poverenych spracuvanim osobnych
udajov.

Sprostredkovatel je povinny na pisomnu vyzvu Prevadzkovatefa uviest informaciu o tom, aké technickeé,
organiza¢né a/alebo iné opatrenia boli implementované, a to za G¢elom kontroly pinenia jeho povinnosti
zo strany Prevadzkovatela.

Sprostredkovatel sa dalej zavazuje poskytovat Prevadzkovatefovi stc¢innost, ktora je potrebna na:

a) zabezpefenie bezpe€nosti spraclvania osobnych uGdajov Prevadzkovatelom a/alebo

Sprostredkovatelom,
b) oznamenie porusenia ochrany osobnych tidajov dozornému organu a dotknutym osobam,
c) vypracovanie posudenia rizik pre prava a slobody dotknutych oséb, posudenia vplyvu na
ochranu osobnych udajov a predchadzajacu konzultaciu s dozornym organom.

Sprostredkovatel sa zavézuje oznamit' porusenie ochrany osobnych udajov Prevadzkovatelovi bez
zbyto¢ného odkladu (do 24 hodin) po tom, ako sa Sprostredkovatel o tomto poru$eni dozvedel.
Sprostredkovatel sa zavazuje poskytnut Prevadzkovatelovi vSetky jemu dostupné informacie tak, aby
Prevadzkovatel mohol spinit’ povinnosti podfa &l. 33 a &l. 34 GDPR. Sprostredkovatel sa zavazuje
poskytnut' informacie minimalne v rozsahu: opis povahy porusenia ochrany osobnych Udajov a rozsah
porudenia, pravdepodobné nasledky uvedeného porusenia a v8etky prislusné opatrenia prijaté za
Géelom odstranenia alebo zmiernenia nasledkov. Ak Sprostredkovatel zmeska tuto lehotu, je povinny
uviest aj dévod zmeskania lehoty. Oznamenie porusenia ochrany osobnych Gdajov Sprostredkovatel
oznamuje pisomne alebo e-mailom (a nasledne pisomne) Prevadzkovatelovi. Sprostredkovatel nie je
opravneny oznamovat porusenie ochrany osobnych udajov tykajucich sa tejto Zmluvy dozornym
organom ani dotknutym osobam, ak Prevadzkovatel s takymto postupom nevyjadri sthlas
prostrednictvom svojej zodpovednej osoby telefonicky alebo e-mailom.
Ak déjde k poruseniu ochrany osobnych udajov u Sprostredkovatela, je Sprostredkovatel povinny dané
porusenie zdokumentovat vrozsahu podla ¢l. 33 ods. 3 a ods. 5 GDPR, pricom predmetnd
dokumentaciu poskytne Prevadzkovatelovi bezodkladne. V pripade neskorSieho aktualizovania
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predmetnej dokumentacie o poruseni ochrany osobnych udajov postupuje Sprostredkovatel primerane
ako podla predchadzajticej vety.

Sprostredkovatel poskytne Prevadzkovatelovi vietky informacie potrebné na preukazanie spinenia
povinnosti v ¢l. 28 GDPR a umozni audity, ako aj kontroly vykonavané Prevadzkovatelfom alebo inym
auditorom, ktorého poveril Prevadzkovatel, a prispieva k nim. Pripadné nakiady, ktoré vzniknu
s vykonom auditu znada kazda Zmluvna strana v pinej miere vyluéne samostatne a nezavisle od druhej
Zmluvnej strany bez akychkolvek narokov na kompenzacie takychto nakladov.

Sprostredkovatel bezodkladne informuje Prevadzkovatefa o kontrolach afalebo konaniach
vykonavanych $tatnymi organmi, najma, nie véak vyluéne zo strany Uradu na ochranu osobnych tdajov
Slovenskej republiky u Sprostredkovatela a/alebo dalSieho Prevadzkovatefa (subdodavatefa), ako aj o
rozhodnutiach a opatreniach prijatych v suvislosti s tymito kontrolami a/alebo konaniami, pokial
Sprostredkovatel ma alebo ma mat o prislusnej kontrole a/alebo konani, rozhodnuti alebo opatreni
vedomost a ak sa akymkolvek spésobom dotykaju spracuvania osobnych tdajov podia tejto Zmluvy.

Sprostredkovatel nesmie osobné Udaje spracuvané na zaklade tejto Zmluvy spractvat na svoje vlastné
ucely. Sprostredkovatel sa zavazuje spracuvané osobné Udaje nepouZit v rozpore s opravnenymi
zaujmami a ogakavaniami dotknutych oséb, neohrozovat ani nepo$kodzovat ich prava a pravom
chranené zaujmy a svojim konanim nesmie neopravnene zasahovat do prava na ochranu ich osobnosti
a stukromia. Tato Zmluva sa naopak netyka inych osobnych Gdajov, ktoré Sprostredkovatel ziskal a
spracuva mimo plnenia tejto Zmluvy ako samostatny prevadzkovatel.

Clanok VI
Prava a povinnosti Prevadzkovatela
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