Příloha č. 3 zadávací dokumentace - Specifikace předmětu VZ

Předmět plnění veřejné zakázky:
Záměrem zadavatele je uzavření smlouvy, na základě které se vybraný uchazeč zaváže na dobu neurčitou, maximálně však do vyčerpání částky 2.000.000,- Kč bez DPH, poskytovat zadavateli služby spočívající v zajištění správy informační infrastruktury zadavatele, tj. zajištění správy a údržby serverových systémů, hardwarového zařízení a počítačové sítě zadavatele po stránce hardware i software, a to na náklady a odpovědnost tohoto vybraného uchazeče. Správa bude probíhat převážně vzdáleným přístupem, součástí předmětu bude jednodenní přítomnost uchazeče na pracovišti zadavatele a to jedenkrát měsíčně s možností přesunutí do příštího měsíce v případě neuskutečnění ze závažných důvodů. Vybraný uchazeč bude rovněž na základě uzavřené smlouvy na plnění veřejné zakázky zadavateli poskytovat součinnost a odbornou a technickou pomoc, související se zajištěním prostředí a podmínek pro správnou funkčnost softwarového vybavení, které zadavateli poskytují třetí osoby.

Podrobný popis – specifikace předmětu VZ:
Vybraný uchazeč bude na základě uzavřené smlouvy na plnění veřejné zakázky pro zadavatele poskytovat zejména, nikoliv však výlučně, následující služby:

a) obecné:

· technická podpora v pracovní dny 8:00 – 17:00

· možnost komunikace i mimo pracovní dobu a to dohodnutou formou

· udržování infrastruktury v provozuschopném stavu (HW i SW)

· údržba systémů spojená s nedostupností systémů po 18:00, nebo víkendy a svátky

· aktivní monitorování a kontrola IT infrastruktury
· zabezpečení dostupnosti náhradních dílů pro potřeby IT infrastruktury pro záruční a pozáruční opravy
· podpora a konzultace v oblasti licencování SW

· komunikace se subdodavateli IT, koordinace prací

· zabezpečení IT infrastruktury proti útoku/otrávení prvků (WLAN/LAN/MAN)

· průběžné udržování dokumentace IT systému, včetně oboustranné komunikace se zákazníkem
· servisní činnosti budou probíhat v souladu s GDPR

· vybraný uchazeč bude považován za zpracovatele osobních údajů 

· zkušenosti s elektr. zařízeními, min. 4 roky, zakončené min. § 7, vyhl. Č.50/1978 sb.
· reakční doby pro jednotlivé závady, které jsou klasifikovány dle jejich závažnosti a provozních podmínek objednatele na dvě kategorie:
· A havárie - provozní problémy znemožňující užívání systémů – 2 hod

· B porucha - provozní problémy omezující užívání systémů – 16 hod

b) správa internetového rozhraní:

· správa bezpečnostních zařízení datových konektivit, router, firewall
· správa a administrace dálkově pracujících uživatelů, VPN, RDP, TeamViewer
· management DNS záznamů
· zabezpečení a aktualizace IT infrastruktury proti útoku z WAN, kyberbezpečnost
c) správa a provoz zálohování:

· konfigurace a údržba zálohovacího systému a jeho periferií

· zakládání nových úloh pro zálohování a jejich testování
· údržba a kontrola stávajících zálohovacích úloh

· zálohování poštovních schránek uživatelů s následnou kontrolou

· zálohování klíčových dat zákazníka
· kontrola a údržba záloh včetně ověřování funkčnosti

d) správa serverové části sítových a komunikačních zařízení, switche + router + wifi/wlan:

· technická správa serverů, diskových polí, switchů, routeru a systémového SW; 
· doložit min. 1 referenci zákazníka s min. 15 switchi
· doložit certifikát Instalation, storage and compute win. server 2016, případně rovnocenné nebo vyšší
· správa emailových systémů (MS Exchange 2013); 
· doložit min. 1 referenci zákazníka s min. 250 mailboxy
· doložit min. certifikát - Administrace MS Exchange 2013, případně rovnocenné nebo vyšší
· management uživatelů (přidávání, modifikace a mazání uživatelských účtů, apod.);
· doložit certifikát - Networking with win. server 2016, případně rovnocenné nebo vyšší
· aktualizace síťového SW a příslušných aplikací a dat;

· správa systémových aplikací;
· doložit certifikát MCSA win. server 2016, případně rovnocenné nebo vyšší
· podpora/správa virtualizace - vmware – verze standard + vsphere min. v6.5 a vyšší;
· doložit min. 1 referenci zákazníka s min. 200ks win. pc/nb

· doložit min. 1 referenci zákazníka s min. 15 virt. servery s Win.2016 a vyšší

· doložit certifikát - install, konfig, manage min. v6.5, případně rovnocenné nebo vyšší
· podpora/správa db mssql 2019 a vyšší;
· doložit min. 1 referenci zákazníka.

· podpora/správa db mysql;

· doložit min. 1 referenci zákazníka
· podpora/správa/znalost VoIP telefonie + Alcatel tel. ústředny
· podpora/správa sw Veeam Backup – zálohování na raid + NAS;
· znalost ISCSI, LAN/SAN, Fibre Channel
· doložit min. 1 referenci zákazníka s min. 15 servery

· podpora/správa FortiGate routeru, switchů Dell, Netgear, Zyxel, wifi AP Zyxel;

· doložit min. 1 referenci zákazníka s min. propojením 3x hw server + 2x diskové pole

· doložit min. 1 referenci zákazníka s routerem FortiGate v redundantním zapojení do páteřních switchů - LAG, s aktivním UTM balíčkem, hotspot + centrální řízení wifi AP přes kontrolér s min. počet 25 přístupových bodů s více SSID s různými VLAN
· doložit certifikáty na network engineer switch level 1+2; + network engineer security level 1+2;  + network engineer wireless lan level 1+2, případně rovnocenné nebo vyšší 
· podpora/správa/znalost sítových zařízení s rychlostí 10Gb/s, 25Gb/s přes optické i metalické kabelové záložní linky;

· doložit min. 1 referenci zákazníka s min. propojením 4 budov a provozem v centrálním datovém centru s klimatizací s hlídáním limitů teploty a vlhkosti, EPS, EZS, dvojité nezávislé napájení z 2ks UPS – napojení na diesel agregát
· Centrální tiskový win. server – tiskárny různé značky/výrobci;

· doložit min. 1 referenci zákazníka s min. 70ti tiskárnami v síti
e) podpora zadavatele při správě pracovních stanic: 
· vlastní správu koncových stanic si zajišťuje zadavatel sám 

· zabezpečení provozní kontinuity pracovních stanic
· znalost sw MS Office 2013, 2016, 2019, 365
· technická podpora uživatelům sw
f) správa softwarových aplikací:

· podpora/správa dohledového sw PRTG
· doložit min. 1 referenci zákazníka s min. 150 monitorovanými zařízeními
· doložit certifikát minimálně „monitoring professional“ , případně rovnocenné nebo vyšší
· podpora/správa kamerového systému Avigilon 
· podpora/správa sw Kaspersky
· doložit min. 1 referenci se správou min. 200 pc/nb + min. 15 serverů + centrální správa
· doložit certifikát na verzi KSOS, případně rovnocenné nebo vyšší
· podpora/správa sw Team Viewer min. v. 15
· doložit min. 1 referenci se správou více než 200pc/nb/serverů
g) koncepční práce:

· udržování IT infrastruktury na odpovídající technické úrovni
· návrhy nutných investic, nákladů a provozních prostředků na další období
h) objem prací a tvorba ceny:

· měsíční časový plán – 60 hodin

· v případě nedočerpání časového plánu - možnost převodu do následujícího měsíce
· práce nad rámec smlouvy dle hodinového ceníku

· měsíční fakturace vč. výkazu práce a převodu hodin

· nabídková cena za 60 hodin prací (měsíční paušál) bude sloužit jako startovací cena pro e-aukční soutěžní kolo 

i) klíčový hardware IT infrastruktury:

	· FortiGate-101F
	· Zyxel NXC2500

	· AP Zyxel NWA5121-NI
	· AP Zyxel NWA5123-NI

	· Dell Networking N2024
	· Dell Networking N2048

	· Dell Networking N3024F
	· Dell PowerConnect 5524

	· Dell PowerConnect 5548
	· Dell S4128F-ON

	· Netgear XSMT7224S
	· Netgear GS752TXS

	· Dell PowerEdge R540
	· Dell PowerEdge R440

	· Dell PowerVault MD3820i
	· Dell EMC PowerVault ME4012

	· Dell EMC PowerVault ME4024
	· NAS Synology DS1815+
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