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Nazov predmetu zakazky

Univerzalny komunikacny systém s kryptovacim modulom pre centralny zber a prenos medicinskych dat

Opis predmetu zakazky

Zamerom projektu je vyvoj jednotného komunikacného systému a Sifrovacieho modulu softvérového
charakteru za Ucelom zberu a prijimania dat, s dérazom na zachovanie integrity, bezpe¢n vymenu osobnych
Udajov a citlivych informacii zo zdrojov hardvérového, ako aj softvérového typu do centralneho systému
v prostredi telemedicinskych a ambulantnych systémov.

Prikladom pouzitia je zber dat z elektronicky riadeného davkovaca liekov, kedy su data zariadenim zozbierané
a bezpe¢ne odoslané s unikatnym identifikatorom pacienta na centralny systém, nasledne deSifrované
a kategorizované pre d’alSie spracovanie inymi telemedicinskymi systémami prostrednictvom RESTful API.

Elektronicky riadeny davkovac liekov je zariadenie schopné z hl'adiska svojej funkcionality pomoct’ pacientom
pripominat’ ¢as kedy si maju dat’ svoje lieky. Zaroven je po stlaceni tlaCidla schopné odoslat’ informaciu o tom,
Ze si pacient svoje lieky zobral. Informdcia o spotrebe, ¢ase a unikdtnom identifikatore pacienta su po zbere
dat prenesené Sifrovanou formou na centralny systém a dalej spracované externymi telemedicinskymi
systémami. Odtial' méze lekar taktiez vyuzit' idaje napriklad na analyzu odozvy organizmu na dany liek (pri
subeznom vyuZiti s inym telemedicinskymi zariadeniami napr. EKG holter, tlakomer atd’.) Takito informaciu
vyuziju najma zdravotné poistovne, opatrovatelia, rodinni prislusnici ¢i samostatni pacienti na kontrolu ¢i si
dali svoje lieky.

Dal$im zakladnym pouzitim je prijimanie a zber medicinskych dat zo systémov tretich stran. Zber dat bude
realizovany formou dotazu ,GET”, kedy sa systém aktivne dotazuje na konkrétne data pacienta podla
stanoveného unikatneho kl'ii¢a, data vyhodnoti, kategoricky modifikuje a v zasifrovanej forme ulozi na d'alSie
spracovanie.

Podporované bude taktiez bezpecne prijimanie dat metddou ,,PUSH", kedy su data roznorodého charakteru
spracovavané v realnom Case, bez predchadzajicej poZiadavky systému. Data systém kategorizuje podla
stanovenych Struktir a v Sifrovanej forme uloZi na zaklade prijatych kl'ticov.

Modul zabezpeci obojsmernu Sifrovani komunikaciu medzi koncovymi zariadeniami a centralnym systémom,
ako aj medzi koncovymi zariadeniami navzajom, za pomoci centralneho systému a to na Urovni transportnej,
relacnej, prezentacnej, ako aj aplikacnej vrstvy.

Systém zabezpedi zber, prijimanie, Sifrovany prenos a spracovanie prijimanych dat aj z hardvérovych zariadeni
medicinskeho charakteru akymi su:

- davkovac liekov

- tlakomer, pulzny oxymeter (Omron, Beurer, ...)
- Holter, IoTemp

- smart vaha

- mobilny telefén

- Ainé
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Taktiez prenos dat zo smart zariadeni prostrednictvom systémov tretich stran, napriklad:

- Garmin Cloud Connect
- Samsung Cloud

- Suunto Partner API

- Google Fit

- ainé

Systém taktiez zabezpedi kategorizaciu dat a ponukne webové rozhranie s podporou REST API pre dalSie
spracovanie zozbieranych dat inymi telemedicinskymi systémami.

Systém ako celok je navrhnuty flexibilne a umoziiuje systém v budicnosti rozsirovat’ o zber dat z d'alSich typov
zariadeni a tiez o komunikaciu s inymi systémami.

Systém bude postaveny s dorazom na bezpecCnost, rychlost’ a Skalovatelnost. Vsetky pouzité prvky a
komponenty systému bude mozné individualne auditovat’ pre potreby identifikacie zranitelnosti, nevyhnutnych
aktualizacii a 0-day Gtokov.

Predmetom zakazky je jednotny komunikacny systém, koncovy Sifrovaci modul, Webové rozhranie RESTful
API, ako aj prvky centralneho systému s vynimkou fyzickej, Ci virtualizaénej infrastruktary a ich sietovych
prvkov.

Popis rieSenia

Pristupové REST API jednotného komunikacného systému so Sifrovacim modulom zabezpecuje spojenie medzi
koncovymi zariadeniami uzivatela a centralnym systémom.

Koncové medicinske zariadenia sa v prvom kroku pripajaju technoldgiou Bluetooth/Bluetooth Low Energy (BLE)
na zariadenia zabezpeCujice komunikaciu, tie prostrednictvom sietovych rozhrani WiFi, pripadne 4G
komunikuju priamo na jednotné RESTful API, kde je vo findlnom kroku zabezpecené spracovanie dat, ich
kategorizacia, pripadna modifikacia a ukladanie pre dalsie spracovanie.

Na strane servera sa bude vyuzivat’ softvérovy kryptovaci modul, ktory zabezpeci verifikaciu, integritu dat
a desifrovanie Udajov pre ich nasledné d'alSie spracovanie.

Systémy tretich stran sa pripajaju priamo na zabezpeCené webové rozhrania REST API jednotného
komunikac¢ného systému, bez vyuZzitia lokalneho zberu dat prostrednictvom Bluetooth/Bluetooth Low Energy.

Systém bude pri prijimani a naslednom spracovani podporovat’ rézne typy vstupnej komunikacie (Single point
of data collection). Podporované budi metddy PUSH, kedy koncovy zdroj data zasiela bez predchadzajlicej
vyzvy systému v Struktdrovanej a nestruktirovanej forme, ako aj REQUEST&GET kedy sa systém dotazuje na
Specifické data v stanovenych intervaloch a v Struktirovanej forme.

Je nevyhnutné zabezpeclit' podporu spracovania réznorodych dat z heterogénnych zdrojov hardvérového, ako
aj softvérového povodu. Systémova kategorizacia a format Struktirovania dat bude dynamicky
konfigurovatelny, s podporou zapisu do relacnych aj nerelacnych databazovych platforiem.

Kompletnd komunikacia medzi bezpe¢nostnym komunikacnym modulom a centralnym uloziskom je chranena
proti odpoclvaniu a zneuzitiu Udajov. Rovnako je komunikacia zabezpecena aj proti ich modifikacii a zaroven
poskytuje ochranu d'alsim prvkom po celej prenosovej trase (domaci router, poskytovatel’ internety,...).
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Kryptovaci modul ma charakteristiku univerzalneho prvku pre Sifrovanie datovej komunikacie z roznorodych
hardvérovych, softvérovych zariadeni a inych zdrojov.
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BEURER OMRON

Maobilny telefon

v

Sifrovaci modul PUSH =

Rest API Desifrovaci modul Centralny systém

v

Sifrovaci modul PUSH =

<«—REQUEST——

——RESPONSE—>»
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Technicka Specifikacia
Systém pozostava z nasledujucich Casti:

e Univerzalny softvérovy kryptovaci modul - Zakladny prvok Sifrovanej komunikacie
e Centralny systém - servery pre komunikdaciu a archivaciu dajov, ktoré je sucast’'ou inej Casti
projektu

RESTful API pre WEB

RESTful API pre Mobilné aplikacie

RESTful API pre externé systémy

RESTful API pre Ambulantny softvér

RESTful API pre poistovne

RESTful API pre lekarnicky softvér

RESTful API pre NCZI

Kognitiviny modul

Kazda z tychto Casti je detailnejSie popisana v d'alSej Casti tohto dokumentu.

Pojmy
ID SKRATKA POPIS
USKM Univerzalny softvérovy kryptovaci modul
KTS Kardiologicky telemedicinsky systém

Univerzalny softvérovy kryptovaci modul

Zakladna bezpecnost’ komunikacie a integrita prenasanych Udajov bude zabezpecena technoldgiou SSL/TLS
(Secure Sockets Layer / Transport Layer Security) s certifikdtom podpisanym akceptovanou certifikacnou
autoritou, ktory bude administrovat’ a obnovovat’ obstaravatel'.

Standardné komunikacné kanaly véak nepredstavuji dostatonti ochranu vodi napr. man-in-the-middle Gtokom
(MITM).

Vzhl'adom na povahu prendsanych udajov je mozné vybrané komunikac¢né kanaly vybavit' dodatocnou vrstvou
zabezpecenia, tvorenou univerzalnym softvérovym kryptovacim modulom (USKM).

USKM dopiria zabezpedenie transportnej vrstvy o dodatoéné kryptovanie dat v aplikacnej vrstve. Modul vyuziva
technoldgiu RSA na kryptovanie a Diffie—Hellman alebo Elliptic-curve Diffie—Hellman na bezpecnu vymenu
kl'iCov. Vd'aka pouZitiu metddy privatneho a verejného kl'ii¢a je mozné data nielen kryptovat/, ale aj podpisovat’
a zabezpecit' tym moznost’ overenia autenticity odosielatela.

USKM pozostava z nasledujucich Casti:
e modul pre koncové zariadenie
e modul pre centralny server

Modul pre koncové zariadenie predstavuje softvérovy balik, umoznujlci nadviazanie spojenia so serverom a
vytvorenie kryptovaného kanalu, transparentného pre aplikacie tretich stran.
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Na strane servera je instalovany softvérovy balik, ktory umoznuje bezpecni komunikaciu sucasne so vsetkymi
registrovanymi klientami pri dodrZani vysokej Urovne zabezpecenia a verifikacie autenticity Gdajov. Modul si
udrZiava databazu aktualne platnych verejnych kl'icov jednotlivych zariadeni ako aj databazu vsetkych svojich
privatnych kl'Gcov. Tento balik spristuprfiuje API rozhranie pre komunikaciu s koncovymi zariadeniami
vybavenymi modulom USKM. A umoziuje tak vytvorit’ vysoko bezpecny komunikacny tunel.

Kazdy modul si riadi generovanie kl'i¢ov autondmne a s vyuzitim interného protokolu (USKM protokol) a
spristupneného API je zabezpecena vymena verejnych kl'iov ako aj koordindcia ich aktivacie.

Aplikacie tretich stran vyuzivaju pre obojsmernt komunikaciu plain data rozhranie modulu USKM. Aplikacia sa
moZze rozhodnut’ ¢i bude posielat’ poziadavku len s podpisom alebo aj s pInim kryptovanim dat. K privatnemu
kl'icu v systéme USKM ma pristup len samotny USKM modul, externé aplikacie tento pristup nemajui a nemézu
ani ovplyvnit’ generovanie novych kl'i¢ovych parov.

USKM modul pre centralny server je urceny pre architektiru x86_32, x86_64. USKM modul pre koncové
zariadenie je urceny pre architektiry x86_32, x86_64 a ARM.

Nadviazanie zabezpe€eného spojenia na SSL/TLS vrstve

Vzhladom na to, Ze systém vyuziva ako prvotnd ochranu SSL/TLS vrstvu, prebieha nadviazanie spojenia
nasledovne:

1. Klient odosle poziadavku na vytvorenie spojenia na server (napr. https://kts-server.sk) s identifikaciou
podporovanych verzii TLS (min. podporovana verzia je 1.2, volitelne 1.3), Sifrovacich algoritmov a
kompresnych algoritmov. Sucast'ou tejto spravy je aj nahodné Cislo.

2. Server odosle klientovi zvolenu verziu TLS, Sifrovacieho algoritmu, kompresného algoritmu a ndhodné
Cislo. Zaroven odosle klientovi aj svoj certifikat, obsahujlci aj identifikaciu servera a certifikacnej
autority. Server si zaroven moéze vyZziadat’ od klienta jeho certifikat.

3. Klient overi platnost’ certifikatu:

- overi ¢i uvedena certifikacna autorita patri k doveryhodnym - klient USKM umozniuje striktné
nastavenie dbveryhodnych certifikacnych autorit (nezavisle od certifikacnych autorit
akceptovanych operacnym systémom), vratane pouzitia vlastnej certifikacnej autority pre
vydavanie a podpisovanie certifikatov v ramci systému
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- pomocou verejného kl'Gca certifikacnej autority overi digitalny podpis certifikacnej autority
vo verejnom kI'GCi servera

- overuje sa tiez ¢asova platnost’ certifikatu
- porovnava sa tiez dns nazov servera s nazvom v certifikate
4. Klient odpovie serveru zaslanim tajného kl'i¢a a svojho verejného kl'Gca.

5. Na zaklade odpovede a nahodnych cisel vypocita klient aj server hash pomocou zvolenej funkcie a
tento hash sa stava kl'iCom pre symetrické kryptovanie v d'alSej komunikacii na SSL/TLS vrstve.

Princip komunikacie

Komunikacia v USKM je chranena asymetrickym Sifrovanim, kde sa pre Sifrovanie pouziva kl'iCovy par
verejny/privatny kl'dC. UCastnik spojenia USKM mbdze kedykolvek vygenerovat' novy kl'uCovy par
(privatny/verejny kI'G¢). Kazdy klG¢ovy par ziskava interné Ccislovanie v podobe 4-bitového Cdisla. Cislo
kI'iCového paru je pri vygenerovani automaticky zvySené o 1. Pri dosiahnuti Cisla 15 sa zacina Cislovanie opat’
od jednotky. Cislo nula je v tomto pripade rezervované pre dlhodoby kl'icovy par. Novy verejny kl'i¢ je nasledne
odoslany protistrane, pricom tento klI'G¢ je podpisany aktualne platnym privatnym kl'i¢om. Doba platnosti
kl'iCového paru je v systéme nastavitelna, rovnako ako aj minimalny interval pre generovanie nového
kl'iCového paru. Overenie platnosti kfiCového paru servera sa vykonava na zaklade podpisu certifikatu
certifikacnou autoritou. Pre vyssiu flexibilitu je v systéme vyuzivana vlastna certifikacna autorita.

Identifikacia aktudlne platného, resp. pouzitého kl'G¢ového paru sa nachadza v hlavicke datového balika.
Hlavicka datového balika obsahuje tiez nasledujlice informacie:

o packet_id - 16 bit int — poradové Cislo balicka, automaticky inkrementované s d'alsim balickom

o packet_part_id — 16 bit int — poradové Cislo Casti balicka v pripade Zze mnozstvo dat v balicku
vyzaduje rozdelenie na viacero Casti

e my_key_id — 4 bit int — poradové Cislo privatneho kl'ii¢a, pouZitého pre podpisovanie
e your_key_id — 4 bit int — poradové Cislo verejného kl'ii¢a, pouzitého pre kryptovanie obsahu

o data_encr — 4 bit — 1 bit identifikuje ¢i s data zakryptované alebo len podpisané, d'alSie 3 bity su
rezerva pre buduce Ucely

o data_type — 4 bit int — typ odosielanych dat (potvrdenie prijatia, novy verejny klI'G¢, zamietnutie,
pouzivatel'ské data,...)

Za hlavickou nasleduju prenasané data, ktoré mézu byt bud’ len podpisané, alebo podpisané a zaroven aj
kryptované.

Priklad vymeny kl'GCov a naslednej komunikacie:

Vychodiskovy stav: klient pouziva kl'icovy par s id=2, server pouziva kl'i¢ovy par s id=6. Klient vygeneruje
novy kl'GCovy par, tento kl'iCovy par dostane id=3, ale eSte nie je znamy v systéme, takze verejny kI'G¢ musi
oznamit’ serveru

1. Klient odosle novy verejny kI'G¢ s identifikdtorom id=3, tento podpiSe privatnym kl'i¢om s id=2
2. Server prijme data, overi podpis pomocou verejného kl'i¢a klienta s id=2

3. Server vytvori potvrdenie prijatia a akceptaciu nového kl'G¢a s id=3. Toto potvrdenie podpiSe svojim
privatnym kl'iCom s id=6 a odosle klientovi

4. Klient overi podpis servera pomocou verejného kl'i¢a servera s id=6
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5. Klient zakryptuje data pomocou verejného kl'ii¢a servera s id=6 a podpise ich svojim privatnym kl'tcom
sid=3

6. Server overi podpis klienta pomocou verejného kl'i¢a klienta s id=3 a dekryptuje data pomocou svojho
privatneho kl'i¢a s id=6

7. Server v dalSej komunikacii pouziva pre kryptovanie a overenie podpisu klienta certifikat s id=3

Wychodiskowy
stav: id 2
Klient

Vygenerovanie

ychodiskowy
stav: id 6

Server

Server
proces

Odoslanie: id 3 _E_

= kfuga: id 3 ;
s podpisom: id 2 Prijatie: id 3 l
Klient L g overenie s: id 2 Nn
ien >
!
! Potvrdenie: id 3
| . . s podpisom: id &
: Odoslanie potvrdenia - peopERTI e
P Overenie 5: id 6 -
4 : i :
Zakryptovanie s: id & i | i
________ s podpisom:id3 ! H i
i

Odoslanie dat

Y

Overenie s: id 2

¥

Dekryptovanie s: id &

_______________________________{

Diagram vymeny kl'GCov pre uvedeny priklad

USKM - nadviazanie spojenia

Pre nadviazanie spojenia a zabezpecenie autenticity systém vyuziva tzv. dlhodobé kl'icové pary. Tieto kl'icové
pary maju verejny klI'i¢ podpisany certifikacnou autoritou systému a slizia len pre nadviazanie komunikacie so
systémom v pripade vyprsania platnosti kratkodobych kl'G¢ovych parov.

USKM - vymena klucéov

Vymena/aktualizacia kl'G¢ov sa vykonava vzdy pred vyprSanim casovej platnosti predchadzajuceho, resp.
aktualne platného kl'ica, alebo pri poziadavke na tito vymenu. Medzi icastnikmi st vymienané len verejné
kl'iCe. Novy verejny kI'G¢ je vzdy pred odoslanim podpisany aktualne platnym privatnym kl'GCom. Po prijati
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nového verejného kl'Gca si druhy Gcastnik overi platnost’ podpisu a nasledne tento novy verejny kl'i¢ zaradi
do svojho zoznamu kl'G¢ov pre komunikaciu s odosielatel'om kl'G¢a. Potvrdenie prijatia a akceptacie tohto kl'ica
je oznamené odosielatel'ovi, pricom tato sprava je eSte kryptovana pomocou povodného verejného kl'ica.
Odosielatel’ nasledne v najblizSej komunikacii zacne pre podpisovanie pouzivat’' novy privatny kl'uc.

V pripade Ze server obdrzi novy verejny kI'G¢ s identifikatorom rovnym nule sa jedna o Ziadost' klienta o podpis
nového dlhodobého verejného certifikatu. V tomto pripade server vykona podpisanie tohto kl'iica systémovou
certifikacnou autoritou a takto podpisany certifikat odosle spat’ klientovi. Doba platnosti dlhodobych kl'G¢ov je
taktiez nastavitel'na ako parameter systému.

Odoslanie zakryptovanej poziadavky

Odoslanie zakryptovanej poZiadavky predstavuje najvyssiu Uroven ochrany dat a je urena pre data, ktoré by
mohli obsahovat’ osobné Udaje, konfiguracné Gdaje alebo inak citlivé idaje. Na obrazku je znazorneny priklad
ked' aplikacia tretej strany — v tomto pripade zariadenie, vykonavajlce zber dat a d'alSiu komunikaciu s r6znymi
Bluetooth/BLE zariadeniami, odosiela data ziskané zo zariadeni do centralneho systému.

/ 7 N N \ e . ."/ S— "\__‘
' ——————— .| Komunikaény I\ (@ \
Nové data b Request > N
L~ -\ﬂ/ L~ | Request >
4 - WiFi /
BIuetoothf_BLE USKM Ethernet /
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\ / Y,
N Ve \\
e ™ ' '
| )
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Bluetooth/BLE ’ POST wiFi/
rozhranie USKM i Ethernet /
,. 'S Y A ’ 4G
e - Komunikaény | -
‘ Ny Odpoved procesor N Response
\ I ~J L / ~J A | |
N S AN e

Komunikacny procesor precita data a tieto data s pouzitim svojho interného protokolu, nezavislého od USKM,
ich zapiSe na kryptovaci vstup modulu USKM [nekryptovany Request]. Modul USKM okrem zakryptovania dat
aktualne platnym verejnym kl'iCom prijimatela (servera) tieto data nasledne aj podpiSe svojim privatnym
kI'iCom. Takto zakryptované a podpisané data su nasledne odoslané na server [kryptovany a podpisany
request].

Serverovy modul overi spravnost’ podpisu a vykona dekryptovanie spravy. Dekryptované data nasledne
odovzda procesu, ktory sa stara o spracovanie dat zo zariadeni (ukladanie do databazy a d'alSie spracovanie,
notifikacie,...). Odpoved’ tohto procesu server zakryptuje verejnym klGéom prijimatela a podpiSe svojim
privatnym kl'iCom. Takato sprava je nasledne dorucena do modulu USKM zariadenia, kde sa vykona overenie
podpisu, dekryptovanie a odovzdanie dat komunikacnému procesoru.

Komunikacnym procesorom moze byt' 'ubovolny proces, vyuzivajlci socketovi komunikaciu.

Odoslanie podpisanej poziadavky

Podpisana poziadavka umoznuje odosielat’ informacie, ktoré nevyzaduji kryptovanie, avSak je potrebné
garantovat’ ich autenticitu, resp. autenticitu ich odosielatela. M6ze ist' napr. o Udaje anonymného alebo
anonymizovaného charakteru.
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Komunikacny modul zapise svoje data do modulu USKM, tentokrat vSak na port, ktory je ureny len pre
podpisovanu komunikaciu. Modul USKM tieto data podpiSe svojim privatnym kl'iCom a odosle ich na server.
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Server overi platnost’ podpisu pomocou verejného kl'i¢a pouzivatela a data rovnako ak v predchadzajicom
pripade odosle na d'alSie spracovanie.

Proces spracovania a vyhodnotenia odpovede je rovnaky. Modul USKM automaticky overi ¢i su data len
podpisané alebo aj kryptované a postara sa o ich konverziu do ,Cistej" — nezakryptovanej podoby.

Odosielanie poziadaviek len s podpisom je vyrazne menej narocné na vypoctovy vykon zariadeni a Specialne
pre zariadenia napajané z batérie predstavuje predizenie doby prevadzky.

V pripade, Ze je podpis z nejakého dévodu neplatny, pripadne si data poskodené, nie su takéto data
dorucované komunika¢nému procesoru.

Centralny systém

Centralny systém je tvoreny skupinou virtudlnych serverov, prevadzkovanych na hardvérovej infrastruktire
obstaravatela. Fyzické servery ani virtualizacna platforma nie su sucast'ou tejto dodavky.

Odportc¢ana virtualizacna platforma je KVM/QEMU, pripadne Vmware. Vo vSeobecnosti je pre vsetky
virtualizované servery systému KTS odporucany operacny systém GNU/Linux v aktudlnej verzii s Long Term
Support planom.

Struktura virtualizovanej infradtruktury je zobrazena na nasledujlicom obrazku.
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Centralny firewall Load balancing Web a RESTful API
& High availability servery

Kryptovaci

Autentifikacny server serverovy modul Databazové servery Aplikagny server

Centralny firewall zabezpecuje zakladni ochranu serverov pred potencialnymi Gtokmi a nie je stUcast'ou
rieSenia. Na tento Ucel bude vyuZitd existujuca infrastruktira obstaravatela. Pravidla centralneho firewallu
umoznuju pripojenie zo siete internet len na oficialne vypublikované TCP porty Load balancing & High
availability servera.

Load balancing & High availability server — Virtudlny server na plaforme Linux, ktory ako jediny
zabezpeCuje pristup k sluzbam systému z verejnej internetovej siete. Vypublikované sluzby (dostupné z
verejnej siete) su:

e Webové rozhranie na porte 443/tcp (https)
e RESTful API:

> Pre webové rozhranie

> Pre mobilné aplikacie

> Pre ambulantny softvér

o Pre NCZI

> Pre zdravotné poist'ovne

> Pre lekarensky softvér

Jednotlivé RESTful API sluzby mo6zu byt dostupné na réznych TCP portoch, tento daj nema Ziadny vplyv na
komplexnost’ systému a bude upresneny dodatocne.

Vsetky verejne dostupné sluzby budd chranené technoldgiou SSL/TLS (Secure Sockets Layer / Transport Layer
Security) s certifikdtom podpisanym akceptovanou certifikacnou autoritou, ktory bude administrovat’
a obnovovat’ vlastnik projektu.

Tento server bude poZiadavky nasledne preposielat’ jednotlivym webovym serverom v systéme podla
nastavenych kritérii pre rozdel'ovanie zataze.

Server bude vybaveny automatickym monitoringom dostupnosti a v pripade problému sa musi pokusit' o
automaticky restart kritickych sluzieb.

Web a RESTful API servery — minimalne dva virtudlne servery na platforme Linux, kde ktorykol'vek z nich
dokaze poskytovat’ potrebné sluzby:

e Webové rozhranie na porte 80/tcp (http)
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e RESTful API:
> Pre webové rozhranie
> Pre mobilné aplikacie
> Pre ambulantny softvér
> Pre NCZI
> Pre zdravotné poist'ovne
> Pre lekarensky softvér
- RESTful API pre externé systémy

Poskytované sluzby mo6zu byt’ implementované s vyuzitim technolégii PHP, Python, Java, JavaScript, HTML 5.0,
CSS, SCSS, detailnejSia Specifikacia je uvedend pri jednotlivych moduloch dalej v tomto dokumente.
PoZiadavky na ind ako uvedenl technoldgiu, je potrebné vopred vyspecifikovat'. Jednotlivé sluzby mézu byt
inStalované ako samostatné baliky so zabezpecCenim aktualizacie, pripadne ako microservices alebo
kontajnerové riesenie.

Autentifikacny server — virtualny server s nainstalovanym LDAP, pripadne Active Directory pre autentifikaciu
pouzivatel'ov pri prihlasovani. Platforma Linux Server LTS (preferované) alebo Windows Server.

Kryptovaci server — minimalne jeden Linux server, ktory zabezpecuje kryptovanie a dekryptovanie sprav v
ramci USKM. PoZiadavku na kryptovanie/dekryptovanie server dostava od serverov ,Web a RESTful API".
Kryptovaci server vyuziva vlastnd internd databdzu pre udrziavanie kryptovacich kl'GCov. Podrobnejsie je
funkcia systému USKM popisana v Casti Univerzalny softvérovy kryptovaci modul.

Databazové servery — minimalne dva virtudlne servery s nainstalovanym SQL serverom v konfiguracii
Master/Slave s nastavenou replikaciou. Pre ukladanie nestruktUrovanych dat bude vyuzitd noSQL databaza.
Pouzité rieSenie musi taktiez umoznovat’ load balancing a pridavanie dalSich serverov bez dodatocnych
nakladov na licencie.

Aplikacny server — minimalne jeden virtualny server s konektivitou na databazu, ktory umoznuje prevadzku
Kognitivneho modulu a vytvaranie anonymizovanych exportov a dalSich operacii s databazou systému.
Anonymizované exporty dat umoZznuji vytvaranie analytickych vystupov bez rizika Uniku osobnych informacii.

Virtualizované rieSenie umozni rychly monitoring vytaZenosti prostriedkov a nasledné dynamické pridel'ovanie
prostriedkov, pripadne pridavanie virtualnych serverov v pripade vysokej zat'aze alebo rozsSirovania systému.

RieSenie bude prevadzkované na serverovej infrastruktlre obstaravatela.

Rozhranie pre lekarov a lekarnikov pre registraciu zariadenia

Pre lekarov a lekarnikov bude dispozicii moderné, responzivne pouzivatel'ské rozhranie urcené pre definiciu a
parovanie zariadeni k pacientovi. Rozhranie tiez umozni pristup k dolezitym informaciam v systéme, ktoré bude
dostupné z akéhokol'vek zariadenia, ktoré bude disponovat’ webovym prehliadacom:

¢ Google Chrome ver. 96 a vyssej
e Motzilla Firefox ver. 95 a vyssej
e Microsoft Edge ver. 96 a vyssej
e Safari ver. 15 a vyssej

e A dalSie kompatibilné s vyssie uvedenymi
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Rozhranie moze byt implementované s vyuzitim technoldgii PHP, Python, Java, JavaScript, HTML 5.0, CSS,
SCSS. Poziadavky na inu ako uvedenu technoldgiu, je potrebné vopred vyspecifikovat’ a musi byt’ schvalena
verejnym obstaravatel'om.

Rozhranie musi byt’ optimalizované a testované minimalne pre nasledujuce rozlisenia:
o Desktopové prehliadace
o 1280x768
1366x768
1440x900
o 1920x1080

e Mobilné prehliadace a tablety

540x960
- 720x1280
> 604x966

Rozhranie bude vyuzivat' technoldgiu pre dorucovanie PUSH notifikacii (Firebase FCM alebo ekvivalentné
rieSenie), pripadne vyuzije technoldgiu HTML SSE (Server-Sent Events). Pre dynamicky update obsahu bude
toto rozhranie vyuzivat' RESTful API pre Web.

Detailna Specifikacia funkcionalit a dizajnu webového rozhrania vzide z Analyzy a dizajnu rieSenia, Cast’: Zber
poZiadaviek, analyza, navrh a architektura rozhrania pre lekara a lekarnika, navrh obrazoviek a workflow.

Bezpecnost' komunikacie a integrita prenasanych Gdajov bude zabezpecenad technoldgiou SSL/TLS (Secure
Sockets Layer / Transport Layer Security) s certifikdtom podpisanym akceptovanou certifikacnou autoritou,
ktory bude administrovat’ a obnovovat’' obstaravatel’ projektu.

Zdravotnicky pracovnik (ZPr) moze v tomto rozhrani vykonavat' nasledujlice operacie
e Prihlasenie/Odhlasenie
e Zobrazenie prehladu pridelenych pacientov
e Vyhladavanie pacientov
e Zobrazenie zoznamu priradenych zariadeni pacienta
Sprava priradenych zariadeni

Priradenie nového zariadenia
Prihlasenie/Odhlasenie
Prihlasenie do rozhrania je vykonané prihlasenim ZPr do systému KTS

Prehlad pacientov

Zdravotnicky pracovnik ma k dispozicii prehlad pridelenych pacientov aj so zobrazenim opravneni na kazdého
konkrétneho pacienta.

Vyhladanie pacienta

Tato funkcia je urCena primarne pre pracovnikov lekarne, ktori nemusia mat’ priradeného Ziadneho pacienta,
ale potrebuju priradit’ monitorovacie zariadenie konkrétnemu pacientovi, aby bolo mozné namerané Udaje z
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tohto zariadenia korektne zaradit. Funkciu tiez moze pouzit’ iny ZPr, ktory potrebuje poziadat’' o pristup k
Udajom pacienta (napr. pri konzultacii pacienta u iného odborného lekara).

Pre vyhl'adanie pacienta, ktory nie je priradeny prihlasenému zdravotnickemu pracovnikovi slUzi funkcia na
vyhl'adavanie podla jednoznacného identifikatora (vzhladom na skutocnost, ze momentaine sa pacient v
lekarni identifikuje rodnym cislom, uvaZzuje sa s tymto identifikdtorom). Pracovnik zada rodné cislo do
vyhladavacieho pola a ak sa v centrdlnom UloZisku systému nachadza zodpovedajuci pacient, bude mu
zobrazeny jeho zoznam zariadeni s informaciami a funkciami zodpovedajlicimi priradenym opravneniam
aktualneho zdravotnickeho pracovnika.

Zoznam zariadeni pacienta

Zoznam zariadeni pacienta je zobrazenie informacii o zariadeniach priradenych konkrétnemu pacientovi v KTS.
Zobrazenie zohl'adnuje opravnenia prihlaseného ZPr a na zaklade tychto opravneni umoziuje vykonavat
operacie pridavania a odoberania zariadeni.

V pripade lekarnika je zobrazené len pole pre pridanie nového zariadenia, ktoré umoziuje zadat' unikatny
identifikator zariadenia, pripadne zoscanovat’ identifikator vo forme Ciarového alebo QR kédu.

V pripade lekdra (ZPr) s vy$Simi opravneniami su zobrazené vSetky zariadenia s moznostou zmeny ich
parametrov alebo odobratia zariadenia.

RESTful API pre WEB

RESTful API bude implementované na zaklade Swagger API Specifikacie. Findlna verzia tejto Specifikacie bude
sucast'ou analyzy a dizajnu rieSenia Cast’: Specifikacia a navrh modulu RESTful API pre WEB.

implementdcia volani v rozsahu:

Volanie Typ volania Strucny popis/ucel
auth POST, GET, PUT Prihlasenie pouZivatela, manazment autentifikacnych tokenov
account GET, PUT, DELETE Sprava konta KTS, vyZiadanie Udajov, zmena hesla, odstranenie
users GET Zoznam pouzivatel'ov/pacientov s opravneniami
Detailné informacie o pouZivatelovi, pridanie pouzivatela, zmena
userinfo GET, PUT, DELETE pouzivatel'skych dat
devices GET Zoznam registrovanych zariadeni
Detailné informacie o zariadeni (napr. pri davkovadi liekov o jeho naplneni a
device PUT, GET, DELETE pravidlach pre vydavanie liekov)
sharing POST, GET, PUT, DELETE Sprava zdiel'ania informacii o zariadeni
push PUT, GET, DELETE Manazment tokenov pre PUSH notifikacie
history GET VyZiadanie dat s urcenim rozsahu pomocou filtrov
scheduler GET, PUT, DELETE Intervaly uZivania lieciv alebo planované spustanie merani
message GET, PUT Odoslanie / prijatie textovej spravy
messages GET Textové spravy medzi pouZzivatelmi

Bezpecnost' komunikacie a integrita prenaSanych Udajov bude zabezpecena technoldgiou SSL/TLS (Secure
Sockets Layer / Transport Layer Security) s certifikdtom podpisanym akceptovanou certifikacnou autoritou,
ktory bude administrovat’ a obnovovat’ obstaravatel'.

API pre WEB umozniuje Webovému rozhraniu systému KTS pristupovat’ k Struktdrovanym aj nestruktdrovanym
datam v Centralnom ulozisku.
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RESTful API pre Mobilné aplikacie

Toto RESTful API slUzi pre implementaciu komunikacie s mobilnou aplikaciou pre pouzivatelov - pacientov
systému KTS.

RESTful API bude implementované na zaklade Swagger API Specifikacie. Findlna verzia tejto Specifikacie bude
sUucast'ou analyzy a dizajnu rieSenia Cast’: Specifikacia a navrh modulu RESTful API pre Mobilné aplikacie.

Predbezne sa uvazuje s implementaciou volani v rozsahu:

Volanie Typ volania Strucny popis/ucel
auth POST, GET, PUT Prihlasenie pouzivatela, manaZzment autentifikacnych tokenov
account GET, PUT, DELETE Sprava konta, vyziadanie Udajov, zmena hesla, odstranenie
devices GET Sprava registrovanych zariadeni

Detailné informacie o zariadeni (napr. pri davkovaci liekov o jeho naplneni
device PUT, GET, DELETE a pravidlach pre vydavanie liekov)
sharing POST, GET, PUT, DELETE Sprava zdielania informacii o zariadeni
push PUT, GET, DELETE ManaZment tokenov pre PUSH notifikacie
history GET Vlyziadanie dat s uréenim rozsahu pomocou filtrov
scheduler GET, PUT, DELETE Intervaly uzivania lieciv alebo planované spustanie merani
message GET, PUT Textové spravy medzi pouZivatel'mi
messages GET Textové spravy medzi pouzivatel'mi

Bezpecnost’ komunikacie a integrita prenasanych Udajov bude zabezpecena technoldgiou SSL/TLS (Secure
Sockets Layer / Transport Layer Security) s certifikdtom podpisanym akceptovanou certifikacnou autoritou,
ktory bude administrovat’ a obnovovat’ vlastnik projektu.

RESTful API pre externé systémy

Systém bude disponovat’ samostatnym RESTful API rozhranim, ktoré umozni priamu integraciu zo strany
ambulantnych softvérov, systémov poistovne a systémov NCZI (eZdravie).

Pre vSetky RESTful API bude k dispozicii dokumentacia v Swagger API formate. Tato dokumentacia musi byt
zohl'adnena aj pri tvorbe FAT a SAT testovacich scenarov.

VSetky RESTful API rozhrania pre externé systémy musia byt dodané so zdrojovym kédom a licenciou
umoznujlcou obstaravatel'ovi vykonavat' Gpravy, pripadne dopliiat’ nové funkcionality.
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Poistovne

NCZI

UzZivatelia

RESTful APl pre Ambulantny softvér

Toto rozhranie slizi na spristupnenie vybranych informacii z centralneho systému KTS pre ambulantné softvéry
a umozni tvorcom ambulantnych softvérov integraciu a vizualizaciu tychto informdacii. Rozhranie nie je viazané
na konkrétny ambulantny softvér.

Implementacia RESTful API pre Ambulantny softvér bude zdokumentovana v analyze a dizajne rieSenia Cast”:
RESTful API pre Ambulantny softvér.

Pre jednoduchu integraciu do softvérov tretich stran bude k dispozicii Swagger API Specifikacia tohto rozhrania.

Predbezne sa uvazuje s implementaciou volani v rozsahu:

Volanie Typ volania Strucny popis/ucel
auth POST, GET, PUT Prihlasenie pouZivatela, manazment autentifikaénych tokenov
account GET, PUT, DELETE Sprava konta KTS, vyZiadanie Udajov, zmena hesla, odstranenie
users GET Zoznam pouzivatel'ov/pacientov s opravneniami
Detailné informacie o pouZivatelovi, pridanie pouzivatela, zmena
userinfo GET, PUT, DELETE pouzivatel'skych dat
devices GET Zoznam registrovanych zariadeni

Detailné informacie o zariadeni (napr. pri davkovadi liekov o jeho naplneni a
device PUT, GET, DELETE pravidlach pre vydavanie liekov)
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sharing POST, GET, PUT, DELETE Sprava zdiel'ania informacii o zariadeni

push PUT, GET, DELETE Manazment tokenov pre PUSH notifikacie

history GET VyZiadanie dat s urenim rozsahu pomocou filtrov
scheduler GET, PUT, DELETE Intervaly uzivania lieciv alebo planované spustanie merani
message GET, PUT Odoslanie / prijatie textovej spravy

messages GET Textové spravy medzi pouzivatelmi

Ambulantny softvér — podla miery vyuzitia poskytnutého API umozni prihlasenie do systému, stiahnutie
zoznamu dat spristupnenych zo zariadeni s identifikdtorom pacienta, prijem PUSH notifikacii, spravu nastavenia
uzivania liekov, planovanie merani a prehlad histdrie uzivania liekov, historie nameranych Gdajov. Umoziuje
tieZ odosielanie kratkych textovych sprav s odportc¢aniami pacientovi.

Bezpecnost' komunikacie a integrita prenasanych Udajov bude zabezpecena technoldgiou SSL/TLS (Secure
Sockets Layer / Transport Layer Security) s certifikdtom podpisanym akceptovanou certifikacnou autoritou,
ktory bude administrovat’ a obnovovat’ vlastnik projektu.

RESTful API pre poist’ovne

Toto rozhranie slUzi na spristupnenie vybranych Udajov z centralneho systému projektu KTS pre systémy
zdravotnej poistovne. Zdravotna poistovia vd'aka systému eRecept a d'alSim napojeniam na NZIS uz disponuje
informaciami o predpisanej medikacii pre pacienta a tiez informaciami o odobratych liekoch. Momentaine vSak
ZP nema informacie o redlnom uZzivani liekov — pravidelné uZzivanie, dodrziavanie intervalov uZivania atd'
Viytvorené RESTful API rozhranie umozni poistovni tieto informdcie zo systému KTS ziskavat’ a dalej ich
spracovavat’ vlastnymi informacnymi systémami.

Implementacia RESTful API pre Zdravotné poistovne bude zdokumentovana v analyze a dizajne rieSenia Cast”:
RESTful API pre Zdravotné poist'ovne.

Pre jednoduchu integraciu do softvérov tretich stran bude k dispozicii Swagger API Specifikacia tohto rozhrania.

PredbeZne sa uvazuje s implementaciou volani v rozsahu:

Volanie Typ volania Strucny popis/ucel

auth POST, GET, PUT Prihlasenie klientskeho sw, manazment autentifikacnych tokenov
push PUT, GET, DELETE ManaZment tokenov pre PUSH notifikacie

med_usage GET Histéria uzivania lieCiv

Rozhranie uvazuje s vytvorenim jedného pouzivatela pre kazdu klientsku aplikaciu zdravotnej poist'ovne,
pricom pristup k API méZe byt navysSe limitovany na IP adresy jednotlivych ZP. V ramci komunikacie
prostrednictvom RESTful API si poistoviia na zaklade identifikacie pacienta vyziada Statistiku uzivania lieCiv.
Navratova hodnota je JSON pole s idajmi o identifikacii pacienta, predpisanom Case uZitia, identifikacie lieciva
a redlnom case uzitia.

Prihlasovacie konta pre zdravotné poistovne budl spravované interne v systéme KTS a budl vydané na zaklade
autorizovanej poziadavky zo strany Zdravotnej poistovne.

RESTful API pre lekarnicky softvér

Toto rozhranie slUZi na komunikaciu so softvérmi lekarni, hlavne za Ucelom registracie novych zariadeni do
systému KTS a ich priradenia k pacientovi.

Predbezne sa uvazuje s implementaciou volani v rozsahu:

Volanie Typ volania Strucny popis/ucel
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auth POST, GET, PUT Prihlasenie pouzivatela, manazment autentifikacnych tokenov
account GET, PUT, DELETE Sprava konta KTS, vyziadanie Udajov, zmena hesla, odstranenie
Vyhl'adanie pouZzivatela na zaklade identifikatora a zobrazenie detailnych
userinfo GET informécii o pouzivatel'ovi (limitované Udaje).
device PUT, GET Priradenie zariadenia k pouzivatel'ovi, Zrusenie priradenia zariadenia

Bezpecnost' komunikacie a integrita prendsanych Udajov bude zabezpecena technoldgiou SSL/TLS (Secure
Sockets Layer / Transport Layer Security) s certifikdtom podpisanym akceptovanou certifikacnou autoritou,
ktory bude administrovat’ a obnovovat’ verejny obstaravatel'.

RESTful API pre NCZI

Toto rozhranie slzZi na spristupnenie vybranych Udajov z centralneho systému projektu KTS pre systémy NCZI.
Jedna sa napr. o informacie o pravidelnosti uzivania predpisanych liekov.

Implementacia RESTful API pre NCZI bude zdokumentovana v analyze a dizajne rieSenia Cast: RESTful API
pre NCZI. Podmienky a metodika pre integraciu informacnych systémov su dostupné na oficidlnej stranke
https://www.ezdravotnictvo.sk/sk/-/dodavatel-integracia-informacnych-systemov

Predpokladana implementacia je v minimalne rozsahu:
e overovania uzivatela/pacienta
¢ (itanie zo systému eRecept (predpisané lieky, vyber z lekarne)
e spristupnenie informacii o uziti lieku

Detailng Specifikacia rozhrania bude sicastou Analyzy a dizajnu rieSenia Cast Specifikdcia a navrh modulu
prepojenia s NCZI. Specifikacia RESTful API bude vo formate Swagger API.

V zmysle platnej metodiky je proces integracie nasledovny:
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ﬁDoplnenie/oprava—]
Analyza rozsahu = . . —
L ' integrgir-ia IS s NZIS ﬁ Ziadost o pristup na IPo )—P \/

Schvélena Ziadost

FDoplnenie/oprauaﬂ

*DIz | Ziadost o testovaciu

Pristup na IPo

(v pripade potreby) kartu ePZP/elD

Schvélena Ziadost

Nie,

Zaslanie testovacej karty | Integracia na sluzby
ePZP/elD NZIS

Nové/Zmeny sluZieb
NZIS

Systémy, pripajajice sa do systému eZdravie / NZIS musia prejst’ procesom overenia zhody. Overenie zhody
urcuje zakon €. 153/2013 Z. z. o narodnom zdravotnickom informacnom systéme, v zneni neskorsSich predpisov.
Proces overenia zhody sa vykonava v sidle Narodného centra zdravotnickych informacii (NCZI).

Aktudlne podmienky ako aj postup overenia zhody informaéného systému su dostupné na
https://www.ezdravotnictvo.sk/sk/-/dodavatel-overenie-zhody-informacnych-systemov

Bezpecnost' komunikacie a integritu prenasanych Udajov bude zabezpecovat' technoldgia SSL/TLS (Secure
Sockets Layer / Transport Layer Security) s certifikatom podpisanym akceptovanou certifikacnou autoritou,
ktory bude administrovat’ a obnovovat’ verejny obstaravatel’ vlastnik projektu.

Kognitivhy modul

Kognitivny modul v systéme KTS predstavuje rozhranie, ktoré umozni vykonavat’ rozne analyzy ziskanych
informacii, pricom sa v budlcnosti uvazuje s integraciou dalSich typov zariadeni, ako su napr. tlakomery,
prenosné zariadenia na meranie tepu, teploty a podobne. Vdaka svojmu priamemu pristupu k
anonymizovanym datam KTS bude mozné navrhovat’ a vytvarat’ aplikacie, ktoré budu schopné analyzovat' tieto
data, vyhladavat’ nezrovnalosti a korelacie. Za tymto Ucelom bude mozné implementovat’ r6zne algoritmy
strojového ucenia, spustat’ tieto algoritmy v ramci kognitivneho modulu a ziskavat' Statisticky vyznamné
informacie, ktoré by napr. mohli pomoct’ pri d'alSom zohl'adneni medikacie, pripadne predikovat’ rozne stavy.

Anonymizacia Udajov musi byt’ vykonana v sulade s ISO 25237:2017 Health informatics — Pseudonymization.
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Implementacia tohto modulu spociva vo vytvoreni minimalne jedného virtualneho servera s pristupom k
anonymizovanym Udajom KTS. Systém musi podporovat’ akceleraciu Al algoritmov pomocou GPU alebo TPU.

Dizajn infrastruktury pre prevadzkovatela

Zhotovitel' vypracuje dizajn infrastruktary z pohladu hardvéru, softvéru, sietovej topoldgie, bezpetnosti a
spolahlivosti. Dizajn infrastruktiry bude realizovany na zaklade konzultacii s prevadzkovatelom so
zohl'adnenim aktudlneho stavu a planovaného rozsirovania na strane prevadzkovatela.

Poziadavky na jednotlivé informacéné systémy

Univerzalny softvérovy kryptovaci modul

ID KATEGORIA OBLAST NAzov
POZIADAVKY POZIADAVKY  POZIADAVKY  POZIADAVKY POPIS POZIADAVKY

2ot Registracia komunikacného partnera/zariadenia v
ID_51 Funkcna USKM Komunikacia  SKM
poziadavka - . o, .
- Zaregistrovanie verejného kl'ii¢a partnera
- Odoslanie verejného kl'ica servera USKM
ID_52 Furv\_kcna USKM Komunikécia Je_ implementovana bezpecna vymena kl'icov medzi
poziadavka klientom a serverom USKM
Funkéna Je moZna obojsmerna komunikacia medzi serverom
ID_53 : USKM Komunikacia  a klientom vo forme kryptovanych a podpisanych
poziadavka dat
ID_54 Funkéna USKM Komunikcia & mozZna obojsmerna komunikacia medzi serverom
poziadavka a klientom vo forme podpisanych dat
Technicka .. Systém USKM si udrZiava lokalnu databazu
ID_55 poziadavka USKM Komunikacia verejnych kltgov jednotlivych Kiientov za icelom
kryptovania a verifikacie podpisov
D 56 Technicka USKM Komunikcia Systsém U;KM Si in.ter’ne .za,bezpef“:,uvje ggne'roya'nie
_ posiadavka novy.ch’ parov yerejny-prlvatny kl'd¢ a distribuciu
verejnych kl'icov
Vid' priloha UTSKA_...
Centralny systém
KATEGORIA OBLAST NAzov

ID POZIADAVKY POPIS POZIADAVKY

POZIADAVKY POZIADAVKY  POZIADAVKY

Systém je vybaveny load ballancing serverom pre

1D_98 Teghnlcka Centralny systém  VSeobecné verejne dostupné sluzby s moznost'ou pridavania
poziadavka et M
d‘alSich serverov na rozlozenie zataze
Technicka . . . . Vsetky vypublikované sluzby st chranené
ID_%3 poZiadavka Centralny systém  Vseobecne minimalne SSL/TLS technoldgiou
Technicka . . " . Prevadzkovatel’ ma moznost’ menit’ a aktualizovat/
ID_100 posiadavka Centralny systém VSeobecné certifikat pre SSL
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Systém disponuje minimalne dvomi servermi pre

1D_101 Teghnlcka Centralny systém VSeobecné prevadzku vypublikovanych WEB a RESTful API
poziadavka v
sluzieb
ID_102 Teghnlcka Centrélny systém  Vieobecné Auter)tl_l_‘lkacnyl servc’ar umoznuje vykonavanie CRUD
poziadavka operacii na uzivatel'och
Technicka . . . . Je inStalovany minimalne jeden kryptovaci server s
ID_103 poZiadavka Centrainy systém  VSeobecne funkénym modulom USKM
Technicka . . . . Su instalované minimalne dva servery s SQL
1D_104 posiadavka Centralny systém VSeobecne databazou
ID_105 Teghmcka Centrélny systém  Vieobecné Pou_znt,e _SQL databazove servery maju nastavenu
poziadavka replikaciu
ID_106 Tecshnlcka Centrélny systém  Véeobecné Jellnstalovany mlnlnjalne ]eQen aplikacny server s
poziadavka pristupom na databazu systéemu

RESTful API pre WEB

KATEGORIA OBLAST NAzoOv

ID POZIADAVKY po7IADAVKY ~ POZIADAVKY — POZIADAVKY poprs POZIADAVKY

RESTful API volanie pre prihlasenie pozivatela a

ID_57 Funkcna APL-WEB Vieobecné vymenu autentifikacnych tokenov
poziadavka - Prihlasenie menom a heslom
- Ziskanie auth tokenu
- Vymena auth tokenov po vyprsani platnosti
ID_58 FU[‘_kéné API-WEB Vieobecné IIQES.TfuI API volanie pre sprévu,pou,il'va.tel’sk;'/ch
poziadavka (dajov (zmena hesla, kontaktnych udajov v KTS,...)
RESTful API volanie pre vyZiadanie zoznamu
Funkéna . . lekarov alebo pacientov
ID_59 poZiadavka API-WEB Vseobecne - zoznam pacientov ku ktorym ma prihlaseny
pouzivatel urité opravnenie
ID. 60 Funkcna APL-WEB VEeobecné RESTful API volanie pre vyZiadanie informacii o
poZiadavka lekérovi alebo pacientovi a ich spravu
ID_61 Fuukcna APL-WEB Vieobecné RESTfuI API vglanle pre v¥2|adan|e zoznamu
poziadavka zaregistrovanych zariadeni
RESTful API volanie pre detailné informacie o
Funkéng zariadeni a ich spravu
ID_62 uprena APL-WEB Vieobecné - Detally o zariadeni o
poziadavka - Pridanie zariadenia a jeho priradenie k pacientovi
- Odobratie zariadenia pacientovi
- Deaktivacia zariadenia v systéme
ID_63 Furlkcna APL-WEB Vieobecné RESTfuII ePI volgnle pre spravu zdiel'ania Udajov a
poziadavka informacii o zariadeni
K RESTful API volanie pre manazment tokenov pre
ID_64 Funkcna APL-WEB Vieobecné ~ PUSH notifikacie
poziadavka - Odoslanie tokenu

- Deaktivacia starého/zneplatneného tokenu
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RESTful API volanie pre vyZiadanie dat s urcenim
rozsahu pomocou filtrov

ID_65 Funkcna APL-WEB Vieobecné - Obmedzenie poda pouzivatela
poziadavka Y . .
- Obmedzenie Casoveho obdobia
- Vyber typu dat
Funk&na . , RESTful API volanie pre definiciu/zistenie
ID_66 poiadavka API-WEB Vseobecne naplanovanych udalosti (intervaly uZivania lieciv
alebo planované spustanie merani)
RESTful API volanie pre odoslanie / prijatie textovej
Funkénd y . spravy
ID_67 posiadavka API-WEB Vseobecne - odoslanie textovej sprévy inému pouzivatelovi
- vyZiadanie konkrétnej textovej spravy na zaklade
id (po prijati push notifikacie)
. RESTful API volanie pre vyZziadanie textovych sprav
Funkcna v . v 4 . \ A
ID_68 o API-WEB VSeobecné s moznost'ou filtrovania ucastnikov a casového
poziadavka intervalu

RESTful API pre Mobilnu aplikaciu

KATEGORIA OBLAST NAzov

ID POZIADAVKY o051 ADAVKY POZIADAVKY POZIADAVKY POPIS POZIADAVKY

RESTful API volanie pre prihlasenie pozivatela a

ID 69 Funkcna API-MA Vieobecné vymenu autentifikacnych tokenov
- poziadavka - Prihlasenie menom a heslom
- Ziskanie auth tokenu
- Vymena auth tokenov po vyprsani platnosti
D 70 Fug'k(“:né APL-MA VEeobecné RESTful API volanie pre spravu pouzivatel'skych
- poziadavka Udajov (zmena hesla, kontaktnych Gdajov v KTS,...)
Funkéna . . RESTful API volanie pre vyZiadanie zoznamu
Ib_71 poZiadavka API-MA V5eobecne zaregistrovanych zariadeni
Funkéna RESTful API volanie pre detailné informéacie o
ID_72 .. API-MA VSeobecné zariadeni a ich spravu
poziadavka . . ,
- Detaily o zariadeni
Funkcna : " . RESTful API volanie pre spravu zdielania udajov a
Ib_73 poziadavka API-MA Vseobecne informacii o zariadeni
L. RESTful API volanie pre manazment tokenov pre
ID_74 Funkcna API-MA Véeobecné ~ PUSH notifikacie
poziadavka - Odoslanie tokenu
- Deaktivacia starého/zneplatneného tokenu
RESTful API volanie pre vyZiadanie dat s urcenim
Funkénd rozsahu pomocou filtrov
ID_75 oiadavka API-MA VSeobecné - Obmedzenie podla pouzivatela
P - Obmedzenie ¢asového obdobia
- Vyber typu dat
Funk&na . i RESTful API volanie pre definiciu/zistenie
ID_76 poiadavka API-MA Vseobecn€  naplanovanych udalosti (intervaly uzivania lie¢iv

alebo planované spustanie merani)
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RESTful API volanie pre odoslanie / prijatie textovej
Funk¢na spravy

ID_77 poiadavka API-MA Vseobecné - odoslanie textovej spravy inému pouzivatelovi
- vyziadanie konkrétnej textovej spravy na zaklade
id (po prijati push notifikacie)
Funkéna RESvauI API volanie pre yyiiadgnie te>v<tovyc,h sprav
ID_78 o API-MA VSeobecné s moznostou filtrovania ucastnikov a Casového
poziadavka intervalu

RESTful API pre ambulantny softvér

KATEGORIA OBLAST NAzov

ID POZIADAVKY o051 ADAVKY POZIADAVKY POZIADAVKY POPIS POZIADAVKY

RESTful API volanie pre prihlasenie pozivatela a

ID 79 Funkcna API-EXT-AMB Vieobecné vymenu autentifikacnych tokenov
- poziadavka - Prihlasenie menom a heslom
- Ziskanie auth tokenu
- Vymena auth tokenov po vyprsani platnosti
D 80 FUUk(‘fné API-EXT-AMB Véeobecné RESTful API volanie pre Spl’éVU pOUiIIVatellskyCh
- poziadavka dajov (zmena hesla, kontaktnych Udajov v KTS,...)
RESTful API volanie pre vyZiadanie zoznamu
Funkéna . . lekdrov alebo pacientov
ID_81 poZiadavka API-EXT-AMB Vseobecne - zoznam pacientov ku ktorym ma prihlaseny
pouzivatel urcité opravnenie
D 82 Funkcna API-EXT-AMB Vieobecné RESTful API volanie pre vyziadanie informéacii o
- poziadavka lekarovi alebo pacientovi a ich spravu
ID_83 Fug_kcna APL-EXT-AMB Vieobecné REST\_‘uI API vplanle pre VY2|adan|e zoznamu
poziadavka zaregistrovanych zariadeni
RESTful API volanie pre detailné informacie o
Funkénd zariadeni a ich spravu
ID_84 unena API-EXT-AMB Vieobecné - Detaily o zariadeni o o
poziadavka - Pridanie zariadenia a jeho priradenie k pacientovi
- Odobratie zariadenia pacientovi
- Deaktivacia zariadenia v systéme
ID_85 Fug_kcna APL-EXT-AMB Vieobecnd _RESTfu,I _A:PI vol_anle pre spravu zdiel'ania udajov a
poziadavka informacii o zariadeni
L. RESTful API volanie pre manazment tokenov pre
ID_86 Funkcna APL-EXT-AMB  Veobecné ~ PUSH notifikacie
poziadavka - Odoslanie tokenu
- Deaktivacia starého/zneplatneného tokenu
RESTful API volanie pre vyZiadanie dat s urcenim
Funkénd rozsahu pomocou filtrov
1D_87 .. API-EXT-AMB VSeobecné - Obmedzenie podla pouzivatela
poziadavka N . .
- Obmedzenie Casoveho obdobia
- Vyber typu dat
FunkZna . i RESTful API volanie pre definiciu/zistenie
ID_88 posiadavka API-EXT-AMB Vseobecne naplanovanych udalosti (intervaly uZivania lieciv

alebo planované spustanie merani)
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ID_89 Fug_kcna
poziadavka
Funkcéna

Ib_s0 poziadavka

API-EXT-AMB

API-EXT-AMB

VSeobecné

VSeobecné

RESTful API volanie pre odoslanie / prijatie textovej

spravy
- odoslanie textovej spravy inému pouzivatel'ovi

- vyzZiadanie konkrétnej textovej spravy na zaklade

id (po prijati push notifikacie)

RESTful API volanie pre vyziadanie textovych sprav

s moznost'ou filtrovania Ucastnikov a ¢asového
intervalu

RESTful API pre zdravotné poist'ovne

5 KATEGORIA
ID POZIADAVKY POZIADAVKY
ID_91 Fug_kcna
poziadavka
D92 Furv1'kcna
poziadavka
ID_93 Funkcna

poZiadavka

RESTful API pre lekarensky softvér

5 KATEGORIA
ID POZIADAVKY POZIADAVKY
ID_94 Furv1_kcna
poziadavka
ID_95 Furlkcna
poziadavka
ID._9% Fu rlkcna
poziadavka
D97 Funkéna

poZiadavka

OBLAST
POZIADAVKY

API-EXT-ZP

API-EXT-ZP

API-EXT-ZP

OBLAST
POZIADAVKY

API-EXT-LEK

API-EXT-LEK

API-EXT-LEK

API-EXT-LEK

NAzov

POZIADAVKY POPIS POZIADAVKY

Vseobecné

Vseobecné

Vseobecné

NAzov

RESTful API volanie pre prihlasenie sw poistovne a
vymenu autentifikacnych tokenov

- Prihlasenie menom a heslom (pridelené systémom

KTS)
- Ziskanie auth tokenu
- Vymena auth tokenov po vyprsani platnosti

RESTful API volanie pre manazment tokenov pre
PUSH notifikacie

- Odoslanie tokenu

- Deaktivacia starého/zneplatneného tokenu

RESTful API volanie pre vyziadanie dat o uzivani
liekov s uréenim rozsahu pomocou filtrov

POZIADAVKY POPIS POZIADAVKY

Vseobecné

Vseobecné

Vseobecné

Vseobecné

RESTful API volanie pre prihlasenie pozivatela a
vymenu autentifikaénych tokenov

- Prihlasenie menom a heslom

- Ziskanie auth tokenu

- Vymena auth tokenov po vyprsani platnosti

RESTful API volanie pre spravu pouzivatel'skych

Udajov (zmena hesla, kontaktnych udajov v KTS,...)

RESTful API volanie pre vyZiadanie informacii o
pacientovi

RESTful API volanie pre priradenie zariadenia k
pouzivatel'ovi, pripadne zrusenie priradenia
zariadenia
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