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1 UVOD

Navrhované riesenie ICT infrastruktiry STU vychadza z analyzy existujiceho
stavu infrasStruktiry, priCom sa zameriava na zachovanie funk¢nosti ICT
infrastruktury z dvoch zasadnych pohladov:

e Migracia na nové technologie a zriadenia (technologicka obnova zariadeni)
S maximalnym vyuzitim existujucich zariadeni

e Dosiahnutie maximalnej moznej priepustnosti (vykonu) ICT infrastruktury
STU

e Konecny stav ICT infrastruktury a nové sluzby

Migracny stav nastdva vzdy pri zapojeni akéhokol'vek nového prvku ICT do
existujucej infrastruktary. Tu je potrebné zvazovat’:

e Fyzické moznosti zapojenia novych =zariadeni (racky, kabeldaz, el.
napajanie)

e Funkéné vlastnosti zariadeni, aby vSetky nové zariadenia boli plne
kompatibilné z existujucou infrastruktirou na vSetkych dotknutych
komunikaénych vrstvach. Nekompatibilita ktoréhokol'vek zariadenia
a funkcionality na  dotknutej komunikacnej vrstve s existujicou
infrastruktarou moéze spdsobit pokles celkovej priepustnosti a docasnu
alebo aj trvalt nefunkénost’ celej ICT infrastruktuary.

Kone¢ny stav ICT infrastruktiry vyplyva zo smerovania infrastruktary k novym
technologiam a ich pouzitiu V infraStrukture STU. Preto je potrebné zaistit, aby
vSetky prvky LAN siete boli navzdjom kompatibilné S existujucimi ako aj
najnovsimi technolégiami na riadenie pristupu koncovych zariadeni do siete,
monitoringom telemetrickych dat z infrastruktary, bezpeénostnymi systémami pre
kontrolu stavu zariadenia pred pristupom do siete, operativnym monitoringom
umoznujucim proaktivne rieSenie problémov skor ako ich pouzivatel spozoruje,
bezpe¢nostnym monitoringom ako aj analytickymi systémami komunikacnych
protokolov. Je potrebné aby aktivne prvky siete mohli byt centralizovane
spravované a umoznovali l'ahky inventariza¢ny prehlad a upgrade firmware-u na
zariadeniach, ¢o umoznuje zjednodusenie a rychlejSie nasadenie upgrade procedur
pri bezpecnostnych upgradoch aktivnych prvkov siete.



2 POZIADAVKY NA NOVE RIESENIE

Poziadavky na nové rieSenie zahfiiaju body, ktoré boli identifikované ako potrebné
rie$it’ v rdmci upgrade celej infrastruktary fakulty. Boli identifikované nasledujtce

zasadné potreby:

Zvysenie celkovej priepustnosti a dostupnosti siete s vyuzitim sucasnych
Standardov do rychlosti 100GE

Oddelenie datového centra od kostrovej vrstvy

Pouzit' platformy, kde vyrobcom nebolo deklarované ukoncenie podpory
ateda nebude problém s reklamaciou pripadne vymenou zariadenia
Vv pripade poruchy

Realizovat’ L2/L3 siet ako homogénnu infrastrukturu, aby nevznikali
problémy pri nekompatibilite protokolov tychto vrstiev (napr. STP, MEC,
FRRP)

Citlivé platformy realizovat ako vysoko dostupné
o centralny firewall pre pripojenie do siete Internet
o core

o DC prepinace pre zapojenie datovych rozhrani serverovych
platforiem

o Agregac¢né L3 prepinace v jednotlivych blokoch
o bezdrétové kontroléry

Vykonat rozsirenie pokrytia a update/upgrade WIFI infrastruktary, kde
sucasny kontrolér a nové riesenie budu poskytovat vzajomny roaming pre
klientov (plynuly prechod klienta medzi AP riadenymi réznymi
kontrolérmi)

Navrhnut prvky a topologické rieSenie bezpecnostnej infrastruktury podla
sucasnych bezpecénostnych standardov

Implementécia IP telefonie nahradzajucej sicasné PBX rieSenie

V maximalnej moznej miere vyuzit sucasné komponenty LAN
infraStruktary

Vyuzitie pristupovych bodov

Vyuzitie DC prepinaca, resp. rozsirujucich FEX modulov



Pozn.

Nevyhnutna podmienka realizacie nového rieSenia je rekonsStrukcia pasivnej
kabelaZe, vybudovanie novych datovych rozvadzacov s ukonéenymi optickymi
trasami a poZadovanymi elektrickymi rozvodmi. Uvedené je realizované
V ramci aktuilneho projektu revitalizacie budovy FEI STU.



3 NAVRH CIECOVEHO STAVU

3.1 TOPOLOGIA NAVRHOVANEHO RIESENIA

Z pohl'adu topologie nedochddza k zdsadnym zmenam vo vnutri LAN siete. Stale
zostane zachovany hierarchicky dizajn pozostavajuci z kostrovej, distribucnej
a pristupovej vrstvy. ZasadnejSia zmena nastava v DC, kde sa rozdeli kombinovana
funkcia kostrovej vrstvy a datového centra na dva samostatné moduly. Schematicky
bude siet’ rozdelena do nasledovnych modulov.

DC Internet IPT

Kostrova vrstva

Distribu¢na Pristupova
vrstva vrstva

Obrazok 1 Schematické rozdelenie LAN siete

Kostrové prepinate ako aj prepinafe datového centra budu umiestnené v novej
centralnej serverovni, kde sa nachadza aj pripojenie do Internetu (do SANET-u cez
FW). Vzajomné prepojenie kostrovych a DC prepinacov bude realizované v ramci
serverovne pomocou 100GE prepojov vyuzitim pasivnych metalickych a aktivnych
AOC kablov.

Z jednotlivych blokov fakulty buda pripojené optickou, single moédovou trasou
distribu¢né prepinace rychlostou 40GE. Kazdy distribuény prepina¢ agreguje
pristupové prepinaée z jednotlivych poschodi v danom bloku, a zabezpecuje im
pripojenie o kapacite 2x10GE cez optické prepojenia.



Obrazok 2 Topolégia navrhovaného riesenia LAN FEI STU

3.2 POUZITE PROTOKOLY V CIELLOVOM STAVE LAN

Primarnym smerovacim protokolom pouzitym v LAN sieti, s ohl'adom na
kompatibilitu s existujucimi zariadeniami, maximalnu priepustnost novej ICT
infraStruktury a bezproblémovu migraciu zo sucasného rieSenia bude EIGRP.

EIGRP odosiela iba prirastkové aktualizacie, ¢im sa vyznamne znizuje pracovné
zatazenie smerovata a mnozstvo uUdajov, ktoré je potrebné preniest. EIGRP je
dynamicky smerovaci protokol, pomocou ktorého smerovace automaticky zdiel'aju
informacie o trase. Okrem smerovacej tabulky pouziva EIGRP na ukladanie
informacii aj tzv. Tabulku susedov (uchovava zaznamy o IP adresach smerovacov,
ktoré maji priame fyzické spojenie s tymto smerovacom) a tzv. Tabulku topologie
(uklada trasy, ktoré sa naucila zo susednych smerovacich tabuliek). Na rozdiel od
smerovacej tabulky, tabulka topoldgie neuklada vSetky cesty, ale iba cesty, ktoré
boli urc¢ené EIGRP. Tabulka topologie tiez zaznamenava metriky pre kazdu z
uvedenych tras EIGRP, uskuto¢niteIného nastupcu a naslednikov. Informacie v
tabulke topolégie moézu byt vlozené do smerovacej tabulky smerovaca a potom
mozu byt pouzité na presmerovanie prevadzky. Ak sa siet zmeni (napriklad fyzické
spojenie zlyha alebo sa odpoji), cesta sa stane nedostupnou. EIGRP je navrhnuty
tak, aby zistil tieto zmeny a pokusi sa najst novu cestu k ciel'u. Staré cesta, ktora uz
nie je dostupnd, sa odstrani zo smerovacej tabulky. Na rozdiel od vécSiny
protokolov dialkového vektorového smerovania, EIGRP neprenasa vsetky udaje v
smerovacej tabulke smerovaca, ked’ sa vykona zmena, ale prenesie iba zmeny, ktoré
boli vykonané od poslednej aktualizacie smerovacej tabulky. EIGRP neposiela svoju
smerovaciu tabul’ku pravidelne, ale posiela udaje smerovacej tabulky iba vtedy, ked’



nastala skuto¢na zmena. Ked je smerovac¢ so systémom EIGRP pripojeny k inému
smerovacu, ktory tiez pouziva EIGRP, dochddza k vymene informacii medzi tymito
dvoma smerovaémi, Vytvaraju vztah, znamy ako susedstvo a v tomto Case sa medzi
oboma smerovaémi vymienia celd smerovacia tabulka. Po dokonceni vymeny sa
odosielaju uz iba rozdielové zmeny. Tato skuto¢nost zabezpec¢i maximalnu moznu
priepustnost’ siete.

Na detekciu pripadnych problémov optickych prepojov na fyzickej vrstve s ohl'adom
na sucasné platformy sa bude vyuzivat UDLD (Unidirectional Link Detection),
primarnym protokolom sliziacim na prevenciu proti vzniku sluciek bude sucasne
pouzity RPVST+.

Unidirectional Link Detection (UDLD) je protokol vrstvy datového spojenia (Layer
2) na monitorovanie fyzickej konfiguracie kablov a detekciu jednosmernych spojeni.
UDLD doplna protokol Spanning Tree, ktory sa pouziva na eliminaciu prepinacich
sluciek.

Protokol Rapid Per VLAN Spanning Tree Plus (RPVST+) — Vlastné vylepSenie
IEEE 802.1w RSTP od spolo¢nosti Cisco. Podobne ako PVST+ umoziuje vytvorit

aj jednu inStanciu spanning-tree na VLAN. Konvergencia siete je rychlejSia s
RPVST+.

V sieti je definované zna¢né mnozstvo VLAN, ktorych distribuciu na jednotlivé
pristupové prepinace zabezpeCuje VTP protokol, ktory za bude aj nad’alej vyuzivat.
VLAN Trunking Protocol (VTP) je protokol Siriaci definiciu virtualnych lokalnych
sieti (VLAN) v celej lokdlnej sieti. Na tento ucel prenasa VTP informacie o VLAN
do vsetkych prepinacov v doméne VTP. Reklamy VTP je mozné posielat cez 802.1Q
a ISL trunky. VTP zabezpecCuje konzistenciu konfiguracie VLAN naprie¢ sietou
vrstvy 2, dynamickt distribuciu pridanych VLAN cez siet a Plug-and-play
konfiguraciu pri pridavani novych VLAN

Sucasna implementacia bezdrdtovej siete pouziva Cisco pristupové body,
odporacame preto pouzit pristupové prepinace podporujice CDP pre korektné
vyjednanie PoE napéjania.

Navrh cielového stavu pocita aj s vyuzitim IP telefonie, preto je potrebné, aby nové
zariadenia podporovali 802.1x multidomain autentifikdciu, co zabezpeci
autentifikaciu pristupu do siete zvlast pre IP Telefon a zvlast pre PC zapojené do
LAN portu telefonu.

Pre budlce vyuzitie v bezpecnostnom monitoringu musia zariadenia podporovat
Netflow v9, resp. IPFIX (nie samplovany).

Vsetky zariadenia musia podporovat RADIUS autentifikaciu a autorizaciu, ako aj
systém riadenia pristupu TACACS+.

Terminal Access Controller Access-Control System Plus (TACACS+) je protokol
vyvinuty spolo¢nostou Cisco a vydany ako otvoreny Standard od roku 1993. Hoci je
odvodeny od TACACS, TACACS+ je samostatny protokol, ktory sa zaobera



sluzbami autentifikacie, autorizidcie a uctovania (AAA). TACACS+ je rozsirenie
TACACS, ktoré Sifruje cely obsah kazdého paketu.

3.3 KOSTROVA VRSTVA

Kostru siete navrhujeme ako redundantnu dvojicu prepinacov vzajomne tvoriacich
jeden logicky prvok siete (jeden control plane) S vysokou priepustnostou
a minimalnym oneskorenim. Prepina¢ bude disponovat optickymi Sachtami
podporujicimi rychlosti 1/10/25 GE , ako aj 40/100 GE porty pre vzajomné
prepojenie, pre pripojenie datovych centier a distribu¢né prepinace.

Takyto centralny kostrovy prepinac agreguje distribuéné prepinace v jednotlivych
blokoch fakulty, vzajomne prepojenych LACP prepojmi o rychlosti 2 x 40GE
pomocou technolégie Multichassis Etherchannel(MEC).

Datové centrum by bolo pripojené na kostrovu vrstvu cez 2 X 100GE rozhrania.

Prepinaée by mali podporovat automatické riadenie a nastavovanie Vv softvérovo
definovanej sieti, vediet' posielat telemetrické merania pre optimalne prestavenie
siete v realnom case a vediet detegovat problémové nastavenia v sieti pre rychlu
diagnostiku problémov pripojenia v sieti.

Samozrejmostou by mali byt redundantné napdjacie zdroje a ventilatory, vSetky
podporujice hot-swap (vymenu komponentov pocas behu zariadenia).

Odportcané parametre pre Kkostrové prepinaée su uvedené v dokumente
Opis_pozadovanych_zariadeni_s_fazami_VV.xlsx, v zdlozke Kostrovy prepinac.
Odporucame nasadit’ dva kusy kostrovych prepinacov.

3.4 DISTRIBUCNA VRSTVA

Ulohou distribuénej vrstvy je agregovat’ spojenia z prepinatov pristupovej vrstvy
a zabezpecovat' rychle prepojenie na kostrovlil vrstvu. Nakolko agreguji znacny
pocet pristupovych prepinacov, je dolezité, aby sa jednalo o spolahlivu, tzv. fault
tolerant architektiru s vysokou priepustnostou.

Distribu¢né prepinace na jednotlivych blokoch navrhujeme vytvorit dvojicou
prepinacov tvoriacich jeden logicky prepinaé¢ (single control plane). Prepinace by
mali poskytovat vysSiu hustotu optickych portov (minimalne 24), s podporou
rychlosti 1/10/25GE na access portoch, a 40/100GE na uplink portoch.

Samozrejmostou budt prepojenia na kostrovl vrstvu a prepojenia z pristupovych
prepinacov cez LACP a MEC.

Prepinace by mali byt schopné spustat priamo na prepina¢i kontajnerizované
aplikacie tretich stran pre rozsSirenie funkcionality (napr. performance monitoring,
resp. bezpecnostné aplikacie), a mali by podporovat’ skriptovaci programovaci jazyk
Python.



Prepinace by mali podporovat automatické riadenie a nastavovanie Vv softvérovo
definovanej sieti, vediet posielat’ telemetrické merania pre optimalne prestavenie
siete v realnom case a vediet detegovat problémové nastavenia v sieti pre rychlu
diagnostiku problémov pripojenia v sieti.

Odportcané parametre pre distribuéné prepinade st uvedené v dokumente
Opis_pozadovanych_zariadeni_s_fazami_VV.xlsx, v zalozke Distribu¢ny_ prepinac.
Odpora¢ame nasadit dva kusy distribuénych prepinacov v kazdom agregaénom
rozvidzaci na prizemi blokov, t.j. 12ks distribu¢nych prepinacov.

3.5 PRISTUPOVA VRSTVA
3.5.1 LAN

Ulohou pristupovej vrstvy je zabezpeéit vysok(i hustotu portov uréenych pre
Klientske stanice, IP telefony, bezdrotové pristupové body a iné koncové body
(kamery, ¢itacky kariet a pod.). Samozrejmostou by mala byt podpora napéajania
zariadeni cez ethernet (PoE),

Na zaklade vysSie spomenutych informdacii by pristupové prepinace podla
poziadavky na pocet portov mali mat’ 24, resp. 48 100/1000 Base-T portov s plnou
podporou pre PoE+ s$tandard na kazdom porte, S optickymi uplink portami
podporujiucimi 10GE pripojenie na distribuciu . Prepinace by mali byt schopné
vytvorit’ stoh prepinacov tvoriacich jeden logicky celok (single control plane) v
pripade potreby vysokej hustoty portov.

Pristupové prepinace budu umiestnené na kazdom poschodi v ramci bloku, a
budu redundantnym optickym prepojom pripojené na distribu¢ny prepinac
umiestneny na prizemi bloku (cez 2x10GE).
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Obrazok 3 Pripojenie pristupovych prepinacov na distribuciu

Pristupové prepinace by mali podporovat’ automatické riadenie a nastavovanie
v softvérovo definovanej sieti, vediet’ posielat’ telemetrické merania pre optimalne
prestavenie siete v realnom Case a vediet’ detegovat’ problémové nastavenia v sieti
pre rychlu diagnostiku problémov pripojenia v sieti.

Odportcané parametre pre pristupové prepinaée st uvedené v dokumente
Opis_pozadovanych_zariadeni_s_fazami_VV.xlsx, v zalozZke Pristupovy prepinac.
Odporac¢ame nasadit’ jeden pristupovy prepina¢ v kazdom koncovom rozvadzacdi,
a to 48 portovy, kde sa nachadza 42U rozvadzac, resp. 24 portovy v uzloch, kde sa
nachadza maly rozvadzac. v, t.j. celkovo 25 24-portovych a 21 48-portovych
prepinacov.



3.5.2 Bezdrotova siet’

Predizenim dosahu sietovej konektivity pristupovej vrstvy pre koncové systémy je
bezdrotova siet. Niektoré, v sucasnosti pouzivané komponenty bezdrotovej
infrasStruktary sa uz nepredavaju, resp. maju vyhlaseny End of Sale, napriek tomu st
stdle vyrobcom podporované a eSte niekol’ko rokov podporované budu.

Preto odporacame pokracovat’ v pokryti budov FEI STU bezdrotovym wifi signdlom
poskytujucim pripojenie do LAN siete pomocou dvojice centralnych riadiacich
prvkov bezdrétovych pristupovych bodov s plnou podporou pre sa Standard WiFi-6
(802.11 ax).

Dva bezdrétové kontroléry budi tvorit HA par, kde na aktivny prvok budu
zaregistrované vsetky pristupové body v centralnom rezime. Sekundarny kontrolér
bude v stave hot standby kde v pripade vypadku aktivneho kontroléra vd’aka rieSeniu
Statefull switchover preberie registraciu vSetkych AP na seba bez vypadku
klientskych spojeni.

Obrazok 4 Zapojenie bezdrotovych kontrolérov

Nové bezdrotové kontroléry by mali poskytovat moZznost spolupracovat so
suacasnym rieSenim a zabezpecovat hladky, bezproblémovy roaming klientov medzi
pristupovymi bodmi ukonéenymi na novych a starych kontroléroch (tzv. IRCM).



Novo implementované bezdrotové pristupové body budu podporovat Standard
802.11 ax, t.j. buda podporovat’ vsetky potrebné funkcie ako:

e Uplink/downlink OFDMA
e BSS coloring
e MU-MIMO
e Target wake time
e Modulacia 1024 QAM
e Podpora WPA3
Odporuc¢ame dva typy pristupovych bodov umiestnenych v priestoroch:

e s vysokou koncentraciou uzivatelov — prizemie + prednaskové saly,
pristupové body S internymi anténami S podporou technolégie FRA (flexible
radio asignment, dual 5GHz radio), radia v konfiguracii az do 4x4:4
a samostatny RF ASIC pre analyzu bezdrotového prostredia. Minimalna
kombinované prenosova rychlost na AP je 5Gbps.

e snizSou koncentraciou uzivatelov — poschodia jednotlivych blokov,
pristupové body s internymi anténami s radiami v konfiguracii 2x2:2.

Celé riesenie by malo podporovat’ automaticki ochrana pred interferenciami v sieti,
moznost’ vizualizovat’ body ruSenia a automaticky mitigovat’ rouge AP v sieti, kde
neautorizovany uzivatel’ v sieti narusuje radiové vysielanie a méze tak zvysit' riziko
vypadkov siete.

Odportcané parametre pre bezdrotovy kontrolér st uvedené v dokumente
Opis_pozadovanych_zariadeni_s_fazami_VV.xlIsx, v zalozke WLC. Odporuc¢ame 2
kusy kontrolérov.

Odportacané parametre pre bezdrotovy pristupovych bodov st uvedené v dokumente
Opis_pozadovanych_zariadeni_s_fazami_VV.xlsx, v zalozke AP_high (40 ks s
vysokou koncentridciou uzivatelov) a AP_low ( 87ks s nizSou koncentraciou
uzivatelov).

3.6 DATOVE CENTRUM

V datovych centrach (DC) odporu¢ame nasadenie dvojice prepinacov tvoriacich
spolu jeden data plane podporujacich 100 GE rozhrania na uplink portoch
smerujucich do LAN siete. Pre pripojenie serverov, resp. pre pripojenie zdielanych
diskovych tlozisk budu sluzit optické rozhrania 10/25 Gbps.



Prepinace by mali poskytovat funkcionality ako je napr. podpora RoCE, LAN
a SAN konvergenciu, MAC Sec,, pokrocilé L3 protokoly (OSPF, BGP, PIM-SM,
SSM), podporu SDN a pod.

V DC odporuCame nasadenie dvojice prepinaCov umoznujucich redundantné
pripojenie koncovych zariadeni (serverov, datovych ulozisk) v mdéde active/active ,
t.j. vytvaranie LACP spojenia cez dvojicu prepinacov (MEC).

Uplink prepojenie na kostru siete je realizované cez 2x100 GE rozhrania, vzajomné
prepojenie DC prepinacov by malo byt realizované cez 2x100 GE prepoj (AOC
kable).

KedZe nie vSetky sucasné zariadenia v DC FEI STU podporuji optické rozhrania,
a aj v budiacnosti bude vzdy potreba RJ-45 rozhrani, DC prepinaée budit rozSirené
0 prepinace podporujuce metalické rozhrania 100M/1/2.5/5/10GE, s ktorymi budua
tvorit’ jeden logicky celok. Vzajomné prepojenie tychto rozsirujucich prepinacov na
DC, tzv. rodicovské prepinace bude realizované cez 100GE rozhrania.
Samozrejmostou je podpora active/active pripojenia koncovych systémov aj cez
roz§irujice prepinace.

Odporucané parametre pre DC  prepinaCe st uvedené v dokumente
Opis_pozadovanych_zariadeni_s_fazami_VV.xlsx, v zalozke DC prepina¢, a ich
roz$irujucich prepinacov v zalozke DC_-rozsirujici prepina¢. Odporuc¢ame nasadit’
dva DC prepinace a dva rozsirujuce prepinace.



100GE DAC cable

10GE DACcable
1/10GE optical SM/MM
100M/1/10GE RJ-45

2x100GE

Obrazok 5 Schematické zapojenie DC

4 MANAZMENT SIETOVEJ INFRASTRUKTURY

V rieSeni navrhujeme manazmentovovy nastroj na spravu drotovej a bezdrdtovej
siete, ktory moéze pomoct podporit komplexnu spravu sietovych technologii a
sluzieb, ktoré st rozhodujtice pre fungovanie organizacie. Manazovaci nastroj bude
poskytovat’ intuitivne webové grafické pouzivatel'ské rozhranie (GUI), ku ktorému
je mozné pristupovat odkialkol'vek v ramci siete a poskytuje Uplny prehlad o stave
a vyuzivani siete.

Manazovaci nastroj poskytuje komplexnt spravu zivotného cyklu, prehladnost
zabezpeCenia a moznosti rieSenia problémov v ramci siete - od pouzivatela vo
vzdialenej lokalite, cez siett WAN az po datové centrum, umoziuje efektivnejsie a
efektivnejSie spravovat siet, takze modZete dosiahnut’ najvys$S$iu Groven vykonu
kablovej a bezdrétovej siete, zabezpecCenie sluzieb a spokojnost koncovych
pouzivatelov so zameranim na aplikacie.

Manazment by mal poskytovat’

e Manazment HW a SW inventaru, centralizované konfigura¢né nastroje
a syslog.



e Monitorovanie a zaznamenavanie odoziev a dostupnosti siete.

e Real- time manazment zariadenia a linky ako aj manaZment prevadzky na
porte, analyzu a reporting.

e Objavovanie novych zariadeni v sieti, pohlady na topoldgiu, sledovanie
koncovych zariadeni.

e Centralizovany systém pre zber a zdiel'anie informacii o zariadeniach naprie¢
konvergovanou sietou, vSetkymi manazment aplikaciami a zvySenie
vedomosti 0 zmendach v sieti.

e Analyzu chyb v redlnom case v sieti s l'ahko nasaditenymi vzormi podla
zariadeni zohl'adiiujucimi best practice.

e Workflow engine, ktory poskytuje navody krok za krokom pre systémové
nastavenie a rieSenie problémov zariadeni.

e ZvySenie celkovej dostupnosti siete zjednoduSenim konfigurdcie a rychlej
identifikacie a napravy sietového problému.

e Maximalizovanie bezpeCnosti siete s vyuzitim integracie so servismi
kontrolu pristupu a auditu zmien na arovni siete.

e FEliminacia a skratenie vypadkov kritickych IT sluzieb.

e Vytvorenie koncepcii Standardného monitoringu pre jednotlivé oblasti
podpory a zefektivnenie prace pracovnikov dohladového centra ako aj
ziskavanie vstupnych udajov pre SLM.

e Ziskanie a vyhodnotenie udajov pre kapacitné planovanie konvergovanej
siete.

e Grafické znazornenie pokrytia importovanych poédorysov budov bezdrotovym
signalom.

e Zobrazovanie aktualneho stavu zariadeni WLAN siete ako aj Statistiky
vyuzivania WLAN siete.

Odporucana funkcionalita pre manazment sietovej infrastruktiry je uvedena
v dokumente Opis_pozadovanych_zariadeni_s_fazami_VV .xlsx, v zalozke
ManaZzment.

5 BEZPECNOSTNA INFRASTRUKTURA

V ramci bezpecnostnej infrastruktiry sa bude riesit obnova alebo nasadenie kontroly
niekol'kych oblasti:

e Doplnenie HA firewall rieSenia



Do budticna navrhujeme sa zamysliet' aj nad nadstavbami bezpec¢nostného rieSenia,
ako su napriklad:

e Ochrana mail komunikacie.
e Ochrana web komunikacie.

e Ochrana na urovni DNS.

5.1 FIREWALL

Firewall, ako hlavny bod vstupu do komunika¢nej infrastruktary FEI STU
odporu¢ame doplnit 0 redundantnu jednotku, ktord by pracovala so stcasnym
firewallom v rezime Active/Standby pre zabezpedenie vysokej dostupnosti. t.j.
v pripade vypadku primarneho prvku by bez vypadkov prevzala vSetky otvorené
spojenia. Rovnako navrhujeme rozs$irit’ funkcionalitu s pouzitim technolégie NGFW
(next generation firewall) FTD (Firepower Threat Defense).

Funkcie realizované na vyslednom firewall rieseni:
e Zakladn4 statefull ochrana realizovanych komunikac¢nych tokov.
e |PS
e Ukoncovanie VPN pripojeni pre vzdialenych pracovnikov (RA VPN).

e Ukoncovanie L2L VPN pripojeni (aktudlne sa nepouziva), ak by v
buducnosti tato poziadavka vznikla.

e Ochrana proti malware (anti malware protection).

e Manazment tohto FW realizovany cez dedikovany manazment server
(korelacia logov a udalosti, informacie a type a objeme realizovanej
komunikacie atd’).

Pre vytvorenie Active/standby zapojenia je potrebné implementovat zhodny
firewall, ako je v sucasnosti implementovany, t.j. Cisco Firepower FPR2130-
NGFW-KO9.

5.2 OCHRANA MAIL KOMUNIKACIE

Ochrana mailovej komunikacie navrhujeme cez bezpecnostné mail brany umiestnené
v DMZ sieti ako prvok vloZzeny medzi vonkajSie mail servery v Internete a interné
mail servery fakulty. Navrhujeme pouZitie mailovych bran ako fyzickych serverov z
rieSenia Cisco ESA (Email Security Appliance).

Vyhodami vyuzitia technologie ESA s pouzitim virtualizacie st:

e Vysoky stupenl ochrany pred neziadiicou mail komunikaciou



Vysoky podiel zachytenych neziaducich mailov “catch rate” — na trovni
97%.

Nizke percento tzv. “false-positive”.

Ochrana proti malware v mail komunikacii

Vysoké percento zachytenych malware mailov pre tzv. “Day Zero” utoky.
Analyza neznamych suborov.

Centralizovand karanténa pre pouzivatel'ov na dedikovanom serveri.

Nezavislost na Specifickom HW, v pripade potreby vyssieho vykonu
moznost’ navySenia zdrojov alebo vytvorenie novej inStancie virtudlne ESA
servera.

Z pohladu zapojenia do sietovej komunikacie by rieSenie bolo nasadené podobne
ako funguju sucasné mail servery, kedy by v DNS zazname boli na tieto servery
namapované MX definicie.

5.3 OCHRANA WEB KOMUNIKACIE

Ochrana web komunikacie pouzivatelov je navrhovana cez bezpecnostné web brany
zapojené v DMZ sieti ako medzi¢lanok v komunikacii do siete Internet. Navrhujeme
pouzitie web bran ako fyzickych serverov z produktovej rodiny Cisco WSA (Web
Security Gateway).

Vyhodami vyuzitia WSA s pouzitim virtualizacie su:
MozZnost fungovania v rezime transparentného proxy.
Moznost’ fungovania v rezime explicitného proxy.

Pravidla pre filtrovanie na zdklade URL alebo kategorie URL.

Kategorizdciu URL realizuje permanentne vyrobca technologie, jej vysledky
su aplikované na WSA platformy pravidelne.

Anti-malware ochrana.

SSL offload — v pripade potreby je mozné rozbalit a prekontrolovat SSL
komunikaciu.

Identifikacia Utokov na zédklade Statistického modelovania a dynamického
ucenia v Case.

Centralizovany manazment politik na dedikovanom manazment server.

Pre niektoré platformy alebo toky je vyhodnej$i vyuzitie systému explicitného

proxy, pre iné (guest access) transparentného proxy. Vyhodou je moznost’ vyuzitia

oboch mechanizmov v jednom case.



6 IPT PLATFORMA

Pre obnovu tradi¢nej PBX telefonie bude zvolené rieSenie postavené na IP, ktoré
poskytuje viaceré vyhody, ako napriklad:

Vyuzitie rovnakej kabeldze pre PC a IPT

Integrovany prepinac v teleféne umoziiuje zapojit koncové PC za telefon —
Setri porty na pristupovom prepinaci

Napajanie telefonov z prepina¢a pomocou PoE

Flexibilita nastaveni na softvérovej ustredni

Redundancia tstredne

podpora jednotného prihlasenia sa do systému (SSO)

nativna podpora IM (Instant Messaging)

podpora video-telefonie

podpora Sifrovania hovorov aj s certifikatmi podnikovej certifikaénej autority

zdielanie telefonnych klapiek

Spravne nasadenie IPT rieSenia pozostava z hlasovej brany, systému centralnej
logiky a koncovych zariadeni.

v
IPT I
— Secondary PSTN
- Gw1 T
ﬁ -

_— =
u o
—_—

1P phone

IPT

PCs

.

IPT soft
chent =

Obrazok 6 Schematické zapojenie komponentov IPT



6.1 HLASOVA BRANA

Na prestup do PSTN (verejnej telefonnej siete) bude potrebné zariadenie, a to
hlasovy smerovac, ktory zabezpeci IP komunikdciu voci poskytovatelovi hlasovych
sluzieb.

Prepoj s operatorom (poskytovatelom verejnej telefonnej siete) sa predpoklada
prostrednictvom SIP trunk-u.

Pre tieto potreby navrhujeme hlasovu branu - smerovac, ktory je licen¢né nastaveny
tak, aby umoznoval paralelne 30 hlasovych spojeni s operatorom. Dany prvok nie je
licencne ani hardvérovo nastaveny redundantne. Hlasové brany budu
nakonfigurované ako vstupno / vystupné zariadenia z/do PSTN.

P =

SIP/E1 sip

Yo

SIP -

M]

IPT

A
A
1|

Obrazok 7 Zndzornenie komunikdcie externého hovoru na IP telefon

Obrazok znazornuje pripad ak volajici z 'ubovol'ného telefonu v PSTN sieti vola do
IPT systému. Hlasovd brana vyuziva SIP/E1 rozhranie pre prichadzajlice a tiez
odchadzajuce hovory smerom k poskytovatelovi hlasovych sluzieb. Okrem tohto
pripojenia bude mat hlasova brana aj IPT prepojenie potrebné pre spravne
smerovanie hovorov, ato SIP trunk. Po prijati hovoru bude mat IP telefon
nadviazané dve pripojenia, registracné pomocou SIP protokolu na IPT a média
pripojenie na telefon volajiiceho s vyuzitim RTP resp. SRTP protokolu.

6.2 SYSTEM CENTRALNEJ LOGIKY

Navrh komunikacnej platformy sa da logicky rozdelit’ na tri zakladné prvky:

e hardvérova platforma



e softvérové riadiace entity

Tieto prvky st medzi sebou prepojené a navzajom sa dopinaju. Pri ich vybere boli
zohl'adnené a dodrzané vyrobcom definované poziadavky a odporucania. Vdaka
tomu navrh garantuje kompatibilitu medzi jednotlivymi prvkami a zaroveil garantuje
funkénost rieSenia S ohl'adom na dodrzanie bezpec¢nostnych odportcani.

Hardvérova platforma pozostava z dvoch fyzicky na sebe nezavislych serverov.
Hardvérova konfigurdcia danych serverov je na zakladne vyrobcom definovanych
odporucani, pre komunikacné platformy do tisic pouzivatelov. Dané zariadenia
laicky povedane sluzia ako ,,podvozok® pre komunikaénu platformu. St dodavané
nie len s vyrobcom pozadovanym a optimalizovanym vypo¢tovym vykonom ale aj
s pozadovanym virtudlnym prostredim ESXi 7.X. Charakteristika zariadeni
umoznuje od seba oddelit prevadzkovi komunikaciu v ramci komunikacnej
platformy  a manazment komunikaciu  hardvérovej platformy. Z dovodu
prerozdelenia prevadzkovej zataze ale aj z dovodu zvySenia dostupnosti
komunikacnej sluzby, navrh pozostdva z dvoch fyzickych serverov. Za ucelom
zvySenia dostupnosti sluzby st servery okrem toho eSte dodavane so sekundarnymi
zdrojmi.

Softvérové riadiace entity budu existovat’ vo virtudlnom prostredi v ramci doddvanej
hardvérovej platformy. Vybrana hardvérova platforma umoziuje klastrové nasadenie
(z dovodu prerozdelenia zataze a zvySenia dostupnosti rieSenia) virtualnych entit
CUCM, IM&P, EXP-C a EXP-E. Stru¢ny popis a charakteristika danych virtualnych
entit je v nasledovnej tabulke:

CUCM | CUCM (Cisco Unified Communications Manager) je SIP I[P PBX (Cisco telefonna
a video ustrediia), pracujuca v rezime B2B UA (Back-to-Back User Agent) a d4 sa
povazovat’ za ,,srdce celého rieSenia. CUCM je zodpovedny za registraciu Cisco
zariadeni do centrdlneho riadiaceho systému, definuje hlavné konfigura¢né
parametre pre zariadenia a procesuje smerovanie hovorov.

IM&P | IM&P (Instant Messaging & Presence) je XMPP/SIP klaster, ktory umoziiuje
softvérovym klientom Cisco Jabber vymenu rychlych sprav, suborov a sledovanie
prezenéného status (online-offline-away-DND).

EXP-C | EXP-C (Cisco Expressway- CORE) je tzv. firewall traversal komponent -
konkrétne jeho interné entita. Entita je potrebna pre SIP/H323 spojenia s externymi
subjektami (ako napr. Webex) prostrednictvom internetu ako napr. video hovory
(nie hovory cez verejnu siet). Entitu je mozné pouzit’ aj pre potreby pripojenia
zariadenia do internej siete bez VPN (napr. SW klient Cisco Jabber). Obojsmerna
video komunikéacia, ktora nema zvySovat’ bezpecnostné rizika, (otvaranie prili§ vel'a
portov na firewall-och) z pravidla vyzaduje rieSenie bezpe¢ného prechodu video
prevadzky cez firewall - tzv. firewall traversal. EXP-C teda sluzi pre ucely
bezpecného pristupu do internetu cez firewall, ako aj prijimanie video hovorov z
internetu - t.j. spdtny smer. Tento pristup je potrebny napr. pre potreby B2B
(Business-to-Business) hovorov s externymi subjektami.

EXP-E | EXP-E (Cisco Expressway- EDGE) je tzv. firewall traversal komponent - konkrétne
jeho externa entita. Celé rieSenie bezpe¢ného prechodu cez firewall totiZ pozostava
z 2 entit - internej (EXP-C) a externej (EXP-E), ktoré vyuzivaju podobnych
principov fungovania ako je koncept reverzného proxy servera. Spolu s EXP-C,




EXP-E zabezpecuje uskutoc¢novanie a prijem B2B hovorov s externymi subjektami.
EXP-E je v tomto rieSeni jedina entita ktora disponuju verejnou IP adresou a ma
priamu konektivitu do internetu (¢i uz maju alokovanu priamo verejnu IP adresu,
alebo maju 1:1 staticky NAT na definovani verejnu IP adresu). Pre bezpecnu
Sifrovanu prevadzku vyzaduje bezpeCnostny certifikat podpisany verejnou
certifikacnou autoritou (dany certifikat nie je sucastou dodavky).

Jednotlivé komponenty (riadiace entity ale aj koncové komunika¢né zariadenia) je
mozné medzi sebou bezpecne a Sifrovane prepojit prostrednictvom HTTPS, TLS
a SRTP standardov. Licenéne je platforma nastavena formou subskripcie na 36
mesiacov pre 400 zariadeni. Za zariadenie m6zeme pocitat’ Cisco IP telefon alebo
softvérového klienta Cisco Jabber. Platforma je bezpeéne prepojitelna s Webex
cloud platformou.

6.3 KONCOVE ZARIADENIA

Ako koncové komunika¢né zariadenia navrhujeme dve kategoérie telefonov. Jeden
typ pre bezného uzivatela, druhy, manazérsky pre vybranych uZivatelov, resp. pre
asistentov (resp. vratnikov), ked’ze by vedel podporovat aj rozSirujuce, asistentské
moduly. Stru¢na charakteristika danych zariadeni je v nasledovnej tabulke:

Uzivatel'sky telefon:
Obrazok
Displej Ciernobiely, 3,5 396x162 pixel
Zabudovany prepinac 10/100/1000
Programovatel'né 4
tlacidla
POE class 1

Manazérsky telefon:

Obrazok

Displej farebny, 5 800 x 480
Zabudovany prepinaé 10/100/1000
Programovatel'né 5

tlacidla

POE class 3

Podpora video NIE

Podpora rozsirujuci 8800 A KEM

panel

Rozsirujuci modul:

Parameter |

Obrazok

Displej Farebny, 3,5 320x480
Pocet stanok 2

Programovatel'né 14

tlacidla na jednu




stranku
Prepojitel'nost’ Cisco IP Phone 8851 a 8861

Ako alternativu k stolovému IP telefénu moze byt pouzity softvérovy IP telefon.
Softvérovy klient je aplikidcia pre zjednotenti komunikéaciu, ktord zjednodusuje
komunikaciu a zvySuje produktivitu zjednotenim funkcii zabezpecenia, zasielania
sprav, videa, hlasu, hlasovych sprav, zdiel'ania obrazovky a konferencii bezpecne do
jedného klienta na osobnom pocita¢i. Aplikacia softvérového klienta pre
podporované operaéné systémy poskytuje vysoko bezpecni a spolahlivh
komunikaciu. So softvérovym klientom je mozné efektivne komunikovat a
spolupracovat odkialkol'vek, kde mate bezpeéné pripojenie do materskej

organizacie.
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Audio / Video hovory | Ano

Moznost’ ovladat’ [P Ano

telefon

Moznost’ vymienania Ano, v ramci platformy
sprav

Moznost’ vymienania Ano, v ramci platformy
suborov

Moznost’ zdiel'at’ Ano, v ramci platformy
obrazovku

Podpora Windows 10/ MAC

7 NAVRH POKRYTIA BEZDROTOVEJ SIETE

7.1 SIMULACIA POKRYTIA

Na zéklade simulacie pokrytia budovy FEI STU bezdrotovym signalom bol vyhotoveny navrh
rozmiestnenia bezdrotovych pristupovych bodov (AP) na jednotlivych poschodiach v blokoch FEI




STU. Nasledujuce kapitoly zobrazuju poziciu, kde by mali byt umiestnené bezdrotové pristupové
body atabulka zobrazuje sumar kolko pristupovych bodov bude umiestnenych v jednotlivych
blokoch a poschodiach.

#Posch. Blok A #AP Blok B #AP Blok C #AP Blok D #AP  Blok E #AP Blok T

Prizemie 9 9 12 7 1 5
1 6 5 6 5 6
2 6 4 4 4 5
3 4 3 3 3 4
4 3 3 4 3 3
5 3 2 3 2 3
6 2 2 2 2 2
7 2 2 2 3 2
8 2 2
Pocet AP 37 30 38 29 26 5

7.2 PRIZEMIE
7.2.1 Blok A

7.2.2 Blok AB
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7.2.3 Blok B

7.2.4 Blok BC



7.2.6 Blok CD
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7.5 BLOK C
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8 IMPLEMENTACIA RIESENIA

8.1 I.FAzZA — vYBUDOVANIE LAN CORE A DC

V prvej faze prebehne fyzicka inStaldcia, vzajomné prepojenia a ozivenie hlavnych
komponentov siete:

e Kostrové prepinace

e DC prepinace vratane extenderov

e Pristupové prepinace pre hlavnu serveroviu
e bezdrétové kontroléry

e riadiace komponenty IPT

e sekundarny FW

Ulohou prvej fazy je vybudovanie robustnej kostry siete, ktord bude pozostavat
z dvoch fyzickych prepinacov tvoriacich jeden logicky celok so spolo¢nym control
aj data plane, kedy vypadok jedného prepina¢a nijako neovplyvni funkénost
druhého. Vzajomné prepojenie dvoch kostrovych prepinacov bude realizované
minimalne cez dva 100GE prepoje a separatnym prepojenim zabezpeéujicim
ochranu pred vznikom dualnej GW v pripade vypadku / preruSenia datovych liniek
medzi kostrovymi prepina¢mi.

Samozrejmostou je vytvorenie vsetkych potrebnych L2 VLAN, zabezpecenie ich
Sirenia na potrebné downlink porty (smerom na distribucie realizované
v nasledovnych fazach), predpriprava na migraciu L3 rozhrani a smerovania zo
starého kostrového prepinaca, a ich vzajomné prepojenie.

Vytvorenia modulu DC zahffia implementaciu dvojice tzv. parent prepinacov a ich
metalickych extenderov pomocou 100GE liniek a ich pripojenie priamo na kostru
siete. Samozrejmostou je povolenie Sirenia potrebnych L2 VLAN urcenych pre
datové centrum na DC prepinace. Vsetky prepojenia medzi infraStrukturnymi
zariadeniami musia byt realizované pomocou technoldégie LACP.

Vytvorenie HA paru bezdrotovych kontrolérov pre zabezpecenie redundancie
sudasnych, podporovanych pristupovych bodov (AP) a pripravu pre pripajanie
novych AP je ulohou pripojenia novych kontrolérov. V tomto bode je nutné
implementovat’ vSetky potrebné nastavenia ako su napr.:

e Sietové nastavenia
e RF parametre bezdrotového prostredia
e Vytvorenie a zabezpelenie potrebnych SSID

e zabezpecCit bezproblémovy roaming klientov medzi existujucim WLC
a novym HA parom



8.2

8.3

Pre potreby IPT je tlohou z prevadzkovat riadiace komponenty rieSenia (IP telefénna
ustredna,

Implementacia nového FW zahfna nastavenie vSetkych potrebnych zabezpeceni a
pripojenie nového FW k starému tak, aby vytvorili HA par.

11.FAZA — DISTRIBUCIA BLOKU A

Ulohou II.F4zy je vytvorenie distribuénej vrstvy pre blok A, ktora bude mat’ za lohu
agregovanie pristupovych prepinacov v danom bloku a zabezpecit' ich rychle datové
prepojenie na kostrovu vrstvu a zdroje umiestnené v DC alebo Internete.

Distribucia bude pozostdvat z dvoch fyzickych, optickych prepinacov tvoriacich
jeden logicky celok so spolo¢nym control aj data plane, kedy vypadok jedného
prepinaca nijako neovplyvni funkénost’ druhého, a nakolko vsetky prepojenia medzi
pristupovou vrstvou, ako aj pripojenia na kostrovii vrstvu budi realizované
redundantne, neddjde ani k vypadku pripojenia koncovych systémov.

Vzajomné prepojenie dvoch kostrovych prepinacov bude realizované minimélne cez
dva 100GE prepoje a separatnym prepojenim zabezpeéujicim ochranu pred vznikom
dualnej GW v pripade vypadku / preruSenia datovych liniek medzi distribu¢nymi
prepinacmi.

Kostrova vrstva bude pripojena cez 2x40GE rozhrania, pristupové prepinace budu
pripojené cez 2x10GE rozhrania.

Samozrejmostou je vytvorenie vSetkych potrebnych L2 VLAN pre dany segment
LAN siete, zabezpecenie ich §irenia na potrebné uplink/downlink porty, zabezpecenie
optimalnej topologie STP.

111.FAZA — DISTRIBUCIA BLOKU B

Ulohou I11.Fazy je vytvorenie distribuénej vrstvy pre blok B, ktora bude mat za ulohu
agregovanie pristupovych prepinacov v danom bloku a zabezpedit' ich rychle datové
prepojenie na kostrovi vrstvu a zdroje umiestnené v DC alebo Internete.

Distribtucia bude pozostavat z dvoch fyzickych, optickych prepinacov tvoriacich
jeden logicky celok so spolo¢nym control aj data plane, kedy vypadok jedného
prepinaca nijako neovplyvni funk¢énost’ druhého, a nakolko vSetky prepojenia medzi
pristupovou vrstvou, ako aj pripojenia na kostrovii vrstvu budd realizované
redundantne, neddjde ani k vypadku pripojenia koncovych systémov.

Vzajomné prepojenie dvoch kostrovych prepinacov bude realizované miniméalne cez
dva 100GE prepoje a separatnym prepojenim zabezpeéujlicim ochranu pred vznikom
dualnej GW v pripade vypadku / preruSenia datovych liniek medzi distribu¢nymi
prepinacmi.



8.4

8.5

Kostrovd vrstva bude pripojend cez 2x40GE rozhrania, pristupové prepinace budu
pripojené cez 2x10GE rozhrania.

Samozrejmostou je vytvorenie vSetkych potrebnych L2 VLAN pre dany segment
LAN siete, zabezpecenie ich Sirenia na potrebné uplink/downlink porty, zabezpecenie
optimalnej topologie STP.

IV.FAZA — DISTRIBUCIA BLOKU C

Ulohou IV.Fazy je vytvorenie distribuénej vrstvy pre blok C, ktora bude mat’ za tilohu
agregovanie pristupovych prepinacov v danom bloku a zabezpedit' ich rychle datové
prepojenie na kostrovl vrstvu a zdroje umiestnené v DC alebo Internete.

Distribucia bude pozostavat z dvoch fyzickych, optickych prepinacov tvoriacich
jeden logicky celok so spolo¢nym control aj data plane, kedy vypadok jedného
prepinaca nijako neovplyvni funkénost’ druhého, a nakolko vsetky prepojenia medzi
pristupovou vrstvou, ako aj pripojenia na kostrovi vrstvu budi realizované
redundantne, neddjde ani k vypadku pripojenia koncovych systémov.

Vzajomné prepojenie dvoch kostrovych prepinacov bude realizované miniméalne cez
dva 100GE prepoje a separatnym prepojenim zabezpe€ujucim ochranu pred vznikom
dualnej GW v pripade vypadku / preruSenia datovych liniek medzi distribu¢nymi
prepinacmi.

Kostrova vrstva bude pripojend cez 2x40GE rozhrania, pristupové prepinace budu
pripojené cez 2x10GE rozhrania.

Samozrejmostou je vytvorenie vSetkych potrebnych L2 VLAN pre dany segment
LAN siete, zabezpecenie ich Sirenia na potrebné uplink/downlink porty, zabezpecenie
optimalnej topoldgie STP.

V.FAZA — DISTRIBUCIA BLOKU D

Ulohou V.Féazy je vytvorenie distribuénej vrstvy pre blok D, ktora bude mat za ilohu
agregovanie pristupovych prepinacov v danom bloku a zabezpecit’ ich rychle datové
prepojenie na kostrovu vrstvu a zdroje umiestnené v DC alebo Internete.

Distribucia bude pozostavat z dvoch fyzickych, optickych prepinacov tvoriacich
jeden logicky celok so spolo¢nym control aj data plane, kedy vypadok jedného
prepinaca nijako neovplyvni funkénost’ druhého, a nakolko vSetky prepojenia medzi
pristupovou vrstvou, ako aj pripojenia na kostrova vrstvu budi realizované
redundantne, neddjde ani k vypadku pripojenia koncovych systémov.

Vzajomné prepojenie dvoch kostrovych prepinacov bude realizované minimalne cez
dva 100GE prepoje a separatnym prepojenim zabezpecujucim ochranu pred vznikom
dualnej GW v pripade vypadku / preruSenia datovych liniek medzi distribu¢nymi
prepinacmi.



8.6

8.7

Kostrovd vrstva bude pripojend cez 2x40GE rozhrania, pristupové prepinace budu
pripojené cez 2x10GE rozhrania.

Samozrejmostou je vytvorenie vSetkych potrebnych L2 VLAN pre dany segment
LAN siete, zabezpecenie ich Sirenia na potrebné uplink/downlink porty, zabezpecenie
optimalnej topologie STP.

VI1.FAZA — DISTRIBUCIA BLOKU E

Ulohou VI.Fazy je vytvorenie distribuénej vrstvy pre blok E, ktora bude mat’ za ilohu
agregovanie pristupovych prepinacov v danom bloku a zabezpedit' ich rychle datové
prepojenie na kostrovl vrstvu a zdroje umiestnené v DC alebo Internete.

Distribtacia bude pozostavat z dvoch fyzickych, optickych prepinacov tvoriacich
jeden logicky celok so spolo¢nym control aj data plane, kedy vypadok jedného
prepinaca nijako neovplyvni funkénost’ druhého, a nakolko vsetky prepojenia medzi
pristupovou vrstvou, ako aj pripojenia na kostrovii vrstvu buda realizované
redundantne, neddjde ani k vypadku pripojenia koncovych systémov.

Vzajomné prepojenie dvoch kostrovych prepinacov bude realizované miniméalne cez
dva 100GE prepoje a separatnym prepojenim zabezpe€ujucim ochranu pred vznikom
dualnej GW v pripade vypadku / preruSenia datovych liniek medzi distribu¢nymi
prepinacmi.

Kostrova vrstva bude pripojend cez 2x40GE rozhrania, pristupové prepinace budu
pripojené cez 2x10GE rozhrania.

Samozrejmostou je vytvorenie vSetkych potrebnych L2 VLAN pre dany segment
LAN siete, zabezpecenie ich Sirenia na potrebné uplink/downlink porty, zabezpecenie
optimalnej topoldgie STP.

VI1.FAZA — DISTRIBUCIA BLOKU T

Ulohou VII.Fazy je vytvorenie distribuénej vrstvy pre blok T, ktord bude mat za
ulohu agregovanie pristupovych prepinacov v danom bloku a zabezpecit' ich rychle
datové prepojenie na kostrovu vrstvu a zdroje umiestnené v DC alebo Internete.

Distribucia bude pozostavat z dvoch fyzickych, optickych prepinacov tvoriacich
jeden logicky celok so spolo¢nym control aj data plane, kedy vypadok jedného
prepinaca nijako neovplyvni funkénost’ druhého, a nakolko vSetky prepojenia medzi
pristupovou vrstvou, ako aj pripojenia na kostrova vrstvu budi realizované
redundantne, neddjde ani k vypadku pripojenia koncovych systémov.

Vzajomné prepojenie dvoch kostrovych prepinacov bude realizované minimalne cez
dva 100GE prepoje a separatnym prepojenim zabezpecujucim ochranu pred vznikom
dualnej GW v pripade vypadku / preruSenia datovych liniek medzi distribu¢nymi
prepinacmi.



8.8

8.9

Kostrovd vrstva bude pripojend cez 2x40GE rozhrania, pristupové prepinace budi
pripojené cez 2x10GE rozhrania.

Samozrejmostou je vytvorenie vSetkych potrebnych L2 VLAN pre dany segment
LAN siete, zabezpecenie ich Sirenia na potrebné uplink/downlink porty, zabezpecenie
optimalnej topologie STP.

VIII.FAZA — PRISTUPOVA VRSTVA BLOKU A

Ulohou VIII.Fazy je vytvorenie pristupovej vrstvy pre blok A, ktora bude mat za
ulohu pripojenie koncovych klientov, bezdrotovych AP, IP telefonov, IP kamier
a pod. do LAN siete. Prepinace budt pripojené cez 2x10GE optické rozhrania na
distribuciu v danom bloku cez technolégiu LACP.

Samozrejmostou je vytvorenie vSetkych potrebnych L2 VLAN pre dany pristupovy
prepinac, zabezpecenie ich Sirenia na potrebné uplink/downlink porty, zabezpecenie
optimalnej topoldgie STP. Rovnako je potrebné zabezpecit rozpoznavanie koncovych
zariadeni a v pripade potreby im zabezpecit PoE, spravne QoS parametre, resp.
priradenie do pozadovanej VLAN.

IX.FAZA — PRISTUPOVA VRSTVA BLOKU B

Ulohou IX.Fazy je vytvorenie pristupovej vrstvy pre blok B, ktora bude mat’ za ulohu
pripojenie koncovych klientov, bezdrotovych AP, IP telefonov, IP kamier a pod. do
LAN siete. Prepinace budl pripojené cez 2x10GE optické rozhrania na distriblciu
v danom bloku cez technologiu LACP.

Samozrejmostou je vytvorenie vSetkych potrebnych L2 VLAN pre dany pristupovy
prepinac, zabezpecenie ich Sirenia na potrebné uplink/downlink porty, zabezpecenie
optimalnej topoldgie STP. Rovnako je potrebné zabezpecit rozpoznavanie koncovych
zariadeni a Vv pripade potreby im zabezpecit PoE, spravne QoS parametre, resp.
priradenie do pozadovanej VLAN.

8.10 X.FAZA — PRISTUPOVA VRSTVA BLOKU C

Ulohou X.Fazy je vytvorenie pristupovej vrstvy pre blok C, ktora bude mat za tlohu
pripojenie koncovych klientov, bezdrotovych AP, IP telefonov, IP kamier a pod. do
LAN siete. Prepinace budu pripojené cez 2x10GE optické rozhrania na distribuciu
v danom bloku cez technolégiu LACP.

Samozrejmostou je vytvorenie vSetkych potrebnych L2 VLAN pre dany pristupovy
prepinac, zabezpecenie ich Sirenia na potrebné uplink/downlink porty, zabezpecenie
optimalnej topologie STP. Rovnako je potrebné zabezpecit’ rozpoznavanie koncovych



zariadeni a V pripade potreby im zabezpecit PoE, spravne QoS parametre, resp.
priradenie do pozadovanej VLAN.

8.11 XI1.FAZA — PRISTUPOVA VRSTVA BLOKU D

Ulohou XI.Fazy je vytvorenie pristupovej vrstvy pre blok D, ktora bude mat’ za ulohu
pripojenie koncovych klientov, bezdrotovych AP, IP teleféonov, IP kamier a pod. do
LAN siete. Prepinace budl pripojené cez 2x10GE optické rozhrania na distriblciu
v danom bloku cez technologiu LACP.

Samozrejmostou je vytvorenie vSetkych potrebnych L2 VLAN pre dany pristupovy
prepinac, zabezpecenie ich Sirenia na potrebné uplink/downlink porty, zabezpecenie
optimalnej topoldgie STP. Rovnako je potrebné zabezpecit rozpoznavanie koncovych
zariadeni a Vv pripade potreby im zabezpecit PoE, spravne QoS parametre, resp.
priradenie do pozadovanej VLAN.

8.12 XI1.FAZA — PRISTUPOVA VRSTVA BLOKU E

Ulohou XII.Fazy je vytvorenie pristupovej vrstvy pre blok E, ktord bude mat’ za ilohu
pripojenie koncovych klientov, bezdrotovych AP, IP telefonov, IP kamier a pod. do
LAN siete. Prepinace budl pripojené cez 2x10GE optické rozhrania na distriblciu
v danom bloku cez technologiu LACP.

Samozrejmostou je vytvorenie vSetkych potrebnych L2 VLAN pre dany pristupovy
prepinac, zabezpecenie ich Sirenia na potrebné uplink/downlink porty, zabezpecenie
optimalnej topoldgie STP. Rovnako je potrebné zabezpecit rozpoznavanie koncovych
zariadeni a Vv pripade potreby im zabezpecit PoE, spravne QoS parametre, resp.
priradenie do pozadovanej VLAN.

8.13 XI11.FAZA — PRISTUPOVA VRSTVA BLOKU T

Ulohou XIII.Fazy je vytvorenie pristupovej vrstvy pre blok T, ktora bude mat za
ulohu pripojenie koncovych klientov, bezdrotovych AP, IP telefonov, IP kamier
a pod. do LAN siete. Prepinace budu pripojené cez 2x10GE optické rozhrania na
distribtciu v danom bloku cez technoldégiu LACP.

Samozrejmostou je vytvorenie vSetkych potrebnych L2 VLAN pre dany pristupovy
prepinac, zabezpecenie ich Sirenia na potrebné uplink/downlink porty, zabezpecenie
optimalnej topologie STP. Rovnako je potrebné zabezpecit rozpoznavanie koncovych
zariadeni a v pripade potreby im zabezpecit PoE, spravne QoS parametre, resp.
priradenie do pozadovanej VLAN.



8.14 XI1V.FAZA — ROZSIRENIE BEZDROTOVEHO POKRYTIA

Ulohou XIV.Fazy je rozsirit pokrytie fakulty bezdrétovym signalom. Je potrebné
fyzicky umiestnit’ bezdrotové pristupové body (AP) na lokality podla prediktivneho
ndvrhu rozmiestnenia, zabezpecit ich pripojenie do LAN siete a:

e Zabezpecit automatické pripojenie na WLC
e Priradit’ AP pozadované RF parametre
e Priradit’ AP potrebné WLAN a Policy profily

e Priradit pre AP Specifické parametre

8.15 XV.FAZA — IP TELEFONIA

Ulohou XV. Fazy je zabezpe¢it kompletnd vymenu tradiénej telefonie na IP telefénne
rieSenie, t.j. rozmiestnenie IP telefonov a zabezpecenie ich pripojenia do LAN a IPT
ustredne, priradenia Specifickych nastaveni ako meno, klapka a pod. samozrejmost'ou
je sfunkénenie dodanych kolaboraénych nastrojov.

8.16 XVI. FAZA — MANAZMENT

Ulohou XVI. Fazy je implementicia komplexného manazmentového nastroja, t.j.
import vSetkych pozadovanych komponentov do tohto nastroja, import map,
nastavenie konfigura¢nej zalohy zariadeni a pod.



