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Priloha €. 1b — Opis predmetu zakazky

Cast 2 - UPS a firewally

,»Vyzva €. 11 - Nakup HW zariadeni pre Magistrat a MOS* (Cast’ 2 — UPS a firewally) sa zadava
v ramci DNS ,,Servery, sietové zariadenia a podpora“, vyhlaseného verejnym obstaravatel'om
Hlavné mesto SR Bratislava. Kompletné informacie o predmetnej vyzve néjdete na tejto adrese:

https://josephine.proebiz.com/sk/tender/26445/summary

Strucény opis predmetu zakazky:

Predmetom zakazky je ktpa a dodanie 2 typov UPS (spolu 2ks) a 3 typov firewallov (spolu 26ks),
zariadenia nevyhnutné na doplnenic HW verejného obstaravatela s pozadovanou ze€nes podporou

v

Zoznam prislusnych CPV kodov:
32400000-7 Siete
Lehota dodania

Predmet zakazky je potrebné dodat’ najneskor do 150 kalendarnych dni odo dia nadobudnutia
ucinnosti kupnej zmluvy (uchadza¢ moze v ramci rozhodného kritérid ponuknut’ aj krat$iu lehotu
dodania v celych kalendarnych diioch).

Podrobny opis predmetu zakazky

Technické poziadavky
a) FIREWALL typ 1 v mnoZstve 20ks

Poziadavka na dodanie 20ks sietovych zariadeni so zameranim na sietova bezpecnost’ oznacované
ako next generation firewally, zariadenia v prevedeni appliance, nie chassis. Zaradenia musia byt
kompatibilne a musia byt’ schopné pripojenia do active-pasive a active-active clustra s existujucimi
zariadeniami FortiGate 81F.

Minimalny pocet vstupno-vystupnych rozhrani

USB port 3.0 1

Console port (RJ45) 1

GE RJ45 FortiLink Ports 2

GE RJ45 ports 6

GE RJ45/SFP Shared Media Pairs 2

Internal storage 1x 128 GB SSD
PoZadovany minimalny systémovy vykon

Enterprise Traffic Mix

IPS Throughput min. 1,4 Gbps
NGFW Throughput min. 1 Gbps
Threat Protection Throughput min. 900 Mbps
Firewall Throughput (1518/512/64 byte UDP packets) min. 10/10/7 Gbps
Firewall Latency (64 byte UDP packets) 3,23 ps
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Firewall Throughput (Packets per Second) 10,5 Mpps

Concurrent Sessions (TCP) 1.5 Million

New Sessions/Second (TCP) 45,000

Firewall Policies 5,000

IPsec VPN Throughput (512 byte) 6.5 Gbps
Gateway-to-Gateway IPsec VPN Tunnels 200

Client-to-Gateway IPsec VPN Tunnels 2,500

SSL-VPN Throughput 950 Mbps

Concurrent SSL-VPN Users (Recommended Maximum, Tunnel Mode) 200

SSL Inspection Throughput (IPS, avg. HTTPS) 715 Mbps
SSL Inspection CPS (IPS, avg. HTTPS) 700

SSL Inspection Concurrent Session (IPS, avg. HTTPS) 100,000
Application Control Throughput (HTTP 64K) 1,8 Gbps
CAPWAP Throughput (1444 byte, UDP) 9 Gbps
Virtual Domains (Default/Maximum) 10/10
Maximum Number of Switches Supported min. 16
Number of APs (Total/Tunnel Mode) minimalne 96/48
Maximum Number of Tokens min. 500
High Availability Configurations Active/Active, Active/Passive
Clustering

Sluzby

Pozadovana podpora a dostupnost> 3 rocné podpora vyrobcom 8/5 na hardware,
3 ro¢nd dostupnost’ na update operacného systému

Sucastou dodavky nie je: UTP Protection

Ponukané rieSenie vsak musi podporovat:

VPN, Traffic Management, UTM Services Bundle (Application Control, IPS, AV, Botnet
IP/Domain, Mobile Malware Service, Web Filtering, Antispam, FortiSandbox Cloud including Virus
Outbreak and Content Disarm & Reconstruct Services.

b) FIREWALL typ 2 v mnozstve 4ks

PozZiadavka na dodanie 4ks sietovych zariadeni so zameranim na sietovi bezpe¢nost’ oznacované
ako next generation firewally, zariadenia v prevedeni appliance, nie chassis. Zaradenia musia byt
kompatibilne a musia byt’ schopné pripojenia do active-pasive a active-active clustra s existujucimi
zariadeniami FortiGate 100F.

Minimalny pocet vstupno-vystupnych rozhrani:
Hardware Accelerated GE RJ45 Ports 12
Hardware Accelerated GE RJ45 Management/ HA/ DMZ Ports  1/2/1
Hardware Accelerated GE SFP Slots

Hardware Accelerated 10 GE SFP+ FortiLink Slots (default)
GE RJ45 WAN Ports

GE RJ450r SFP Shared Ports

USB port

Console port
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PoZadovany minimalny systémovy vykon:

Enterprise Traffic MixIPS Throughput min. 2.6 Gbps
NGFW Throughput min. 1.6 Gbps
Threat Protection Throughput min. 1 Gbps

Firewall Throughput (1518/512/64 byte UDP packets)

min. 20/18/10 Gbps

Firewall Latency (64 byte UDP packets) 4,97 us
Firewall Throughput (Packets per Second) 15 Mpps
Concurrent Sessions (TCP) 1.5 Million
New Sessions/Second (TCP) 56,000
Firewall Policies 10,000
IPsec VPN Throughput (512 byte) 11.5 Gbp
Gateway-to-Gateway IPsec VPN Tunnels 2,500
Client-to-Gateway IPsec VPN Tunnels 16,000
SSL-VPN Throughput 1 Gbps
Concurrent SSL-VPN Users (Recommended Maximum, Tunnel Mode) 500

SSL Inspection Throughput (IPS, avg. HTTPS) 1 Gbps
SSL Inspection CPS (IPS, avg. HTTPS) 1,800

SSL Inspection Concurrent Session (IPS, avg. HTTPS) 135,000
Application Control Throughput (HTTP 64K) 2.2 Gbps
CAPWAP Throughput (1444 byte, UDP) 15 Gbps
Virtual Domains (Default/Maximum) 10/10
Maximum Number of Switches Supported 32
Number of APs (Total/Tunnel Mode) min. 128/64
Maximum Number of Tokens 5000
Redundantné napdjanie Ano

High Availability Configurations
Clustering

Certification ICSA Labs:

Sluzby
PoZadovana podpora a dostupnost’

Active/Active, Active/Passive

Firewall, IPsec, IPS, Antivirus, SSL-VPN; IPv6

1 ro¢né podpora vyrobcom 8/5 na hardware;

1 ro¢né dostupnost’ na update operacného systému

Sucastou dodavky nie je: UTP Protection

Ponukané rieSenie vsak musi podporovat:

VPN, Traffic Management, UTM Services Bundle (Application Control, IPS, AV, Botnet
IP/Domain, Mobile Malware Service, Web Filtering, Antispam, FortiSandbox Cloud including Virus
Outbreak and Content Disarm & Reconstruct Services).

c) FIREWALL typ 3 v mnoZstve 2ks

Poziadavka na dodanie 2ks sietovych zariadeni so zameranim na sietova bezpecnost’ ozna¢ované
ako next generation firewally, zariadenia v prevedeni appliance, nie chassis. Zaradenia musia byt’
kompatibilne a musia byt’ schopné pripojenia do active-pasive a active-active clustra s existujucimi
zariadeniami Cisco Firepower 1150.

Pozadovana Specifikacia:

Throughput (Threat Defense Software): 5.3 Gbps
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IPS Throughput: 6.1 Gbps

Interfaces: 8 X RJ45, 2 x SFP, 2 x 10G SFP+
Throughput:

Firewall (FW) + Application Visibility and Control (AVC): 5.3 Gbps
Throughput:

FW + AVC + Intrusion Prevention System (IPS): 4.9 Gbps
Maximum concurrent sessions, with AVC: 600K

Maximum new connections per second, with AVC: 28K

Transport Layer Security (TLS): 1.4 Gbps
Throughput IPS: 6.1 Gbps

IPSec VPN throughput: 2.4 Ghps
Maximum VPN Peers: 800

Local management: ANO

Stateful inspection firewall throughputl.: 7.5 Gbps

Stateful inspection firewall throughput (multiprotocol) 2: 4.5 Gbps
Concurrent firewall connections: 600,000

New connections per second: 150,000

IPsec VPN throughput: 1.7 Gbps
Maximum VPN Peers: min. 800

Security contexts (included; maximum): 2; 25

High availability: Active/active and Active/standby
Sluzby

Pozadovana podpora a dostupnost’ 1 ro¢na podpora vyrobcom 8/5 na hardware;

1 ro¢na dostupnost’ na update opera¢ného systému

Sucastou dodavky bude:

AC Power Cord (Europe), C13, CEE 7, 1.5M; Cisco Firepower Threat Defense software v7.0.1 for
FPR1000; Cisco Firepower 1K Series 200GB for FPR-1120/1140; Cisco Firepower 1K Series
Accessory Kit for FPR-1120/1140; Cisco Firepower 1000 Standard ASA License

d) UPS typ 1 v mnoZstve 1ks

PoZiadavka na dodanie 1ks UPS zariadenia - APC Smart-UPS SRT 1500VA RM 230V Network
(Card SRT1500RMXLI-NC)

Pozadovana Specifikacia:

Kapacita (VA): 1500VA

Kapacita (Watt): 1500W

Féza (Vstup/vystup): 1:1

Bypass: ANO

Podpora aktivneho PFC: ANO

Vstupné napatie: 220V, 230V, 240V
Rozsah vstupnej frekvencie: 40 - 70Hz (automatické nastavenie citlivosti)
Vstupna zasuvka: IEC-320 C14
Regulacia napitia (AVR): NIE

Vystupné napitie: 230V

Rozsah vystupnej frekvencie: 50/60 Hz + 3Hz
Vystupna frekvencia: Sinus
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Pocet zasuviek: 6

Typ zasuviek: IEC 320 C13
Prepat'ova ochrana: ANO

Max. hodnota razu: 432]

Sietova ochrana RJ11/RJ45: NIE
Uzivatel'sky vymenitel'né: ANO

Typ batérie (Pocet): APCRBC (1)
Typicka doba nabijania: 3h

PIné zataz (min): 5.2

Polovi¢na zataz (min): 15.2

USB port: ANO

Sériovy port: DB-9 - RS-232
Management karta: ANO - AP9641
LAN Kkarta: NIE

EPO konektor: ANO

e) UPS typ 2 v mnozstve 1ks

Poziadavka na dodanie 1ks UPS zariadenia AP4421-APC Rack Automatic Transfer Switch, Typ
pripojenia vstupu IEC-320 C14 Maximum Input Current 10A.

Pozadovana Specifikacia:

Frekvencia vstupného striedavého napétia: 50 - 60Hz

Prvky ochrany napdjania: Nadprad

Format: Montdz na rack

Kapacita racku: 1U

Pocet zasuviek: 12 AC zasuvky/AC zasuviek
Typy zasuvky pre napdjanie zo siete: C13 zviazané

Osobitné poZiadavky na plnenie

1.
2.

Dodanie novych, nepouzivanych, nerepasovanych zariadeni v origindlnom neporuSenom baleni.

Dodavatel’ je povinny dodat’ predmet zdkazky, ktory je certifikovany a schvéleny na dovoz
a predaj v Slovenskej republike, resp. v ramci Europskej tinie a ktory bude vyhovovat’ platnym
medzindrodnym normam, STN a vSeobecne zdviznym pravnym predpisom a pochadza
z oficialnej distribucie pre Slovensku republiku.

Dodavatel je povinny (i) byt oficialnym schvalenym partnerom vyrobcu ponukaného zariadenia
a (ii) mat’ opravnenie na poskytovanie supportu k dodavanym zariadeniam a otvaranie ticketov
na portali vyrobcu.

Pozaduje sa dodanie tovaru spolu s dokumentaciou: (i) servisna dokumentacia k dodavanym
tovarom, (ii) potvrdenie dodavatela o poskytovani supportu a otvarani ticketov na portali
vyrobcu, (iii) potvrdenie partnerského statusu dodavatela s vyrobcom ponukaného tovaru, (iv)
navodom na pozitie v slovenskom jazyku, (v) zaru¢ny list a (vi) preberaci protokol.

Dodanie vSetkych zariadeni podla Specifikacii uvedenych v opise predmetu zékazky naraz
s miestom dodania Magistrat hlavného mesta SR Bratislava, Primacialne namestie ¢. 1,
vyskladnenie len v pracovnych dnoch v ¢ase od 8:00 hod. do 15:00 hod., pricom dodanie je
potrebné avizovat’ minimalne dva pracovné dni vopred.
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6.

10.

Verejny obstaravatel’ si vyhradzuje pravo odmietnut’ prevziat' tovar, ak tovar svojimi
vlastnostami, resp. kvalitou, Specifikaciou, vadami nezodpoveda tovaru deklarovaného
predavajucim pri podpise kipnej zmluvy.

Verejny obstaravatel’ si vyhradzuje pravo vratit neposkodeny tovar v povodnych obaloch do 14
dni od prevzatia tovaru ak zisti, ze dodany tovar nespiiia ktorakol'vek z pozadovanych
technickych $pecifikécii alebo nespiiia osobitné poziadavky na plnenie.

Verejny obstaravatel’ pozaduje plna zaruku 36 mesiacov na dodany tovar.

Verejny obstaravatel’ je opravneny v pripade, ak dojde zo strany dodavatela k poruseniu jeho
zmluvnych povinnosti podstatnym sposobom, uplatnit’ vo¢i dodavatel'ovi jednorazova zmluvnu
pokutu vo vyske 5% zo zmluvnej ceny s DPH. Jednorazovl zmluvnu pokutu vo vyske 5% zo
zmluvnej ceny s DPH je verejny obstaravatel’ opravneny uplatnit’ vo¢i dodavatel'ovi aj v pripade,
ak z titulu porusenia jeho zmluvnych povinnosti podstatnym sposobom uplatni verejny
obstardvatel’ institit odstipenia od zmluvy. Dodavatel je povinny predmetni zmluvnt pokutu
uhradit’ verejnému obstaravatel'ovi do 7 dni od obdrzania pisomnej vyzvy na thradu zmluvnej

pokuty.

V pripade uplatnenia instititu odstipenia od zmluvy zo strany verejného obstaravatel’a, verejny
obstaravatel’ vystavi dodavatelovi aj negativnu referenciu pre Urad pre verejné obstardvanie
(dalej len ,,UVO*), v ktorej UVO oznami, Ze doslo k pred¢asnému ukonceniu zmluvného vztahu
z dovodu porusenia zmluvnych povinnosti zo strany dodavatel’a podstatnym spdsobom.



