Priloha €. 1 SP:  Opis predmetu zakazky, technické poZiadavky

Ministerstvo zdravotnictva Slovenskej republiky ( dalej len ,MZ SR*) v zmysle ustanovenia § 3 pism. m) zakona
€. 69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych z&konov v zneni neskorsich predpisov
(dalej len ,ZoKB*) stoji v postaveni prevadzkovatela zakladnej sluzby a v zmysle ustanovenia § 4 pism. b) ZoKB je
zarovel Ustrednym organom v oblasti kybernetickej bezpeénosti (dalej len ,ustredny organ®), ktory zodpoveda
za zabezpecCenie kybernetickej bezpec€nosti v sektore zdravotnictva. MZ SR v zmysle ustanovenia § 5 zakona
€. 95/2019 Z. z. o informaénych technoldgiach vo verejnej sprave a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,ZoITVS) vykonava ako organ riadenia spravu informacnych technoldgii verejnej
spravy. Z uvedeného postavenia MZ SR vyplyva povinnost implementovat poZiadavky ZoKB a ZoITVS.

Ciefom obstardvaného predmetu zakazky je zabezpeéit sulad bezpecnostnych opatreni s vy$Sie vymedzenou
legislativou a zarover odstranit nedostatky zistené auditom kybernetickej bezpecnosti'!, vykonaného v zmysle
ustanovenia § 29 ZoKB, ako aj pinenie uloh v rozsahu pdsobnosti MZ SR ako Ustredného orgdnu a organu riadenia,
ato:
a) Realizaciou inventarizacie, klasifikacie a kategorizacie informacnych aktiv2, analyzou rizik (dalej len ,AR®)
a analyzou dopadov (dalej len ,BIA®). Ich spisanie do ucelenej formy v 3 Grovniach, a to:
a. MZ SR ako prevadzkovatel zakladnej sluzby,
b. MZ SR v postaveni Ustredného organu sektoru Zdravotnictvo,
c. pre Cast 79 organizacii v zakladatel'skej, zriadovatel'skej a akcionarskej pésobnosti MZ SR.
b) Vypracovanim bezpecnostnej dokumentécie pre oblasti vymedzené ustanovenim § 20 ods. 3 ZoKB
a ustanovenim § 14 az § 23 ods. 1 a 2 ZoITVS pre MZ SR.
c) Vypracovanim navrhu stratégie kybernetickej bezpednosti v zmysle vykonanej AR/BIA podla bodu a)
a akéného planu pre implementaciu prioritnych opatreni predmetnej stratégie v zmysle ¢lenenia 3 drovni.

Poskytnutim sluZieb tvoriacich predmet tejto zakazky MZ SR zabezpeéi vykonanie rozboru stavu informaénej
a kybernetickej bezpecnosti prostrednictvom analyzy rizik, vratane syntézy v navrhu stratégie kybernetickej
bezpecnosti spolu s akénym pldnom pre implementaciu jej prioritnych opatreni.

Predmet zékazky bude realizovany s ciefom zabezpedenia komplexnej kybernetickej bezpe€nosti, riadenia
bezpe€nostnych rizik, rozvoja urovne informaCnej a kybernetickej bezpecnosti MZ SR i sektora zdravotnictva
a zabezpecenia jeho sUladu s legislativou ZolTVS a ZoKB so zretelom na governance informacnej a kybernetickej
bezpe€nosti. Predmet zakazky je spolufinancovany z Eurdpskeho fondu regionaineho rozvoja, prioritnd os 7 -
Informa€né spoloCnost, vyzvy “C. OPII-2021/7/16-DOP Rozvoj governance a urovne informacnej a kybernetickej
bezpecnosti v podsektore VS, kdd projektu v ITMS+ 311071BNT5.4

Sucastou predmetu zakazky je vyuZitie nastroja na monitorovanie a riadenie bezpe¢nostnych incidentov poskytnutého
Ministerstvom investicii, regionalneho rozvoja a informatizacie Slovenskej republiky (dalej len ,MIRRI*) z projektu
,Centralizovany manazment riadenia kybernetickej bezpecnosti verejnej spravy*s (dalej len “CMRKB”) pre evidenciu
informaénych aktiv, ich klasifikicie, kategorizacie IS a sieti a riadenie identifikovanych rizik a incidentov. Pozadované
informacie z vykonanej analyzy je potrebné doplnit do samostatného offline klientskeho modulu alebo online
klientskeho web portalu. Offline klientsky modul sluZi na spracovanie informacii v prostredi organizacie a umoziuje

TV rdmci sucinnosti poskytne MZ SR zhotovitelovi po podpise Zmluvy o dielo informécie potrebné na pinenie predmetu zakazky.
2 \/yklad pojmu ,aktiva“. Hmotné, alebo nehmotné statky, ktoré pre organizaciu priamo, alebo nepriamo predstavuju sti¢asnd,
alebo potencialnu hodnotu. (Aktivami su vSeobecne najma: procesy, know-how, data, informacie, software, sluzby, objekty,
technologické komponenty a priestory organizacie).

3V zmysle metodiky a institucionalneho ramca tvorby verejnych stratégii https://www.mirri.gov.sk/sekcie/investicie/narodny-
investicny-plan/viadne-materialy/metodika-a-institucionalny-ramec-tvorby-verejnych-strategii/index.htm|

4 https://www.itms2014.sk/schvalena-zonfp?id=5fa03177-267b-4ea9-866¢c-218c5b219e85

5 https://www.uvo.gov.sk/vyhladavanie-zakaziek/detail/434214



https://www.mirri.gov.sk/sekcie/investicie/narodny-investicny-plan/vladne-materialy/metodika-a-institucionalny-ramec-tvorby-verejnych-strategii/index.html
https://www.mirri.gov.sk/sekcie/investicie/narodny-investicny-plan/vladne-materialy/metodika-a-institucionalny-ramec-tvorby-verejnych-strategii/index.html
https://www.itms2014.sk/schvalena-zonfp?id=5fa03177-267b-4ea9-866c-218c5b219e85

export vybranych tdajov na portal VIadneho informacného systému kybernetickej bezpecnosti (dalej len ,VISKB®) bud
automaticky prostrednictvom ,Application Programming Interface® (API) alebo formou exportu do zaifrovaného stboru,
ktory je nasledne mozné importovat na portal VISKB prostrednictvom jeho webového rozhrania. Jeho ulohou je sprava
Udajov v niZSie uvedenom rozsahu a export vybranych udajov (uvedenych v centralnom module VISKB) v za$ifrovane;
forme prostrednictvom webového rozhrania portalu do centralneho modulu. Modul umoziuje evidenciu aktiv
organizacie aich manazment, vratane ich klasifikacie a kategorizacie, manazment rizik, poskytovanie reportov a
Statistickych prehfadov. Modul m& podobu samostatne spustitelnej (portable) aplikacie bez potreby instalacie
v operaénom systéme Windows.

Miestom realizacie predmetu zakazky je sidio MZ SR ajeho detadované pracovisko na BardoSovej ulici €. 2
v Bratislave.

Hlavnymi aktivitami predmetu zakazky v zmysle vyhlagky Uradu podpredsedu viady Slovenskej republiky pre investicie
a informatizaciu €. 85/2020 Z. z. o riadeni projektov su:

e Analyza a Dizajn,

e Implementécia a Testovanie,

o Nasadenie.

Popis vychodiskovej situacie
V zozname zakladnych sluzieb ma MZ SR zaradené systémy vymedzené v tabulke 1.

Tabulka 1 Zakladné sluzby MZ SR

Kéd

Nazov informacného systému MetalS Typ ISVS

Centralny Informacny Systém InSpektoratu kipelov a Zriediel isvs 4853 agendovy

Ministerstva zdravotnictva Slovenskej republiky

CSM isvs 7752 ekonomicky a
administrativny chod
indtitucie

DALI - Informacny systém pre kategorizaciu isvs 4851 agendovy

Human isvs 4849 ekonomicky a
administrativny chod
institucie

Informaény systém pre databazu referenénych cien pre isvs_4852 ekonomicky a

potreby Ministerstva zdravotnictva Slovenskej republiky administrativny chod
institucie

Informacény systém SPIN isvs 9321 ekonomicky a
administrativny chod
institucie

Informaény systém STATA isvs 4850 ekonomicky a
administrativny chod
indtitucie



https://metais.vicepremier.gov.sk/detail/ISVS/82bd6c25-45c5-43d4-a2df-aa39babfcd11/cimaster?tab=summarizingCart
https://metais.vicepremier.gov.sk/detail/ISVS/96942287-60d0-4f07-9472-ae62adfe18e6/cimaster?tab=summarizingCart
https://metais.vicepremier.gov.sk/detail/ISVS/0437a386-077f-4f20-a48f-55af254417e7/cimaster?tab=summarizingCart
https://metais.vicepremier.gov.sk/detail/ISVS/215e817a-8bd2-40c0-b8e0-a69c910e8b24/cimaster?tab=summarizingCart
https://metais.vicepremier.gov.sk/detail/ISVS/75c7f71c-2abf-4a70-b04a-b59aa00a0eee/cimaster?tab=summarizingCart
https://metais.vicepremier.gov.sk/detail/ISVS/95d28dd7-6827-4545-a1e0-d224fc0bca94/cimaster?tab=summarizingCart
https://metais.vicepremier.gov.sk/detail/ISVS/73d8ba5b-bacb-451b-8ae1-c5d2e06001f5/cimaster?tab=summarizingCart

Kod

Nazov informacného systému MetalS Typ ISVS

Intranet Ministerstva zdravotnictva Slovenskej republiky isvs_4848 ekonomicky a
administrativny chod
institucie

Portal Kategorizacia isvs_4845 prezentacny

Webové sidlo Ministerstva zdravotnictva Slovenskej republiky isvs 4826 prezentaCny

Okrem vy3Sie vymedzenych systémov prevadzkuje MZ SR aj ostatné informacéné systémy, ktoré su dostupné
v Centralnom metainfroma¢nom systéme verejnej spravy (MetalS$), vratane beznych podpornych systémov (ako napr.:
doménovy radi¢ ,Windows Active Directory“, mailovy systém a vnutorna infrastruktura IKT), ktoré maju v pripade ich
narusenia negativny vplyv na fungovanie MZ SR. Pre aktiva nie je spracovana analyza rizik a analyza dopadov.

Bezpecnostna dokumentacia

V sucasnosti ma MZ SR vypracované a ucinné interné riadiace akty (dalej len ,IRA*) pre oblast informacnej
a kybernetickej bezpecnosti z roku 2014, ktoré nereflektuju aktualne poZiadavky v zmysle vecne prisludnej legislativy.
Konkrétny zoznam IRA:

Bezpeénostny projekt MZ SR

Evidencia informacnych systémov
Bezpecnostna politika

Personalna bezpec¢nost

Riadenie aktiv

Riadenie rizik

Riadenie fyzickej a objektovej bezpecnosti
Riadenie logickych pristupov

Riadenie komunikacie a prevadzky
Riadenie aktualizacie IKT a tretie strany
Riadenie incidentov

Riadenie kontinuity

Terminologicky slovnik informaénej bezpecnosti

Dalgia tprava IRA po roku 2014:

Sluzobny predpis &. 1/2015 MZ SR - Zakladné pravidla bezpecného spraclvania udajov a pouzivania
prostriedkov IT pouzivatelmi aktiv zo diia 1.6.2015

Opatrenie veducej sluzobného dradu ¢. 1/2015 zo diia 20.8.2015 (povinnost oboznamit' sa s sluzobného
predpisu +/2015)

SluZobny predpis Ministerstva zdravotnictva Slovenskej republiky ¢. 1/2016 (Zakladné pravidla spravy
informaCnych systémov a sluzieb administratormi systému) zo dria 5.1.2016

Opatrenie generalneho tajomnika sluzobného Uradu €. 1/2022 na zabezpe&enie kontinuélneho riadenia
rovne informacnej a kybernetickej bezpecnosti v prostredi Ministerstva zdravotnictva SR zo diia 15.5.2022

6 https://metais.vicepremier.gov.sk/cilist/ISVS?page=1&count=20&filter%5BglobalSearch %5D=%257B%257D
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https://metais.vicepremier.gov.sk/detail/ISVS/c6b6da40-c760-4252-85d1-2e3ebf53a5fa/cimaster?tab=summarizingCart
https://metais.vicepremier.gov.sk/detail/ISVS/0c1f6798-f78f-4a4f-81da-c683c25459a8/cimaster?tab=summarizingCart
https://metais.vicepremier.gov.sk/detail/ISVS/34d91b8e-e018-4c30-8eaf-77e1d8bed035/cimaster?tab=summarizingCart
https://metais.vicepremier.gov.sk/cilist/ISVS?page=1&count=20&filter%5BglobalSearch%5D=%257B%2522attributes%2522%253A%255B%255D%252C%2522metaAttributes%2522%253A%257B%2522liableEntity%2522%253A%255B%2522be304941-5b5c-4ee5-8f64-b46d7048d9c6%2522%255D%257D%257D

e Smernica Ministerstva zdravotnictva Slovenskej republiky o postupe pri tvorbe, pripomienkovani, uzatvarani
a evidovani zmluv zo dfia 15.7.2022

e Smernica Ministerstva zdravotnictva Slovenskej republiky o stanoveni pravidiel a podmienok pridelovania
a pouzivania zariadeni informa¢no-komunikacnej techniky zo dia 18.7.2022.

Organizaény poriadok

MZ SR v stlade so véeobecne zavaznymi pravnymi predpismi a Statitom MZ SR ustanovuje vnitorné organizacné
¢lenenie organizaénych Utvarov, v ktorom je zacleneny aj Odbor informaénej bezpeénosti.” Tento je v suéasnosti
obsadeny a pozostava z riaditela a 3 referentov. Projekt mdZe poukédzat na potrebu zabezpecenia dalSich
bezpecnostnych roli napr. pre Gcely bezpe€nostného monitoringu, riadenia bezpe¢nostnych incidentov, posudzovania
technickych zranitelnosti alebo vykon internych bezpecnostnych auditov a pod. formou rozSirenia odboru.

Do plnenia opisu predmetu zékazky budu zapojeni biznis garanti MZ SR. MZ SR pre riadenie a prevadzku projektu
disponuje s nasledovnymi zdrojmi.

RIS RR

Rozpoctovy informacny systém riadenia rizik (kod MetalS ,isvs_9015%), ktory je implementovany v prostredi MZ SR a
naprie¢ organizaciami v zakladatel'skej, zriadovatelskej a akcionarskej pdsobnosti MZ SR.

Pracovna skupina na podporu pri zvySovani Urovne kybernetickej bezpeénosti v sektore zdravotnictva

Pracovnu skupinu zriaduje Bezpednostny vybor MZ SRE pre oblast informaénej a kybemetickej bezpecnosti. Clenmi
pracovnej skupiny su zastupcovia Utvarov organizaénych jednotiek MZ SR a nasledujucich organizacii: Univerzitna
nemocnica Bratislava, Narodné centrum zdravotnickych informacii a Asociacia nemocnic. Pracovna skupina na
zaklade zasady odbornosti najma:
a) pini Ulohy uloZené predsedom Vyboru. podpredsedom Vyboru alebo veducim pracovnej skupiny;
b) poskytuje sucinnost, usmernenia a odbornd/kvalifikovani podporu pri zvySovani Urovne kybernetickej
bezpeénosti v sektore zdravotnictva;
) napomaha identifikovat, rozvijat a realizovat projekty s cielom zvySovat kyberneticki bezpecnost v sektore
zdravotnictva.

Sposob realizacie aktivit projektu
Obstaravany predmet zakazky je v stlade s horizontalnym projektom &. OPII-2021/7/16-DOP “Rozvoj governance a
rovne informacnej a kybernetickej bezpecnosti v podsektore VS”, priom predmetom zé&kazky je:
1. Analyzovat aktualny stav v oblasti riadenia informacnej a kybernetickej bezpeénosti a jeho zosuladenie
s poZiadavkami vecne prislusnej legislativy.
2. Vykonat analyzu relevantnych rizik v zmysle metodiky? Narodného bezpe&nostného dradu (dalej len ,NBU")
a analyzu dopadov (AR/BIA) zameranu na 3 Urovne:
a) MZ SR v postaveni prevadzkovatela zakladnej sluzby a organu riadenia v oblasti informanych
technoldgii verejnej spravy,
b) MZ SR v postaveni ustredného orgénu sektoru Zdravotnictvo,

T https://health.gov.sk/?organizacna-struktura

8 Vestnik MZ SR 2021, ¢iastka 11-14 z diia 11. juna 2021, 69 ro¢nik.
https://www.health.gov.sk/Zdroje?/Sources/dokumenty/vestniky _mz_sr/2021/vestnik-2021-11-14.pdf
9 https://www.nbu.gov.sk/wp-content/uploads/2021/12/Metodika_analyza_rizik v1.0 12 2021.pdf
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https://data.gov.sk/id/egov/isvs/9015
https://www.health.gov.sk/Zdroje?/Sources/dokumenty/vestniky_mz_sr/2021/vestnik-2021-11-14.pdf
https://www.nbu.gov.sk/wp-content/uploads/2021/12/Metodika_analyza_rizik_v1.0_12_2021.pdf

c) pre mnozinu 79 organizacii v zakladatelskej, zriadovatelskej a akcionarskej pdsobnosti MZ SR ako celok,
ktoré su prevadzkovatelom zakladnej sluzby (zo 79 organizécii je 28 v sektore zdravotnictvo, 56 v sektore
verejna sprava a z toho 5 je prienikom zaradenia v oboch sektoroch, pozn. aktuélny stav).

Pozadovanym vystupom realizacie predmetu zakazky bude prehlad identifikovanych rizik s navrhom moznych
opatreni na ich minimalizaciu na vSetkych drovniach, vratane
a) identifikacie aktiv a ohodnotenia ich kritickosti,

b) Kklasifikacie aktiv a kategorizacie informacnych systémov (dalej len “IS”) a sieti,

c) identifikacie hrozieb a vektorov Utokov,

d) analyzy potencialnych dopadov,

e) identifikacie rizik na zaklade pravdepodobnosti vyskytu hrozieb a moznych dopadov,
f) identifikacie existujucich opatreni a reziduélnych rizik,

g) navrhu bezpecnostnych opatreni na mitigaciu identifikovanych rizik.

3. Na zaklade AR/BIA v bode 2. spracovat stratégiu informacnej a kybernetickej bezpecnosti pre MZ SR
v postaveni prevadzkovatela zakladnej sluzby a sektor Zdravotnictvo vratane roadmapy (akéného planu)
na implementéciu navrhnutych opatreni v zmysle metodiky a intitucionaineho ramca tvorby verejnych
stratégii'?. Vypracovat podklad pre formalne rozhodnutia vedenia MZ SR v oblasti riadenia rizik (o ich
akceptacii alebo prijati adekvatnych opatreni na ich znizenie alebo uplna eliminaciu).

4. \Vypracovat poZadované IRA a interné dokumenty v slovenskom jazyku elektronicky spracovavané
na datovom nosiéi (CD/DVD, USB klu¢, externy prenosny pevny disk s primeranou kapacitou a rozhranim
nim. USB 3.0 alebo vy$Sim a pod.) pre relevantné oblasti riadenia informacnej a kybernetickej bezpeénosti
v zmysle IRA — ,Smernica upravuijtica tvorbu, vydavanie, publikovanie a evidenciu internych riadiacich aktov
Ministerstva zdravotnictva Slovenskej republiky” platna od diia 1.10.2018, ktora tvori prilohu ¢&. 2 Specifikacie
zakazky.

5. Zaviest do prostredia MZ SR klientsky nastroj (modul) poskytnuty MIRRI z projektu CMRKB pre evidenciu
informac€nych aktiv, ich klasifikacie, kategorizacie IS a sieti a riadenie identifikovanych rizik a incidentov.

Implementécia predmetu zakazky bude pozostavat z nasledovnych aktivit

Hlavné aktivity:
Aktivita Analyza a dizajn bude pozostavat z nasledovnych Casti:
o analyza aktualneho stavu informacnej a kybernetickej bezpe€nosti a stladu s legislativnymi poZiadavkami,
e inventarizacia a klasifikacia informacnych aktiv a kategorizacia IS a sieti,
e analyza rizik a analyza dopadov,
e zavedenie procesu riadenia rizik a procesu governance informacnej a kybernetickej bezpe€nosti,
o dodavka produktov definovanych v tabulke 2 na zéklade dostupnych metodik'* MIRRI,
e analyza zavedenia offline klientskeho nastroja (modulu) evidencie informaénych aktiv, ich klasifikacie
a kategorizacie a riadenia rizik a incidentov.

Aktivita Implementacia a Testovanie pozostava z customizécie klientskeho modulu VISKB, nastroja (Portable App'?),
ktory umoZriuje evidenciu potrebnych udajov v oblasti informacnej a kybernetickej bezpe¢nosti, najma evidenciu
kontaktnych Udajov a zakladnych udajov o MZ SR, evidenciu aktiv, klasifikaciu a kategorizaciu, data z AR/BIA, katalog

10 https://www.mirri.gov.sk/sekcie/investicie/narodny-investicny-plan/vladne-materialy/metodika-a-institucionalny-ramec-tvorby-
verejnych-strategii/index.html

" https://www.mirri.gov.sk/sekcie/informatizacia/kyberneticka-bezpecnost/bezpecnostna-dokumentacia-metodiky/index.htm|

12 (prenosné aplikacia) softvérovy produkt navrhnuty tak, aby sa dal jednoducho prestvat z jedného vypoctového prostredia do
druhého



rizik a pod. Jedna sa open source modul VISKB poskytnuty MIRRI. Tento sa v aktivite Implementacia a Testovanie
prispdsobi na potreby MZ SR.

Aktivita Nasadenie pozostava z nasadenia vysSie spominaného klientskeho nastroja evidencie informacnych aktiv,
rizik a incidentov. Zakladné udaje o organizacii, ako nazov organizécie, adresa organizacie, typ organizécie (podla
Ciselnika typov), pozndmka. Kontaktné udaje, ako meno, e-mail, telefon na pracovisko, mobilny telefon, roly osoby (roly
podla ¢iselnika roli a moznost textového popisu inych roli), dostupnost kontaktu (8x5, 24x7, ...). IPv4 adresy, ako |Pv4
adresa alebo rozsah IPv4 adries (adresa siete/dizka masky), Uel pouZitia danej adresy (adries).

Zoznam produktov, ktoré st predmetom zakazky je nasledovny:

Tabulka 2 Zoznam produktov

ID Aktivita/prevadzkova dokumentacia Poznamka
(vystup)

Posudenie suladu s bezpecnostnymi | Naotko bol audit v zmysle ZoKB vykonany, ide o "pred-
poziadavkami podfa ZoKB (wyhlasky NBU | o,itn resp posidenie stavu kybemetickej bezpegnosti aj

11 . 362/2018 Z.z.) ako g ZoITVS (vyI’wIasky voti poziadavkam ZolTVS. Vystupom aktivity bude:

C. 17912020 Z.2.) a navrh strategickeho | _ypjne kontrolng zoznam legislativnych poziadaviek za obe
aI’<cneho planu tloh na zabezpecenie legislativy a ich suladu s aktualnym stavom,
suladu - Navrh akéného planu strategickych tloh.
> Vypracova'ni.e IRA 4 prgvédzkoyej ' Vystupom aktivity bude interna dokumentacia a IRA uvedené
' dokumentécie riadenia informacne; nizsie.
a kybernetickej bezpeénosti:
1.2.1 | Stratégia kybernetickej bezpecnosti V Strukture a v sulade s o’bsahovymi poziadavkami podla
prilohy €. 1 vyhlasky NBU €. 362/2018 Z. z.
1.2.2 | Bezpeénostna politika V Strukture a v sulade s obsahovymi poziadavkami podfa
prilohy €. 1 vyhlaSky NBU ¢&. 362/2018 Z. z.
Smernica pre riadenie informaénej IRA ohfadom organizaénej étruktury (ron) riadenia

123 bezpecnosti informacnej a kybernetickej bezpeénosti a zakladnych uloh,

povinnosti a zodpovednosti v tejto oblasti.

124 Klgsifikéciva i,nforméc,ii a kategorizacia sieti IRA pre vykon identifikacie a inventarizacie aktiv a nasledne
a informacnych systémov spOsobu ich klasifikacie a kategorizacie IS a sieti.
Smernica vykonu analyzy rizik a analyzy | IRA pre vykon AR/BIA, vratane definovania zakladnych

125 dopadov (AR/BIA) parametrov (hrozby, dopadové kritéria, spdsob identifikacie

a klasifikacie rizik, spdsob definovania RTO a RPO a pod.).

13 Specifikacia klientskeho modulu VISKB https://www.uvo.gov.sk/vyhladavanie-dokumentov/detail/3165611
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ID

1.2.6

Aktivita/prevadzkova dokumentacia

(vystup)

Smernica o bezpecnej prevadzke IS
a sieti

Poznamka

Bude pokryvat najma oblasti:

- bezpelna sprava a prevadzka IS a sieti,

- riadenie zmien,

- riadenie kapacit,

- riadenie zaplat a aktualizacii,

- zalohovanie dat,

- posudzovanie technickych zranitelnosti,

- spréva pouzivatelskych uctov a riadenie pristupov,

- bezpe€nostné poziadavky pre pristupové prava a uéty
privilegovanych pouzivatelov.

1.2.7

Smernica o monitorovani a rieSeni
kybernetickych bezpeénostnych
incidentov

Bude pokryvat procesy bezpecnostného monitoringu
a identifikacie bezpecnostnych incidentov a kompletny
proces ich riadenia.

1.2.8

Politika BCM vratane stratégie obnovy
a BCP a DRP min. pre kritické systémy
organizacie

Obsahom bude najma: Politika BCM, stratégia obnovy, BCP
a DRP plany pre kritické systémy.

1.2.9

Bezpecnostny projekt kritickych
informacnych systémov MZ SR

Bezpecnostny projekt kritickych (kfu¢ovych) informaénych
systémov podla ZoITVS

1.3

Inventarizacia, klasifikacia a kategorizacia

Viystupom aktivity bude realizacia inventarizécie a
klasifikacie informaénych aktiv (vytvorenie zoznamu aktiv
a ich klasifikacie z pohfadu dévernosti, integrity a
dostupnosti) a kategorizacie IS a sieti na zaklade
klasifikacie.

Na aktivite sa budu podiefat’ aj interni zamestnanci, cielom
predmetu zékazky je aj transfer know-how, aby si bola
organizacia schopnd klasifikaciu a kategorizaciu néasledne
aktualizovat aj vlastnymi silami.

14

Vykonanie analyzy rizik a analyzy
dopadov

Vystupom bude vykonana AR/BIA podla jednotnej smernice
(metodiky) pre datovo-procesné aktiva (biznis agendy) a IKT
zdroje, ktoré tieto agendy podporuju.

Na AR/BIA sa budu podielat aj interni zamestnanci, cielom
predmetu zékazky je aj transfer know-how, aby si bola
organizacia schopna tieto analyzy opakovane realizovat

a aktualizovat aj vlastnymi silami.

1.5

Névrh katalégu rizik a spdsobov ich
riadenia

Navrh katalégu rizik a spdsobu ich udrZiavania, aktualizacie
a riadenia (mitigacie), ktory bude obsahovat identifikované
rizika z AR/BIA a spdsoby (moznosti) ich riadenia (mitigacie),
vratane zavedenia formalizovaného a opakovaného procesu
riadenia rizik a ich schvalenia vedenim MZ SR alebo
Bezpecnostnym vyborom ak tento bude zriadeny.




ID Aktivita/prevadzkova dokumentacia Poznamka

(vystup)

Klientsky modul evidencie informagnych Implementéacia a prispdsobenie klientského modulu

1.6 aktiv, ich klasifikacie a kategorizacie a poskytnutého MIRRI z projektu CMRKB pre evidenciu

riadenia rizik a incidentov informacnych aktiv, ich klasifikacie, kategorizacie IS a sieti a

riadenie identifikovanych rizik a incidentov.

Analyza rizik sa bude tykat v &leneni cely sektor

zdravotnictvo™ s podmnozinami:

e Organizécie v pdsobnosti MZ SR (NCZI, UVZ a RUVZ,
dalSie rozpoctové a prispevkové organizacie MZ SR
v Cleneni poskytovatelia Ustavnej zdravotnej
starostlivosti, poskytovatelia ambulantnej ustavne;
starostlivosti

e Dalsie organizacie, nestatni poskytovatelia Ustavne;]
zdravotnej starostlivosti, nestatni poskytovatelia
ambulantnej zdravotnej starostlivosti

o Iné entity (napr. zaoberajuce sa laboratérnymi

Analyza kybernetickych rizik v sektore sluzbami).

24 zdravotnictvo

Oblasti analyzy rizik,

o Dbvernost, integrita a dostupnost spractvanych
informacii s osobitnym dérazom na osobitnu kategériu
osobnych udajov v (zdravotné zaznamy)'s

o Dostupnost poskytovanych sluzieb / kontinuita ¢innosti

o Personalne zabezpecenie kybernetickej bezpeénosti

o Fyzicka a objektova bezpecnost

e  ZabezpeCovanie suladu s predmetnou legislativou

o Rizika dodavatelskych sluzieb, vyvoja a udrzby
informaénych systémov

o Rizika riadenia kybernetickej bezpecnosti

e Reakcia na bezpe€nostné incidenty.

Na zéklade analyzy kybernetickych rizik v rezorte

Zdravotnictvo (v zmysle ID 2.1 tejto tabulky) navrhnut

stratégiu kybernetickej bezpecnosti v sektore v sulade s

. - L . .| Narodnou stratégiou kybernetickej bezpeénosti na roky 2021
2.2 Navrh strategie kybemetickej bezpecnosti az 2025, Akénym planom realizacie narodnej stratégie

v sektore zdravotnictvo kybernetickej bezpecnosti na roky 2021 a2 2025 a inymi

strategickymi dokumentmi v prisludnej oblasti, ktoré su
verejne dostupné.

Pokryje oblasti najma:

14V zmysle Prilohy €. 1 k ZoKB

15 Osobitn( kategdriu osobnych tdajov vymedzuje Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych 0séb pri spractvani osobnych Udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica
95/46/ES (vSeobecné nariadenie o ochrane udajov) (dalej len ,GDPR®) a per analogiam zakon €. 18/2018 Z. z. 0 ochrane
osobnych dajov a 0 zmene a doplneni niektorych zakonov



ID Aktivita/prevadzkova dokumentacia Poznamka

(vystup)

e Vychodiska stratégie

e Bezpecénostné principy a zasady

e  Hlavné hrozby a zranitelnosti

e Strategické ciele v rezorte

¢ Organizatné zabezpecenie kybernetickej bezpec€nosti
e Budovanie bezpeénostného povedomia

e  Spbsob implementacie kybernetickej bezpeénosti

e  Prioritné opatrenia.

Akény plan vychadza zo stratégie kybernetickej bezpecnosti

v zdravotnictve (v zmysle ID 2.2 tejto tabulky). DetailnejSie

rozpractva prioritné opatrenia. Zahffia v sebe:

o  konkrétne Ulohy a aktivity rozdelené podla strategickych
cielov a priorit,

e spdsob realizicie jednotlivych Uloh a aktivit

o Casovy horizont pinenia Uloh,

e zodpovedné subjekty v roli gestorov a participujucich
subjektov,

e dopady, resp. naklady vyvolané jednotlivymi tlohami.

Navrh akéného planu pre implementaciu

23 prioritnych opatreni stratégie

Z Casového hladiska budu vetky aktivity realizované nasledovnym spdsobom:

e Od zadiatku az do konca plnenia predmetu zakazky budu vSetky aktivity realizované v predpokladanom
horizonte 6 mesiacov od nadobudnutia U¢innosti Zmluvy o dielo uzatvorenej ako vysledok verejného
obstaravania,

o Analyza aDizajn budu realizované od nadobudnutia G¢innosti Zmluvy o dielo uzatvorenej ako vysledok
verejného obstaravania az do konca plnenia predmetu zakazky,

e Implementécia a Testovanie ako aj Nasadenie budl realizované v poslednych troch mesiacoch pinenia
predmetu zakazky, priCom sa ako vstup pre ,customizaciu® pouziju prave vystupy z aktivity/etapy Analyza a
Dizajn (po¢as poslednych 3 mesiacov).

Pocas plnenia predmetu z&kazky sa vyzaduje vo vSetkych aktivitach vyuZitie odborne spdsobilého klt¢ového experta,
ktory disponuje v oblasti informacnej a kybernetickej bezpecnosti niektorym z certifikatov vydanych autoritami ,/ISACA,
(ISC)? GIAC, alebo CompTIA*® pripadne ich ekvivalent.

16 Podla ,Prilohy €. 2 Zoznamu odbornych certifikatov* v dokumente Vyber dodévatela sluzieb kybernetickej bezpeénosti®
dostupny na adrese https://www.mirri.gov.sk/wp-content/uploads/2022/03/KB-K1 2 3-vyber-dodavatela-sluzieb-kybernetickej-

bezpecnosti.pdf



https://www.mirri.gov.sk/wp-content/uploads/2022/03/KB-K1_2_3-vyber-dodavatela-sluzieb-kybernetickej-bezpecnosti.pdf
https://www.mirri.gov.sk/wp-content/uploads/2022/03/KB-K1_2_3-vyber-dodavatela-sluzieb-kybernetickej-bezpecnosti.pdf

Ministerstvo zdravotnictva Slovenskej republiky
Limbova ul. 2, P.O.BOX 52, 837 52 Bratislava 37

Bratislava, 21. 09. 2018
Cislo: S11256-2018-ONAPP-1

Smernica
upravujuca
tvorbu, vydavanie, publikovanie a evidenciu internych riadiacich aktov
Ministerstva zdravotnictva
Slovenskej republiky

Vypracovala:
JUDr. Niki Vrbova
veduca Oddelenia nesporovej agendy a pravnej podpory

Zodpovedni:
Mgr. Marianna Kozmannova
riaditel'’ka Odboru pravneho (poverena zastupovanim)

Mgr. Katarina Hermann
riaditel'’ka Osobného uradu

Predklada:
JUDr. Ing. Jozef Raz
generalny tajomnik sluzobného uradu
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Clanok 1
Uvodné ustanovenie

Ministerstvo zdravotnictva Slovenskej republiky (dalej aj ako ,ministerstvo”

alebo ,MZ SR*) podia Cl. 11 ods. 2 pism. a) bodu 2. Organizaéného poriadku
Ministerstva zdravotnictva Slovenskej republiky v platnom zneni (dalej len
,<Organiza¢ny poriadok MZ SR*) vydava na zabezpeclenie jednotného postupu pri
tvorbe, vydavani, publikovani a evidencii internych riadiacich aktov ministerstva tuto

smernicu.
Clanok 2
Predmet Upravy
1) Smernica ustanovuje zasady a jednotny postup vecne prislusnych organizacnych

2)

1)

2)

a)

3)

utvarov ministerstva v zmysle Organizaéného poriadku MZ SR pri tvorbe,
vydavani, publikovani a evidencii internych riadiacich aktov ministerstva s cielom
vytvorit funkény a efektivny systém ich tvorby a evidencie.

Smernica sa nevztahuje na legislativne pravne akty (zakony, nariadenia viady
Slovenskej republiky, vyhlasky, vynosy a opatrenia ministerstva) a opatrenia
ministerstva, ktoré su zverejiiované vo Vestniku Ministerstva zdravotnictva
Slovenskej republiky.

Clanok 3
Vymedzenie niektorych pojmov

Interné riadiace akty v sulade so zakonmi a ostatnymi v8eobecne zavaznymi
pravnymi predpismi blizSie upravuju proces riadenia na ministerstve.

Internymi riadiacimi aktami ministerstva su:

v kompetencii ministra
1. prikaz ministra;
2. smernica ministerstva;
b) v kompetencii generalneho tajomnika sluzobného uradu
1. sluzobny predpis;
2. opatrenie generalneho tajomnika sluzobného uradu;
c) v kompetencii Statnych tajomnikov a generalnych riaditelov
1. metodické usmernenie;
2. iné riadiace akty (napr. pokyn a pod.).

Register internych riadiacich aktov ministerstva je register vedeny v elektronickej
a v pisomnej forme, v ktorom su zaevidované vSetky vydané interné riadiace akty
ministerstva. Register internych riadiacich aktov vedie Odbor pravny.
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1)

2)

3)

4)

5)

1)

2)

3)

Clanok 4
Pravidla tvorby internych riadiacich aktov

Interné riadiace akty sa vypracuvaju v sulade s pravnymi predpismi,
Organizaénym poriadkom MZ SR a inymi internymi riadiacimi aktami.

Na tvorbu internych riadiacich aktov sa primerane pouziju legislativno-technickée
pokyny uvedené v prilohe €. 1 Legislativnych pravidiel vlady Slovenskej republiky.

Interny riadiaci akt mozno zmenit' alebo doplnit' len internym riadiacim aktom
rovnakého druhu. Zmeny alebo doplnenia sa vykonavaju dodatkami, alebo
vydanim noveho interného riadiaceho aktu, ktory zrusi predosly.

Interné riadiace akty sa oznacuju vzostupne. Evidencné Cislo ma tvar ,N/RRRR",
kde ,N“ je poradové Cislo interného riadiaceho aktu v danom roku a ,RRRR" je rok
vydania.

Za pripravu a predkladanie navrhu interného riadiaceho aktu zodpoveda
organizacny utvar ministerstva, ktory ma predmetnu upravovanu oblast’ vo svojej
vecnej posobnosti podfa Organizacného poriadku MZ SR (dalej len ,gestorsky
utvar®). Ak sa interny riadiaci akt tyka pésobnosti viacerych organizacnych utvarov,
zodpoveda za jeho pripravu ten organizacny utvar, ktorého sa interny riadiaci akt
prevazne tyka. Ak pdsobnost nie je zrejma a medzi organizacnymi utvarmi
neddjde k dohode, o pbsobnosti rozhodne osoba opravnena schvalit interny
riadiaci akt. Ostatné organizaCné utvary zodpovedné za pripravu interného
riadiaceho aktu sa oznacuju ako spolugestorské utvary.

Clanok 5
Schval'ovanie, evidencia a zverejfiovanie internych riadiacich aktov

Gestorsky utvar predlozi navrh interného riadiaceho aktu na schvalenie
prislusnému veducemu zamestnancovi ministerstva (minister zdravotnictva
Slovenskej republiky, Statny tajomnik ministerstva, generalny tajomnik sluzobného
uradu, generalny riaditel sekcie ministerstva a pod.).

Gestorsky utvar predlozi schvaleny a podpisany interny riadiaci akt v jednej
fotokopii a zaroven v elektronickej podobe Odboru pravnemu na zaevidovanie do
Registra internych riadiacich aktov.

Ak sa vykonava zmena alebo doplnenie existujuceho (platného) interného
riadiaceho aktu, gestorsky utvar predlozi v pisomnej aj elektronickej podobe
dodatok, prip. aj konsolidované znenie novelizovaného interného riadiaceho aktu
SO zapracovanymi zmenami.
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4)

5)

6)

7)

1)

2)

Za obsahové nalezitosti interného riadiaceho aktu je zodpovedny gestorsky utvar.

Odbor pravny prideli internému riadiacemu aktu eviden¢né Cislo podla ¢lanku 4
ods. 4 tejto smernice.

Po prideleni evidencného Cisla gestorsky utvar zabezpeci zverejnenie interného
riadiaceho aktu na intranete ministerstva alebo na internetove] stranke
ministerstva (podla druhu interného riadiaceho aktu).

Gestorsky utvar je zodpovedny za spravne a aktualne znenie zverejnenych
internych riadiacich aktov.

Clanok 6
Spolo¢éné ustanovenia

Gestorsky utvar je povinny priebezne sledovat aktualnost internych riadiacich
aktov vo svojej pésobnosti a podla potreby navrhovat ich zmenu, doplnenie alebo
zrusenie.

Kazdy zamestnanec ministerstva je povinny v rozsahu potrebnom pre riadny
vykon svojich sluzobnych uloh alebo pracovnych uloh oboznamovat sa s internymi

riadiacimi aktami evidovanymi v Registri internych riadiacich aktov a
zverejiiovanymi na intranete ministerstva, a dodrziavat' ich.

Clanok 7
Zaverecéné ustanovenie

Tato smernica nadobuda ucéinnost dnom 1. oktébra 2018.

Andrea Kalavska
ministerka
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