Curriculum vitae

Krstné meno: Lukas

Priezvisko: Hlavicka

Datum narodenia: -

Pozicia: Chief technical officer
Ndazov spolocnosti: IstroSec s.r.o.
Roky v spolocnosti: 1 (12 rokov v oblasti kybernetickej bezpecnosti)

Cislo a nazov kl'iéového experta podla sutainych podkladov: Bezpeénostny expert &.5

Pridelené detailné tlohy: Incident responder, Bezpecnostny architekt, Forenzny analytik, manazér
strategickych operacii, bezpecnostny konzultant, reénik konferencie

Klucové kvalifikacie:

e Zakladatel slovenského vladneho timu pre rieSenie pocitacovych bezpecénostnych
incidentov(CSIRT) CSIRT. SK
e Autor a spoluautor viacerych legislativnych a nelegislativnych dokumentov
e Uéast na velkych medzinarodnychkybernetickych cviéeniach:
o NATO Locked Shields
o 2016 (nas slovensky tim ziskal 1. miesto)
o NATO Cyber Coalition (¢len CSIRT.SK timu)
o ENISA Cyber Europe 2014, 2016 and 2018 (¢len CSIRT.SK timu)
e  Praktické skusenosti s kybernetickymi bezpecnostnymi incidentmi a cielenymi APT Gtokmi
e APTI15, APT41, FING, Blue Mockingbird, Turla, UNC2452 a niekolko dalsich
e  Praktické skusenosti s obranou organizacii voci pokrocilym atokom APT
e Poskytovanie reakcie na incidenty, forenznej analyzy, penetracného testovania a
kybernetickych spravodajskych sluzieb organizacidm z rebricka FORTUNE 500

Zruénosti:

e Bezpecnostny architekt - expert

e Riadenie bezpecnostného timu - expert

e Strategické planovanie - expert

e Reakcia naincident - expert (vykonal viac ako 100 reakcii na incidenty)

e Forenznd analyza - znalec (vykonal viac ako 100 vysetrovani)

e Penetracny tester - expert (vykonal viac ako 100 pentestov a red teamingov)
e Sprava Linuxu - pokrodily

e Sprava systému Windows - pokrodily

e Sprava siete - pokrodily

e Projektovy manaiment - pokrocily




e Analyza rizik a postdenie zranitelhosti — pokrocilé

e Implementacia ISMS - pokrocilé

e Informaénd analyza a hibkova analyza Gdajov - pokro¢ilé

e Riadenie kontinuity podnikania - pokrodily

e Programovanie: Python, Shell skriptovanie, Java, C#, ASP.NET (v C#) - pokrocily
e Analyza a modelovanie: UML — pokrocily, Design Patterns - pokrodily

Vzdelavanie:

Zaznamy o zamestnani:

2021 - present IstroSec Technicky riaditel a konatel

2019-2021 LIFARS Director of Digital Forensics and Incident Response
kontakt: Henrich Slezak, spolo¢nik

2010-2019 CSIRT.SK Riaditel CSIRT.SK

Veduci analytického oddelenia
Bezpelnostny inzinier

kontakt: Ini. Martin Florian, PhD., ienerélni riaditel sekcie KB

2007-2010 Profidebt Security administrator
Data base expert

Certifikacie:

e CISSP Certified Information Systems Security Professional
e  GCFA GIAC Certified Forensic Analyst (GCFA)
e  GCFE GIAC Certified Forensic Examiner GCFE
e GXPN GIAC Exploit Researcher and Advanced Penetration Tester (GXPN)
e CEH Certified Ethical Hacker
e CHFI Computer Hacking Forensic Investigator
e Court Expert
o Criminalistics informatics
o Security and defense of information systems

Jazyky:
English —Pokrocilé, profesionalne pouzitie
Slovencina — materinsky jazyk



http://ASP.NET

Cestina — profesionalna komunikacia

Meno a priezvisko klu¢ového
experta:

Mgr. Lukas Hlavicka

Nazov projektu, na ktorom sa
klu€ovy expert podielal:

Vybudovanie viadnej jednotky CSIRT v prostredi UPVII

Identifikacné udaje
Objednavatela/Odberatela

Urad podpredsedu vlady pre investicie a informatizaciu

Lehota plnenia predmetu
zmluvy/stavby/projektu projekte
v tvare od — do (MM/RRRR):

0d 12/2018 do 11/2019

Struény opis predmetu pinenia
zmluvy/projektu vratane aktivit
a Cinnosti, ktoré klugovy expert
vykonaval:

Ciefom bolo vybudovat vladnu jednotku CSIRT.

Cinnosti :

Budovanie atvaru

Navrh a implementacia informacnych systémov potrebnych
pre pracu v CSIRT.SK

Tvorba procesov/postupov a metodik

Riesenie bezpecnostnych incidentov

Koordinacia rieSenia bezpec¢nostnych incidentov

Celkova zmluvna cena projektu
bez DPH:

N/A —interny projekt v rdmci UPVII.

Pozicia na danom projekte:

Riaditel utvaru

Doba vykonavania na vyssie
uvedenej pozicii na danom
projekte v tvare od — do
(MM/RRRR):

0Od 12/2018 do 11/2019

Identifikaciu a kontaktné udaje
(telefon a mail) osoby, u ktorej si
mozno overit prisludné udaje t.}.
kone¢ného odberatela
plnenia/projektu alebo
zamestnavatela, pre ktorého
klacovy expert €innost v
konkrétnej pozicii vykonaval

Ing. Martin Florian, PhD., generalny riaditel sekcie KB

Meno a priezvisko kfi¢ového
experta:

Mgr. Lukas Hlavicka

N&zov projektu, na ktorom sa
kfucovy expert podielal:

Narodny systém riadenia kybernetickych bezpecnostnych
incident




Identifikacné Udaje
Objednavatela/Odberatela

Urad podpredsedu vlady pre investicie a informatizaciu

Lehota plnenia predmetu
zmluvy/stavby/projektu projekte
v tvare od — do (MM/RRRR):

12/2018 do 05/2019

Stru¢ny opis predmetu plnenia
zmluvy/projektu vratane aktivit
a Cinnosti, ktoré kfucovy expert
vykonaval:

Popis je nedostupny z dovodu utajovanych skutocnosti

Celkova zmluvna cena projektu
bez DPH:

N/A

Pozicia na danom projekte:

Hlavny architekt prvej verzie projektu

Doba vykonavania na vyssie L2/ dloins(egns
uvedenej pozicii na danom
projekte v tvare od — do
(MM/RRRR):
N/A

Identifikaciu a kontaktné udaje
(telefon a mail) osoby, u ktorej si
mozno overit prislusné Gdaje t.j.
koneéného odberatela
plnenia/projektu alebo
zamestnavatela, pre ktorého
klacovy expert ¢innost v
konkrétnej pozicii vykonaval




Meno a priezvisko kfu¢ového
experta:

Mgr. Luka$ Hlavicka

Nazov projektu, na ktorom sa
kfuCovy expert podielal;

Postidenie bezpeénostnej architktiiry a pripravenosti na
kybernetické bezpecnostné incidenty medzinarodného
poskvtovatel’a cloudovych a manaZzovanycgh sluZzieb.

Identifikaéné udaje
Objednavatela/Odberatela

N/A — nedostupné z dovodu NDA

Lehota plnenia predmetu
zmluvy/stavby/projektu projekte
v tvare od — do (MM/RRRRY);

12/2020 — 04/2021

Struény opis predmetu pinenia
zmluvy/projektu vratane aktivit
a Cinnosti, ktoré kfuCovy expert
vykonaval:

Analyza bezpeénostnej architektiry
Posudenie pripravenosti organizacie na bezpe¢nostné
incidenty na drovni
- Proces
- Persondlneho obsadenia
- Technologii
Priprava a Vykonanie Table Top cvicenia
Navrh bezpefnostnych opatreni

Celkova zmluvna cena projektu
bez DPH:

N/A — nedostupné z dovodu NOT NEED to KNOW

Pozicia na danom projekte:

Lead consultant pre Engagement

Doba vykonavania na vyssie
uvedenej pozicii na danom
projekte v tvare od — do
(MM/RRRRY):

12/2020 - 04/2021

Identifikaciu a kontaktné udaje
(telefén a mail) osoby, u ktorej si
mozno overit prislusné udaje t.j.
kone¢ného odberatela
plnenia/projektu alebo
zamestnavatela, pre ktorého
klacovy expert €innost v
konkrétnej pozicii vykonaval

N/A — nedostupné z dovodu NDA

Cestne prehlasujem, Zze budem k dispozicii po cely nevyhnutny &as potrebny na poskytnutie sluzieb

V Bratislave, 13.1.2023

gr. Lukas Hlavicka




