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A POKYNY NA VYPRACOVANIE PONUKY

1. Identifikacia verejného obstaravatel’a
Uradny nazov:Fakultna nemocnica s poliklinikou F. D. Roosevelta B.Bystrica
1C0O:00 165 549
Postova adresa:Namestie L. Svobodu €. 1, 975 17 Banska Bystrica
Krajina: Slovenska republika
Statutarny zastupca: Ing. Miriam Lapunikova, MBA — riaditel’ka
Internetova adresa: www.nspbb.sk; https://mww.fnspfdr.sk/
Kontaktna osoba: Mgr. Michal Bosel’a; Ing. Cubica Bobrova
@ Telefon: +421 48 441 3240; +421 48 441 2106
@M (e-mail): mbosela@nspbb.sk; Ibobrova@nspbb.sk
dalej len ,,FNsP FDR*
Profil verejného obstaravatela:
https://www.uvo.gov.sk/vyhladavanie-profilov/detail/635

2. Predmet zakazky
Predmet zdkazky je zadefinovany v sulade so zakonom ¢. 343/2015 Z. z. o verejnom obstardvani
a 0 zmene a doplneni niektorych zakonov (d’alej len ,,ZoVO®).
Predmetom zékazky je: Zabezpecenie informacnej a kybernetickej bezpecnosti + nasledné
zabezpecenie prevadzky ako sucast’ projektu ,,Zabezpecenie I&K bezpeénosti ZZ — FNsP FDR BB

Stucast'ou predmetu zakazky st suvisiace sluzby:
- inStalacia,
- konfingurécia,
- uzivatelI'ské nastavenie (customizacia),
- funk¢na skaska,
- protokolarne prevzatie a odovzdanie predmetu zmluvy,
- odovzdanie dokumentacie,
- odborné zaskolenie,
- zabezpecenie prevadzky pocas 60 mesiacov (od 01.11.2023),

V pripade, ak sa v opise predmetu zakazky (Priloha ¢. 1 vyzvy) uvadzaji udaje alebo odkazy na
konkrétneho vyrobcu, postup, znacku, obchodny ndzov, typ, umozinuje sa uchadzacovi predlozenie
ponuky s ekvivalentnym vyrobkom, ten viak musi spiiiat’ minimélne poziadavky uvedené v Prilohe ¢. 1,
resp. musi mat’ rovnaké alebo lepSie technické vlastnosti.

VSetky ponukané vyrobky, sluzby musia byt v silade s prisluSnymi poZiadavkami stanovenymi
Vv pravnych predpisoch EU.

Pouzité skratky:

1&K — Informacnd a kyberneticka

ZZ — zdravotnicke zariadenie

EPS — End Point Security — Koncovy bod zabezpecenia

Eps — Events per second — Pocet udalosti za sekundu

IKT — Informacné a Komunikacné technologie

LMS — Log Management System — Systém na menezovanie log siiborov

MD — ManDay - Clovekodei

PKI — Public Key Infrastructure — Infrastruktira poskytujica digitalny certifikat, sluziaci pre neskorsiu
identifikaciu os6b
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SIEM — Security Incident and Event Management — Monitorovanie aanalyza log. zdznamov
generovanymi IS
SOC — Security Operation Center — real-time znalost’ bezpecnostnej situacie v infrastrukture

Podrobné vymedzenie predmetu zakazky tvori ¢ast’ C - Opis predmetu zakazky.

Predpokladana hodnota predmetu zakazky: 423 457,67 EUR bez DPH vratane stvisiacich sluZieb,
z toho:

Zabezpecenie informaénej a kybernetickej bezpecnosti (do 31.10.2023): 153 897,67 EUR bez DPH,;
Zabezpecenie prevadzky pocas 60 mesiacov (od 01.11.2023): 269 560,00 EUR bez DPH;

Nazov predmetu zakazky: ZabezpeCenie informacnej a kybernetickej bezpe¢nosti + nasledné
zabezpecenie prevadzky

Spolo¢ny slovnik obstaravania (CPV):

72700000-7 Sluzby pre pocitacové siete
32400000-7 Siete

72200000-7 Programovanie softvéru a poradenstvo

Rozdelenie predmetu zakazky, variantné rieSenie

Predmet zakazky nie je mozné rozdelit’ na Casti vzhl'adom na charakter, funkcionalitu a komplexnost’
predmetu zakazky, ktory predstavuje uceleny kompletny celok. Uchadzacom sa nepovol'uje predlozit’
variantné rieSenie vo vztahu k pozadovanému predmetu zakazky. Ak sOCastou ponuky bude aj
variantné rieSenie, variantné rieSenie nebude zaradené¢ do vyhodnotenia a bude sa nan hl'adiet’, akoby
nebolo predlozené.

3. Zdroj finan¢nych prostriedkov
3.1 Uhrada nakladov spojenych s obstaranim predmetu zikazky bude realizovand z
Europskych strukturalnych a investicnych fondov Opera¢ného programu II a z vlastnych prostriedkov
objednavatela. Podrobne uvedeny sposob financovania je uvedeny v zmluvach.

4. Typ zmluvy
4.1. Vysledok postupu verejného obstaravania:

4.1.1. Vysledkom zadavania tejto nadlimitnej zakazky bude uzatvorenie Zmluvy o
zabezpeCeni informacnej a kybernetickej bezpecnosti s Uspesnym uchadza¢om. lde o zmluvu
uzatvorenu v sulade § 269 ods. 2 zakona ¢. 513/1991 Zb. v zneni neskorSich predpisov
(Obchodny zakonnik). Verejny obstaravatel v pozicii objednavatela uzavrie s GspeSnym
uchadza¢om v pozicii dodavatel'a dve samostatné zmluvy t.j. Zmluvu o zabezpeceni informacne;j
a kybernetickej bezpe€nosti (do 31.10.2023) a Zmluvy o0 zabezpeleni prevadzky sluZieb
informacnej a kybernetickej bezpe¢nosti - po¢as 60 mesiacov (od 01.11.2023)

4.1.2. 'V pripade, ze uchadzaCom/zaujemcom bude skupina poskytovatel'ov, takyto uchadzac/ zaujemca
je povinny predlozit’ doklad podpisany vSetkymi ¢lenmi skupiny o nominovani vediceho ¢lena
skupiny opravneného konat’ v mene ostatnych Clenov skupiny v suvislosti s touto zakazkou.
V pripade tspeSnosti ponuky skupiny poskytovatelov €lenovia st povinni vytvorit’ taka pravnu
formu, aby vsetci ¢lenovia skupiny poskytovatel'ov rucili spolocne a nerozdielne.

5. Miesto a termin dodania predmetu zikazky
5.1 Miestom plnenia predmetu zakazky bude Fakultna nemocnica s poliklinikou F. D. Roosevelta Banska
Bystrica, Namestie L. Svobodu 1, 975 17 Banska Bystrica.
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Dodavatel’ sa zavdzuje poskytovat’ objednavatel'ovi kompletné sluzby vymedzené v opise predmetu
zakazky pocas celej doby platnosti zmluvného vzt'ahu vratane suvisiacich sluzieb.

6. Platnost’ ponuky

6.1

Ponuky ostavaju platné pocas lehoty viazanosti ponuk t.j. 12 mesiacov od uplynutia lehoty na
predkladanie pontk.

. omunikacia medzi verejnym obstaravatel’om zaujemcami a uchadza¢mi
7. K k d jnym obst tel j had

7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

7.9

Poskytovanie vysvetleni, odovzdavanie podkladov a komunikacia (,,d’alej len komunikacia“) medzi
verejnym obstaravatel'om/zaujemcami a uchadzac¢mi sa bude uskutocnovat’ v Statnom (slovenskom)
jazyku a sposobom, ktory zabezpeci Uplnost a obsah tychto udajov uvedenych v ponuke,
podmienkach tucasti a zaru¢i ochranu doévernych a osobnych udajov uvedenych v tychto
dokumentoch.

Verejny obstaravatel’ bude pri komunikécii s uchddza¢mi resp. zaujemcami postupovat’ v zmysle § 20
ZoVO vyluéne prostrednictvom komunikacného rozhrania systému JOSEPHINE. Tento spdsob
komunikicie sa tyka akejkol'vek komunikdcie apodani medzi verejnym obstardvatelom
a zaujemcami, resp. uchddza¢mi pocas celého procesu verejného obstaravania.

JOSEPHINE je na tcely tohto verejného obstaravania softvér na elektronizaciu zadavania verejnych
zakaziek. JOSEPHINE je webova aplikacia na doméne https://josephine.proebiz.com.

Na bezproblémové pouzivanie systému JOSEPHINE je nutné pouzivat jeden z podporovanych
internetovych prehliadacov:

- Microsoft Edge,
- Mozilla Firefox verzia 13.0 a vyssia alebo
- Google Chrome

Pravidla pre dorucovanie — zasielka sa povazuje za dorucent zadujemcovi/uchadzacovi ak jej adresat
bude mat’ objektivnu moznost’ oboznamit’ sa s jej obsahom, tzn. akonahle sa dostane zasielka do
sféry jeho dispozicie. Za okamih dorucenia sa v systéme JOSEPHINE povaZzuje okamih jej odoslania
v systéme JOSEPHINE a to v stilade s funkcionalitou systému.

Ak je odosielatel'om zasielky verejny obstaravatel’, tak zaujemcovi, resp. uchadzacovi bude na nim
ureny kontaktny e-mail (zadany pri registracii do systému JOSEPHINE) bezodkladne odoslana
informdcia o tom, Ze k predmetnej zdkazke existuje nova zasielka/sprava. Zaujemca, resp. uchadzac
sa prihlasi do systému a v komunika¢nom rozhrani zakazky bude mat’ zobrazeny obsah komunikacie
— zasielky, spravy. Zaujemca resp. uchadza¢ si moéze v komunika¢nom rozhrani zobrazit' celu
historiu o svojej komunikdcii s verejnym obstaravatelom.

Ak je odosielatel'om informacie zaujemca, resp. uchadzac, tak po prihlaseni do systému JOSEPHINE
a k predmetnému obstaravaniu moze prostrednictvom komunika¢ného rozhrania odosielat’ spravy a
potrebné prilohy verejnému obstaravatelovi. Takato zasielka sa povazuje za dorucenti verejnému
obstaravatel'ovi okamihom jej odoslania v systéme JOSEPHINE v stlade s funkcionalitou systému.
Verejny obstaravatel’ odporaca zaujemcom, ktori si vyhl'adali obstaravania prostrednictvom webovej
stranky verejného obstaravatela, resp. v systéme JOSEPHINE (https://josephine.proebiz.com),
a zaroven ktori chcu byt informovani o pripadnych aktualizaciach tykajucich sa konkrétnej zékazky
prostrednictvom notifika¢nych e-mailov, aby v danom obstaravani zaklikli tlagidlo ,,ZAUJIMA MA
TO* (v pravej hornej Casti obrazovky). Notifikaéné e-maily st taktiez doruCované zaujemcom, ktori
su evidovani na elektronickom liste zaujemcov pri danej zakazke.

Verejny obstaravatel’ odporuca zaujemcom, aby si pozorne precitali zverejneny manual JOSEPHINE
— skrateny navod Ucastnik, v ktorom sa dozvedia vietky podstatné informacie pre pracu so
syst¢tmom JOSEPHINE. Manudl sa nachadza na zakladnej strdnke josephine.proebiz.com vpravo
hore.

7.10 Verejny obstaravatel umoznuje neobmedzeny a priamy pristup elektronickymi prostriedkami k

sutaznym podkladom a k pripadnym vSetkym dopliiujucim podkladom. Verejny obstaravatel tieto
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vSetky podklady / dokumenty bude uverejiiovat’ ako elektronické dokumenty v prisluSnej cCasti
zakazky dokumenty v systéme JOSEPHINE.

7.11 Podania a dokumenty suvisiace s uplatnenim reviznych postupov st medzi verejnym obstaravatel'om

a zaujemcami/uchddzaémi dorucené elektronicky prostrednictvom komunikacného rozhrania
syst¢ému JOSEPHINE. Dorucovanie namietky a ich odvolavanie vo vztahu k UVO je rieSené v
zmysle § 170 ods. 9 b) ZoVO.

8. Vysvetlovanie a doplnenie stit’aznych podkladov

8.1

8.2

8.3

8.4

8.5

Verejny obstaravatel umoziiuje neobmedzeny a priamy pristup elektronickymi prostriedkami
k sitaznym podkladom a ku vSetkym dopliiuyjicim podkladom na webovej adrese:
https://josephine.proebiz.com/.

V profile verejného obstaravatel’a zriadenom v elektronickom tiloZisku na webovej stranke Uradu pre
verejné obstaravanie je vo forme linku uvedend informacia o verejnom portali systému JOSEPHINE
— kde budu vsetky informacie k dispozicii.

V pripade nejasnosti alebo potreby objasnenia poziadaviek a podmienok ucasti vo verejnom
obstaravani, uvedenych v oznameni o vyhlaseni verejného obstaravania a/alebo v sttaznych
podkladoch, v inej sprievodnej dokumentacii a/alebo inych dokumentoch poskytnutych verejnym
obstaravatelom v lehote na predkladanie pontik, moéze ktorykol'vek zo ziujemcov poziadat
prostrednictvom komunika¢ného rozhrania systému JOSEPHINE.

Verejny obstaravatel’ poskytuje vysvetlenie informacii potrebnych na vypracovanie ponuky alebo na
preukazanie splnenia podmienok ucasti vSetkym zaujemcom, ktori st mu znami najneskor 6 dni pred
uplynutim lehoty na predkladanie ponuk, za predpokladu, Ze o vysvetlenie zdujemca poziada
dostatoéne vopred vzmysle § 48 ZoVO asucasne verejny obstaravatel’ vysvetlenie zverejni
v komunika¢nom systéme JOSEPHINE v sekcii dokumenty.

Odpoved na ziadost o vysvetlenie bude uverejnend vo webovej aplikiacii JOSEPHINE pri
dokumentoch k tejto zakazke. Odpoved’ na Ziadost’ o vysvetlenie sa bude povazovat' za dorucenti
okamihom uverejnenia vo webovej aplikacii JOSEPHINE. Verejny obstaravatel, ak je to
nevyhnutné, méze doplnit’ informacie uvedené v sut'aznych podkladoch kedykol'vek pocas lehoty na
predkladanie ponuk.

9. Obhliadka

9.1

Predmet zakazky si nevyzaduje obhliadku.

10. Vyhotovenie ponuky
10.1 Uchadza¢ ma moznost’ sa registrovat’ do systému JOSEPHINE pomocou hesla alebo aj pomocou

obcianskeho preukazu s elektronickym ¢ipom a bezpecnostnym osobnostnym kédom (eID).

10.2 Predkladanie ponuk je umoznené iba autentifikovanym uchadzacom. Autentifikaciu je mozné urobit’

tymito spdsobmi

a) v systéme JOSEPHINE registraciou a prihlasenim pomocou obcianskeho preukazu
s elektronickym ¢ipom a bezpeénostnym osobnostnym kdédom (eID). V  systéme je
autentifikovana spolo¢nost, ktori pomocou eID registruje Statutar danej spoloCnosti.
Autentifikaciu vykonava poskytovatel’ systému JOSEPHINE a to v pracovnych dnoch v ¢ase
8.00 — 16.00 hod. O dokonéeni autentifikacie je uchadza¢ informovany e-mailom.

b) nahranim kvalifikovaného elektronického podpisu (napriklad podpisu eID) Statutara danej
spoloCnosti na kartu uzivatela po registracii a prihlaseni do systétmu JOSEPHINE.
Autentifikaciu vykona poskytovatel’ systému JOSEPHINE a to v pracovnych dnoch v ¢ase 8.00
—16.00 hod. O dokonceni autentifikacie je uchadza¢ informovany e-mailom.

¢) vlozenim dokumentu preukazujuceho osobu §tatutara na kartu uZivatela po registracii, ktory je
podpisany elektronickym podpisom Statutara, alebo presiel zaru¢enou konverziou. Autentifikaciu
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10.3

10.4

10.5

10.6

10.7
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vykona poskytovatel’ systému JOSEPHINE a to v pracovnych diioch v ¢ase 8.00 — 16.00 hod.
O dokonéeni autentifikacie je uchadza¢ informovany e-mailom.

d) vlozenim plnej moci na kartu uZzivatela po registracii, ktora je podpisana elektronickym
podpisom Statutara aj splnomocnenou osobou, alebo presla zarucenou konverziou.
Autentifikaciu vykona poskytovatel’ systému JOSEPHINE ato v pracovné dni v ¢ase 8.00 —
16.00 hod. O dokonceni autentifikacie je uchadza¢ informovany e-mailom.

Autentifikovany uchadza¢ si po prihlaseni do systému JOSEPHINE v prehlade - zozname
obstardvani vyberie predmetné obstaravanie a vlozi svoju ponuku do ur¢eného formulara na prijem
ponuk, ktory najde v zalozke ,,Ponuky a Ziadosti®.

Doklady a dokumenty tvoriace obsah ponuky, pozadované v tychto sitaznych podkladoch musia

byt k terminu predlozenia ponuky platné a aktuélne.

Vsetky doklady pozadované v zmysle tychto sitaznych podkladov uchadzac¢ predklada ako originaly

alebo uradne overené kopie (ak nie je uvedené inak) naskenované a vlozené do systému ako sucast’

ponuky.

Dokumenty vyhotovené uchadzacom, ktoré tvoria ponuku, musia byt podpisané Statutdrnym
organom uchadzaca alebo ¢lenom Statutarneho organu alebo mézu byt podpisané zastupcom
uchadzaca, ktory je opravneny konat’ v mene uchadzaca v zaviazkovych vzt'ahoch, v takomto pripade
uchéadzac¢ v dorucenej ponuke predlozi aj splnomocnenie s overenymi podpismi, ktoré ho opraviiuje
k takémuto tkonu. Vsetky strany ponuky, na ktorych boli vykonané dodato¢né zaznamy a opravy,
musia byt podpisané osobou alebo osobami, ktoré podpisali ponuku.

Verejny obstaravatel’ je povinny zachovavat’ ml¢anlivost’ o informéciach oznacenych ako doverné,

ktoré im uchadza¢ poskytol; na tento ucel uchadza¢ oznaci, ktoré¢ skutocnosti povazuje za doverné.

11. Obsah ponuky

111

11.2

11.3

TELEFON:

Identifika¢né idaje uchadzaca: obchodné meno alebo nazov uchadzacCa, adresa sidla alebo miesta
podnikania uchadzaga, ICO, DIC, IC DPH, pravna forma, zapis uchadzada v Obchodnom registri,
Stat, meno a priezvisko Statutarneho zastupcu (Statutarnych zastupcov) uchadzaca, bankové spojenie
(n4zov, adresa a sidlo peniazného ustavu/banky), ¢islo bankového uctu, kontaktni osoba - meno
a priezvisko, telefonne ¢islo, Cislo faxu a e-mail (v pripade skupiny poskytovatel'ov je potrebné
uviest’ identifika¢né udaje vsetkych ¢lenov skupiny), podpisané Statutdrnym zastupcom uchadzaca
alebo osobou opravnenou konat zauchadzaca as pecCiatkou uchadzaca, v pripade skupiny
poskytovatelov musi byt podpisana kazdym ¢lenom skupiny alebo osobou/osobami opravnenymi
konat’ v danej veci za ¢lena skupiny — vV zmysle Prilohy ¢. 1 tychto SP;

Ak uchadzac¢ nevypracoval ponuku sam, uvedie v ponuke osobu, ktorej sluzby alebo podklady
pri jej vypracovani vyuzil. Udaje uchadza¢ uvedie v rozsahu meno a priezvisko, obchodné
meno alebo nazov, adresa pobytu, sidlo alebo miesto podnikania a identifikac¢né ¢islo, ak bolo
pridelené.

Vyhlasenie uchadzala vzmysle Prilohy ¢.4 tychto SP, Zze bez vyhrady a obmedzenia sthlasi
S platnymi podmienkami sutaze urCenymi verejnym obstaravatelom v tychto SP a v ostatnych
dokumentoch poskytnutych verejnym obstaravatel'om v lehote na predkladanie pontk a bez vyhrady
a obmedzenia sthlasi s tym, Ze obchodné podmienky poskytnutia predmetu zékazky podla casti "F —
Obchodné podmienky — Zmluva" st zaviaznym pravnym dokumentom pre poskytnutie predmetu
zakazky podla Casti "C — Opis predmetu zdkazky" tychto SP, podpisané Statutarnym zastupcom
uchadzaca alebo osobou opravnenou konat’ za uchadzaca a s peciatkou uchadzaca, v pripade skupiny
poskytovatel'ov musi byt podpisané kazdym clenom skupiny alebo osobou/osobami opravnenymi
konat’ v danej veci za ¢lena skupiny;

Vyhlésenie uchadzada v zmysle Prilohy ¢.4 tychto SP o pravdivosti a uplnosti vSetkych dokladov a

udajov uvedenych v ponuke, podpisané Statutarnym zastupcom uchadzaca alebo osobou opravnenou
konat’ za uchadzaca a s pecCiatkou uchadzaca, v pripade skupiny poskytovatel'ov musi byt’ podpisané
kazdym ¢lenom skupiny alebo osobou/osobami opravnenymi konat’ v danej veci za ¢lena skupiny;
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Cestné vyhlasenie uchadzada ku konfliktu zaujmov v zmysle Prilohy ¢. 2 tychto SP, doplnené o
pozadované udaje, podpisané Statutarnym zastupcom uchadzaca alebo osobou opravnenou konat
za uchadzaca a s peciatkou uchadzaca; v pripade skupiny poskytovatel'ov podpisané clenom skupiny,
ktory bude splnomocneny konat’ v danej veci za ¢lenov skupiny;

11.5 V pripade, ak dokumenty v ponuke st podpisané osobou, ktora nie je Statutdrnym orgdnom uchadzaca

11.6

11.7

11.8

11.9
11.10

11.11

11.12

TELEFON:

alebo Clena skupiny, verejny obstaravatel pozaduje predlozit aj splnomocnenie s notarsky
osvedCenymi podpismi pre zastupcu uchadzaca, ze je opravneny konat v mene uchadzaca
v zavizkovych vztahoch;

V pripade skupiny poskytovatel'ov Cestné vyhlasenie skupiny poskytovatel'ov, podpisané vsetkymi
¢lenmi skupiny alebo osobou/osobami opravnenymi konat’ v danej veci za kazdého ¢lena skupiny,
v ktorom vyhléasia, ze v pripade prijatia ich ponuky verejnym obstaravatelom vytvoria vsetci
¢lenovia skupiny poskytovatel'ov pravnu formu potrebnti z dévodu riadneho plnenia zmluvy a aby
rucili spolo¢ne a nerozdielne za zavizky voci verejnému obstaravatelovi vzniknuté pri realizacii
predmetu zakazky;

V pripade skupiny poskytovatel'ov vystavent plni moc pre jedného z ¢lenov skupiny - lidra, ktory
bude opravneny konat' v mene vsetkych ¢lenov skupiny poskytovatel'ov a prijimat’ pokyny v tomto
verejnom obstaravani ako aj konat' v mene skupiny pre pripad prijatia ponuky, podpisu zmluvy a
komunikécie/zodpovednosti v procese plnenia zmluvy, podpisani vSetkymi ¢lenmi skupiny alebo
osobou/osobami opravnenymi konat’ v danej veci za kazdého ¢lena skupiny;

Doklady na preukazanie splnenia podmienok ti¢asti uchadzacov v stilade s oznamenim o vyhlaseni
VO a Casti ,, B — Podmienky ucasti*;

Doklad o zlozeni zabezpeky, v zmysle bodu 14 sttaznych podkladov;

Dokumenty pozadované na preukazanie poziadaviek na predmet zdkazky uvedené v Casti ,, C — Opis
predmetu zdkazky *;

Névrh obchodnych zmluvnych podmienok:

Zmluva o zabezpeceni informacnej a Kkybernetickej bezpecnosti vratane priloh - Pril. €. 1.
Vyhlasenie uchadza¢a o subdodavkach, Pril. ¢ 2. Cenovd ponuka v minimalnej Struktire
pozadovanej verejnym obstaravatelom v Casti ,,E — Sposob urcenia ceny“, Vktorom zohladni
podmienky verejného obstaravatel'a uvedené v Casti ,, C — Opis predmetu zdkazky*, ,,F — Obchodné
podmienky - Zmluva “ tychto SP, Pril. &.3. Podrobny opis predmetu zmluvy, podpisany Statutdrnym
zastupcom uchadzaca alebo osobou opravnenou konat' za uchadzaca a s peciatkou uchadzaca,
v pripade skupiny poskytovatelov musi byt podpisany kazdym clenom skupiny alebo
osobou/osobami opravnenymi konat’ v danej veci za ¢lena skupiny,

Zmluva o zabezpeleni prevadzKky sluZieb informacénej a kybernetickej bezpeénosti vratane
priloh - Pril. €. 1. Vyhlasenie uchadzaca o subdodavkach, Pril. €. 2. Cenova ponuka v minimalne;
Struktare pozadovanej verejnym obstaravatelom v Casti ,,E — Spdsob urcenia ceny*, v Ktorom
zohl'adni podmienky verejného obstaravatela uvedené v Casti ,,C — Opis predmetu zakazky™, ,, F —
Obchodné podmienky - Zmluva* tychto SP, Pril. &.3. Podrobny opis predmetu zmluvy, podpisany
Statutarnym zastupcom uchadzaca alebo osobou opravnenou konat za uchadzaca a s peciatkou
uchadzaca, v pripade skupiny poskytovatel'ov musi byt podpisany kazdym ¢lenom skupiny alebo
osobou/osobami opravnenymi konat’ v danej veci za ¢lena skupiny.

Tabulku navrhov na plnenie kritérii, vypracovanu podla Casti ,, D — Kritéria na hodnotenie ponuik “
podla ¢asti ,, G — Tabulky navrhov na plnenie kritérii. *

Udaje uvedené v ,,Tabulke navrhov na plnenie kritérii* musia byt’ totozné s idajmi v ostatnych
Castiach ponuky. Tabulka musi byt podpisand Statutdrnym zastupcom uchadzaca alebo osobou
opravnenou konat’ za uchddzaca a s peciatkou uchadzaca, v pripade skupiny poskytovatel'ov musi
byt podpisana kazdym ¢lenom skupiny alebo osobou/osobami opravnenymi konat’ v danej veci za
¢lena skupiny.
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12. Jazyk ponuky

12.1

12.2

Ponuky, navrhy a dalSie doklady a dokumenty vo verejnom obstaravani sa predkladaji v Statnom
jazyku (slovensky jazyk) a mozu sa prekladat’ aj v ¢eskom jazyku.

Doklady preukazujuce splnenie podmienok ucasti uchadzacov so sidlom mimo tzemia Slovenske;j
republiky musia byt predlozené¢ v povodnom jazyku a sucasne musia byt prelozené do tiradného
(slovenského) jazyka, okrem dokladov predlozenych v ¢eskom jazyku. Ak sa zisti rozdiel v ich
obsahu, rozhodujuci je Gradny preklad do slovenského jazyka.

13. Mena a ceny uvadzané v ponuke

13.1

13.2

13.3

Navrhovana zmluvna cena musi byt stanovena podla zakona ¢. 18/1996 Z. z. 0 cenach v zneni
neskorSich predpisov a vyhlaSky MF SR €. 87/1996 Z. z., ktorou sa zdkon 0 cenach vykonava
a v stulade s podmienkami v ¢asti ,,E - Spésob urcenia ceny “ v tychto SP.

Uchadzacom navrhovand zmluvna cena bude vyjadrena v eurach s presnostou na dve desatinné
miesta, musi byt konecnd azahfnat' vsSetky naklady spojené s plnenim predmetu zakazky
a suvisiacich sluzieb v rozsahu podrobne vymedzenom v ¢asti ,, C - Opis predmetu zakazky* a "F -
Obchodné podmienky*.

Ak je uchadza¢ platitelom dane z pridanej hodnoty (dalej len "DPH"), navrhovant zmluvn( cenu
uvedie Vv pozadovanom zloZzeni podla Prilohy — Cenova ponuka a Vv sulade s ¢astou ,,C — Opis
predmetu zdkazky* a ¢astou ,,E - Sposob urcenia ceny™.

Ak uchadzac¢ nie je platitel'om dane z pridanej hodnoty, v predloZenej ponuke uvedie navrhovanu
zmluvntl cenou celkom. Na skutocnost’, Ze nie je platitel'om DPH v ponuke upozorni.

14. Zabezpeka

14.1

Verejny obstaravatel’ vyzaduje od uchadzaca na zabezpecenie ponuky zlozenie zabezpeky.
Zabezpeka je stanovena vo vyske: 8 000,00 € (slovom: osemtisic eur)

14.2 Spodsoby zlozenia zdbezpeky:

zlozenim finan¢nych prostriedkov na bankovy cet verejného obstaravatel’a, alebo
poskytnutim bankovej zaruky,
poistenim zaruky

zloZenim finan¢nvch prostriedkov na bankovy nicet verejného obstaravatel’a
Finan¢né prostriedky musia byt zlozené v uvedenej CcCiastke na bankovy ucet verejného
obstaravatel’a:

IBAN: : SK88 8180 0000 0070 0038 5192
BIC : SPSRSKBA

Konstantny symbol : 0558

Variabilny symbol : 288

Finan¢né prostriedky musia byt’ pripisané na ucet verejného obstaravatel'a najneskor v dent uplynutia
lehoty na predkladanie pontik uvedenej vV oznameni o vyhlaseni verejného obstaravania.

Doba platnosti zabezpeky ponuky vo forme zlozenia finanénych prostriedkov na tucet verejného
obstaravatel'a musi byt az do uplynutia lehoty viazanosti ponik ako aj do uplynutia verejnym
obstaravatelom oznamenej a predizenej lehoty viazanosti pontik.

poskytnutim bankovej zaruky za uchidzaca

e Bankova zaruka/zabezpeka za uchadzaca moze byt poskytnutd bankou so sidlom v Slovenskej
republike, pobockou zahrani¢nej banky v Slovenskej republike alebo zahrani¢nou bankou.

e Uchadza¢ v ponuke predlozi doklad o zlozeni zabezpeky — original bankovej zaruky. Platnost’
poskytnutej bankovej zaruky po uzavreti Zmluvy zanikne uplynutim lehoty, na ktor( bola
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vystavena, pokial’ verejny obstardvatel’ pisomne neoznami banke svoje naroky z bankovej zaruky
pocas doby jej platnosti.

e Uchadza¢ doklad o poskytnuti bankovej zaruky, predklada (okrem skenu dokladu o poskytnuti
bankovej zaruky v systéme JOSEPHINE) aj v listinnej podobe v lehote na predkladanie ponik
na adresu verejného obstaravatela. Uchadzac vlozi original bankovej zaruky do samostatnej
nepriehPadnej obalky, ktora musi byt uzatvorena a oznafend heslom sutaze: ,I&K
bezpeénost™ (bankova zaruka) a s poznamkou ,,SUTAZ - NEOTVARAT<,

e Poskytnutie bankovej zaruky za uchadzaca sa riadi ustanoveniami § 313 az § 322 Obchodného
zakonnika. Uchadzac¢ predlozi zarucnu listinu, v ktorej banka pisomne vyhlasi, Ze uspokoji
verejného obstaravatel’a za uchadzaca do vysky zabezpeky. Zarucna listina mdze byt vystavena
bankou so sidlom v Slovenskej republike, poboCkou zahrani¢nej banky v Slovenskej republike
alebo zahrani¢nou bankou. Zaruc¢na listina musi byt predlozena v pévodnom jazyku a sicasne
uradne prelozena do slovenského jazyka, okrem zarucnej listiny v ¢eskom jazyku. Doba platnosti
bankovej zaruky moze byt v zarucnej listine obmedzena do uplynutia lehoty viazanosti pontuk.
V zarucnej listine musi byt uvedené, ze v pripade, ak verejnému obstaravatel'ovi lehoty neplynt
v dosledku § 173 ods. 10 a nasl. ZoVO, &oho ddsledkom mdze byt prediZenie lehoty viazanosti,
predlzuje sa doba platnosti bankovej zaruky.

e poskytnutim poistenia zaruky za uchadzaca

Poistna zmluva musi byt uzatvorena v sulade s platnou legislativou o poistovnictve tak, Ze poistenym
je uchadzaé a opravnenou osobou z poistnej zmluvy je verejny obstaravatel. Doba platnosti poistenia
zaruky musi byt urCena v poistenej zmluve, ako aj v doklade vystavenom poistoviiou o existencii
poistenia zaruky, minimélne do skonéenia lehoty viazanosti ponuk (resp. prediZenej lehoty viazanosti).
Z dokladu vystavené¢ho poistoviiou musi d’alej vyplyvat, ze poistovna uspokoji opravnenu osobu
(verejného obstaravatel’a) za poisteného (uchadzaca) v pripade prepadnutia jeho zabezpeky v prospech
verejného obstaravatela V tejto sutazi, pricom v texte dokladu vystaveného poistoviiou musi byt
sutaz nezamenitelne identifikovatelna nazvom sitaze a cislom Vyzvy, ktorou bola vyhlasena.
Poistoviia predizi platnost’ poistenia zaruky v pripade, Ze bola lehota viazanosti ponik prediZena.
Poistovina sa musi bezpodmienecne zaviazat' zaplatit’ na ucet verejného obstaravatela pohladavku
kryti poistenim zaruky do 7 (siedmich) dni po doruceni vyzvy verejného obstaravatela na jej
zaplatenie. Poistenie zaruky vznika dnom uzavretia poistnej zmluvy medzi poistoviiou a poistenym
(uchadzacom) a zdbezpeka vznikd dorucenim dokladu vystaveného poistoviiou o poisteni zaruky
verejnému obstaravatel'ovi.

e Uchadzac¢ v ponuke predlozi doklad o poisteni zaruky — original poistenia zaruky.

e Uchadza¢ doklad o poskytnuti poistenia zaruky, predklada (okrem skenu dokladu v systéme
JOSEPHINE) aj v listinnej podobe v lehote na predkladanie ponuk na adresu verejného
obstaravatela. Uchadza¢ vlozi origindl poistenia zaruky do samostatnej nepriehl’adnej
obalky, ktora musi byt uzatvorena a oznaCena heslom sutaze: ,,1&K bezpecnost™* (poistenie
zéruky)“ a s poznamkou ,,SUTAZ - NEOTVARAT«.

14.3 Zabezpeka prepadne v prospech verejného obstaravatela , ak uchadza¢ v lehote viazanosti ponuk a)
odstupi od svojej ponuky alebo

b) neposkytne sti¢innost’ alebo odmietne uzavriet' zmluvu podla § 56 ZoVO

14.4 Verejny obstaravatel’ alebo obstaravatel’ uvol'nia alebo vratia uchadzacovi zabezpeku do siedmich dni
odo dia

a) uplynutia lehoty viazanosti ponuk,

b) marneho uplynutia lehoty na dorucenie namietky, ak ho verejny obstaravatel’ vylucil z verejného

obstaravania, alebo ak verejny obstardvatel’ zrusi pouZzity postup zadavania zakazky alebo

c) uzavretia zmluvy.
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14.5 Verejny obstaravatel’ uchovava v dokumentacii k verejnému obstaravaniu kopiu zaruénej listiny alebo
képiu dokladu vystaveného poistoviiou na ucely poistenia zaruky, ak doslo k vrateniu ich origindlov
uchadzacovi.

Doklad bankovej zaruky ¢i poistenie zaruky, v pripade, ak je vydany ako elektronicky
dokument, ktory je rovnocenny originalu od toho kto zaruku vystavil, to znamend, Ze bude
zabezpeceny kvalifikovanymi elektronickymi prostriedkami a pouzitePny na pravne ucely, v
takom pripade original v listinnej forme uchadza¢ nemusi dorucovat’ na uvedentu adresu,
postacuje takyto doklad vlozit’ elektronicky spolu s predkladanou ponukou do systému
https://josephine.proebiz.com v lehote na predkladanie ponuk.

15. Néklady na ponuku
15.1 Vsetky naklady a vydavky spojené s pripravou a predloZzenim ponuky znaSa uchadza¢ bez
akéhokol'vek finan¢ného naroku voci verejnému obstaravatel’'ovi, bez ohl'adu na vysledok verejného
obstardvania.
15.2 Ponuky dorucené na adresu verejného obstaravatel'a a predlozené v lehote na predkladanie ponuk sa
uchadza¢om nevracaju. Zostavaju sicastou dokumentacie vyhlasenej sutaze.

16. PredloZenie ponuky

16.1 Uchadza¢ moze predlozit’ iba jednu ponuku, Ak uchadzac v lehote na predkladanie ponuk predlozi
viac ponuk, verejny obstaravatel’ prihliadne len na ponuku, ktora bola predlozena ako posledna a na
ostatné ponuky sa bude rovhako pozerat' ako na ponuky, ktoré boli predlozené po lehote na
predkladanie ponuk.

16.2 Uchadza¢ predklada ponuku v elektronickej podobe v lehote na predkladanie ponuk. Ponuka je
vyhotovena elektronicky v zmysle § 49 ods. 1 pism. a) ZoVO a vlozena do systému JOSEPHINE
umiestnenom na webovej adrese https://josephine.proebiz.com.

16.3 Elektronicka ponuka sa vlozi vyplnenim ponukového formuléra a vlozenim pozadovanych dokladov a
dokumentov v systéme JOSEPHINE umiestnenom na webovej adrese https://josephine.proebiz.com.

16.4 V predlozenej ponuke prostrednictvom systému JOSEPHINE musia byt’ pripojené poZadované
naskenované doklady (odporucany format je ,,PDF*) tak, ako je uvedené v tychto sutaznych
podkladoch a vyplneny polozkovy elektronicky formular, ktory zodpoveda navrhu na plnenie kritérii
uvedenom v sut'aznych podkladoch.

16.5 Ak ponuka obsahuje doverné informacie, uchadzac ich v ponuke viditeI'ne oznaci.

16.6 Uchadzacom navrhovana cena za dodanie pozadovan¢ho predmetu zakazky, uvedena v ponuke
uchadzaca, bude vyjadrend v EUR s presnostou na dve desatinné miesta a vlozena do systému
JOSEPHINE v struktare: cena celkom za cely predmet zakazky v EUR bez DPH, sadzbu DPH v %,
vyska DPH v EUR, cena celkom za cely predmet zdkazky v EUR s DPH
Verejny obstaravatel’ upozoriiuje uchadzaca, Ze ceny, ktoré uvedie v Prilohe - G -TABULKA
NAVRHOV na PLNENIE KRITERIi musia byt zhodné s cenami, ktoré uchadzaé uvedie
v ponukovom formulari systém JOSEPHINE.

16.7 Po uspesnom nahrani ponuky do syst¢ému JOSEPHINE je uchadzacovi odoslany notifika¢ny
informativny e-mail (a to na emailovu adresu uzivatel’a uchadzaca, ktory ponuku nahral).

16.8 Ponuka uchadzaca predlozena po uplynuti lehoty na predkladanie ponuk sa elektronicky neotvori.

16.9 Uchadza¢ mdze predlozenti ponuku vziat’ spét’ do uplynutia lehoty na predkladanie ponuk. Uchadzac
pri odvolani ponuky postupuje obdobne ako pri vlozZeni prvotnej ponuky (kliknutim na tlacidlo
»Stiahnut’ ponuku® a predloZenim novej ponuky).

16.10 Uchadzaci st svojou ponukou viazani do uplynutia lehoty oznamenej verejnym obstaravatel'om,
resp. predizenej lehoty viazanosti ponuk podla rozhodnutia verejného obstaravatela. Pripadné
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prediZenie lehoty bude uchadzadom dostatoéne vopred ozndamené formou elektronickej komunikacie
v systéme JOSEPHINE.

16.11 Elektronickd ponuka musi byt predlozend v urenych komunikacnych formatoch a ur¢enym
spdsobom tak, aby bola zabezpecena pred zmenou jej obsahu; ak sa vyzaduje kodovanie a Sifrovanie,
musi byt predlozené vo vopred ur¢enych formatoch kddovania a Sifrovania.

16.12 V pripade, ze uchadzac predlozi listinni ponuku, verejny obstaravatel’ na fiu nebude prihliadat’.
Vynimkou je predlozenie originalu dokladu o poskytnuti bankovej zaruky resp. dokladu o poskytnuti
poistenia zaruky.

16.13 V kontexte § 49 ods. 1, pism. a) ZoVO upozorfiujeme uchadzatov na nalezitosti ponuky
predkladanej elektronicky: Heslo sut’aze: ,,1&K bezpec¢nost™.

16.14 Verejny obstaravatel’ vyluci uchadzaca, ak

- nedodrzal urceny spésob komunikacie,

- obsah jeho ponuky nie je mozné spristupnit’ alebo

- nepredlozil ponuku vo vyzadovanom formate koédovania, ak je potrebny na d’alSie
spracovanie pri vyhodnocovani ponuk.

17. Miesto a lehota na predkladanie ponuky
17.1 Ponuky sa predkladaju elektronicky prostrednictvom systému JOSEPHINE (webova adresa systému
je https:/josephine.proebiz.com), kde autentifikovany uchadza¢ vklada ponuku k danej zakazke.
17.2 Lehota na predkladanie ponuk uplynie dia 23.02.2023 0 09:00 hod. miestneho ¢asu.
17.3 Ponuka uchadzaca predlozena po uplynuti lehoty na predkladanie ponuk stanovenej v bode 17.2 tejto
Casti sut'aznych podkladov sa elektronicky neotvori.

18. Zmena a odvolanie ponuky
18.1 Uchadza¢ moze predlozeni ponuku doplnit, zmenit' alebo odvolat do uplynutia lehoty na
predkladanie ponuk. Doplnenie alebo zmenu ponuky je mozné vykonat prostrednictvom
funkcionality webovej aplikdcie JOSEPHINE v primeranej lehote pred uplynutim lehoty na
predkladanie ponuk. Uchadza¢ pri zmene a odvolani ponuky postupuje obdobne ako pri vlozeni
prvotnej ponuky (kliknutim na tla¢idlo Stiahnut’ ponuku a predlozenim novej ponuky).

19. Otvaranie ponuk

19.1 Otvaranie ponuk sa uskutoéni elektronicky dia 23.02.2023 o0 13:00 hod. v mieste sidla verejného
obstaravatel’a.

19.2 Miestom on-line spristupnenia ponuk je webova adresa https:/josephine.proebiz.com/ a totoZna
zalozka ako pri predkladani ponuk.

19.3 Otvaranie ponuk je podla § 52 ods. 2 ZoVO verejné z dovodu, Ze verejny obstaravatel’ pri zadavani
predmetnej verejnej sut’aze nepouzije elektronicka aukciu. V zmysle § 52 ods. 2 ZoVO sa verejnym
otvaranim ponuk rozumie spristupnenie informacii v rozsahu podla § 52 ods. 2 ZoVO v systéme
JOSEPHINE. Verejny obstaravatel' preto neumozni fyzicka ucast’ na otvarani ponuk zastupcom
uchadzaca v sidle verejného obstaravatel’a.

19.4 On-line spristupnenia ponuk sa mdze zucastnit' iba uchadzac, ktorého ponuka bola predloZzena v
lehote na predkladanie ponuk. Pri on-line spristupneni buda zverejnené informacie v zmysle ZoVO.
Vsetky pristupy do tohto ,,on-line prostredia zo strany uchadzacov bude systém JOSEPHINE
logovat’ a budu sucast’ou protokolov v danom obstaravani.

19.5 Verejny obstaravatel’ podla § 52 ods. 3 ZoVO najneskdr do piatich pracovnych dni odo dia otvarania
ponuk posle elektronickymi prostriedkami, sposobom urcenym funkcionalitou systému
JOSEPHINE, vsetkym uchadzacom, ktori predlozili ponuku v lehote na predkladanie ponuk,
zapisnicu z otvarania ponuk, ktora obsahuje tidaje podl'a § 52 ods. 2 ZoVO.

19.6 Verejny obstaravatel si vyhradzuje pravo posunut’ termin otvarania ponutk.

19.7 Po otvoreni ponuk komisia pokracuje v neverejnom vyhodnoteni ponuk.
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20. Vyhodnotenie ponuk
20.1 Verejny obstaravatel’ rozhodol v silade s § 66 ods. 7 pism. b) ZoVO a § 55 ods. 1 ZoVO, ze
vyhodnotenie ponuky z hl'adiska splnenia poZiadaviek na predmet zdkazky a vyhodnotenie splnenia
podmienok casti sa uskutoéni po vyhodnoteni ponuk na zdklade kritérii na vyhodnotenie ponuk u
uchadzaca, ktory sa umiestnil na prvom mieste (tzv. super reverzna sut'az).

21. Vyhodnotenie poniik na ziklade kritérii

21.1 Verejny obstaravatel’ vyhodnoti ponuku podla kritéria stanoveného na vyhodnotenie pontik v zmysle
Casti ,,D - Kritéria na vyhodnotenie ponuk‘ tychto sttaznych podkladov a podla kritéria na
vyhodnotenie pontik zostavi poradie uchadzacov.

21.2 V pripade, ak by nastala skuto¢nost, ze na prvom mieste poradia by bolo viacero cenovych pontk,
ato z dovodu rovnakej ceny, najvyhodnejSou cenovou ponukou z pohl'adu kritéria na vyhodnotenia
pontk sa stane ta ponuka, ktora bola predlozena skor. Uvedené ¢asové hl'adisko predkladania ponuk
sa rovnako uplatni aj v pripade, ak by ponuka na priebeznom prvom mieste bola vyluc¢ena a bolo by
zostavené nové poradie predlozenych ponuk.

21.3 Ponuka uchidzaca, ktord sa na zaklade vyhodnotenia podla kritéria na vyhodnotenie ponuk
umiestnila na prvom mieste v poradi, bude verejnym obstaravatel'om vyhodnocované z hladiska
splnenia poziadaviek na predmet zakazky a splnenia podmienok ucasti.

22. Vyhodnotenie ponik z hPadiska poziadaviek na predmet zakazky

22.1 Komisia vyhodnocuje ponuky podl'a podmienok urc¢enych v ozndmeni o vyhlaseni VO a v sutaznych
podkladoch.

22.2 Vyhodnocovanie ponik komisiou je neverejné. Komisia vyhodnoti ponuku uchadzaca, ktory sa
umiestnil na prvom mieste v poradi z hl'adiska splnenia poziadaviek verejného obstaravatela na
predmet zakazky aV pripade pochybnosti overi spravnost informacii a dokazov, ktoré poskytol
uchadza¢. Ak verejny obstaravatel’ vyzadoval od uchadzacov zdbezpeku, komisia posudi zloZzenie
zabezpeky.

22.3 Ak komisia identifikuje nezrovnalosti alebo nejasnosti v informaciach alebo dokazoch, ktoré
uchadza¢ poskytol, pisomne prostrednictvom systému JOSEPHINE poziada o vysvetlenie ponuky
a ak je to potrebné aj o predlozenie dokazov. Vysvetlenim ponuky nemdze dojst’ k jej zmene. Za
zmenu ponuky sa nepovazuje odstranenie zrejmych chyb v pisani a pocitani.

22.4 Ak sa javi ponuka ako mimoriadne nizka vo vztahu Kk predmetu zakazky, komisia podl'a § 53 ZoVO
pisomne poziada uchadzaca o vysvetlenie tykajuce sa tej Casti ponuky, ktoré st pre jej cenu
podstatné.

22.5 Verejny obstaravatel’ vyluc¢i ponuku ak nastant okolnosti podla § 53 ods. 5 ZoVO

22.6 Ak uchadza¢ odovodiiuje mimoriadne nizku ponuku ziskanim Statnej pomoci, musi byt schopny
v primeranej lehote uréenej komisiou preukazat, ze mu S§tatna pomoc bola poskytnuta v sulade
s pravidlami vnutorného trhu Eurépskej unie, inak verejny obstaravatel’ vyluci ponuku.

22.7 Verejny obstaravatel’ pisomne oznami uchadzacovi prostrednictvom systému JOSEPHINE vylucenie
suvedenim doévodov vyplyvajucich najmid znestladu predlozenej ponuky s technickymi
Specifikaciami, vykonnostnymi poziadavkami a funkénymi poziadavkami na predmet zakazky
urCenymi verejnym obstaravatel'om, lehoty, v ktorej mézu byt dorucené namietky.
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23. Vyhodnotenie splnenia podmienok tasti

23.1 Verejny obstaravatel vyhodnoti splnenie podmienok tucasti a posudi neexistenciu dovodov na
vylucenie podla § 40 ZoVO, a ak je to potrebné, postupuje podla § 39 ods. 6 ZoVO u uchadzaca,
ktory sa na zaklade stanoveného kritéria umiestnil na prvom mieste v poradi a zaroven splnil
poziadavky na predmet zakazky.

23.2 Na proces vyhodnocovania splnenia podmienok ucasti uchadzac¢ov budua aplikované postupy uvedené
v § 40 ZoVO a § 152 ods. 4 ZoVO.

23.3  Pri posudzovani splnenia podmienok ucasti verejny obstaravatel’ prostrednictvom komunikaéného
rozhrania JOSEPHINE poziada uchadzaca o vysvetlenie alebo doplnenie predlozenych dokladov, ak
z predlozenych dokladov nemozno posudit’ ich platnost’ alebo splnenie podmienky tGcasti.

23.4 Verejny obstaravatel’ vyluci z verejného obstaravania uchadzaca, ak nastanti okolnosti podla § 40
ods. 6 ZoVO.

24. FElektronicka aukcia
24.1 Elektronicka aukcia nebude z dovodu, Ze verejny obstaravatel’ pouzil postup podla § 66 ods. 7 pism.
b) ZovO

25. Informacia o vysledku vyhodnotenia ponik

25.1 Verejny obstaravatel’ je povinny po vyhodnoteni ponuk a po odoslani vSetkych ozndmeni 0 vyliceni
uchadzaca, zaujemcu alebo ucastnika bezodkladne pisomne oznamit vSetkym dotknutym
uchadza¢om, vysledok vyhodnotenia ponuk, vratane poradia uchadzacov a sGfasne uverejnit
informaciu o vysledku vyhodnotenia ponuk a poradie uchadzacov v profile. Dotknutym uchadza¢om
je uchadzal, ktorého ponuka sa vyhodnocovala, vyli¢eny uchadzac, ktorému plynie lehota na
podanie namietok proti vylu¢eniu a uchadzag, ktory podal namietky proti vylu¢eniu, pricom Urad
0 namietkach zatial pravoplatne nerozhodol. Uspesnému uchadzaovi oznami, Ze jeho ponuku
prijima. NeutspeSnému uchadzaCovi oznami, ze neuspel adovody neprijatia jeho ponuky.
Dotknutému uchadzacovi v informacii o vysledku vyhodnotenia pontk uvedie aj identifikaciu
uspesného uchadzaca; informaciu o charakteristikich a vyhodach prijatej ponuky; vysledok
vyhodnotenia splnenia podmienok ucasti u uspesného uchadzaca, ktory obsahuje informacie
preukazujice splnenie podmienok ucasti, tykajucich sa finanéného a ekonomického postavenia
a technickej spdsobilosti alebo odbornej sposobilosti vratane identifikacie osoby poskytujucej
finan¢né zdroje podla § 33 ods. 2 ZoVO a osoby poskytujicej technické a odborné kapacity podla §
34 ods. 3 ZoVO; lehotu, v ktorej moze byt doru¢ena namietka podl'a § 170 ods. 3 pism. f) ZoVO

25.2  Uspesnym uchddzadom v tejto sutazi sa stane ten uchadzag, ktorého ponuka bude najniziia
z hladiska kritéria na vyhodnotenie, ktorym je cena a zaroven splni poziadavky a podmienky
stanovené verejnym obstaravatel'om v oznameni a Vv sut’aznych podkladoch.

25.3 Uspesny uchadza¢ je povinny poskytnut’ verejnému obstaravatelovi riadnu saginnost’ potrebn na
uzavretie zmluvy tak, aby mohla byt podl'a § 56 ZoVO uzavreta, ak bol na jej uzatvorenie pisomne
vyzvany.

25.4 Verejny obstaravatel’ pristipi k uzavretiu zmluvy v sulade s § 56 ZoVO po uplynuti zdkonom
stanovenych lehot.

26. Subdodavatelia
26.1 Verejny obstaravatel’ v sitaznych podkladoch vyzaduje, aby uspesny uchadza¢ v zmluve, najneskor v
Case jej uzavretia uviedol udaje o vSetkych znamych subdodavatel'och minimalne v rozsahu udajov,
vid priloha €. 1 navrhu zmluvy.
26.2 Verejny obstaravatel’ v navrhu zmluvy urcuje:
26.2.1 povinnost’ dodavatel'a oznamit’ akukol'vek zmenu tudajov o subdodavatel'ovi,
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26.2.2 pravidla zmeny subdodavatela a povinnost dodavatela oznamit' zmenu subdodavatela a udaje
podla odseku 26.1 o novom subdodavatel'ovi.
26.3 V pripade, ak Uspesny uchadza¢ bude plnit’ predmet zmluvy prostrednictvom subdodavatel'ov, je
tento subdodavatel’ povinny plnit’ rovnako, ako uspesny uchadza¢ v rozsahu predmetu uvedenom
v prilohe ¢.1 zmluvy.

27. Uzavretie zmluvy

27.1 Zmluvy s tspe$nym uchadzacom budt uzavreté najskor jedenasty defi odo dia odoslania informacie
o vysledku vyhodnotenia ponuk podla § 55 ZoVO. Verejny obstaravatel’ postupuje pri uzatvarani
zmluv podla § 56 ZoVO.

27.2 Uspesny uchadzag, alebo uchadzaéi st povinni poskytnut’ verejnému obstaravatelovi v silade s § 56
0ds. 8 ZoVO riadnu stucinnost, potrebnu na uzavretie zmlav tak, aby mohla byt uzatvorena do 10
pracovnych dni odo dia uplynutia lehoty podla § 56 ods. 2 az 7 ZoVO, ak bol na jej uzavretie
pisomne vyzvani.

27.3 Ak tspesny uchadzac alebo uchadza¢i odmietnu uzavriet zmluvy, alebo nie st splnené povinnosti
podl'a § 56 ods. 8 ZoVO, verejny obstaravatel’ bude postupovat’ v sulade s § 56 ods. 9 az ods. 11
ZoVO.

27.4 Verejny obstaravatel nemdze uzatvorit zmluvy s uchiadzacom alebo uchadza¢mi, ktori maju
povinnost’ zapisovat’ sa do registra partnerov verejného sektora a nie su zapisani v registri partnerov
verejného sektora alebo ktorych subdodavatelia alebo subdodavatelia podl'a osobitného predpisu,
ktori maju povinnost’ zapisovat’ sa do registra partnerov verejného sektora a nie st zapisani v registri
partnerov verejného sektora.

27.5 Verejny obstaravatel’ odstapi od zmliv uzavretej s uchadzatom, ktory nebol v ¢ase uzavretia zmluv
zapisany v registri partnerov verejného sektora alebo bol z registra partnerov verejného sektora
vymazany.

27.6 'V pripade, ak pocas platnosti zmlav dojde k zmene v osobe na strane poskytovatela, je novy
poskytovatel’ povinny plnit’ povinnosti vyplyvajice zo zmlav rovnako, ako povodny poskytovatel
a zarovefi je povinny spifiat podmienky ulasti vrovnakom rozsahu, ako sa vyzadovalo od
povodného poskytovatela.

28. Konflikt zAujmov

28.1 Verejny obstaravatel’ je povinny zabezpecit, aby vo verejnom obstaravani nedoslo ku konfliktu
zaujmov, ktory by mohol narusit alebo obmedzit hospodarsku sutaz alebo porusit’ princip
transparentnosti a princip rovnakého zaobchddzania.

28.2 Konflikt zauyjmov zahfiia najma situaciu, ak zainteresovana osoba, ktora méze ovplyvnit’ vysledok
alebo priebeh verejného obstaravania, ma priamy alebo nepriamy finan¢ny zaujem, ekonomicky
zaujem alebo iny osobny zaujem, ktory mozno povazovat’ za ohrozenie jej nestrannosti a nezavislosti
v stvislosti s verejnym obstaravanim.

28.3 Verejny obstaravatel’ je povinny prijat’ primerané opatrenia a vykonat’ napravu, ak zisti konflikt
zaujmov. Opatreniami st najméd vylucenie zainteresovanej osoby z procesu pripravy alebo realizcie
verejného obstaravania alebo Uprava jej povinnosti a zodpovednosti s cielom zabranit’ pretrvavaniu
konfliktu zaujmov. V pripade nemoznosti odstranit’ konflikt zdujmov inymi G€¢innymi opatreniami,
vyluci verejny obstaravatel’ v sulade s ustanovenim § 40 ods. 6 pism. f) Zo0VO uchadzaca z tohto
verejného obstaravania.

28.4 Verejny obstaravatel v ramci opatreni podla predchadzajiceho bodu pozaduje, aby zaujemca /
uchadzac / ¢len skupiny dodavatel'ov vo vSetkych fazach procesu verejného obstaravania postupoval
tak, aby nedoslo k vzniku konfliktu zadujmov.

28.5 Uchadza¢ je povinny bezodkladne po tom, ako sa dozvie o konflikte zaujmov alebo o moznosti jeho
vzniku, informovat’ o tejto skuto¢nosti verejného obstaravatel’a.
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29. Zrusenie verejného obstaravania

29.1 Verejny obstaravatel zruSi vyhldseny postup zadavania zakazky, ak bude splnend niektora
z podmienok podl'a § 57 ods. 1 ZoVO.

29.2 Verejny obstaravatel moéze zrusit’ vyhlaseny postup zadavania zakazky, ak nastantl okolnosti podl'a
§ 57 ods. 2 ZoVO, t.j. okrem iného aj vtedy ak nebudu verejnému obstaravatel'ovi pridelené finanéné
prostriedky uréené na uhradu nakladov spojenych s obstaranim predmetu zakazky.

29.3 Verejny obstaravatel' si vyhradzuje pravo neuzavriet zmluvu s Gspesnym uchadzacom, pokial’
vysledkom super reverznej sttaze bude vyssia finanéna hodnota ponuky tspesného uchadzaca ako
predpokladana hodnota zakazky.

29.4 Verejny obstaravatel' si vyhradzuje pravo zruSit’ verejné obstaravanie v pripade neakceptovania
procesu verejného obstaravania zo strany poskytovatel'a finanénych prostriedkov.

30. Kontrola
30.1 Dodavatel je povinny umoznit’ a strpiet’ vykon kontroly stvisiaci s predmetom plnenia zmluvy ako aj

s ostatnymi ustanoveniami zmluvy zo strany oséb opravnenych na vykon kontroly, kedykol'vek po

uzavreti zmluvy a pocas platnosti a téinnosti Zmluvy o NFP a poskytnat’ vietku potrebni sucinnost’.

Opravnenymi osobami st najma:

30.1.1 Riadiaci organ (poskytovatel’ ) a nim poverené osoby;

30.1.2 Najvyssi kontrolny urad SR;

30.1.3 prislusna sprava financnej kontroly;

30.1.4 certifikacny organ a nimi poverené osoby;

30.1.5 orgén auditu, jeho spolupracujuce organy a nimi poverené osoby;

30.1.6 splnomocneni zastupcovia Eurdpskej Komisie a FEurdpskeho dvora auditorov, osoby
prizvané organmi, ktoré st uvedené ako opravnené osoby v sulade s prisluSnymi pravnymi
predpismi SR a EU;

30.2 Dodavatel je povinny zaviazat’ rovnakou povinnostou podl'a bodu 30.1 tohto ¢lanku vsetkych svojich
subdodavatel'ov, ktori sa budt podiel'at’ na plneni predmetu zmluvy.

30.3 Dodéavatel’ je povinny poskytnit’ osobam opravnenych na vykon kontroly organov Specifikovanych
v 0. tohto clanku vSetku potrebnu sucinnost. V pripade, ze v doésledku kontroly vykonanej
opravnenym organom, ddjde zavinenim dodavatela k uznaniu plnenia predmetu tejto zmluvy ako
neopravneného vydavku, ktory preto nebude objednavatelovi uznany ako opravneny, je dodavatel
povinny nahradit’ objednavatel'ovi v plnom rozsahu Skodu, ktord mu v dosledku tejto skutocnosti
vznikne.

30.4 Dodavatel' je povinny reSpektovat’ pravo os6b opravnenych na vykon kontroly vstupovat do
objektov, ak to suvisi s predmetom tejto zmluvy a pozadovat od dodéavatela predlozenie
origindlnych dokladov a inu potrebni dokumentaciu, alebo iné d’alsie doklady stvisiace s touto
zmluvou.

30.5 Dodavatel’ je povinny prijat’ opatrenia na napravu nedostatkov zistenych kontrolou, overovanim na
mieste v zmysle Spravy z kontroly, v lehote stanovenej osobami opravnenymi na vykon kontroly, a
zaroven zaslat objednavatelovi informaciu o splneni opatreni prijatych na napravu zistenych
nedostatkov bezodkladne po ich splneni.

31. Zavere¢né ustanovenia
Pre ostatné ustanovenia neupravené tymito sutaznymi podkladmi platia prislusné ustanovenia
zakona ¢. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov.
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NADLIMITNA ZAKAZKA — SUPER REVERZNA SUTAZ § 66 ods.7 pism. b)

podla ustanoveni zakona ¢. 343/2015 Z.z. o verejnom obstaravani a 0 zmene a doplneni niektorych zakonov

B. PODMIENKY UCASTI
1. Podmienky ucasti tykajice sa osobného postavenia podl’a § 32 ZoVO:

11

1.2

1.3

14

Uchéadza¢ musi spiitat’ podmienky G&asti uvedené v § 32 ods. 1 ZoVO. Ich splnenie preukaze podla §
32 ods. 2, resp. podl'a ods. 4 a/alebo ods. 5 ZoVO predlozenim originalnych dokladov alebo ich
uradne overenych kopii v rozsahu a platnosti v zmysle zakona o verejnom obstaravani alebo
v zmysle § 152 ZoVO.

V pripade uchadzaca, ktorého tvori skupina poskytovatel'ov zi¢astnena vo verejnom obstaravani, sa
pozaduje preukdzanie splnenia podmienok ucasti tykajucich sa osobného postavenia za kazdého
¢lena skupiny osobitne. Splnenie podmienky tcasti podl'a § 32 ods. 1 pism. ) ZoVO preukazuje ¢len
skupiny len vo vzt'ahu k tej casti predmetu zdkazky, ktora ma zabezpecit'.

Ak uchadza¢ alebo zaujemca ma sidlo, miesto podnikania alebo obvykly pobyt mimo Uzemia
Slovenskej republiky a stat jeho sidla, miesta podnikania alebo obvyklého pobytu nevydava niektoré
z dokladov uvedenych v § 32 ods. 2 ZoVO alebo nevydava ani rovnocenné doklady, mozno ich
nahradit’ Cestnym vyhlasenim podla predpisov platnych v $tate jeho sidla, miesta podnikania alebo
obvyklého pobytu.

Verejny obstaravatel’ v Case vyhlasenia zakazky ma pristup k udajom z informaénych systémov
verejnej spravy, a to k: Odpisu z registra pravnickych oséb; Potvrdeniu o nedoplatkoch na socialnom
poisteni; Potvrdeniu o nedoplatkoch na zdravotnom poisteni; Potvrdeniu sudu, ze hospodarsky
subjekt nie je v konkurze, nie je na neho vyhlaseny konkurz a nie je v reStrukturalizacii; Potvrdeniu
0 nedoplatkoch voci daiiovému a colnému uradu, preto pripista preukdzanie tychto podmienok
ucasti tykajucich sa osobného postavenia v zmysle § 32 ods. 3 ZoVO

2. Podmienky uéasti tykajuce sa technickej a odbornej sposobilosti zaujemcov podla § 34 ZoVO:

2.1

Podl’a § 34 ods. 1 pism. a) uchadzac predlozi:

Uvedeni podmienku tucasti preukazuje uchadzac/zaujemca predlozenim zoznamu poskytnutych
sluzieb za predchadzajucich pét’ rokov od vyhlasenia verejného obstaravania s uvedenim cien, lehot
dodania a odberatel'ov; dokladom je referencia, ak odberatelom bol verejny obstaravatel’ alebo
obstaravatel’ podl'a ZoVO.

Minimélna drovern $tandardov:

Verejny obstardvatel’ pozaduje preukazat’ realizaciu zakaziek poskytnutych sluzieb rovnakého alebo
typovo podobného charakteru a zlozitosti ako je predmet zakazky pre sluzby SIEM a SOC, a to
preukazanim uskuto¢nenia sluzieb v kumulativnej hodnote minimalne 120 000,00 EUR bez DPH,
pricom hodnota aspoii jednej zakazky musi byt v minimalnom objeme 70 000,00 EUR bez DPH.
Verejny obstaravatel’ pozaduje preukazat’ realizaciu zakaziek poskytnutych sluzieb rovnakého alebo
typovo podobného charakteru a zlozitosti ako je predmet zakazky pre sluzby SIEM a SOC v pocte
minimalne 2 zékazky.

V pripade ak uchadza¢ preukazuje splnenie podmienky tucasti podla § 34 ods. 1 pism. a) ZoVO,
ktora svojim trvanim presahuje rozhodujice obdobie piatich rokov od vyhlasenia verejného
obstaravania, verejny obstaravatel’ pozaduje, aby uchadzac v zozname poskytnutych sluzieb osobitne
uviedol plnenie ako aj jeho hodnotu, ktoré bolo dodané v rozhodujicom obdobi. V pripade, ak
poskytnutie sluzieb realizoval uchadzac ako ¢len skupiny poskytovatelov alebo ako subdodavatel,
verejny obstardvatel odporuca, aby uchadza¢ v zozname poskytnutych sluzieb uviedol osobitne
plnenia ako aj ich hodnotu plnenia, ktoré boli realizované priamo uchadzacom.

Zoznam poskytnutych sluzieb rovnakého alebo podobného charakteru ako predmet zakazky:
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A. Za poskytnuté sluzby rovnakého alebo podobného charakteru ako predmet zakazky pre Sluzby
SIEM a SOC sa povazuje poskytnutie sluzieb, ktorymi sa preukaze realizdcia projektov / plneni /
zmluv podla minimalne nizSie uvedeného funkéného a technického rozsahu:

Implemtécia (nasadenie), ladenie (tunning) sluzieb bezpecnostného dohladového centra (SOC)
informacnych systémov, ktorych sucastou boli minimalne nasledovné oblasti:

e Bezpecnostny monitoring, sluzby SIEM a SOC — monitorovanie informaénych systémov,
infrastruktiry, pouzivatel'ov na zaklade definovanych UseCase-ov. Analyza a uprava UseCase-0Vv.
Identifikacia anomalii pri zbere, kontrole a ladeni udalosti v minimalnom rozsahu 800 EPS

B. Ako sucast predkladaného zaznamu poskytnutych sluzieb rovnakého alebo podobného
charakteru ako predmet zakazky, resp. dokladov preukazujicich poskytnutie sluzieb rovnakého
alebo podobného charakteru verejny obstaravatel pozaduje aj popis pouzitych platforiem a
technologii a zaroven vykonany rozsah prac (¢lovekodni — man-days).

Verejny obstaravatel' pozaduje ku kazdej poskytnutej sluzbe uviest aj cenu, lehotu dodania
odberatel’a a kontaktnii osobu odberatel’a (meno a priezvisko, funkcia, telefon, e-mailova adresa).
Predkladané poskytnuté sluzby rovnakého alebo podobného charakteru je mozné preukazovat’ aj v
ramci viacerych samostatne realizovanych projektov / plneni / zmlav.

Verejny obstaravatel’ so zretelom na § 34 ods. 2 ZoVO predizil opravnené obdobie referencii z 3 na
5 rokov pre rozsirenie hospodarskej sutaze, a to so zohl'adnenim stavu na relevantnom trhu.
Vzhl'adom na situaciu na relevantnom trhu sa prostrednictvom prediZenia opravneného obdobia z 3
na 5 rokov zabezpeci, aby sa tejto zakazky mohli zic¢astnit’ aj subjekty, ktoré sice v poslednych 3
rokoch nerealizovali plnenie rovnakého alebo obdobného charakteru ako je tento predmet zakazky v
pozadovanom rozsahu, ale maju relevantné skusenosti v ramci prediZzeného opravneného obdobia (t.
j. za predchadzajucich 5 rokov od vyhlasenia verejného obstaravania).

2.2 Podrla § 34 ods. 1 pism. g) uchadza¢ predlozi:
Udaje o vzdelani a odbornej praxi alebo o odbornej kvalifikacii 0séb uréenych na plnenie zmluvy.
Minimalna drovern $tandardov:
Minimalne poziadavky na udaje 0 vzdelani a odbornej kvalifikacii 0s6b zodpovednych za plnenie
zmluvy su uvedené v prilohe ¢.5 tychto sutaznych podkladov — Zoznam kliCovych expertov.
Nevyhnutné poziadavky na jednotlivych kI"ai¢ovych odbornikov uchadzaca preukaze predlozenim
profesijného zivotopisu s minimalnym obsahom, ktory je uvedeny v prilohe ¢.6 tychto sut'aznych
podkladov — Zivotopis vzor

3. Podmienky ucasti tykajuce sa systému manazérstva kvality podla § 35 ZoVO:
3.1 PodlPa § 35 uchadzac predlozi:

Uchéadza¢ uvedie opatrenia manazérstva kvality, ktoré uchadza¢ pouZzije pri plneni zmluvy.

Minimalna uroven Standardov:

1. ISO 9001:2015 (alebo ekvivalent) minimalne v rozsahu: Navrh, predaj, realizacia dodavok a
servis informacnych systémov a technoldgii, bezpecnost’ informacnych systémov, infraStruktury
informacnych systémov a komunikacii, Skolenia zakaznikov a ich realizacia;

2. 1SO 27001:2019 (alebo ekvivalent) minimalne v rozsahu: Navrh, predaj, realizacia dodavok a
servis informacnych systémov a technoldgii, bezpecnost’ informacnych systémov, infraStruktury
informacnych systémov a komunikacii, Skolenia zakaznikov a ich realizacia;

3. Potvrdenie o akreditacii vydané vedticou akreditacnou alebo certifika¢nou autoritou uznavanou v
oblasti IT bezpecnosti pre sluzby CSIRT (Cyber Security Incident Response Team) na urovni
Accredited, alebo vyssie.
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Ak je doklad alebo dokument vyhotoveny v cudzom jazyku, predklad4 sa spolu s jeho tiradnym
prekladom do Statneho jazyka. To neplati pre ponuky, navrhy, doklady a dokumenty vyhotovené v
¢eskom jazyku. Ak sa zisti rozdiel v ich obsahu, rozhodujuci je tradny preklad do Statneho jazyka.

Uchadza¢ moze na preukazanie technickej sposobilosti alebo odbornej sposobilosti vyuzit technické
a odborné kapacity inej osoby, bez ohl'adu naich pravny vztah, musi ist o osoby, ktoré realne
danymi zdrojmi disponuju. V takomto pripade musi uchadza¢ verejnému obstaravatel'ovi preukézat’,
ze pri plneni zmluvy bude skutoéne pouzivat’ kapacity osoby, ktorej spdsobilost’ vyuziva na
preukazanie technickej sposobilosti alebo odbornej sposobilosti. Thto skutoCnost’ preukazuje
uchadza¢ pisomnou zmluvou uzavretou s osobou, ktorej technickymi a odbornymi kapacitami mieni
preukdzat” svoju technicku sposobilost’ alebo odbornti spdsobilost. Z pisomnej zmluvy musi
vyplyvat’ zavazok osoby, Ze poskytne svoje kapacity pocas celého trvania zmluvného vzt'ahu. Osoba,
ktorej kapacity maja byt pouzité na preukazanie technickej sposobilosti alebo odbornej sposobilosti,
musi preukazat’ splnenie podmienok ucasti tykajuce sa osobného postavenia a nesmu u nej existovat’
dévody na vylucenie podl'a § 40 ods. 6 pism. a) aZz g) a ods. 7 ZoVO; opravnenie dodavat’ tovar,
alebo poskytovat’ sluzbu preukazuje vo vztahu k predmetu zdkazky, na ktory boli kapacity
uchadzacovi poskytnuté. Ak ide 0 poziadavku stvisiacu so vzdelanim, odbornou kvalifikaciou alebo
relevantnymi odbornymi skiisenostami uchadza¢ méze vyuzit' kapacity inej osoby len, ak tito bude
realne vykonavat’ sluzby, na ktoré sa kapacity vyzaduju.

Iné osoby musia poskytovat’ kapacity priamo uchadzacovi, resp. zaujemcovi a teda sa nemozu
spoliehat’ na kapacity inych subjektov v rade za sebou, t. zn. Ze nie je mozZné, aby doslo k
poskytnutiu kapacit cez ,,ret’az* inych (tretich) osob.

Jednotny eurépsky dokument

Splnenie podmienky tGcasti mozno predbezne nahradit’ v zmysle § 39 ZoVO Jednotnym eurdpskym
dokumentom. Doklady, preukazujtice splnenie podmienok t¢asti nahradené Jednotnym eurdpskym
dokumentom predklada verejnému obstaravatel'ovi uchadza¢ podla § 39 ods. 6 ZoVO v Case a
sposobom, uréenym verejnym obstardvatefom. Manual k vypiianiu jednotného eurépskeho
dokumentu je mozné najst’ na:
https://www.uvo.gov.sk/legislativametodika-dohlad/jednotny-europsky-dokument-605.html
Jednotny eurdpsky dokument obsahuje aktualizované vyhlasenie hospodarskeho subjektu, ze

a) neexistuje dovod na jeho vylucéenie,

b) spiiia objektivne a nediskriminaéné pravidla a kritéria vyberu obmedzeného poétu zaujemcov, ak
verejny obstaravatel alebo obstaravatel’ obmedzil pocet zaujemcov,

¢) poskytne verejnému obstaravatel'ovi na poziadanie doklady, ktoré nahradil jednotnym eurdpskym
dokumentom.

Ak wuchadza¢ alebo zaujemca preukazuje technickil spdsobilost’ alebo odborni spdsobilost
prostrednictvom inej osoby, jednotny eurdpsky dokument obsahuje informacie podla
prechadzajiiceho bodu tychto sut'aznych podkladov aj o tejto osobe.

Verejny obstaravatel’ neumoznuje vyplnit’ oddiel Globalny udaj pre vSetky podmienky ucasti.

Sposob hodnotenia splnenia podmienok ucasti:

Podmienkou hodnotenia splnenia podmienok ucasti je preukdzanie vSetkych pozadovanych
dokladov a dokumentov uvedenych Vv tejto Casti SP —,,B - Podmienky ucasti“.

Clenovia komisie na vyhodnotenie ponuk budi splnenie podmienok Gicasti vo super reverznej sut'azi
posudzovat’ v stilade s § 55, resp. 40 a d’al$imi ustanoveniami ZoVO a v stlade s castou ,,B —
Podmienky ucasti “ tychto sataznych podkladov.
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Uchadza¢, ktorého splnenie podmienok tcasti bude aspon jedenkrat hodnotené spdsobom N —
poziadavka nesplnena, nesplnil podmienky Uéasti verejného obstaravatela a komisia
na vyhodnotenie ponuk sa s iou uz d’alej zaoberat’ nebude a ponuka bude v sulade s § 40 ods. 6
ZoVO zo super reverznej sttaze vylicena.
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C. OPIS PREDMETU ZAKAZKY

Predmetom zakazky je: Zabezpecenie informacnej a kybernetickej bezpe¢nosti + nasledné zabezpecenie
prevadzky ako stcast’ projektu ,,Zabezpecenie I&K bezpecnosti ZZ — FNsP FDR BB«

Polozka ¢.1

Predmetom zakazky je: Zabezpecenie informacnej a kybernetickej bezpe¢nosti ako sucast’ projektu
»Zabezpecfenie I&K bezpec¢nosti ZZ — FNsP FDR BB*

Stucast'ou predmetu zakazky st suvisiace sluzby:
- 1nStalacia,
- konfinguréacia,
- uzivatelI'ské nastavenie (customizacia),
- funkc¢na skiaska,
- protokolarne prevzatie a odovzdanie predmetu zmluvy,
- odovzdanie dokumentacie,
- odborné zaskolenie,

V pripade, ak sa v opise predmetu zakazky uvadzaji tdaje alebo odkazy na konkrétneho vyrobecu, postup,
znacku, obchodny nazov, typ, umoziuje sa uchadzacovi predlozenie ponuky s ekvivalentnym vyrobkom, ten
véak musi spifiat’ minimélne poziadavky uvedené v Opise predmetu zékazky, resp. musi mat’ rovnaké alebo
lepsie technické vlastnosti.

Vsetky ponukané vyrobky, sluzby musia byt’ v stilade S prislusSnymi poziadavkami stanovenymi v pravnych
predpisoch EU.

Pouzité skratky:

1&K — Informacna a kyberneticka

ZZ — zdravotnicke zariadenie

EPS — End Point Security — Koncovy bod zabezpecenia

Eps — Events per second — Pocet udalosti za sekundu

IKT — Informa¢né a Komunikac¢né technologie

LMS — Log Management System — Systém na menezovanie log siborov

MD — ManDay - Clovekodeti

PKI — Public Key Infrastructure — Infrastruktira poskytujuca digitalny certifikat, sliziaci pre neskorsiu
identifikaciu os6b

SIEM — Security Incident and Event Management — Monitorovanie a analyza log. zdznamov generovanymi
IS

SOC - Security Operation Center — real-time znalost’ bezpeénostnej situacie v infratruktare

Predmet zékazky je rozdeleny na aktivity s pozadovanymi profesiami resp. technickymi prostriedkami
uvedenymi v prilohe — Cenova ponuka k zmluve 0 zabezpeceni informacnej a kybernetickej bezpecnosti:

> Aktivita 1: Analyza a dizajn

» Aktivita 2: Implementdacia a testovanie

» Aktivita 3: Nasadenie

» Aktivita 4: Cena licencii stivisiacich s prevadzkou HW/SW (od 01.11.2023 — 31.10.2024)
TELEFON: (048) 441 3240 ICO: 00 165 549 E-mail: mbosela@nspbb.sk Internet: www.fnspfdr.sk
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Cena bude ocenend na zdklade poziadaviek na rieSenie — opis predmetu zakazky uvedeny nizSie.
Tuto aktivitu ocefite pre kazdu Cast’ rieSenia V prilozenom stbore: Priloha - Cenova ponuka k zmluve
0 zabezpeceni informacnej a kybernetickej bezpecnosti.
V poziadavkach na rieSenie — opis predmetu zdkazky je vySpecifikované, pri Castiach rieSenia.
Verejny obstaravatel’ predpokladé dodanie licencii.
V pripade, Zze Vami ocenované rieSenie predpoklada dodanie aj inych licencii, je potrebné tieto
licencie v predmetnej tabulke vysSpecifikovat’ a sti¢asne uviest’ pocet kusov.

Zabezpecenie informacnej a kybernetickej bezpe¢nosti (do 31.10.2023)

A) Vypracovanie kontinuity ¢innosti v zmysle ZoKB — riadenie kontinuity ¢innosti (BCM)
B) Modul SIEM — tvoreny sluzbou poskytovanou $pecialistami a SW licenciami technologie SIEM pre

800EPS

C) Modul SOC - implementaciu SOC sluzby v rezime min. 8 hodin/ pocas 5 pracovnych dni, nasadenie

SOC sluzby, vyskolenie obsluhy, prevadzka sluzby SOC — do 31.10.2023 v ramci pilotnej prevadzky

Tato polozka je financovana z Europskych Strukturalnych a investicnych fondov Opera¢ného programu II

Prehladna tabul’ka pre polozku ¢.1

=
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g o c
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C.p. | Nazov polozky Druh polozky | & & R A
2L 20| 82848a |3
22125125585 | ¢
L3 S| 8 agso |8
o © >Q O N >g T 0 =
Ealrg|528EE |
1 Riadenie kontinuity (BCM) | sluzba 2 28 7 37 74
2 Modul SIEM sluzba 3 34 9 46 92
3 Licencie SIEM tovar
4 Modul SOC sluzba 2 20 5 26 53
Celkom 7 82 21 109 219

Tabul’ka sadzieb uréenych MIRRI (Ministerstvo investicii, regiondlneho rozvoja a informatizacie) a podla ZoNFP

(Ziadost’ o nendvratny financn

y prispevok)

Pracovné pozicie

Maximalna Sadzba

bez DPH | ZoNFP)

Spolu pocet

sadzba Specialistu bez | MD uréeny
Specialistu DPH (urCend | ZoNFP

(uréena

MIRRI)
Progektovy manazér IT 890 € 500 € 7
projektu
IT analytik 740 € 450 € 82
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Specialista pre

bezpecnost’ IT 1200€ otk 21
IT/IS konzultant 900 € 448 € 109
Celkom 219

A) Vypracovanie Kkontinuity ¢innosti vzmysle ZoKB - riadenie kontinuity
¢innosti (BCM) v zmysle zakona ¢. 69/2018 Z. z. a vyhlasky 362/2018 Z. z.

§17).

Kontinuita ¢innosti musi zadefinovat’ scenare roznych udalosti, ktoré potencionalne mézu mat negativny
vplyv na bezné ¢innosti organizacie ako st napriklad:

¢ nahla nedostupnost’ persondlu ¢i nepouZzitel'nost’ pracoviska/budovy,

e nedostupnost’ technologickej infrastruktiry ¢i potrebnych médii,

e incident ¢i Zivelna katastrofa.

V ramci kontinuity ¢innosti musia byt stanovené poziadavky na zdroje (adekvatne finan¢né, materialno-
technické a personalne zdroje), ktoré budi potrebné na implementaciu vybranych stratégii kontinuity
¢innosti. V zmysle poziadaviek zakona o kybernetickej bezpecnosti sa musi urcit’ co ma byt
e hlavnym cielom planu kontinuity s ohl'adom na riadenie incidentov v pripade katastrofy alebo iného
rusivého incidentu a ako sa obnovia ¢innosti v stanovenych terminoch,
e strategickym imperativom procesu riadenia kontinuitu s oh'adom na predchadzanie d’al$im stratdm.

Stucastou kontinuity Cinnosti musi byt vypracovanie analyzy funkénych dopadov a kvalifikacia
potencionalnych dopadov a straty v pripade prerusenia alebo narusenia prevadzky u vSetkych procesov
organizacie. Poziadavkou analyzy funkéného dopadu musi byt urcenie:

e cielovej doby obnovy jednotlivych procesov, siete a informacnych systémov a aplikacii, a to najma
urcenim doby obnovy prevadzky, po uplynuti ktorej je po kybernetickom bezpecnostnom incidente
obnovena najniz§ia uroven poskytovania zakladnych sluzieb,

e cielového bodu obnovy jednotlivych procesov, siete a informaénych systémov zakladnej sluzby, a to
najmd uréenim najniz$ej trovne poskytovania sluzieb, ktora je dostatocna na pouzivanie, prevadzku
a spravu siete a informa¢ného systému a zachovanie kontinuity zakladnej sluzby.

Kontinuitou musia byt zavedené postupy zalohovania na obnovy siete a informacného systému po jeho
naru$eni alebo zlyhani v désledku kybernetického bezpecnostného incidentu obsahujiice najmenej:

a) frekvenciu a rozsah zdokumentovania a schval'ovania obnovy zaloh,

b) urcenie osoby zodpovednej za zalohovanie,

C) casovy interval, identifikaciu rozsahu udajov, zadefinovanie datového média zalohovania
a zabezpecenie vedenia dokumentacie o zalohovani,

d) umiestnenie zaloh v zabezpecenom prostredi s riadenym pristupom,

e) zabezpeCenie Sifrovania zaloh obsahujucich aktiva klasifikacného stupiia chranené a prisne chranené,

f) vykonavanie pravidelného preverenia zaloh na zaklade vypracovaného planu, testovanie obnovy
zaloh a precviCovanie zavedenych krizovych planov najmenej raz rocne.

Kontinuita ¢innosti musi obsahovat’ minimalne:
e  plan kontinuity na stanovenie poziadaviek a zdrojov,
e plan reakcie na incidenty a plany havarijnej obnovy prevadzky,
e politiku a ciele kontinuity, analyzu funkénych dopadov,
e  stratégiu riadenia kontinuity vratane evakuacnych postupov,
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e  plan udrzby a kontroly BCMS.

Pre koordinaciu vstupov a implementaciu vystupov do a so sluzby SOC musi byt kontinuita ¢innosti
zabezpecena nasadenim IS pre vyhodnotenie ariadenie hrozieb, aktiv, zraniteInosti a S tym suvisiacich
opatreni. Tento IS musi byt typu klient — server nasadeny u obstardvatel'a na jeho serveri bez zavislosti na
cloudovych sluzbach, aktualizaciach cez internet a inom komer¢nom programovom vybaveni okrem
opera¢ného systému.

Informaény systém pre vyhodnotenie a riadenie hrozieb, aktiv, zranite'nosti a S tym suvisiacich opatreni
musi spiitat’ tieto funkéné vlastnosti:

e sprava aktiv a zraniteI'nosti — vedenie zoznamu aktiv a zraniteI'nosti, vratane ich vlastnikov,
sprava hrozieb a opatreni — vedenie zoznamu rozpoznanych hrozieb a opatreni,
sprava vzt'ahov — evidencia rozpoznanych vztahov medzi aktivami a zraniteI'nost’ami,
sprava rizik semikvantitativnou pripadne kvantitativnou metodou hodnotenia vyznamnosti rizik
vyjadrena ¢iselne a nasledne kategorizovana.

Verejny obstaravatel’ poZzaduje dodat’ a implementovat’ v rdmci poskytovanej sluzby vypracovania
kontinuity aj informaény systém pre vyhodnotenie a riadenie hrozieb, aktiv, zraniteI'nosti a S tym suvisiacich
opatreni s ¢asovo neobmedzenou licenciou IS pre dvoch pouzivatel'ov, ako aj zrealizovat’ instalaciu na
serveroch verejného obstaravatel’a.

Verejny obstaravatel poZaduje ocenit’, vytvorit’ a zaviest’ Kkontinuitu ¢innosti v plnom rozsahu
stanovenom zakonom ¢.: 69/2019 Z. z. o kybernetickej bezpec¢nosti a vyhlaskou ¢.: 362/2018 Z. z.
vratane IS pre vyhodnotenie a riadenie hrozieb, aktiv, zranitenosti a s tym suvisiacich opatreni, ako aj
implementovat’ procesy kontinuity a IS v podmienkach verejného obstaravatela, vyskolit' zamestnancov
verejného obstaravatel'a a zabezpeCit' vykon Specialistu (manazéra pre riadenie kontinuity) az do terminu
31.10.2023.

B) Modul SIEM

Funkéné poziadavky:
e rieSenie bude postavena na analyze sucasnej IT infrastruktiry a prevadzky zakladnej sluzby s cielom
identifikovat’ zdroje tdajov pre SIEM, troveil a sposob zaznamenavania a zberu dennikov udalosti
ako aj ich rozsah a komplexnost’ obsiahnutych informacii

e nasledne bude vypracovany navrh optimalizacie systému zberu a uchovavania dennikov udalosti
(navrh LMS), ktory bude po odsuhlaseni implementovany

e navrh optimalizicie systému zberu a uchovavania dennikov udalosti bude obsahovat’ zmeny
s cielom zvysit uroven vypovednej hodnoty informacii zaznamenanych v dennikoch udalosti
(napriklad implementaciou Sysmon z balika Windows Sysinternals alebo podobnym SW
vybavenim) ako aj névrh retencnych politik vychddzajicich zo zoznamu spracovatel'skych operacii
nad osobnymi tidajmi Prevadzkovatel'a a poziadaviek platnej legislativy

e na zaklade vyssie uvedenych zaverov bude vybrané a do testovacej prevadzky zavedené softvérové
vybavenie SIEM,

e Identifikacia a popis assetov (zdrojov logov), ktoré vstupujii do perimetra bezpecnostného dohl'adu

e Nastavenie filtracie a agregacie logov, ich nédslednt normalizaciu z r6znych zdrojov a formatov

e Nastavenie a otestovanie zberu logov a ich nasledné uskladnenie v online reZime a otestovanie
archivacie logov z online do offline rezimu

e Implementécia a testovanie SIEM rieSenia
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Vytvéranie Use Case pre korelaciu udalosti s ciel'om identifikacie incidentov
Névrh procesnej matice na postup odstranenia incidentu
Spracovanie logov a inych zdrojov dat pre bezpecnostny monitoring v poc¢iatoénom objeme priblizne
800 EPS, ¢o predstavuje cca 50-80 GB denne zo systémov verejného obstaravatel’a
SIEM musi umoziiovat’ pristup aj pre administratorov verejného obstaravatela a umoznit’ im
plnohodnotne prehl'adévat’ ulozené logy aj bez sti¢innosti dodavatel'a s moznost’ou ulozenia réznych
»pohl'adov* na tieto logy, moZznost’ exportu logov a to po celt dobu retencie dat, minimalne 100 dni
SIEM musi umoznovat’ prehlady o vSetkych pripojeniach a vyuziti Internetovej linky z logov
firewallu - kto, kde (IP adresa), kedy a kolko (prenesené data v oboch smeroch) po celu dobu
retencie dat. Prehl'ad by malo byt mozné vytvorit’ tak ako pre jedného uzivatela (IP adresu) tak aj
pre vsetkych uzivatel'ov za l'ubovol'né obdobie.
SIEM musi umoznovat’ vykonanie analyzy a zadefinovanie navrhu spdsobu zaznamenavania logov a
auditnych udalosti, ich centralneho zberu a zhromazd’ovania, ukladania, uchovavania, rotacie,
pripadne poskytovania analyz a reportovania
SIEM musi umoznit’ vykonanie konsolidacie logov pre efektivne a spol'ahlivé fungovanie SIEM
SIEM musi umoznit’ parsovanie logov — pre definované OS, siet'ové zariadenia, aplikacie a pod.
V SIEM nastroji moznost spracovat logy zo vsetkych informaénych systémov verejného
obstaravatel’a, ktoré budi zadefinované, ¢o do typu aj objemu dat
Riesenie musi mat’ centralnym dashboard — webovu aplikaciu s centralnym riadiacim panelom pre
jednotny pohl'ad na aplikacie a systémy prevadzkovanych v security operation centre
Stcast'ou prevadzkovania nastroja bude jeho pravidelnd tdrzba min. v rozsahu:

v" kontrola dat,

v/ asset manazment, access manazment,

v’ aktualizacie,

v’ ostatné ¢innosti prevadzkového charakteru.
Moznost’ rozSirenia bezpecnostného monitoringu pre nové informacné technoldgie ziadatela
minimalne do odhadnutého poctu novych zariadeni, ktoré¢ pribudnu verejnému obstaravatel'ovi do
konca doby podpory (min. 5 rokov)
Prevadzkovanie SIEM néstroja musi umoznit’ verejnému obstaravatelovi vykon kontrolnej Cinnosti
alebo auditu v sulade s Vyhl. NBU ¢.362/2018, § 8, ods. 2, pism. h)
Pri rieSeni technoldgie musi Dodavatel’ zvlast ocenit’ sluzbu poskytovani svojimi Specialistami
a SW licencie technoldgie SIEM pre 800EPS s platnostou 1 rok. (od 01.11.2023)

Dalsie poziadavky na technoldgiu SIEM:

TELEFON:

e SIEM nesmie byt obmedzovany po¢tom zdrojov udalosti (logov).

e SIEM nesmie byt licenéne obmedzeny poétom pouzivanych korelacnych pravidiel, pretoze
nemozno vopred ur¢it’ finalny pocet tychto pravidiel.

e SIEM musi poskytovat’ centralnu webova konzolu, z ktorej je mozné spravovat celé rieSenie.

e SIEM musi podporovat’ integraciu pomocou otvoren¢ho API rozhrania. APl moéze sluzit’ pre
strojovil interakciu s rieSenim alebo pre integraciu s rieSeniami tretich stran.

e SIEM musi podporovat’ pracu s reputacnymi sluzbami vyrobcu alebo s reputaénymi sluzbami
tretich stran. Reputa¢né sluzby poskytuji napriklad IP geolokaciu, botnet kanaly atp. Sti¢ast'ou
rieSenia bude licencia pre vyuzitie reputa¢né sluzby vyrobcu.

e RieSenie musi byt dodané v preferovanej forme objednavatela v moznej kombinacii Virtual
alebo HW a Virtual alebo Cloud.

e Riesenie musi byt dodané formou distribuovanej architektiry, kedy komponent pre spracovanie
a ukladanie udalosti na tlozisko bude vo forme HW zariadenia a vSetky ostatné komponenty
mozu byt umiestnené vo forme virtualneho zariadenia do virtualneho prostredia.
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e Umeld inteligencia musi v rdmci pontkaného rieSenia sledovat’ histériu rieSenie utokov
bezpec¢nostnymi analytikmi a na jej zaklade odporucat’ d’alSie kroky.

e RieSenie musi licen¢ne a vykonovo podporovat’ rozsirenie poctu spracovania EPS bez nutnosti
dokupenia/navySovania licencii pri rovnakej infraStruktire objednavatel’a.

e Riesenie musi licencne a vykonovo podporovat’ rozSirenie poctu spracovania Flow (Zaznam
toku dat) bez nutnosti dokipenia/navySovania licencii pri rovnakej infrastruktare objednavatel’a.

e RieSenie musi mat’ schopnost’ uchovat’ interne (tzv. Online) aspoit 70 TB dat bez toho, aby
rieSenie vyzadovalo pouzitie externych pamétovych zariadeni alebo médii.

e Podpora a tdrzba pre HW zariadenie a softvér musi zahfnat’ upgrade a aktualne opravné baliky
(fixies, patch) a musi byt realizovand onsite v rezime 24x7 s reakénou dobou pri kritickych
problémoch 2 hodiny (best effort).

e Riesenie musi licenéne podporovat’ analyzu sietovych tidajov v realnom ¢ase, aby bolo mozné
odhalovat’ stopy a skryté bezpecnostné hrozby v mnohych scenaroch predtym, ako mozu
poskodit’ organizaciu, vratane phishingovych e-mailov, malvéru, exfiltracie tidajov, zneuzivania
DNS a inych aplikacii atd’.

e Riesenie musi licen¢ne podporovat’ nepretrzity monitoring zaznamenanych ,,flows* v sieti, aby
bolo mozné identifikovat anomalnu prevaddzku. RieSenie musi poskytovat vizualizacie
podozrivych zaznamov, ktoré sa najviac liSia od ostatnych zdznamov pozorovanych v ramci
siete. Musi taktiez podporovat’ rychlu identifikaciu flow-ov s podozrivym spravanim v sieti a
uprednostnit’ ich vySetrovanie.

C) Modul SOC

Opis procesov a funkéné poziadavky k uvedeniu sluzby SOC:

Primarnym ciel'om aktivity je prenesenie zodpovednosti za vykon sluzby Security Operation Center
na dodavatel’a formou sluzby.

Analyza prostredia pre vytvorenie architektiry nasadenia nevyhnutnych HW prostriedkov
u odberatel’a

Implementacia HW (kolektor, sonda) u verejného obstaravatel’a

Vypracovanie, odsthlasenie zabezpeCeného prepojenia prostredia verejného obstaravatela
a poskytovatela sluzieb SOC (data musia byt prenasané v zaSifrovanej forme a musia byt chranené
vocCi neopravnenym zmenam a zasahom (zachovanie integrity dat)

Testovanie funkénosti HW prostriedkov a prepojenia prostredia verejného obstaravatel'a
a poskytovatela sluzieb SOC

Implementacia, testovanie a uvedenie do pilotnej prevadzky Security Ticketingu

Implementacia, testovanie a uvedenie do pilotnej prevadzky jednotného Security Dasboardu a SOAR
Procesné, technické nastavenie a otestovanie rieSenia na detailné auditovanie aktivity Specialistov
SOC. Dany nastroj na zaistenie auditnej stopy je sti€astou technického rieSenia dodavatela.
Procesné, technické nastavenie a otestovanie rieSenia na real-time prevadzkovy monitoring
bezpecnostnych technoldgii nasadenych v sluzbe SOC

Vypracovanie a otestovanie procesnej a komunikacnej matice pre Specialistov bezpecnostného
monitoringu u dodavatela sluzby SOC a incident response timu na strane verejného obstaravatela
Tvorba a pravidelné ladenie RUNBOOKS pre efektivne riadenie bezpe¢nostnych udalosti

Tvorba a udrziavanie Knowledge Base (na zaklade vzniknutych udalosti) MITRE ATT&CK.
Nastavenie tvorby databazy vsetkych identifikovanych aktivit (autodiscovery)

Vypracovanie dokumentécie (logovacieho Standardu)
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e Poskytnutie pravidelného mesacného reportingu
e Integracia rieSenia sluzieb SOC s Threats Exchange na arovni MISP
e Pravidelné sSkolenie u verejného obstaravatel’a pre oblast’ kybernetickej bezpe¢nosti
e Produkénd prevadzka bude nasledovat po prevereni funkcnosti sluzby prostrednictvom
simulovanych incidentov.
e Aktivita Zriadenie SOC ako sluzby je rozdelena do nasledovnych krokov:
v' Vstupna analyza IT infrastruktiry a prevadzky zakladnej sluzby pre potreby procesného
nastavenia sluzby SOC
Névrh komunikacnych pravidiel, matice zodpovednosti a procesov sluzby SOC
Realizacia vyberového konania
Spustenie sluzby v testovacej prevadzke
Testovanie komunika¢nych pravidiel, matice zodpovednosti a procesov sluzby SOC
Implementacia sluzby SOC do produkénej prevadzky
Zaskolenie personalu verejného obstaravatel’a

AN NN

e Verejny obstaravatel’ pozaduje ocenit’ aktivitu zriadenie SOC sluzby nasledovne:
v Analyzu a implementaciu SOC sluzby v rezime min. 8 hodin/ poc¢as 5 pracovnych dni
v Nasadenie SOC sluzby
v Vyskolenie obsluhy
v’ Prevadzka sluzby SOC — do 31.10.2023 v ramci pilotnej prevadzky

Zoznam zariadeni a IS Verejného obstardvatel’a:

Fakultnd nemocnica s poliklinikou F.D. Aktualny pocet Predpokladany pocet
Roosevelta Banska Bystrica zariadeni zariadeni po 5 rokoch
Windows Servery 39 50
Windows AD DC servery 2 2
Linux / Unix servery 35 45
Virtualizacia (pocet nodov, typ virtualizacia) 80 100
Diskové polia 5 &)
Windows Desktopy / Notebooky 1200 1300
Siet'ova infrastruktira
Sietové routre, FW 4 4
Sietové CORE switche 4 4
Sietové WiFi - Controler 1 2
Sietové WiFi - AP 25 90
CelkoY}'f poée,t I’A;ktivnych prvkov 110 130
(manaZovatel'nych)
Bezpecnostna infrastruktira
VLAN 57 65
VPN brany 2 2
Antivirusovi klienti — ESET Antivirus 1150 1350
Aplikacie
Celkovy pocet Aplikacii 30 z toho
v;’rznaml}}’Ic'h 5¢( NIS — Nemocni¢na C-ellfolxrl}'/ pocet Celkovy pocet Aplikacii
Informacny Systém + moduly; PACS — Aplikacii 30 z toho 35 2 toho vjznamnych 10
Obrazovy Archiva¢ny Systém; Lekaren; ERP; vyznamnych 5
PAM)
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Web Servery (I1S, Apache, Tomcat) 15 25
Databazy (MSSQL, Oracle, PostgreSQL, 17 20
MySQL) - pocet instancii

Email - (pocet uzivatel'ov) 1020 1200

Navrh rieSenia uchadzaca:
(Uchadzac navrhne riesSenie, ktoré bude zohladnovat min. vsetky poZiadavky z opisu predmetu zakazky a
zaroven uvedie blizsi popis poZiadaviek pre ,, Zabezpecenie informacnej a kybernetickej bezpecnosti“).

Obchodné meno uchadzaca: ............ccceeeevieiiieeciiieieceee e (doplni uchadzac)
Sidlo alebo miesto podnikania uchadzaca: ..........cccocviiiinininnine. (doplni uchddzac)
TICO UChAAZACA: ........vviievieeeee e e (doplni uchdadzac)
V e ,dia

meno a priezvisko Statutarneho zastupcu
podpis a peciatka uchadzaca

Polozka ¢é.2

Predmetom zakazky je: Zabezpelenie prevadzky sluZieb informaénej a kybernetickej bezpecnosti ako
sucast’ projektu ,,Zabezpecenie I&K bezpecnosti ZZ — FNsP FDR BB

Sucastou predmetu zékazky su stivisiace sluzby:
- konfingurécia,
- uzivatel'ské nastavenie (customizacia),
- zabezpeCenie prevadzky pocas 60 mesiacov (od 01.11.2023),

V pripade, ak sa v opise predmetu zakazky uvadzaji tdaje alebo odkazy na konkrétneho vyrobcu, postup,
znacku, obchodny nazov, typ, umoziuje sa uchadzacovi predlozenie ponuky s ekvivalentnym vyrobkom, ten
viak musi spifiat’ minimalne poziadavky uvedené v Opise predmetu zikazky, resp. musi mat’ rovnaké alebo
lepsie technické vlastnosti.

V3etky pontkané vyrobky, sluzby musia byt' v stlade s prisluSnymi poziadavkami stanovenymi v pravnych
predpisoch EU.

Pouzité skratky:

1&K — Informacnd a kyberneticka

ZZ — zdravotnicke zariadenie

EPS — End Point Security — Koncovy bod zabezpecenia
Eps — Events per second — Pocet udalosti za sekundu
IKT — Informa¢né a Komunikac¢né technologie
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LMS — Log Management System — Systém na menezovanie log siiborov

MD — ManDay - Clovekodeti

PKI — Public Key Infrastructure — Infrastruktira poskytujuca digitalny certifikat, sluziaci pre neskorsiu
identifikéciu osob

SIEM — Security Incident and Event Management — Monitorovanie a analyza log. zdznamov generovanymi
IS

SOC  — Security Operation Center — real-time znalost’ bezpecnostnej situdcie v infrastruktire

Predmet zakazky je rozdeleny na aktivity s pozadovanymi profesiami resp. technickymi prostriedkami
uvedenymi v prilohe — Cenova ponuka:

» Aktivita 1: Cena sluzieb stvisiaca s prevadzkou navrhovaného rieSenia
Cena bude ocenend na zaklade poziadaviek na rieSenie — opis predmetu zakazky uvedeny nizsie.
Tuato aktivitu ocefite podla prilohy, Vv priloZenom stbore: Priloha — Cenova ponuka k zmluve
0 zabezpeceni prevadzky sluzieb informacnej a kybernetickej bezpec¢nosti.

» Aktivita 2: Cena za dodanie potrebného HW/SW
Cena bude ocenend na zadklade poziadaviek na rieSenie — opis predmetu zakazky uvedeny nizSie.
Ttto aktivitu oceiite pre kazdu Cast’ rieSenia v jednotlivych harkoch dokumentu, prilozenom subore:
Priloha - Cenova ponuka

Verejny obstaravatel nepredpokladd dodanie HW pre navrhované rieSenie. V pripade, ze Vami
oceniované rieSenie predpokladda dodanie HW, je potrebné tento HW v predmetnej tabulke
vyspecifikovat’ a sucasne uviest’ pocet kusov.

> Aktivita 3: Cena licencii suvisiacich s prevadzkou HW/SW
Cena bude ocenend na zadklade poziadaviek na rieSenie — opis predmetu zakazky uvedeny nizSie.
Tuato aktivitu ocenite pre kazdu Cast’ rieSenia v Prilohe - Cenova ponuka k zmluve o zabezpeceni
prevadzky sluzieb informacnej a kybernetickej bezpecnosti.
V poziadavkach na rieSenie — opis predmetu zakazky je vySpecifikované, pri Castiach rieSenia.
Verejny obstaravatel’ predpoklada dodanie licencii.
V pripade, ze Vami ocenované rieSenie predpoklada dodanie aj inych licencii, je potrebné tieto
licencie v predmetnej tabulke vysSpecifikovat’ a sti¢asne uviest’ pocet kusov.

Zabezpecenie prevadzky pocas 60 mesiacov od 01.11.2023 do 31.10.2028

Tato polozka je financovana z vlastnych prostriedkov verejného obstaravatela

Zabezpecenie prevadzky pocas 60 mesiacov po ukonceni implementacie
a nasadenia BCM, SIEM a SOC od 01.11.2023

Poziadavky na zabezpeCenie bezpeCnostného monitoringu informacnych systémov verejného
obstaravatel’a tak, aby bola zaistena dovernost’, dostupnost’ a integrita datovych aktiv a zakladnych sluzieb v
sulade so zakonom ¢. 69/2018 Z.z. 0 kybernetickej bezpeénosti pocas 48 mesiacov od 01.11.2023.

Sluzby bezpecnostného monitoringu musia byt poskytované prostrednictvom SOC (Security
Operation Centra), ktorého sucastou je CSIRTu (Computer Security Incident Response Team) takym
spbsobom, aby bola zaistend prvotna reakcia na vzniknuty incident s prvotnou analyzou pri¢in vzniku
bezpec¢nostnej udalosti a jej popisom a odovzdanie udalosti na rieSenie obstaravatel'ovi.

Dodavatel’ sluzby SOC a CSIRT musi sucasne disponovat’ kapacitami na nasledné vypracovanie
navrhov opatreni na eliminaciu dopadu bezpec¢nostnej udalosti na informacné systémy obstaravatel’a.
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Zaroven dodavatel’ musi zabezpecit’ kontinuitu podpory (maintenance) licencii 800EPS doddvanych
ako stcast’ rieSenia STEM na obdobie 48 mesiacov.

Specifikacia sluZieb zabezpe&enia prevadzky :
1. Poskytovanie sluzby bezpecnostného monitoringu (za pomoci technologii) vrezime 24 X 7
S0 zabezpecenim automatickej notifikacie udalosti
Poskytovanie sluzby bezpec¢nostného monitoringu na urovni L1 (Operator) v rezime 8 x 5 v rozsahu
§14, ods. 4 a §15, ods. 2 Vyhl. NBU ¢.362/2018
Poskytovanie sluzby na urovni L2 a L3 (analytik, $pecialista LM a SIEM, procesy SOC-u)
Tvorba USE CASE podTla procesov, technologii a potrieb Verejného obstaravatel’a
Konfiguracia SIEM podla incidentov min. 1 x za 3 mesiace (zahrntt’ do sluzby SOC)
Licen¢né pokrytie LM a SIEM technologie — 800 EPS pocas 48 mesiacov
Online a offline ukladanie logov (retencia 180 dni, archivacia 13 mesiacov)
Pre potreby ukladania logov je povinny dodavatel' zabezpecit v ramci poskytovanej sluzby aj
diskové ulozisko s min. kapacitou 20TB prevadzkované v sidle verejného obstaravatela s pripojenim
na servery verejného obstaravatel’a (pripojenie min. 1Gbps)
9. Sluzbu manaZzéra pre riadenie kontinuity od 31.10.2023 zabezpeci Verejny obstaravatel’ vlastnymi
kapacitami.

N

N~

Zoznam zariadeni a IS Verejného obstardvatela:

Fakultna nemocnica s poliklinikou F.D. Aktualny pocet Predpokladany pocet
Roosevelta Banska Bystrica zariadeni zariadeni po 5 rokoch
Windows Servery 39 50
Windows AD DC servery 2 2
Linux / Unix servery 35 45
Virtualizicia (pocet nodov, typ virtualizcia) 80 100
Diskové polia 5 5
Windows Desktopy / Notebooky 1200 1300
Sietova infrastruktira
Sietové routre, FW 4 4
Sietové CORE switche 4 4
Sietové WiFi - Controler 1 2
Sietové WiFi - AP 25 90
Celkoxj}'l poée’t {\ktivnych prvkov 110 130
(manazovatelnych)
Bezpecnostna infrastruktira
VLAN 57 65
VPN brany 2 2
Antivirusovi klienti — ESET Antivirus 1150 1350
Aplikécie
Celkovy pocet Aplikacii 30 z toho
;/yznamrvlyc?h 5¢( NIS — Nemoc‘niéné C-ell’<o'x’/}'/ pocet Celkovy podet Aplikacii
nformacny Systém + moduly; PACS — Aplikacii 30 z toho 35 2 toho v§znamnych 10
Obrazovy Archivacny Systém; Lekaren; ERP; vyznamnych 5
PAM)
Web Servery (11S, Apache, Tomcat) 15 25
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Databazy (MSSQL, Oracle, PostgreSQL, 17 20
MySQL) - pocet inStancii
Email - (pocet uzivatel'ov) 1020 1200

Navrh rieSenia uchadzaca:
(Uchadzac navrhne riesenie, ktoré bude zohladiiovat min. vSetky poZiadavky z 0pisu predmetu zdkazky
a zaroven uvedie bliZsi popis pozadovanych ., Specifikacii sluZieb zabezpecenia prevadzky ).

Obchodné meno uchadzaca: ..........cceeeveevieeiieieeniee e (doplni uchddzac)
Sidlo alebo miesto podnikania uchadzaca: ...........ccccccovviiiniininiine. (doplni uchadzac)
TICO UChAAZACA: .......evviievieeeeeeee e (doplni uchadzac)
V e ,dia

meno a priezvisko Statutarneho zastupcu
podpis a peciatka uchadzaca

1. Dokumentarne poZiadavky na predmet zakazky
Uchédza¢ musi preukézat’, Zze nim ponukany predmet zakazky splila poziadavky verejného obstaravatela
v rozsahu uvedenom v sutaznych podkladoch.

Tuato skuto¢nost’ preukaze uchadza¢ prostrednictvom nasledovnych dokladov, ktoré budi predlozené ako

sucast’ ponuky a z ktorych bude zrejmé splnenie poziadaviek verejného obstaravatel’a:

a) Vyplneny a podpisany opis predmetu zakazky predlozeny na samostatnom liste podpisany Statutarnym
zastupcom uchadzaca alebo osobu opravnenou konat’ za uchadzaca a s peciatkou uchadzaca.

b) Cestné vyhlasenie, Ze bude mat’ potrebnt licenciu na obdobie prevadzky podas 60 mesiacov

Vsetky dokumentarne pozZiadavky uvedené v bode 1 uchadza¢ predlozi v slovenskom jazyku. Ak je
doklad alebo dokument vyhotoveny v cudzom jazyku, predklada sa original spolu s jeho iradnym
prekladom do slovenského jazyka, to neplati pre ponuky, navrhy, doklady a dokumenty vyhotovené
v eskom jazyku. Ak sa zisti rozdiel vich obsahu, rozhodujtci je uradny preklad do slovenského
jazyka.

2. Hodnotenie splnenia dokumentarnych poZiadaviek
Komisia splnenie pozadovanych parametrov zadanych verejnym obstaravatel'om preveri porovnanim udajov,
ktoré uchadzac uvedie:
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Vv ponuke,

v opise s udajmi,

v ¢estnom vyhlaseni k licencii na obdobie 60 mesiacov,
V ndvrhu zavdznych zmluvnych podmienok.

Komisia na vyhodnotenie ponuk bude splnenie poziadaviek posudzovat’ spdsobom:

A\ —poziadavka splnena,

N — poziadavka nesplnena.

Uchadzac, ktorého splnenie parametrov zadanych verejnym obstaravatel'om na predmet zékazky bolo aspon
jeden krat hodnotené spdsobom N — poziadavka nesplnend, nesplnil poziadavky na predmet zékazky a
komisia na vyhodnotenie pontk sa s fiou uz d’alej zaoberat’ nebude a bude v sulade s § 53 ods. 5 ZoVO zo
super reverznej sutaze vylucena.

TELEFON: (048) 441 3240 ICO: 00 165 549 E-mail: mbosela@nspbb.sk Internet: www.fnspfdr.sk
DIC: 2021095670

32


http://www.fnspfdr.sk/

BB
-IL. Oddelenie nakupu a logistiky, referat verejného obstaravania

NADLIMITNA ZAKAZKA — SUPER REVERZNA SUTAZ § 66 ods.7 pism. b)

podla ustanoveni zakona ¢. 343/2015 Z.z. o verejnom obstaravani a 0 zmene a doplneni niektorych zakonov

D. KRITERIA NA HODNOTENIE PONUK

1. Kritéria na vyhodnotenie ponuk:
1.1 Cenacelkom v EUR vriatane DPH.

2. Sposob hodnotenia kritérii na vyhodnotenie ponuk:

2.1

2.2

2.3

2.4

2.5

2.6

TELEFON:

Jedinym kritériom na hodnotenie pontk je najnizsia cena celkom v EUR vratane DPH zaokrihlend

¢

na dve desatiné miesta uvedena v prilohe ,,G - Tabulka ndavrhov na plnenie kritérii .

Verejny obstaravatel’ upozoriiuje uchadzaca, ze ceny, ktoré uvedie v prilohe ,,.G - Tabulka navrhov
na plnenie kritérii* musia byt zhodné s cenami, ktoré uchadza¢ uvedie v elektronickom ponukovom
formulari systému JOSEPHINE.

Komisia v avodnom vyhodnoteni ponuk zostavi zostupné poradie vSetkych hodnotenych ponuk
podla celkovych cien predmetu zakazky (vyjadrenych v EUR vratane DPH). Ponuku s najniZ$ou
celkovou cenou vratane DPH zaradi komisia na prvé miesto poradia, d’al$ie ponuky zoradi
Vv zostupnom poradi, pricom ponuku s najvysSou celkovou cenou vratane DPH zaradi komisia na
posledné miesto poradia.

Na hodnotenie kritéria cena predmetu zakazky sa pouzije cena ponuky uchadzaca vyjadrena podla
Casti ,, E - Spésob urcenia ceny* auvedena V Casti ,,G - Tabulka ndvrhov na plnenie kritérii* ako
cena celkom v EUR s DPH zaokruhlena na 2 desatinné miesta.

Uspesny uchadzaé bude ten, ktorého ponuka splni kritérium — najniZ$ia celkova cena v EUR vratane
DPH a zaroven splni poziadavky na predmet zakazky a podmienky tcasti. Ostatni uchadzaci budu
neuspesni.

Ak je uchadzag identifikovany pre DPH v inom &lenskom $tate EU a tovar bude do SR prepraveny z
iného ¢&lenského statu EU, tento uchadzag nebude pri plneni Zmluvy fakturovat DPH. Vo svojej
ponuke vSak musi uviest’ prislu$na sadzbu a vySku DPH podl'a zakona ¢. 222/2004 Z.z. a cenu
vratane DPH. Verejny obstaravatel’ je zdaniteI'nou osobou a je registrovany pre DPH podla par. 4
zakona ¢. 222/2004 Z.z. o dani z pridanej hodnoty v zneni neskorsich predpisov.
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E. SPOSOB URCENIA CENY

1.

Cena za obstaravany predmet zakazky musi byt stanovena v zmysle zakona ¢. 18/1996 Z.z. o cenach
v zneni neskorsich predpisov, vyhlasky MF SR ¢. 87/1996 Z.z., ktorou sa vykonava zakon ¢. 18/1996
Z.2. 0 cenach v zneni neskorsich predpisov.

Uchadzacom navrhovand cena predmetu zakazky musi byt uvedena v EUR, matematicky zaokruhlena
na dve desatinné miesta, musi byt konecna, musi zahtiiat’ vSetky naklady spojené s realizaciou predmetu
zakazKy vratane suvisiacich sluzieb v rozsahu podrobne vymedzenom v Casti ,,C - Opis predmetu
zakazky“ aza podmienok uvedenych v Casti "F - Obchodné podmienky* a musi vyjadrovat’ cenovil
uroven v Case, v ktorom bola ponuka podana.

Do ceny je potrebné zahrnit' celkové naklady spojené so splnenim predmetu zakazky a zmluvnych
podmienok vratane, instalacie, konfiguracie, uzivatel'ského nastavenia (customizacie), funkénej skusky,
protokolarneho prevzatia a odovzdania predmetu zmluvy, odovzdanie dokumentacie, odborné
zaSkolenie, zabezpecenie prevadzky pocas 60 mesiacov (od 01.11.2023).

Verejny obstaravatel’ vyrazne apeluje na uchadzacov, aby si pozorne precitali prilozent zmluvu, podla
ktorej bude prebichat’ realizacia a podl'a ktorej bude prebiehat’ aj financovanie.

Uchadzacovi nevznikne narok na thradu dodato¢nych nakladov, ktoré si nezapocital do ponuky za
predmet zakazky.

Ak uchadza¢ je platitelom DPH v Slovenskej republike, navhovanu zmluvnu cenu uvedie v zlozeni:
podl’a Prilohy — Cenova ponuka.

Ak je uchadza¢ identifikovany pre DPH v inom ¢lenskom $tate EU a tovar bude do SR prepraveny z
iného &lenského §tatu EU, tento uchadza¢ nebude pri plneni Zmluvy fakturovat DPH. Vo svojej ponuke
vSak musi uviest’ prislusni sadzbu a vysku DPH podla zakona ¢. 222/2004 Z.z. a cenu vratane DPH.
Verejny obstaravatel’ je zdanitelnou osobou a je registrovany pre DPH podla par. 4 zakona ¢. 222/2004
Z.z. 0 dani z pridanej hodnoty v zneni neskorsich predpisov.

Ak uchadzac nie je platcom DPH upozorni na tito skutoc¢nost’.

Verejny obstaravatel’ upozoriuje, ze v pripade, ak Gspe$ny uchadzaé, ktory v ponuke uviedol, Ze po
uzatvoreni zmluvy nebude platitelom DPH, sa stane po predlozeni ponuky alebo po uzavreti zmluvy
platitelom DPH, nema narok na zvySenie ceny o hodnotu DPH.

V pripade, ze ponuka nebude v sulade so zakonom o DPH, pripadne inymi vSeobecne zaviznymi
pravnymi predpismi, ktorych porusenie alebo nedodrzanie by malo vplyv na kone¢nu cenu zakazky,
verejny obstaravatel’ poziada uchadzaca o opravu. Takyto tikon sa nebude povazovat’ za zmenu ponuky.

Podmienky tGpravy ceny:
Poskytovatel' je opravneny pozadovat' len také zmeny dohodnutej zmluvnej ceny, ktoré vyplyvaju
zo zmien danovych predpisov (zmena vysky zdakonnej sadzby DPH).

Platobné podmienky:
Uhrada néakladov spojenych s obstaranim predmetu zakazky je zadefinovana v navrhoch zmluav.
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F. OBCHODNE PODMIENKY

1.

Verejny obstaravatel’ svoje obchodné podmienky realizacie predmetu zmluvy uvedie do niZs§ie uvedenych
zaviaznych zmluvnych podmienok, ktoré musia byt obsiahnuté v zmluve o0 zabepeeni informacnej
a kybernetickej bezpe¢nosti a zmluve 0 zabezpeCeni prevadzky sluzieb informacénej a kybernetickej
bezpecnosti.

Verejny obstaravatel' uzavrie zmluvu 0 zabepeceni informacnej a kybernetickej bezpeénosti a zmluvu
0 zabezpeceni prevadzky sluzieb informacnej a kybernetickej bezpe€nosti S tispeSnym uchadzacom
V lehote viazanosti ponuk.

. Text jednotlivych ustanoveni navrhov zmluv je pre uchadzaca zavézny a nie je pripustné ho menit,

doplnat’ alebo akokol'vek upravovat. Navrhy zmlav je pripustné doplnit’ len v ¢astiach vyznagenych
v navrhoch zmliv v stlade s podmienkami sGtaze ato v nevyhnutnom rozsahu aza podmienok, Ze
pozmeneny navrh nebude v rozpore s Oznamenim o vyhlaseni verejného obstaravania, tymito sutaznymi
podkladmi anebude sa vymykat obvyklym zmluvnym podmienkam znevyhodnujicim verejného
obstaravatel’a.

V pripade existencie vSeobecnych obchodnych podmienok, alebo akychkol'vek inych internych
podmienok uchadzaca/poskytovatela sa tieto nebudu aplikovat na zmluvny vztah vyplyvajici
z uzatvorenych zmliv a nebudu akceptované objednavatel'om.

Uchadza¢ je povinny predlozit ako neoddelitelnu stcast Zmluvy o0 zabezpeéeni informacnej
a kybernetickej bezpeénosti: OPIS PREDMETU ZAKAZKY tzn. podrobny opis vietkych poloziek
predmetu zmluvy, ktory bude tvorit Prilohu & 3 zmluvy, CENOVU PONUKU vypracovani
vV minimdalnej Struktire pozadovanej verejnym obstaravatel'om v Casti ,, E — Spdsob urcenia ceny* tychto
SP, ktord bude tvorit Prilohu & 2 zmluvy, Prilohu & 1 — VYHLASENIE UCHADZACA
O SUBDODAVKACH, v zmysle ustanovenia § 41 ods. 3 zakona o verejnom obstarivani Gspesny
uchadza¢ v predlozenej zmluve najneskor v Case jej uzavretia uvedie udaje o vSetkych znamych
subdodavateloch (v rozsahu pril ¢. 1 Vrozsahu min. obchodné meno alebo nazov, sidlo, miesto
podnikania alebo obvykly pobyt subdodavatela, ICO, predmet subdodavaky, predpokladany podiel
zakazky zadany subdodavatelovi, iidaje o osobe opravnenej konat” za subdodavatela v rozsahu meno
a priezvisko, adresa pobytu, daitum narodenia, tel. ¢., email),

Uchédza¢ je povinny predlozit' ako neoddelitelnt stcast Zmluvy o zabezpeCeni prevadzky sluzieb
informaénej a kybernetickej bezpeénosti: OPIS PREDMETU ZAKAZKY tzn. podrobny opis vietkych
poloziek predmetu zmluvy, ktory bude tvorit’ Prilohu &. 3 zmluvy, CENOVU PONUKU vypracovanii
V minimalnej Struktire pozadovanej verejnym obstaravatelom v Casti ,, E — Spdsob urcenia ceny * tychto
SP, ktora bude tvorit Prilohu & 2 zmluvy, Prilohu ¢ 1 — VYHLASENIE UCHADZACA
O SUBDODAVKACH, v zmysle ustanovenia § 41 ods. 3 zakona o verejnom obstarivani Gspesny
uchadza¢ v predlozenej zmluve najneskér v Case jej uzavretia uvedie udaje o vSetkych znamych
subdodavateloch (v rozsahu pril ¢. 1 vrozsahu min. obchodné meno alebo nazov, sidlo, miesto
podnikania alebo obvykly pobyt subdodavatela, ICO, predmet subdodavaky, predpokladany podiel
zakazky zadany subdodavatelovi, udaje o osobe opravnenej konat za subdodavatela v rozsahu meno
a priezvisko, adresa pobytu, daitum narodenia, tel. ¢., email).

. Verejny obstaravatel’ si vyhradzuje pravo neprijat’ ani jednu z predloZzenych ponik, ak zmluvné

podmienky uvedené v navrhu zavdaznych zmluvnych podmienok predloZzenych uchddzaCom budu
V rozpore s oznamenim, prostrednictvom ktorého bol postup verejného obstaravania vyhlaseny a tymito
sutaznymi podkladmi a ak sa budi vymykat’ obvyklym zmluvnym podmienkam a buda znevyhodiovat
verejného obstaravatel’a.

TELEFON: (048) 441 3240 ICO: 00 165 549 E-mail: mbosela@nspbb.sk Internet: www.fnspfdr.sk

DIC: 2021095670
35


http://www.fnspfdr.sk/

Oddelenie nakupu a logistiky, referat verejného obstaravania
Pl 7.0 Sesweerita

NADLIMITNA ZAKAZKA — SUPER REVERZNA SUTAZ § 66 ods.7 pism. b)
podla ustanoveni zakona ¢. 343/2015 Z.z. o verejnom obstaravani a 0 zmene a doplneni niektorych zakonov

6. Verejny obstaravatel bude pri hodnoteni uchadzatom predloZzeného navrhu zavdznych zmluvnych
podmienok postupovat’” podla casti "A — Pokyny na vypracovanie ponuky" a casti "D — Kritérid
na hodnotenie ponuk" tychto SP.

7. Navrhy zmlav su prilohou tychto SP a to: Zmluva o zabezpeceni informaénej a kybernetickej bezpe¢nosti

vratane priloh €.1 az ¢.3; Zmluva o zabezpeCeni prevadzky sluzieb informacnej a kybernetickej
bezpecnosti vratane priloh ¢.1 az ¢.3

TELEFON: (048) 441 3240 1CO: 00 165 549

E-mail: mbosela@nspbb.sk Internet: www.fnspfdr.sk
DIC: 2021095670
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NADLIMITNA ZAKAZKA — SUPER REVERZNA SUTAZ § 66 ods.7 pism. b)

podla ustanoveni zakona ¢. 343/2015 Z.z. o verejnom obstaravani a 0 zmene a doplneni niektorych zakonov

G. TABUCKA NAVRHOV NA PLNENIE KRITERII

Postup verejného obstardvania: Nadlimitnd zakazka — super reverzna sutaz

Obchodné meno uchadzaca:

................... (doplni uchddzac)

Sidlo alebo miesto podnikania uchadzaéa:

ICO uchadzaéa:

(doplni uchdadzac)
(doplni uchddzac)

Predmet zakazky: Zabezpecenie informacnej a kybernetickej bezpecnosti + nasledné zabezpecenie
prevadzky ako sucast’ projektu ,,Zabezpecenie I&K bezpecnosti ZZ — FNsP FDR BB

Predmet zakazky

Cena celkom v Eur

Cena celkom v Eur s DPH
bez DPH

ZabezpeCenie informacnej a kybernetickej
bezpecénosti - do 31.10.2023

ZabezpecCenie prevadzky sluzieb informacnej

a kybernetickej bezpecnosti - pocas 60
mesiacov (od 01.11.2023)
Spolu

Cestne vyhlasujem, Ze uvedené Gidaje st totozné s idajmi v ostatnych &astiach ponuky.

TELEFON: (048) 441 3240 ICO: 00 165 549
DIC: 2021095670

E-mail: mbosela@nspbb.sk

meno a priezvisko Statutarneho organu
podpis a peciatka

Internet: www.fnspfdr.sk
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il 7.0 Suseeenits

Warend Hypvmes

NADLIMITNA ZAKAZKA — SUPER REVERZNA SUTAZ § 66 ods.7 pism. b)
podla ustanoveni zakona ¢. 343/2015 Z.z. o verejnom obstaravani a 0 zmene a doplneni niektorych zakonov

Priloha ¢.1 k SP
Identifika¢né uidaje uchadzaca

Obchodné meno alebo ndzov uchadzaca
(uplné oficialne obchodné meno alebo ndzov uchddzaca)

Sidlo alebo miesto podnikania uchadzaca
(uplna adresa sidla alebo miesta podnikania uchddzaca)

ICO
DIC
IC DPH

Pravna forma

\Uchadzac ja maly, stredny podnik (4no/nie)

\Uchadzac je zapisany v Zozname hospodarskych
subjektov vedenom na UVO (&no/nie), v pripade
ano uviest’ registracné Cislo

Zapis uchadzaca v Obchodnom registri

(oznacenie OR alebo inej evidencie, do ktorej je
uchadzac zapisany podla prdavneho poriadku Statu,
ktorym sa spravuje, a ¢islo zdpisu alebo udaj o zapise do
tohto registra alebo evidencie)

Stat (ndzov Stdatu, podla pravneho poriadku ktorého bol
uchadzac zaloZeny)

Meno  apriezvisko  Statutirneho  zastupcu
(Statutarnych zastupcov) uchadzaca

Bankové spojenie (ndzov, adresa a sidlo penazného
iistavu/banky)

Cislo bankového tctu

Kontaktna osoba:
- meno a priezvisko kontaktnej osoby
- telefonne cislo, ¢islo faxu

- e-mail
Ve ,dia
meno a priezvisko Statutarneho organu
podpis a peciatka
TELEFON: (048) 441 3240 ICO: 00 165 549 E-mail: mbosela@nspbb.sk Internet: www.fnspfdr.sk

DIC: 2021095670
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NADLIMITNA ZAKAZKA — SUPER REVERZNA SUTAZ § 66 ods.7 pism. b)
podla ustanoveni zakona ¢. 343/2015 Z.z. o verejnom obstaravani a 0 zmene a doplneni niektorych zakonov

Priloha ¢.2 k SP

Cestné vyhlasenie ku konfliktu zaujmov
Verejné obstaravanie zakazky na predmet nadlimitnej zdkazky s nazvom:

Zabezpecenie informacnej a kybernetickej bezpe¢nosti + nasledné zabezpecenie prevadzky ako sucast’
projektu ,,Zabezpecenie I&K bezpeénosti ZZ — FNsP FDR BB

podla zékona ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov, v zneni
neskorsich predpisov.

Uchadzac:

[ obchodné meno, sidlo, ICO uchddzacal, zastipeny [.......... titul, meno a priezvisko Statutarneho
zdstupcu / poverenej osoby uchddzacal,

tymto Cestne vyhlasujem, Ze
v suvislosti s uvedenym verejnym obstaravanim:

e som nevyvijal anebudem vyvijat' vo¢i Zziadnej osobe na strane verejného obstaravatela ktord je
alebo by mohla byt zainteresovand v zmysle ustanoveni § 23 ods. 3 zdkona €. 343/2015 Z. z. o
verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov
(,,zainteresovana osoba“) akékol'vek aktivity, ktoré vy mohli viest’ k zvyhodneniu nasho postavenia vo
verejnom obstaravani,

o som neposkytol a neposkytnem akejkol'vek, ¢o i len potencialne zainteresovanej osobe priamo alebo
nepriamo akukol'vek finan¢nu alebo vecnu vyhodu ako motivaciu alebo odmenu suvisiacu s tymto
verejnym obstaravanim,

e budem bezodkladne informovat’ verejného obstaravatela o akejkol'vek situdcii, ktora je povazovana
za konflikt zaujmov alebo ktora by mohla viest’ ku konfliktu zdujmov kedykol'vek v priebehu procesu
verejného obstaravania,

e poskytnem verejnému obstaravatelovi v tomto verejnom obstaravani presné, pravdivé a uplné

informacie.
Ve ,dNA e
meno a priezvisko Statutarneho orgénu
podpis a peciatka
TELEFON: (048) 441 3240 ICO: 00 165 549 E-mail: mbosela@nspbb.sk Internet: www.fnspfdr.sk

DIC: 2021095670
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FAKULTNA NEMOCNICA S POLIKLINIKOU F. D. ROOSEVELTA BANSKA BYSTRICA
BB Namestie L. Svobodu 1, 975 17 Banska Bystrica
Slovenska republika

-
Fhal P, D oossvalta
Banskd Byrirhca

Priloha ¢.4 k SP

Cestné vyhlasenia

Verejné obstaravanie zakazky na predmet nadlimitnej zékazky s nazvom:

Zabezpecenie informacnej a kybernetickej bezpecnosti + nasledné zabezpecenie prevadzky ako sucast’
projektu ,,Zabezpecenie I&K bezpecnosti ZZ — FNsP FDR BB«

podla zékona ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov, v zneni
neskorsich predpisov.

Uchadzac:

[ obchodné meno, sidlo, ICO uchddzacal, zastipeny [.......... titul, meno a priezvisko Statutarneho
zdstupcu / poverenej osoby uchddzacal,

tymto Cestne vyhlasujem, Ze
v suvislosti s uvedenym verejnym obstaravanim:

e bez vyhrady a obmedzenia suhlasim Splatnymi podmienkami sitaze uréenymi verejnym
obstaravatelom v tychto SP a Vv ostatnych dokumentoch poskytnutych verejnym obstaravatelom v
lehote na predkladanie ponuk,

e bez vyhrady a obmedzenia sthlasim s tym, Ze obchodné podmienky poskytnutia predmetu zakazky
podla casti "F — Obchodné podmienky — Zmluva o0 zabezpeceni informacnej a Kybernetickej
bezpecnosti; Zmluva 0 zabezpecdeni prevaidzky sluZieb informacnej a kybernetickej bezpecnosti " st
zavaznym pravnym dokumentom pre poskytnutie predmetu zakazky podla Casti "C — Opis predmetu
zakazky" tychto SP,

o vsetky doklady a udaje uvedené v ponuke su pravdivé a uplné,

Ve ,dfa
meno a priezvisko Statutarneho organu
podpis a peciatka
TELEFON: (048) 441 3240 ICO: 00 165 549 E-mail: mbosela@nspbb.sk Internet: www.fnspfdr.sk

DIC: 2021095670
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-IL. Oddelenie nakupu a logistiky, referat verejného obstaravania

NADLIMITNA ZAKAZKA — SUPER REVERZNA SUTAZ § 66 ods.7 pism. b)
podla ustanoveni zakona ¢. 343/2015 Z.z. o verejnom obstaravani a 0 zmene a doplneni niektorych zakonov

Priloha ¢.6 SP

Zivotopis - vzor

PozZiadavka na Zivotopis (Struktira):
Profesijny zivotopis, ktory musi obsahovat’ minimalne tieto informadcie:
* meno a priezvisko,
* vzdelanie,
» udaje o zamestnani:
* nazov zamestnavatel’a, obdobie zamestnania,
* trvanie pracovného pomeru,
* pracovna pozicia,
» praktické skusenosti:
- nazov a sidlo odberatel’a,
- nazov referen¢ného projektu,
- popis pozicie na referen¢nom projekte,
- obdobie Gcasti na realizacii referen¢ného projektu v Struktire od /mesiac a rok/ - do /mesiac a
rok/,
- meno, priezvisko a telefonne ¢islo (kontaktnej osoby odberatel’a),
- suhlas so spracovanim osobnych udajov, priklad:

Suhlasim s evidenciou a spracovanim osobnych udajov podla Zakona &.18/2018 Z.z. a Nariadenia (EU)
2016/679. V zmysle Zakona ¢.18/2018 Z.z. o ochrane osobnych udajov a Nariadenia Eurépskeho parlamentu
a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractivani osobnych udajov a o
vol'nom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES o ochrane osobnych udajov
dobrovolne sthlasim so spravou, spracovanim a uchovanim mojich osobnych udajov verejnym
obstaravatel'om a/alebo osobou splnomocnenou na proces verejného obstaravania uvedenych v mojom
zivotopise, ktory som poskytol uchadzacovi za ucelom splnenia podmienok ucasti vo verejnom obstaravani
na dany predmet zdkazky. Zaroven davam suhlas na ich spristupnenie aj tretim osobam, ktorymi su kontrolné
organy vykonavajuce kontrolu procesu verejného obstaravania na dany predmet zdkazky a to az do
31.12.2028. Pri spracuvani osobnych tdajov v ziadnom pripade nebude dochadzat’ k cezhrani¢nému prenosu
do tretich krajin. Suhlas je mozné kedykol'vek odvolat, inak sthlas zanikne po uplynuti 31.12.2028.

Ve ,dNA
meno a priezvisko experta
podpis
TELEFON: (048) 441 3240 ICO: 00 165 549 E-mail: mbosela@nspbb.sk Internet: www.fnspfdr.sk

DIC: 2021095670
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