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SPECYFIKACJA TECHNICZNA — OPIS PRZEDMIOTU ZAMOWIENIA

Modernizacja systemu teleinformatycznego Urzedu Miasta

Zadanie 3:
Modernizacja macierzy dyskowej SAN w konfiguracji minimalnej jak podano w pkt. I — 1 sztuka;

Zadanie 3
| — Modernizacja macierzy dyskowej SAN

Lp.

Nazwa
sktadnika/parametru
technicznego sprzetu

Gléwne elementy przedmiotu zamoéwienia

Wymagania jakosciowe w zakresie sktadnikéw i parametréw technicznych
sprzetu, tj. co najmniej:

Zastosowanie

Poprawa cyberbezpieczehstwa w zakresie bezpieczenstwa w dostepie do danych.
Macierz dyskowa SAN musi w petni wspétpracowac z posiadang przez
Zamawiajgcego macierzg dyskowg NetApp FAS2552.

Obudowa

System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w szafie
rack 19"

Pojemnos¢

Nowe kontrolery muszg zosta¢ dostarczone w konfiguracji zawierajgcej co najmniej:
e 12 dyskow 1800GB SAS 10k

o 6 dyskow 960GB SSD

oraz posiada¢ mozliwos¢ rozbudowy o kolejne dyski.

System musi wspieraé¢ dyski:
e SAS: 900GB do 1800GB
e SATA/NL-SAS: od 4TB do 16TB
e SSD: 800GB do 7600GB

Nowe kontrolery muszg pozwala¢ na podtgczenie wszystkich istniejgcych zasobow
w posiadanej przez Zamawiajgcego konfiguracji macierzy FAS2552, jezeli
wymagane jest jakiekolwiek dodatkowe okablowanie oraz moduty SAS —
Zamawiajgcy wymaga ich dostarczenia podczas realizacji wdrozenia.

Budowa nowego systemu musi umozliwia¢ rozbudowe do innych modeli bez
potrzeby kopiowania/migrowania danych (zamawiajacy przez inny model rozumie
inny model macierzy danego producenta z wiekszg pamiecig cache oraz
mocniejszymi procesorami). Zamawiajgcy dopusci rozwigzanie, kidre nie pozwala
na rozbudowe do wyzszego modelu bez potrzeby kopiowania/migrowania danych
przy zatozeniu, ze zostanie zaoferowany model macierzy z pamiecig Cache o
pojemnosci min 1TB na kontroler.

System musi mie¢ mozliwo$¢ rozbudowy do 500 dyskéw w obrebie pary
kontroleréw lub w obrebie klastra wielu kontroleréw (scale-out) w zaleznos$ci od
sposobu realizacji rozbudowy dla oferowanego rozwigzania.

W przypadku klastrowania kontroleréw macierzy, system musi dziata¢ pod kontrolg
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jednego systemu operacyjnego od jednego producenta, nie dopuszczalne jest
zestawienie systemu klastrowego poprzez wykorzystanie serweréw
posredniczgcych i oprogramowania dodatkowego.

Dla rozwigzan wykorzystujgcych klastrowanie (scale-out) musi by¢ mozliwosé
rozbudowy rozwigzania do co najmniej 12 kontroleréw w klastrze.

Rozwigzanie musi pozwala¢ na rozbudowe o dyski lub kontrolery wykonane

w technologii NVMe do min 500 dyskéw. Zamawiajgcy dopuszcza zaoferowanie
rozwigzania, ktore nie posiada takiej mozliwosci w przypadku gdy catos¢ zasobdéw
zostanie dostarczona na dyskach flash/SSD.

Dwa kontrolery wyposazone w przynajmniej 256GB cache kazdy.

Zamawiajgcy dopuszcza alternatywnie rozwigzanie posiadajgce co najmniej 32GB
cache oparte o RAM na kontroler jezeli dodatkowo zostanie dostarczona z macierzg
dodatkowa pamie¢ Flash minimum 1024GB pamieci na kontroler (wbudowana

w kontroler lub formie dodatkowych dyskéw Flash skonfigurowanych w RAID 10)
Procesory macierzy powinny by¢ wykonane w technologii wielordzeniowej

Kontroler z przynajmniej 12 rdzeniami na kazdy kontroler
W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane
w pamieci muszg by¢ zabezpieczone za pomocg podtrzymania bateryjnego przez
minimum 72 godziny lub poprzez zrzut na pamiec¢ nieulotng
Macierz musi pozwalaé na poszerzenie pamieci Cache za pomocg dyskéw SSD do
6TB.
Oferowana macierz musi posiada¢ minimum:
e 4 porty 10GbE SFP+
Interfejsy e 4 porty 16Gb FC
e 2 porty 1Gb do zarzgdzania
e 4 porty 12Gb SAS
RAID System RAID musi zapewnia¢ taki poziom zabezpieczania danych, aby byt mozliwy

do nich dostep w sytuacji awarii minimum dwéch dyskéw w grupie RAID

Kopie Migawkowe

Macierz musi by¢ wyposazona w system kopii migawkowych, dostepny dla
wszystkich rodzajéw danych przechowywanych na macierzy. System kopii
migawkowych nie moze powodowaé spadku wydajnosci macierzy +/-5%.
Zamawiajgcy dopuszcza rozwigzanie, ktére ma wptyw na wydajnos¢ przy
stosowaniu kopii migawkowych przy zapisie, przy zatozeniu zaoferowania catej
pojemnosci na dyskach SSD/Flash/NVME.

Obstugiwane protokoty

Macierz musi obstugiwa¢ jednoczesnie protokoty FC, iSCSi, CIFS i NFS, S3
(macierz obiektowa) - jesli wymagane sg licencje zamawiajgcy wymaga
dostarczenia ich wraz z macierza.

Inne wymagania

Macierz musi posiada¢ wsparcie wielosciezkowosci dla systeméw Microsoft
Windows Server, Linux, Vmware, (posiadane przez zamawiajgcego)

Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru wolumendw logicznych bez
przerywania pracy macierzy i bez przerywania dostepu do danych znajdujacych sie
na danym wolumenie

Macierz musi posiada¢ funkcjonalno$¢ priorytetyzacji zadan.

Macierz musi posiadaé funkcjonalnos¢ kompresiji danych w trybie in-line oraz off-
line na kazdym rodzaju danych.
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Macierz musi posiadaé funkcjonalno$¢ eliminacji (deduplikacji) identycznych
blokéw danych ktérg mozna stosowaé na macierzy/danych produkcyjnej dla
wszystkich rodzajow danych. Macierz powinna mie¢ mozliwo$¢ czynnosci odwrotnej
tzn. Cofniecia procesu deduplikacji na zdeduplikowanym wolumenie. Jezeli
oferowane rozwigzanie nie posiada funkcjonalnosci deduplikacji danych,
zamawiajgcy wymaga dostarczenia 4-krotnosci przestrzeni wyspecyfikowanej.
Macierz musi posiadaé funkcjonalnos¢ replikacji synchronicznej i asynchronicznej
pomiedzy macierzami tego samego producenta. Funkcjonalnos¢ replikacji danych
musi by¢é natywnym narzedziem macierzy. Przed procesem replikacji macierz musi
umozliwia¢ wigczenie procesu deduplikacji danych w celu optymalizaciji
wykorzystania tgcza dla replikowanych zasobow lub Zamawiajgcy wymaga
dostarczenia zewnetrznego narzedzia do deduplikowania replikowanych danych lub
dwukrotnego zwiekszenia pojemnosci ze wzgledu na rozwazang w przysztosci
replikacje catosci zasobow. Zamawiajgcy dopuszcza zastosowanie zewnetrznego
wirtualizatora (po 1 szt. na replikowang macierz) w celu spetnienia mozliwosci
replikacji danych.

System musi pozwala¢ na rozbudowe o dedykowany modut do zabezpieczenia

przed atakiem Ransomware w szczegolnosci:

e musi informowaé administratora w przypadku nie standardowego zachowania

systemu oraz danych

¢ wykonywac prewencyjng kopie migawkowg ,snapshot” w przypadku zagrozenia

atakiem ransomware

Macierz musi posiada¢ mozliwo$¢é automatycznego informowania przez macierz

i przesytania przez poczte elektroniczng raportéw o konfiguracji, utworzonych

dyskach logicznych i woluminach oraz ich zajetosci wraz z podziatem na

rzeczywiste dane, kopie migawkowe oraz dane wewnetrzne macierzy.

Macierz musi posiadaé funkcjonalno$¢ wykonania wirtualnych klonéw, ktére nie

wymagajg kopiowania blokéw danych.

Z macierzg zamawiajgcy wymaga dostarczenia oprogramowania, ktére pozwala na:

e monitoring wykorzystania przestrzeni na macierzy

e monitoring grup RAIDowych

e monitoring wykonywanych backupodw/replikacji danych miedzy macierzami

e monitoring wydajno$ci macierzy

e analize i diagnoze spadku wydajnosci

Wszystkie funkcjonalnosci muszg byé dostarczone na maksymalng pojemnosé

macierzy

Producent musi dostarczy¢ ustuge w postaci portalu WWW lub dodatkowego

oprogramowania umozliwiajacg nastepujace funkcjonalnosci:

o Narzedzie do tworzenia procedury aktualizacji oprogramowania macierzowego:
procedura musi opierac sie na aktualnych danych pochodzgcych z macierzy
oraz najlepszych praktykach producenta, procedura musi uwzglednia¢ systemy
zalezne np, macierze replikujgce, procedura musi umozliwia¢ generowanie
planu cofniecia aktualizaciji.

o  Wyswietlanie statystyk dotyczgcych wydajnosci, utylizacji, oszczedno$ci
uzyskanych dzieki funkcjonalnosciom macierzy.

o Woyswietlanie konfiguracji macierzy oraz poréwnywanie jej z najlepszymi
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praktykami producenta w celu usuniecia btedéw konfiguraciji.
Portal lub oprogramowanie moze pochodzi¢ od innego producenta niz producent
macierzy, z tym ze zostanie dostarczona odpowiednia licencja do maksymalinej
pojemnosci macierzy.
Zamawiajacy wymaga by wszystkie funkcjonalnosci dziataty wspdlnie tj. wtgczenie
jednej funkcjonalnosci nie eliminowato innej.

J | Gwarancja i serwis

3 lata serwisu producenta z 2 godzinnym czasem odpowiedzi na awarie krytyczne

i dostawg elementéw na nastepny dzien roboczy.

Zepsute dyski pozostajg u Zamawiajgcego

Dostarczony system musi posiada¢ 3 lata subskrypcji dla dostarczonego wraz

Z macierzg oprogramowania, dostep do portalu serwisowego producenta, dostep do
wiedzy i informaciji technicznych dotyczacych oferowanego urzadzenia.

Instalacja, konfiguracja,
testy

Catos¢ sprzetu zostanie dostarczona, zainstalowana, uruchomiona, skonfigurowana
i przetestowana przez Oferenta w systemie teleinformatycznym Zamawiajgcego.
Oferent zapewni odpowiednio wykfalifikowany personel niezbedny do poprawnego

i petnego wdrozenia, konfiguracji, uruchomienia i przetestowania poprawno$ci
dziatania dostarczonego systemu.

Oferent zobowigzuje sie zainstalowac, skonfigurowac i uruchomi¢ dostarczony
sprzet w sposob umozliwiajgcy jego petne wykorzystanie w infrastrukturze
Zamawiajgcego oraz jednocze$nie w sposob nie wptywajgcy negatywnie na System
Teleinformatyczny Zamawiajgcego.

Wszelkie prace konfiguracyjne i przytaczeniowe nowych komponentéw beda sie
odbywac pod nadzorem, w konsultacji i po akceptacji Zamawiajgcego.

Informacje dodatkowe dot. specyfikacji sprzetu:

Do urzadzen musza byé dolagczone wszystkie niezbedne dokumenty takie jak instrukcja obstugi, gwarancja,

deklaracja zgodnosci oraz wszystkie nosniki z oprogramowaniem, sterownikami dodawanymi do sprzetu.

Urzadzenie powinno mie¢ nadany przez dostawce unikalny numer, ktéry pozwoli na jednoznaczne

zidentyfikowanie takiego urzgdzenia w razie np.: awarii lub serwisu, numer powinien zosta¢ przyklejony lub

nadrukowany na urzgdzeniu.

W zamowieniu oferowany moze by¢ jedynie sprzet i oprogramowanie fabrycznie nowe, nigdzie nieuzywane poza

oczywistg sytuacjg zwigzang z jego testowaniem.

W zamodwieniu musi by¢ oferowany sprzet dopuszczony do sprzedazy w Polsce i na terenie UE, posiadajacy

wazng deklaracje CE. W przypadkach odniesienia do norm, europejskich ocen technicznych, aprobat, specyfikaciji

technicznych i systemow referencji technicznych zamawiajgcy dopuszcza rozwigzania rownowazne z opisywanym.




