Príloha č.3
k Rámcovej dohode o poskytnutí služieb (ďalej len „dohoda“) uzatvorenej podľa §269 ods. 2 zákona č. 513/1991 Zb. Obchodný zákonník v znení neskorších predpisov a podľa zákona č. 343/2015 Z. z. o verejnom obstarávaní a o zmene a doplnení niektorých zákonov v znení neskorších predpisov

Podmienky spracúvania osobných údajov, práva a povinnosti zmluvných strán pri spracúvaní osobných údajov

		Čl. 1
Poverenie na spracúvanie osobných údajov
1. [bookmark: _GoBack]Prevádzkovateľ dohodou poveruje Sprostredkovateľa spracúvaním osobných údajov v mene Prevádzkovateľa nasledovne:
a) účel spracúvania osobných údajov: plnenie predmetu dohody v súlade s účelom prevádzkovateľa, ktorým je výkon verejného zdravotného poistenia v súlade s plnením jeho zákonnej povinnosti (vyhotovenie preukazov poistenca a európskych preukazov v zmysle § 10a zákona č. 580/2004 Z. z. o zdravotnom poistení a o zmene a doplnení zákona č. 95/2002 Z. z. o poisťovníctve a o zmene a doplnení niektorých zákonov) 
b) predmet spracúvania: osobné údaje sprístupnené Sprostredkovateľovi Prevádzkovateľom v nižšie uvedenom rozsahu, 
c) rozsah osobných údajov: dátum narodenia, rodné číslo, osobné identifikačné číslo, titul, meno, priezvisko, adresa doručenia, dátum začatia platnosti preukazu, dátum konca platnosti preukazu, údaje slúžiace na verifikáciu preukazu, interné identifikačné číslo držiteľa, čiarový kód, 
d) kategórie dotknutých osôb: poistenci
e) doba spracúvania osobných údajov: odo dňa nadobudnutia účinnosti tejto dohody;
f) osobné údaje sú spracúvané v informačnom systéme Prevádzkovateľa:  verejné zdravotné poistenie
g) zoznam povolených operácií s osobnými údajmi pre Sprostredkovateľa: 
· získavanie,
· zaznamenávanie,
· usporadúvanie,
· štruktúrovanie,
· uchovávanie,
· vyhľadávanie,
· prehliadanie,
· využívanie,
· preskupovanie alebo kombinovanie,
· obmedzenie,
· vymazanie alebo likvidácia
i) prostriedky spracúvania: Sprostredkovateľ spracúva osobné údaje v elektronickej a listinnej podobe automatizovanými a neautomatizovaným prostriedkami spracúvania v rozsahu a spôsobom uvedeným v dohode.
2. Prevádzkovateľ vyhlasuje, že pri výbere Sprostredkovateľa postupoval v súlade s čl. 28 ods. 1 Nariadenia, t. j. dbal na odbornú, technickú, organizačnú a personálnu spôsobilosť Sprostredkovateľa a jeho schopnosť poskytnúť dostatočné záruky na to, že sa prijmú primerané technické a organizačné opatrenia tak, aby spracúvanie spĺňalo zákonné požiadavky a aby sa zabezpečila ochrana práv dotknutej osoby.
3. Sprostredkovateľ vyhlasuje, že prijal so zreteľom na najnovšie poznatky, náklady na vykonanie opatrení, povahu, rozsahu, kontext a účely spracúvania, ako aj na riziká s rôznou pravdepodobnosťou a závažnosťou pre práva a slobody dotknutých osôb, primerané technické, organizačné a personálne opatrenia s cieľom zaistiť úroveň bezpečnosti primeranú tomuto riziku

Článok 2
Práva a povinnosti Prevádzkovateľa
1. Prevádzkovateľ je povinný poskytnúť Sprostredkovateľovi osobné údaje, ktoré majú byť spracúvané na základe tejto dohody.
2. Prevádzkovateľ je oprávnený vydávať Sprostredkovateľovi pokyny týkajúce sa spracúvania osobných údajov podľa tejto dohody je povinný zdokumentovať všetky pokyny týkajúce sa spracúvania údajov Sprostredkovateľom.
3. Prevádzkovateľ je oprávnený na riadny výkon auditu alebo kontroly u Sprostredkovateľa.
4. Prevádzkovateľ oboznámi Sprostredkovateľa s prijatými internými predpismi Prevádzkovateľa, ktoré prijal za účelom stanovenia podmienok spracúvania osobných údajov dotknutých osôb, a to bez zbytočného odkladu po ich prijatí, pokiaľ sa dotýkajú povinností Sprostredkovateľa podľa tejto dohody.

Článok 3
Práva a povinnosti Sprostredkovateľa
1. Sprostredkovateľ sa zaväzuje spracúvať osobné údaje dotknutých osôb len spôsobom a za podmienok vymedzených v dohode, v súlade s právnymi predpisy na ochranu osobných údajov.
2. Sprostredkovateľ sa zaväzuje a je povinný:
a) spracúvať osobné údaje v mene Prevádzkovateľa výlučne na účel plnenia dohody a  vykonávať iba tie úkony, ktoré mu dohoda ukladá alebo umožňuje a iba v rozsahu nevyhnutnom na dosiahnutie účelu spracovania v súlade so dohodou a  s predpismi na ochranu osobných údajov; ostatné operácie, či iné spracúvanie je zakázané, vrátane šírenia, zverejňovania.  Sprostredkovateľ nie je oprávnený spracúvať akékoľvek osobné údaje dotknutých osôb, na ktorých spracúvanie sa vzťahuje dohoda, na vytváranie vlastných databáz alebo pre svoje ďalšie komerčné/nekomerčné využitie, ak na to nemá právny základ vyplývajúci z článku 6 Nariadenia,
b) postupovať pri spracúvaní osobných údajov podľa dohody, všeobecne záväzných právnych predpisov a podľa ďalších zdokumentovaných pokynov Prevádzkovateľa; Sprostredkovateľ je povinný informovať bez zbytočného odkladu Prevádzkovateľa, ak má za to, že sa pokynom Prevádzkovateľa porušujú všeobecne záväzné právne predpisy na ochranu osobných údajov;
c) zachovávať mlčanlivosť o osobných údajoch podľa článku VIII dohody;
d) spracovávať iba správne, kompletné a aktuálne osobné údaje vo vzťahu k účelu ich spracúvania a naložiť s nesprávnymi a nekompletnými údajmi v súlade s Nariadením; Ak sprostredkovateľ zistí z vlastného podnetu alebo na základe oznámenia dotknutej osoby, že prevádzkovateľ spracúva nepresné, nesprávne alebo neaktuálne údaje o dotknutej osobe, je povinný prevádzkovateľovi prostredníctvom zodpovedných osôb uvedených v bodu 3.21 dohody bezodkladne oznámiť aktuálne, resp. správne osobné údaje o dotknutej osobe, ak ich má k dispozícii.
e) udržiavať osobné údaje získané na rozdielne účely oddelene a zabezpečiť osobné údaje pred odcudzením, stratou, poškodením, zničením, neoprávneným prístupom, zmenou a rozširovaním, na tento účel prijme primerané technické, organizačné a personálne opatrenia zodpovedajúce spôsobu spracúvania osobných údajov;
f) poskytnúť súčinnosť Prevádzkovateľovi vhodnými technickými a organizačnými opatreniami pri plnení jeho povinnosti prijímať opatrenia na základe žiadosti dotknutej osoby pri uplatňovaní jej práv; Sprostredkovateľ je povinný poskytnúť prevádzkovateľovi súčinnosť pri plnení jeho povinností podľa článkov 32 až 36 Nariadenia, s prihliadnutím na povahu spracúvania a informácie dostupné Sprostredkovateľovi.
g) oboznámiť poverené osoby so spôsobom oznamovania podozrení z udalostí, ktoré majú alebo by mali v prípade svojho dokonania negatívny dopad na bezpečnosť aktív Prevádzkovateľa v súvislosti s informačným systémom a spracúvanými osobnými údajmi,
h) nahradiť Prevádzkovateľovi škodu, ktorá im vznikne v dôsledku porušenia tejto dohody zo strany Sprostredkovateľa;
i) umožniť zodpovednej osobe a osobám určeným zodpovednou osobou Prevádzkovateľa riadny výkon auditu alebo kontroly u Sprostredkovateľa podľa potreby. Audit alebo kontrola môže byť vykonaný kedykoľvek, aj bez predchádzajúcej informácie najmenej v rozsahu: nahliadania do dokumentov, nahliadanie do informačných systémov, audit procesov, pracovných postupov v sídle, prevádzkarni alebo na pobočke Sprostredkovateľa. 
j) poskytnúť Prevádzkovateľovi všetky informácie potrebné na preukázanie splnenia povinností ochrany osobných údajov podľa tohto článku dohody.
k) písomne oznámiť Prevádzkovateľovi, ak si dotknutá osoba pri komunikácii so Sprostredkovateľom uplatní práva podľa Nariadenia alebo ak dotknutá osoba napadne existenciu právneho základu spracúvania osobných údajov. Sprostredkovateľ je povinný oznámenie podľa prvej vety tohto bodu vykonať bez zbytočného odkladu, najneskôr do dvoch dní odo dňa uplatnenia si práva dotknutou osobou prostredníctvom zodpovedných osôb uvedených v bodu 3.21 dohody. Sprostredkovateľ je ďalej povinný postupovať podľa pokynov Prevádzkovateľa a vykonať požadované opatrenia, ktoré smerujú k zabezpečeniu práv dotknutej osoby.
l) viesť záznamy o spracovateľských činnostiach, ktoré vykonáva v mene Prevádzkovateľa, ak sa neho vzťahuje táto povinnosť podľa Nariadenia a na požiadanie prevádzkovateľa preukázať plnenie tejto povinnosti Prevádzkovateľovi a/alebo Úradu na ochranu osobných údajov. 
m) neposkytovať a nesprístupňovať osobné údaje bez predchádzajúceho písomného súhlasu Prevádzkovateľa, okrem prípadov, ak poskytnutie a/alebo sprístupnenie je nevyhnutné na zabezpečenie spracúvania osobných údajov podľa tejto dohody alebo povinnosť poskytnutia a/alebo sprístupnenia osobných údajov vyplýva z osobitných právnych predpisov alebo na základe rozhodnutia orgánu verejnej moci;
n) bezodkladne najneskôr do 24 hodín od kedy sa o danej skutočnosti dozvedel, informovať zodpovednú osobu Prevádzkovateľa na zodpovednaosoba@vszp.sk o:
· kontrole realizovanej v oblasti ochrany osobných údajov príslušným orgánom a jej výsledku (ak sa kontrola týka aj osobných údajov spracúvaných na základe dohody), a to výlučne v prípade, ak to príslušné právne predpisy nezakazujú;
· akomkoľvek poskytnutí osobných údajov dotknutých osôb spracúvaných podľa dohody, ktoré bolo vynútené všeobecne záväznými právnymi predpismi Slovenskej republiky, a to výlučne v prípade, ak to príslušné právne predpisy nezakazujú;
· akýchkoľvek skutočnostiach, ktoré majú alebo môžu mať dopad na bezpečnosť osobných údajov spracúvaných podľa dohody, akomkoľvek preukázateľnom úniku osobných údajov dotknutých osôb alebo neautorizovanom alebo neúmyselnom prístupe k osobným údajov dotknutých osôb spracúvaným na základe dohody, prípadne o inom závažnom bezpečnostnom incidente. Sprostredkovateľ sa zaväzuje, že poverené osoby Sprostredkovateľa sú oboznámené so spôsobom oznamovania podozrení z udalostí, ktoré majú alebo by mali v prípade svojho dokonania negatívny dopad na bezpečnosť aktív Prevádzkovateľa v súvislosti s informačným systémom a spracúvanými osobnými údajmi najmä v prípadoch: narušenia bezpečnosti priestorov, nesprávneho fungovania informačného systému, prístupu neoprávnenej osoby k informačnému systému alebo k osobným údajom a pod. Sprostredkovateľ je povinný bezodkladne o bezpečnostnom incidente informovať aj e-mailom na adrese: incident@vszp.sk. Sprostredkovateľ je následne povinný bezodkladne na vlastné náklady vykonať všetky činnosti potrebné na minimalizovanie rizika hrozby spôsobenej bezpečnostným incidentom.

Článok 4
Bezpečnostné opatrenia

1. Sprostredkovateľ zodpovedá za bezpečnosť osobných údajov, ktoré spracúva na základe dohody a je povinný ich chrániť pred ich poškodením, zničením, stratou, zmenou, neoprávneným prístupom a sprístupnením, poskytnutím alebo zverejnením, ako aj pred akýmikoľvek inými neprípustnými spôsobmi spracúvania. Na tento účel sa zaväzuje prijať primerané technické a organizačné opatrenia vzhľadom na najnovšie poznatky, náklady na ich vykonanie, povahu, rozsah kontext a účely spracúvania a riziká pre práva a slobody fyzických osôb s cieľom zabezpečiť ich primeranú ochranu, podľa článku 32 Nariadenia, v súlade s vyhláškou Úradu na ochranu osobných údajov Slovenskej republiky č. 158/2018 Z. z. o postupe pri posudzovaní vplyvu na ochranu osobných údajov (Príloha č.9 dohody). 
2. Sprostredkovateľ je povinný pravidelne vyhodnocovať primeranosť prijatých opatrení a v prípade potreby je povinný prijať ďalšie opatrenia na zvýšenie bezpečnosti osobných údajov. V prípade zmien bezpečnostných opatrení je Sprostredkovateľ povinný získať súhlas Prevádzkovateľa, a to ešte pred vykonaním zmien. 
3. Prevádzkovateľ je oprávnený požadovať od Sprostredkovateľa preukázanie splnenia podmienok spracúvania osobných údajov a primeranosť prijatých technických a organizačných opatrení, a to už pred uzavretím dohody a umožniť mu dohľad nad spracúvaním osobných údajov spracúvaných v mene Prevádzkovateľa, a to najmä v rozsahu dodržiavania povinností Sprostredkovateľa uložených mu dohodou a právnymi predpismi na ochranu osobných údajov, a to len v rozsahu spracúvania osobných údajov. Sprostredkovateľ tak môže urobiť aj predložením schváleného kódexu správania podľa článku 40 Nariadenia resp. § 85 zákona OOU alebo certifikátu podľa článku 42 Nariadenia resp. § 86 zákona OOU. Sprostredkovateľ je povinný dodržiavať kódex správania alebo certifikačný mechanizmus, v prípade, že je takýto schválený.
4. Sprostredkovateľ poskytne Prevádzkovateľovi všetky informácie potrebné na preukázanie splnenia povinností stanovených v tomto článku a umožní audity, ako aj kontroly vykonávané Prevádzkovateľom alebo iným audítorom, ktorého poveril Prevádzkovateľ, a prispieva k nim. Sprostredkovateľ je tiež povinný Prevádzkovateľovi podať informácie o spôsobe spracúvania osobných údajov a o prijatých opatreniach na ich ochranu, s výnimkou citlivých informácií, ktorými by mohlo dôjsť k ohrozeniu bezpečnosti osobných údajov, alebo informácií, ktoré tvoria jeho obchodné tajomstvo. Sprostredkovateľ sa zaväzuje umožniť Prevádzkovateľovi kontrolu technického a organizačného zabezpečenia ochrany osobných údajov získavaných, zhromažďovaných a spracovávaných podľa dohody.
5. V prípade, že Sprostredkovateľ zistí, že ochrana osobných údajov je ohrozená alebo došlo k narušeniu ochrany osobných údajov alebo porušeniu povinností vyplývajúcich z dohody, Nariadenia alebo zákona OOU, Sprostredkovateľ je povinný zabezpečiť, aby k porušeniu nedošlo, odstrániť, resp. v maximálnej možnej miere minimalizovať následky porušenia bez zbytočného odkladu po tom, čo sa o porušení povinnosti dozvedel a bez zbytočného odkladu prijať zodpovedajúce opatrenia, ktoré zabránia porušeniu tejto povinnosti v budúcnosti. O porušení povinností, následkoch tohto porušenia a prijatých opatreniach je sprostredkovateľ povinný informovať Prevádzkovateľa spôsobom uvedeným v článku 3 bode 2 písm. n).
6. V prípade, že budú zistené nedostatky týkajúce sa ochrany osobných údajov, ďalšie spracúvanie osobných údajov vykonávané sprostredkovateľom, musí byť prerušené do preukázateľného odstránenia nedostatkov. O zistených nedostatkoch a aj o ich odstránení sa vypracuje osobitný písomný záznam, podpísaný zodpovednými osobami  uvedenými v bode 3.21 dohody.
7. Sprostredkovateľ spracúva osobné údaje vo svojom informačnom systéme (popis informačného systému sprostredkovateľa t. j. topológia, OS, aplikácie, tok údajov – formáty dát, technológie, použité protokoly ...atď., musí byť súčasťou dokumentácie k IS vedenej sprostredkovateľom.) V prípade, že ich spracúva v systéme cloud computingu, tento je zabezpečený v súlade s Nariadenia a s Vyhláškou Úradu podpredsedu vlády Slovenskej republiky pre investície a informatizáciu č. 179/2020 Z. z., ktorou sa ustanovuje spôsob kategorizácie a obsah bezpečnostných opatrení informačných technológií verejnej správy.
8. Sprostredkovateľ je povinný do 10 dní odo po ukončení dohody alebo na základe rozhodnutia Prevádzkovateľa osobné údaje vymazať alebo vrátiť Prevádzkovateľovi a vymazať existujúce kópie, ktoré obsahujú osobné údaje, ak právo Únie alebo právo členského štátu nepožaduje uchovávanie týchto osobných údajov. O výmaze a likvidácii osobných údajov je Sprostredkovateľ povinný vyhotoviť písomný likvidačný protokol a bez zbytočného odkladu ho zaslať Prevádzkovateľovi. V prípade, že Prevádzkovateľ požiada o vykonanie výmazu a likvidácie osobných údajov v prítomnosti svojho určeného zástupcu, Sprostredkovateľ oznámi Prevádzkovateľovi miesto a čas vykonania výmazu a likvidácie a bez prítomnosti zástupcu prevádzkovateľa nie je oprávnený osobné údaje vymazať a zlikvidovať. O vrátení osobných údajov Prevádzkovateľovi je Sprostredkovateľ povinný vyhotoviť písomný preberací protokol. Zmluvné strany sa dohodli, že vyplnený preberací protokol, je Sprostredkovateľ vždy povinný odovzdať Prevádzkovateľovi a tento v žiadnom prípade nemôže byť zlikvidovaný;


Čl. 5
Zapojenie ďalšieho Sprostredkovateľa
1. Sprostredkovateľ je oprávnený zapojiť do spracúvania osobných údajov ďalších 	sprostredkovateľov. Sprostredkovateľ je oprávnený zapojiť ďalšieho sprostredkovateľa spôsobom podľa bodov 4.8 až 4.11 dohody platný pre zapojenie subdodávateľa.
2. Sprostredkovateľ je povinný uložiť ďalšiemu sprostredkovateľovi v zmluve alebo prostredníctvom iného právneho úkonu, rovnaké povinnosti týkajúce sa ochrany osobných údajov, ako sú ustanovené v tejto dohode. Sprostredkovateľ je povinný v zmluve s ďalším sprostredkovateľom zabezpečiť právo Prevádzkovateľa na vykonávanie kontroly a auditov v rozsahu tejto  dohody.
3. Zodpovednosť voči Prevádzkovateľovi nesie pôvodný Sprostredkovateľ, ak ďalší sprostredkovateľ nesplní alebo poruší svoje povinnosti týkajúce sa ochrany osobných údajov vo vzťahu k predmetu tejto dohody. 
4. Ustanovenia právnych predpisov na ochranu osobných údajov, vrátane povinností a podmienok spracúvania osobných údajov zo strany Sprostredkovateľa sa vzťahujú primerane aj na ďalšieho sprostredkovateľa.
5. Sprostredkovateľ je pri zapojení ďalšieho sprostredkovateľa povinný dbať na to, aby ďalší sprostredkovateľ poskytoval dostatočné záruky, že bude  spĺňať primerané technické a organizačné opatrenia, aby spracúvanie osobných údajov bolo v súlade s predpismi. 

Čl. 6
Prenos osobných údajov do tretích krajín alebo medzinárodných organizácií
1. Sprostredkovateľ nesmie prenášať osobné údaje do tretích krajín alebo do medzinárodnej organizácie bez predchádzajúceho písomného súhlasu Prevádzkovateľa, okrem prenosu na základe osobitného predpisu alebo medzinárodnej zmluvy, ktorou je Slovenská republika viazaná. 
2. Sprostredkovateľ je pri takom prenose povinný oznámiť Prevádzkovateľovi túto požiadavku pred spracúvaním osobných údajov podľa dohody, ak osobitný predpis alebo medzinárodná zmluva, ktorou je Slovenská republika viazaná, takéto oznámenie nezakazuje z dôvodov verejného záujmu
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