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A.1 POKYNY NA VYPRACOVANIE PONUKY
Cast' L
Vseobecné informacie

1. IDENTIFIKACIA VEREJNEHO OBSTARAVATELA
Nazov: Narodna banka Slovenska
Sidlo: I. Karvasa 1, 813 25 Bratislava, Slovenska republika
ICO: 30844789
Internetova adresa (URL): www.nbs.sk
Kontaktnd osoba: Ing. Ivana MiSurova
Kontaktna adresa: I. Karvasa 1, 813 25 Bratislava, Slovenska republika
Telef6n: +421/2/57872245
E-mail: ivana.misurova@nbs.sk
Profil verejného obstaravatel’a: https://www.uvo.gov.sk/profily/-/profil /pdetail /8643
2. PREDMET ZAKAZKY

2.1  Nazov predmetu zakazky: Upgrade Security Information and Event Managementu.

2.2 Strucny opis predmetu zakazky:
Predmetom zakazky je vykonanie upgradu Security Information and Event Managementu, v takom rozsahu
a konfiguracii, ktory naplia vietky poziadavky verejného obstaravatel'a. Podrobné vymedzenie predmetu
zakazky vratane poziadaviek na predmet zakazky, mnozstva a Specifikacii, je uvedené v casti B. OPIS
PREDMETU ZAKAZKY tychto stutaznych podkladov.

2.3 Predpokladana hodnota zdkazky: 750 000,- eur bez DPH.

2.4 Spolo¢ny slovnik obstaravania (CPV):
Hlavny predmet:
48810000-9 Informacné systémy
48800000-6 Informacné systémy a servery
48614000-5 Systémy zberu tidajov
48000000-8 Softvérové baliky a informacné systémy
72212730-5 Sluzby na vyvoj softvéru na zaistenie bezpecnosti
72212732-9 Sluzby na vyvoj softvéru na zaistenie bezpecnosti dat
72000000-5 Sluzby informacnych technolégii: konzultacie, vyvoj softvéru, internet a podpora

2.5  Ponuka predlozena uchadzacom musi byt vypracovana v silade s podmienkami uvedenymi v oznameni o
vyhlaseni verejného obstardvania a v tychto sutaznych podkladoch a nesmie obsahovat Ziadne vyhrady
tykajice sa podmienok verejného obstaravania.

3. ROZDELENIE PREDMETU ZAKAZKY

Predmet zakazky nie je rozdeleny na casti. Uchadzaci si povinni predlozit ponuku na cely predmet zakazky.
Odoévodnenie nerozdelenia zakazky na ¢asti tvori Prilohu €. 4 ¢asti A.1 POKYNY NA VYPRACOVANIE PONUKY tychto
sutaznych podkladov.

4, VARIANTNE RIESENIE

Uchadzacom sa nepovol'uje predlozit variantné rieSenie. Ak uchadza¢ v ramci ponuky predloZi aj variantné
rieSenie, nebude takéto variantné rieSenie zaradené do vyhodnocovania.

5. MIESTO A TERMIN POSKYTNUTIA A SPOSOB PLNENIA PREDMETU ZAKAZKY
5.1  Miestami plnenia predmetu zakazky st pracoviska verejného obstaravatel'a:

a) Narodna banka Slovenska, tstredie, I. Karvasa 1, 813 25 Bratislava (hlavné technologické pracovisko).
b) Bratislava (zalozné technologické pracovisko) - verejny obstaravatel ozndmi adresu zalozného
technologického pracoviska podl'a obchodnych podmienok uvedenych v bode 40. Navrh zmluvy Casti
C. OBCHODNE PODMIENKY POSKYTNUTIA PREDMETU ZAKAZKY tychto stitaznych podkladov.
5.2  Predmet zidkazky bude poskytovany v terminoch a spésobom podl'a obchodnych podmienok uvedenych

v bode 40. Navrh zmluvy casti C. OBCHODNE PODMIENKY POSKYTNUTIA PREDMETU ZAKAZKY tychto
sutaznych podkladov.

6. ZDROJ FINANCNYCH PROSTRIEDKOV
Financovanie predmetu zakazky sa zabezpeci z rozpoctovych prostriedkov verejného obstaravatela.
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7.1
7.2

7.3

7.4

7.5

8.2

8.3

8.4

9.

ZAKAZKA

Nadlimitna zadkazka na poskytnutie sluZzieb.

Druh zdkazky: Zakazka sa povaZuje za zakazku na poskytnutie sluzby podl'a § 3 ods. 4 zakona o verejnom
obstaravani.

Vzhl'adom na to, Ze verejny obstaravatel (d’alej aj ,NBS“) nepouzije elektronicku aukciu, pri vyhodnocovani
ponik bude postupovat podla druhej vety § 66 ods. 7 zakona o verejnom obstaravani, t.j. verejny
obstaravatel’ uskuto¢ni vyhodnotenie splnenia podmienok ucasti a pontk z hl'adiska splnenia poziadaviek
na predmet zdkazky po vyhodnoteni pontk na zaklade kritérif na vyhodnotenie ponuk.

Vysledkom verejného obstardvania bude uzavretie Zmluvy o dielo ¢. Z-009.10.1003.00 uzavretej podla
§ 536 az 565 zakona ¢. 513/1991 Zb. Obchodny zadkonnik v zneni neskorsich predpisov a licené¢na zmluva
podl'a § 65 nasl. zdkona ¢. 185/2015 Z. z. Autorsky zakon v zneni neskorsich predpisov (d'alej len ,,zmluva“).
Podrobné vymedzenie zavaznych zmluvnych podmienok a povinnych obchodnych podmienok tvori cast C.
OBCHODNE PODMIENKY POSKYTNUTIA PREDMETU ZAKAZKY sttaznych podkladov vratane ¢asti B. OPIS
PREDMETU ZAKAZKY sutaznych podkladov.

LEHOTA VIAZANOSTI PONUKY

Uchadzac je svojou ponukou viazany pocas lehoty viazanosti ponuk. Lehota viazanosti ponuk plynie od
uplynutia lehoty na predkladanie ponuk do uplynutia lehoty viazanosti ponuk stanovenej verejnym
obstaravatel'om.

Lehota viazanosti ponuk je stanovend do 31.05.2020 a je uvedend v oznameni o vyhlaseni verejného
obstaravania.

V pripade potreby, vyplyvajicej najma z aplikacie reviznych postupov, si verejny obstaravatel vyhradzuje
pravo primerane predizit’ lehotu viazanosti ponik, maximalne na 12 mesiacov od uplynutia lehoty na
predkladanie pontk. Verejny obstaravatel’ v takomto pripade upovedomi uchadza¢ov o prediZeni lehoty
viazanosti ponuk.

Uchadzaci su svojou ponukou viazani do uplynutia verejnym obstaravatelom ozndmenej, primerane
prediZenej lehoty viazanosti ponik podl'a bodu 8.3 tychto sutaznych podkladov.

SPRACUVANIE OSOBNYCH UDAJOV

Verejny obstaravatel pri spractvani osobnych tudajov poskytnutych uchddzacom v procese verejného
obstaravania postupuje v stlade so zakonom ¢. 18/2018 Z. z. o ochrane osobnych tdajov a o zmene a doplneni
niektorych zakonov a nariadenia Eurépskeho parlamentu a Rady (EU) ¢ 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spractvani osobnych tidajov a o voI'nom pohybe takychto tidajov, ktorym sa zrusSuje smernica
95/46/ES. Informacia o podmienkach spractivania osobnych tdajov dotknutych oséb je zverejnena na webovom
sidle verejného obstaravatel'a: https://www.nbs.sk/sk/ochrana-osobnych-udajov.

10.
10.1

10.2

10.3

10.4

10.5

Cast 1L
Komunikicia a vysvetl'ovanie

KOMUNIKACIA MEDZI VEREJNYM OBSTARAVATELOM A ZAUJEMCAMI ALEBO UCHADZACMI

Poskytovanie vysvetleni, odovzdavanie podkladov a komunikacia (,d’alej len komunikacia“) medzi
verejnym obstaravatelom a zaujemcami alebo uchaddzacmi sa bude uskutocnovat v statnom (slovenskom)
jazyku a sp6sobom, ktory zabezpeci tplnost a obsah tychto udajov uvedenych v ponuke, podmienkach
Ucasti a zaruci ochranu dévernych a osobnych tdajov uvedenych v tychto dokumentoch.

Verejny obstaravatel’ bude pri komunikacii so zdujemcami alebo uchadza¢mi postupovat v sdlade s § 20
zakona o verejnom obstaravani prostrednictvom komunika¢ného rozhrania systému JOSEPHINE. Tento
sposob komunikacie sa tyka akejkol'vek komunikacie a podani medzi verejnym obstaravatelom
a zaujemcami alebo uchadza¢mi.

JOSEPHINE je softvér na elektronizaciu obstaravania zakaziek podla zdkona o verejnom obstaravani.
JOSEPHINE je webova aplikacia na doméne https://josephine.proebiz.com.

Na bezproblémové pouzivanie systému JOSEPHINE je potrebné pouzivat jeden z podporovanych
internetovych prehliadacov:

- Microsoft Internet Explorer verzia 11.0 a vysSia verzia,

- Mozilla Firefox verzia 13.0 a vysSia verzia,

- Google Chrome v aktualnej verzii alebo

- Microsoft Edge v aktualnej verzii.

Pravidla pre dorucovanie: zasielka sa povazuje za dorucenu zaujemcovi alebo uchadzacovi ak jej adresat
bude mat objektivnu moZnost oboznamit sa s jej obsahom, to znamena ihned’ ako sa dostane zasielka do
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10.6

10.7

10.8

10.9

10.10

11.
11.1

11.2

11.3

11.4

11.5

12.

sféry jeho dispozicie. Za okamih dorucenia sa v systéme JOSEPHINE povaZuje okamih jej odoslania
v systéme JOSEPHINE a to v sulade s funkcionalitou systému.

Ak je odosielatelom zasielky verejny obstaravatel, tak zaujemcovi alebo uchadzacovi bude na nim urceny
kontaktny e-mail/e-maily bezodkladne odoslana informdacia o tom, Ze k predmetnej zakazke existuje nova
zasielka/sprava. Zaujemca alebo uchadzac sa prihlasi do systému a v komunika¢nom rozhrani zakazky
bude mat zobrazeny obsah komunikdcie - zasielky, spravy. Zaujemca alebo uchadza¢ si moze
v komunika¢nom rozhrani zobrazit' celt histériu o svojej komunikacii s verejnym obstaravatel'om.

AKk je odosielatelom zasielky zaujemca alebo uchadzac, tak po prihlaseni do systému a k predmetnému
obstaravaniu moze prostrednictvom komunika¢ného rozhrania odosielat spravy a potrebné prilohy
verejnému obstaravatel'ovi. Takato zasielka sa povaZuje za dorucenu verejnému obstaravatel'ovi okamihom
jej odoslania v systéme JOSEPHINE v sulade s funkcionalitou systému.

Verejny obstaravatel odporuca zaujemcom, ktori chcd byt informovani o pripadnych aktualizacidch
tykajdcich sa konkrétneho obstaravania prostrednictvom notifika¢nych e-mailov, aby v danom obstaravani
zaklikli tla¢idlo ,ZAUJIMA MA TO“ (v pravej hornej &asti obrazovky). Notifikaéné e-maily st taktieZ
dorucované zaujemcom, Ktori st evidovani na elektronickom liste zaujemcov pri danej zakazke.

Verejny obstaravatel umozinuje neobmedzeny a priamy pristup elektronickymi prostriedkami k sutaznym
podkladom a k pripadnym vsetkym dopliujucim podkladom. Sutazné podklady a pripadné vysvetlenie
alebo doplnenie sutaznych podkladov alebo vysvetlenie poziadaviek uvedenych v ozndmeni o vyhlaseni
verejného obstaravania, podmienok tcasti vo verejnom obstaravani, informativneho dokumentu alebo inej
sprievodnej dokumentacie budi verejnym obstaravatelom zverejnené ako elektronické dokumenty
v profile verejného obstaravatela zriadenom na webovej stranke dradu pre verejné obstaravanie v
zalozkach ,Verejny obstaravatel'/Obstaravatel - Vestnik verejného obstaravania - Profily VO/O -
Vyhladavanie v profiloch VO/O - Vyhladavanie profilov’ na webovej adrese: v profile verejného
obstaravatela https://www.uvo.gov.sk/profily/-/profil/pdetail/8643 formou odkazu na systém
JOSEPHINE.

Podania a dokumenty suvisiace s uplatnenim reviznych postupov st medzi verejnym obstaravatelom a
zaujemcami alebo uchddza¢mi dorucené elektronicky prostrednictvom komunika¢ného rozhrania systému
JOSEPHINE a v sulade so zakonom o verejnom obstaravani.

VYSVETLOVANIE A ZMENY SUTAZNYCH PODKLADOV

Zaujemca alebo uchadza¢ moze poziadat verejného obstaravatel'a o vysvetlenie informacii potrebnych na

vypracovanie ponuky uvedenych v oznameni o vyhlaseni verejného obstaravania, v sutaznych podkladoch

alebo v inej sprievodnej dokumentacii sp6sobom uvedenym v bode 10. tychto sutaznych podkladoch.

Verejny obstaravatel bezodkladne poskytne vysvetlenie informacii potrebnych na vypracovanie ponuky,

navrhu a na preukazanie splnenia podmienok ucasti vSetkym zdujemcom, ktori st mu znadmi, najneskor

vsak Sest dni pred uplynutim lehoty na predkladanie pontk za predpokladu, Ze o vysvetlenie zaujemca

poziada dostatocne vopred vsulade s § 48 zakona overejnom obstaravani prostrednictvom

komunika¢ného rozhrania systému JOSEPHINE.

Verejny obstaravatel primerane prediZi lehotu na predkladanie pontik, ak

- vysvetlenie informacii potrebnych na vypracovanie ponuky alebo na preukazanie splnenia podmienok
Ucasti nie je poskytnuté v lehote podl'a bodu 11.2 aj napriek tomu, Ze bolo vyZziadané dostato¢ne vopred
alebo

- v dokumentoch potrebnych na vypracovanie ponuky alebo na preukazanie splnenia podmienok ucasti
vykond podstatni zmenu.

Ak si vysvetlenie informacii potrebnych na vypracovanie ponuky, alebo na preukazanie splnenia

podmienok tGcasti uchadzac nevyZziadal dostatocne vopred alebo jeho vyznam je z hl'adiska pripravy ponuky

nepodstatny, verejny obstaravatel nie je povinny prediZit lehotu na predkladanie pontik.

Verejny obstaravatel sucasne zverejni vysvetlenie informdcif potrebnych na vypracovanie ponuky alebo na

preukazanie splnenia podmienok ucasti \ profile verejného obstaravatela

https://www.uvo.gov.sk/profily/- /profil/pdetail /8643 formou odkazu na systém JOSEPHINE.

OBHLIADKA MIESTA POSKYTNUTIA PREDMETU ZAKAZKY

Obhliadka miesta poskytnutia predmetu zadkazky nie je potrebna.

13.
13.1

Cast IIL.
Priprava ponuky

VYHOTOVENIE PONUKY

Ponuka bude vyhotovena elektronicky v zmysle § 49 ods. 1 pism. a) zdkona o verejnom obstaravani a
vloZend do systému JOSEPHINE umiestnenom na webovej adrese https://josephine.proebiz.com.
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13.2

14.

Pokial' v tychto sutaznych podkladoch nie je uréené inak, potvrdenia, doklady a iné dokumenty tvoriace
ponuku musia byt v ponuke predlozené ako oskenované prvopisy/originaly alebo ich notarske overené
képie amusia byt kterminu predloZenia ponuky platné. Odporucany format PDF smozZnostou
vyhl'adavania (,Document to Searchable PDF File“).

JAZYK PONUKY

Ponuka a dalSie doklady adokumenty vnej predlozené musia byt uchadzacom vyhotovené v Statnom
(slovenskom) jazyku, pokial’ v tychto sutaznych podkladoch nie je stanovené inak. Ak je doklad alebo dokument
vyhotoveny v cudzom jazyku, predklada sa spolu s jeho iradnym prekladom do Statneho (slovenského) jazyka; to
neplati pre doklady predlozené v ¢eskom jazyku. V pripade zistenia rozdielov v obsahu predloZenych dokladov je
rozhodujuci uradny preklad v statnom (slovenskom) jazyku.

15.
15.1

15.2

15.3

15.4

15.5

15.6

16.
16.1

16.2

16.3
16.4

MENA A CENY UVADZANE V PONUKE

Uchadzac¢om navrhované ceny za pozadovany predmet zakazky musia byt vyjadrené v eurach zaokruhlené
podl'a matematickych pravidiel maximalne na dve desatinné miesta a stanovené podl'a § 3 zdkona NR SR ¢.
18/1996 Z. z. o cenach v zneni neskorsich predpisov a vyhlasky MF SR ¢. 87/1996 Z. z., ktorou sa vykonava
zakon NR SR 18/1996 Z. z. o cenach. Ceny uvadzané v ponuke nesmu byt viazané na ind menu alebo iny
parameter.

Vsetky ceny uvadzané v ponuke uchadzaca musia byt vypracované presne podla ¢asti A.3 KRITERIA NA
VYHODNOTENIE PONUK A PRAVIDLA ICH UPLATNENIA tychto sutaznych podkladov. Uchadza¢ musi vyplnit
prislu$né tabulky v ¢asti A.3 KRITERIA NA VYHODNOTENIE PONUK A PRAVIDLA ICH UPLATNENIA tychto
sutaznych podkladov tak, aby kazda pozadovana cenova polozka mala uvedenu kladnu ¢iselnd hodnotu,
ktora nesmie byt vyjadrena ¢islom ,0“

Ak je uchadzac platitel'om dane z pridanej hodnoty (d’alej len ,DPH®), v ponuke uvedie navrhované ceny bez
DPH.

Ak uchadzac nie je platitelom DPH, uvedie navrhované ceny celkom. Na skutoc¢nost, Ze nie je platitelom
DPH upozorni v ponuke a v navrhu na plnenie kritérif na hodnotenie pontik (priloha ¢. 1 k éasti A.3 KRITERIA
NA VYHODNOTENIE PONUK A PRAVIDLA ICH UPLATNENIA sttaznych podkladov).

Uchadzacom navrhované ceny za pozadovany predmet zakazky su ceny pevne stanovené a musia zahrnat
vSetky naklady spojené s realizaciou predmetu zakazky, t. j. uchadzac stanovi ceny za obstaravany predmet
zakazky na zaklade vlastnych vypoctov, ¢innosti, vydavkov a prijmov podl'a platnych pravnych predpisov.
Uchadzac je pred predlozenim svojej ponuky povinny vziat do Gvahy vsetko, ¢o je nevyhnutné na tplné a
riadne plnenie zmluvy a do cien zahrnie vSetky naklady spojené s plnenim tohto predmetu zakazky.
Vsetky ceny uvadzané v ponuke st navrhovanymi zmluvnymi cenami.

ZABEZPEKA

Verejny obstaravatel v zmysle § 46 zakona o verejnom obstaravani pozaduje od uchadzacov zabezpecenie

viazanosti ich ponuky zabezpekou.

Verejny obstaravatel vyzaduje zloZenie zabezpeky vo vyske 25 000,- eur (slovom: dvadsatpat'tisic

eur).

VSetky naklady suvisiace so spdsobom zloZenia a vratenia zabezpeky znasa uchadzac.

Spoésob zloZenia zabezpeky

16.2.1 poskytnutim bankovej zaruky,

16.2.2 poistenim zaruky,

16.2.3 zlozenim finan¢nych prostriedkov na ucet verejného obstardvatela v banke alebo v pobocke
zahrani¢nej banky.

Spoésob zloZenia zabezpeky si vyberie uchadzac.

Podmienky zloZenia zabezpeky

16.4.1 Bankova zaruka.
Poskytnutie bankovej zaruky sa riadi prislusnymi ustanoveniami § 313 az § 322 zakona ¢
513/1991 Zb. Obchodného zakonnika. Zaruc¢na listina moze byt vystavena bankou alebo pobockou
zahranicnej banky, v kazdom pripade so sidlom v Slovenskej republike (d’alej len ,banka"). Zo
zarucnej listiny vystavenej bankou musi vyplyvat, Ze je nepodmienend a Ze banka na prvé pisomné
poZiadanie verejného obstaravatela uspokoji verejného obstaravatela za uchadzaca v pripade
prepadnutia zdbezpeky ponuky uchadzaca v prospech verejného obstaravatel'a. Bankova zaruka sa
pouZije na thradu zabezpeky ponuky vo vyske podl'a bodu 16.1 tychto sutaznych podkladov. Banka
sa zavazuje zaplatit vzniknuti pohl'adavku do 3 dni po doruceni vyzvy verejného obstaravatel'a na
zaplatenie, na ucet verejného obstaravatel'a. Bankova zaruka vznika pisomnym vyhlasenim banky
v zarucnej listine. Platnost bankovej zaruky kon¢i uplynutim lehoty viazanosti ponuk, resp.
prediZenej lehoty viazanosti ponuk, pokial verejny obstaravatel do uplynutia doby platnosti
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bankovej zaruky uchadzacovi pisomne oznami takéto prediZenie lehoty viazanosti ponuik. V
pripade prediZenia lehoty viazanosti pontik doruéi uchadza¢ prediZenti bankovii zaruku verejnému
obstaravatelovi do piatich dni od prijatia pisomného ozndmenia verejného obstaravatela o
prediZeni lehoty viazanosti pontik.

16.4.2 Bankova zaruka zanikne
16.1.1.1 plnenim banky v rozsahu, v akom banka za uchadzaca poskytla plnenie v prospech

verejného obstaravatel'a,

16.1.1.2 odvolanim bankovej zaruky na zaklade pisomnej zZiadosti verejného obstaravatela,

16.1.1.3 uplynutim doby platnosti, ak si verejny obstaravatel do uplynutia doby platnosti

neuplatnil svoje naroky voci banke vyplyvajice z vystavenej zarucnej listiny, alebo v dobe
platnosti bankovej zaruky nepoziadal o predizenie doby platnosti bankovej zaruky.

16.4.3 Poistenie zaruky
Uchadzac¢ predlozi verejnému obstaravatelovi poistny certifikat vystaveny poistoviiou, ktory
predstavuje doklad o poisteni zaruky, t. j. poistni zmluvu (d'alej iba ,poistnd zmluva“) uzavretu
medzi poistnikom (uchadzacom) a poistovatelom (poistoviou), z ktorého vyplyva, Ze uchadzac je
poistnik, verejny obstaravatel je opravnenou osobou, ktord ma pravo na poistné plnenie.
Predmetom poistného plnenia je zaruka ponuky na predmet zakazky s nazvom ,Upgrade Security
Information and Event Managementu“ s minimalnou vyskou poistného plnenia podl'a bodu 16.1
tychto sutaznych podkladov.

Z poistného certifikdtu musi vyplyvat, ze

- poistné plnenie v dosledku poistnej udalosti bude minimalne vo vyske zabezpeky urcenej v
bode 16.1 tychto sutaznych podkladov,

- poistenie vznikne najneskér poslednym dniom lehoty na predkladanie ponuk,

- narok na poistné plnenie vznikne verejnému obstaravatel'ovi, ak nastane jedna zo skutocnosti
podl'a bodu 16.6 tychto sutaznych podkladov,

- poistoviia sa zavazuje zaplatit vzniknutd pohl'adavku do 3 dni po doruceni vyzvy verejného
obstaravatel'a na zaplatenie, na ticet verejného obstaravatela,

- platnost poistenia zaruky, t. j. poistna doba kon¢i uplynutim lehoty viazanosti ponuk, resp.
prediZenej lehoty viazanosti pontk, pokial' verejny obstaravatel’ do uplynutia doby platnosti
poistenia zaruky uchadzadovi pisomne oznami takéto prediZenie lehoty viazanosti ponuk. V
pripade prediZzenia lehoty viazanosti pontik doruéi uchadza¢ prediZent poistni zaruku
verejnému obstaravatelovi do piatich dni od prijatia pisomného ozndmenia verejného
obstaravatel'a o predizeni lehoty viazanosti ponuk.

16.4.4 Doklad o bankovej zaruke alebo o poisteni zaruky musi byt predloZeny v ponuke uchadzaca.
Uchadzac¢ original dokladu o bankovej zaruke alebo o poisteni zaruky predklada (okrem
skenu vo odporicacom formate ,PDF“ v systéme JOSEPHINE) aj v listinnej podobe
prostrednictvom poSty alebo iného dorucovatel'a vlehote na predkladanie ponidk na adresu
verejného obstaravatel'a. Uchadzac vlozi original bankovej zaruky alebo poistenia zaruky
do samostatnej nepriehl’'adnej obalky, ktora musi byt uzatvorena a oznacena heslom stutaze
»Upgrade Security Information and Event Managementu*“ a s poznamkou ,NEOTVARAT".

16.4.5 ZloZenie finanénych prostriedkov na beziro¢ny bankovy tcet verejného obstaravatel'a
16.4.5.1 finan¢né prostriedky v eurach zo Slovenskej republiky musia byt zloZené na

bezlurocny ucet verejného obstaravatel'a vedeny v Narodnej banke Slovenska (iiCet nie
je uroceny):

IBAN: SK07 0720 0000 0000 0000 1919
BIC: NBSBSKBX

Variabilny symbol: ICO uchadzaca

Uéel platby: NBS1-000-036-083

16.4.5.2  financné prostriedky v eurach zo zahranic¢ia musia byt zloZené na bezurocny ucet
verejného obstaravatel'a vedeny v Narodnej banke Slovenska (ti¢et nie je uroceny):

IBAN: SK60 0720 0000 0000 0000 2129
BIC: NBSBSKBX

Variabilny symbol: ~ ICO uchadzaca

Géel platby: NBS1-000-036-083

16.4.5.3  V pripade vyuZitia tohto inStititu zabezpeky, financné prostriedky musia byt pripisané
na ucet verejného obstaravatela najneskor v dent uplynutia lehoty na predkladanie
ponuk.
16.5 V pripade nezloZenia zadbezpeky podla urc¢enych podmienok verejného obstaravatela bude uchadzac z
procesu tohto verejného obstaravania v zmysle § 53 ods. 5 pism. a) zakona o verejnom obstaravani
vylaceny.
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16.6

16.7

17

17.1
17.2

Zabezpeka prepadne v prospech verejného obstaravatel'a, ak uchadzac v lehote viazanosti ponuk

16.6.1 odstupi od svojej ponuky v lehote viazanosti pontk alebo

16.6.2 neposkytne sucinnost alebo odmietne uzavriet zmluvu podl'a § 56 ods. 8 az 15 zakona o verejnom
obstaravani.

Verejny obstaravatel uvol'ni alebo vrati uchadzacovi zabezpeku do siedmich dnf odo dna

16.7.1 uplynutia lehoty viazanosti ponuk,

16.7.2 marneho uplynutia lehoty na dorucenie namietky, ak ho verejny obstaravatel vylucil z verejného
obstaravania alebo ak verejny obstaravatel zrusi pouZity postup zadavania zakazky, alebo

16.7.3 uzavretia zmluvy.

OBSAH PONUKY

Uchadzac moze predlozit iba jednu ponuku vyhotovent podl'a tychto sitaznych podkladov.

Ponuka musi obsahovat tieto doklady a dokumenty:

17.2.1 Uvodna strana ponuky musi obsahovat minimalne: obchodné meno/nazov uchadzaéa a adresu
sidla/ miesta podnikania uchddzaca (v pripade skupiny dodavatel'ov za kazdého ¢lena skupiny
dodavatel'ov zvlast), ndzov predmetu zikazky, ddtum vyhotovenia ponuky, stanovenie ¢i ponuka
obsahuje doverné informacie v zmysle § 22 zakona o verejnom obstaravani, podpis uchadzaca, t. j.
jeho Statutarneho organu resp. nim poverenej/splnomocnenej osoby. Ak ponuka obsahuje doverné
informacie, uchadzac ich v ponuke viditel'ne oznaci.

17.2.2 Obsah ponuky (index - polozkovy zoznam).

17.2.3 Identifikacné tidaje o uchadzacovi (v pripade skupiny dodavatel'ov za kazdého clena skupiny
dodavatel'ov) - obchodné meno/nazov, sidlo/miesto podnikania, ICO, DIC, IC DPH, meno a funkcia
Statutarneho zastupcu (zastupcov) uchadzaca, kontaktni osobu na dorucovanie (meno
a priezvisko, telefonne ¢islo, e-mail), bankové spojenie, ¢islo bankového uctu v tvare IBAN, SWIFT,
adresa hlavnej internetovej stranky (URL), informaciu o tom, ¢i je uchadzac platitelom DPH a
uvedie ¢i uchddzac je mikropodnik, maly alebo stredny podnik (tdto informdcia sa vyZaduje len na
Statistické ucely; mikropodniky: podniky, ktoré zamestndvaji menej nez 10 0os6b a ktorych ro¢ny obrat
a/alebo celkovd roénd suvaha neprekracuje 2 miliény eur; malé podniky: podniky, ktoré zamestndvaju
menej ako 50 0s6b a ktorych ro¢ny obrat a/alebo celkovd rocnd stivaha neprekracuje 10 miliénov eur;
stredné podniky: podniky, ktoré nie st mikropodnikmi ani malymi podnikmi a ktoré zamestndvaju
menej ako 250 0s6b a ktorych rocny obrat nepresahuje 50 miliénov eur a/alebo celkovd rocnd siivaha
nepresahuje 43 milionov eur).

17.2.4 Ak uchadzac nevypracoval ponuku sdm, uvedie v ponuke osobu, ktorej sluzby alebo podklady pri
jej vypracovani vyuzil, a to vrozsahu meno a priezvisko, obchodné meno alebo nazov, adresa
pobytu, sidlo alebo miesto podnikania a identifikacné ¢islo, ak bolo pridelené.

17.2.5 Vyplnené a podpisané vyhlasenie uchadzaca o tom, Ze stihlasi s podmienkami nadlimitnej zakazky
ur¢enymi verejnym obstaravatel'om v ozndmeni o vyhlaseni verejného obstaravania, v sutaznych
podkladoch a v inych dokumentoch poskytnutych verejnym obstaravatelom v lehote na
predkladanie ponuk, Ze vsetky predlozené doklady a tidaje uvedené v ponuke st pravdivé a uplné,
Ze predklada iba jednu ponuku a Ze nie je ¢lenom skupiny dodavatel'ov, ktora ako iny uchadzac
predklada ponuku. Vyhlasenie tvori prilohu ¢. 1 k ¢asti A.1 POKYNY NA VYPRACOVANIE PONUKY
tychto sutaznych podkladov.

17.2.6 Vpripade skupiny dodavatelov cestné vyhlasenie skupiny dodavatelov, podpisané vSetkymi
¢lenmi skupiny alebo osobou/osobami opravnenymi konat' v danej veci za kaZdého ¢lena skupiny,
v ktorom vyhlasia, Ze v pripade prijatia ich ponuky vytvoria vSetci ¢lenovia skupiny dodavatel'ov
pozadované pravne vztahy. Vzor vyhlasenia tvori prilohu ¢ 2 kcasti A.1 POKYNY NA
VYPRACOVANIE PONUKY tychto sutaznych podkladov

17.2.7 V pripade skupiny dodavatel'ov vystavend plnd moc pre jedného z ¢lenov skupiny, ktory bude
opravneny prijimat pokyny za vSetkych a konat v mene vSetkych ¢lenov skupiny, podpisanu
opravnenymi osobami vSetkych ¢lenov skupiny alebo osobou/osobami opravnenymi konat v danej
veci za kazdého c¢lena skupiny. Vzor vyhlasenia tvori prilohu ¢. 3 kcasti A.1 POKYNY NA
VYPRACOVANIE PONUKY tychto sitaznych podkladov.

17.2.8 Doklad o zlozZeni zabezpeky v stlade s bodom 16.4.3 tychto stitaznych podkladov.

17.2.9 Doklady a dokumenty, prostrednictvom ktorych uchadzac preukazuje splnenie podmienok ticasti
vo verejnej sutazi pozadované v oznameni o vyhlaseni verejného obstaravania a v bode 34 a 35
¢asti A.2 PODMIENKY UCASTI UCHADZACOV tychto sttaznych podkladov.

17.2.10 Doklady a dokumenty, iné pisomnosti prostrednictvom ktorych uchadzac¢ preukazuje splnenie
poZiadaviek verejného obstaravatela na predmet zakazky uvedenych v ¢asti B. OPIS PREDMETU
ZAKAZKY tychto sttaznych podkladov alebo iné doklady, dokumenty, iné pisomnosti alebo iné
informacie, ktoré uchadzac povazuje za uicelné prilozit k ponuke a nemaju vplyv na vyhodnotenie
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17.3

17.4

17.5

17.6

17.7

18

ponuk. Verejny obstaravatel pozaduje, aby uchadzac¢ predlozil sp6sob naplnenia kazdej poZiadavky
verejného obstaravatela uvedenej v Prilohe ¢. 1 ¢asti B. OPIS PREDMETU ZAKAZKY tychto
sutaznych podkladov pre nim pontkané rieSenie, doloZené odkazmi na dokumentaciu vyrobcu
(manual, technicka $pecifikacia produktu a pod.) s uvedenim strany, kde je mozné overit naplnenie
jednotlivych poziadaviek verejného obstaravatela. Verejny obstardvatel akceptuje technicku
dokumentaciu v slovenskom, ¢eskom alebo anglickom jazyku. Odkazy na informac¢né zdroje na
internete nebude verejny obstaravatel akceptovat.

17.2.11 Vyplneny a podpisany navrh na plnenie kritérii na vyhodnotenie ponuk v prilohe k Casti A.3
KRITERIA NA VYHODNOTENIE PONUK A PRAVIDLA ICH UPLATNENIA tychto sutaznych podkladov.

17.2.12 Doplnené a podpisané obchodné podmienky s prilohami - navrh zmluvy podl'a ¢asti C. OBCHODNE
PODMIENKY POSKYTNUTIA PREDMETU ZAKAZKY tychto stitaznych podkladov.

17.2.13 Ak Statutarny organ pover{ svojho zamestnanca konat navonok v jeho mene pri podpise ponuky
alebo zmluvy, musi byt sdcastou ponuky aj plnd moc (poverenie), jednoznacne identifikujuci
pravny ukon v tomto pripade.

Uchadzac nie je opravneny menit znenie dokumentov a vyhlaseni, ktoré su sucastou tychto sutaznych

podkladov, je vSak opravneny a povinny tieto spravne a pravdivo vyplnit podla poziadaviek verejného

obstaravatel'a uvedenych v sutaznych podkladoch.

V pripade, ak ponuka nebude obsahovat vSetky naleZitosti podl'a tejto Casti sutaznych podkladov, bude

povazovana za nedostato¢nu a komisia bude postupovat pri jej posudzovani v zmysle zakona o verejnom

obstaravani.

Verejny obstaravatel’ odporica uchadzacom, aby ponuka obsahovala aj zoznam vSetkych predloZenych

dokumentov a dokladov.

Ponuky uchadzacov sa po uplynuti lehoty viazanosti ponik uchadzacom nevracaju a zostavaju ako stucast

dokumentacie o verejnom obstaravani u verejného obstaravatel'a.

Dokumenty ponuky, ktorymi uchadzac deklaruje splnenie poziadaviek verejného obstaravatel'a na predmet

zdkazky podl'a bodu 17.2.10 sutaznych podkladov v odporu¢anom formate ,,PDF“ tak, aby bolo umoznené

vyhl'adavanie v texte (,Document to Searchable PDF File“).

NAKLADY NA PONUKU

Vsetky naklady a vydavky, ktoré vznikni uchadzacovi v suvislosti s jeho tGcastou v tejto verejnej sutazi znasa
uchadzac na vlastnu tarchu, bez akéhokol'vek finan¢ného naroku voci verejnému obstaravatel'ovi bez ohl'adu na
vysledok verejného obstaravania.

19
19.1

19.2

19.3

19.4

19.5

Cast' IV.
Predkladanie ponuky

UCHADZAC OPRAVNENY PREDLOZIT PONUKU

Uchadzac¢ moéze predlozit iba jednu ponuku. Uchddzac nemoze byt v tom istom postupe zadavania zakazky
¢lenom skupiny dodavatel'ov, ktord predklad4 ponuku. Verejny obstaravatel vylac¢i uchadzaca, ktory je
sucasne ¢lenom skupiny dodavatel'ov.

Uchadza¢om moZe byt fyzicka osoba alebo pravnicka osoba vystupujiica voci verejnému obstaravatel'ovi
samostatne alebo skupina fyzickych oséb/pravnickych os6b vystupujicich voci verejnému obstaravatel'ovi
spolocne.

Skupina dodavatel'ov nemusi vytvorit urciti pravnu formu do predloZenia ponuky, musi vSak stanovit
zastupcu skupiny, ktory bude opravneny konat v mene vsetkych ¢lenov skupiny dodavatel'ov a prijimat
pokyny v tomto verejnom obstaravani. Ponuka predlozend skupinou dodavatel'ov musi byt podpisana
takym sposobom, ktory bude pravne zavidzovat vSetkych c¢lenov skupiny. Menovanie veddceho ¢lena
skupiny musi byt uskutocnené formou overeného splnomocnenia/splnomocneni,
podpisaného/podpisanych opravnenymi osobami jednotlivych ¢lenov.

0d skupiny dodavatel'ov sa v pripade prijatia ich ponuky, podpisu zmluvy a komunikicie, t. j. zodpovednosti
v procese plnenia zmluvy vyZaduje vytvorenie urcitej pravnej formy, t. j., aby skupina dodavatel'ov z dovodu
riadneho plnenia zmluvy uzatvorila a predlozila verejnému obstaravatelovi napr. zmluvu v sulade s
platnymi predpismi Slovenskej republiky a acquis communautaire (napr. podl'a § 829 zak. ¢. 40/1964 Zb.
Obciansky zakonnik v zneni neskorsich predpisov, podla zdkona ¢. 513/1991 Zb. Obchodny zakonnik
v zneni neskorsich predpisov), ktord bude zavazovat zmluvni stranu, aby rucila spolo¢ne a nerozdielne za
zavazky voci verejnému obstaravatel'ovi vzniknuté pri realizacii predmetu zakazky. Verejny obstaravatel
neuzavrie zmluvu sudspeSnym uchadzaCom, ktorym je skupina dodavatelov, v pripade nesplnenia
povinnosti podl'a predchadzajticej vety.

Verejny obstaravatel' vyluc¢i ponuku uchadzaca, ktord je predloZena vrozpore s bodom 19.1 tychto
sutaznych podkladov.
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20
20.1

20.2

20.3

20.4

20.5

20.6
20.7

20.8

21

PREDLOZENIE PONUKY - REGISTRACIA

Uchadzac predlozi kompletnii ponuku elektronicky prostrednictvom systému JOSEPHINE. Uchadza¢ ma
moznost sa registrovat do systému JOSEPHINE pomocou hesla alebo aj pomocou obcianskeho preukazu s
elektronickym ¢ipom a bezpec¢nostnym osobnym kédom (elD).

Predkladanie pontk je umoznené iba autentifikovanym uchadzacom. Autentifikaciu je mozné vykonat

dvoma spdsobmi:

a) Vsystéme JOSEPHINE registraciou a prihldasenim pomocou obcianskeho preukazu s elektronickym
¢ipom a bezpec¢nostnym osobnym kédom (eID). V systéme je autentifikovand spolocnost, ktoru
pomocou elD registruje Statutdr danej spoloc¢nosti. Autentifikdciu vykonava poskytovatel' systému
JOSEPHINE a to v pracovnych diioch v ¢ase od 8.00 h do 16.00 h alebo

b) nahranim kvalifikovaného elektronického podpisu (napriklad podpisu eID) Statutara danej spolo¢nosti
na kartu uzivatela po registracii a prihlaseni do systému JOSEPHINE. Autentifikaciu vykona
poskytovatel systému JOSEPHINE a to v pracovnych dnoch v ¢ase od 8.00 h do 16.00 h alebo

c) vloZenim plnej moci na kartu uzivatela po registracii, ktorad je podpisana elektronickym podpisom
Statutdra aj splnomocnenou osobou, alebo presla zarucenou konverziou. Autentifikidciu vykona
poskytovatel systému JOSEPHINE a to v pracovné dni v ¢ase od 8.00 h do 16.00 h alebo

d) pockanim na autentifikacny kéd, ktory bude zaslany na adresu sidla uchadzaca do ruk Statutara
uchadzaca v listovej podobe formou doporucenej zasielky. Lehota na tento tkon su obvykle tri
pracovné dni a je potrebné s touto lehotou pocitat pri vkladani ponuky.

Autentifikovany uchadza¢ si po prihlaseni do systému JOSEPHINE v prehlade ,Zoznam obstaravani”

vyberie predmetné obstaravanie a vloZzi svoju ponuku do urceného formulara na prijem ponuk, ktory najde

v zalozke ,,Ponuky a zZiadosti“.

Elektronickd ponuka sa vlozi vyplnenim ponukového formulara a vlozenim pozadovanych dokladov a

dokumentov v systéme JOSEPHINE umiestnenom na webovej adrese https://josephine.proebiz.com.

Uchadzac predlozi ponuku podla tychto sitaznych podkladov spolu s prilohami, ako aj vSetky ostatné

pozadované doklady, dokumenty uvedené v oznameni o vyhlaseni verejného obstaravania a v tychto

sutaznych podkladoch.

V predloZenej ponuke prostrednictvom systému JOSEPHINE musia byt pripojené pozadované naskenované

doklady a dokumenty (,Document to srarchable PDF File“) tak, ako je uvedené v tychto sutaznych

podkladoch a vyplnenie polozkového elektronického formulara, ktory zodpoveda navrhu na plnenie kritérii
podl'a vzoru uvedeného v prilohe ¢. 1 k ¢asti A.3 KRITERIA NA VYHODNOTENIE PONUK A PRAVIDLA ICH

UPLATNENIA tychto sutaznych podkladov.

Ak ponuka obsahuje déverné informacie, uchadzac ich v ponuke viditel'ne oznaci.

Uchadzacom navrhovana cena za poskytnutie pozadovaného predmetu zakazky, uvedend v ponuke

uchadzaca, bude vyjadrena v eurach s presnost'ou na dve desatinné miesta a vlozena do systému JOSEPHINE

v tejto Struktire: cena bez DPH (pri vkladani do systému JOSEPHINE oznacena ako ,Jednotkova cena

(kritérium hodnotenia)*).

Po tispeSnom nahrani ponuky do systému JOSEPHINE je uchadzacovi odoslany notifikacny informativny e-

mail (a to na emailovt adresu uzivatel'a uchadzaca, ktory ponuku nahral).

OZNACENIE PONUKY

Uchadzac oznadi svoju ponuku nazvom zdkazky: Upgrade Security Information and Event Managementu.

22

221
22.2

22.3

23
231

23.2

23.3

LEHOTA NA PREDKLADANIE PONUKY

Ponuky sa predkladaju elektronicky prostrednictvom systému JOSEPHINE v lehote na predkladanie pontk.
Lehota na predkladanie ponuk je stanovena do 01.10.2019 do 10.00 h aje uvedena aj v ozndmeni
o vyhlaseni verejného obstaravania.

Ponuka uchadzaca predlozena po uplynuti lehoty na predkladanie pontk sa elektronicky neotvori.

DOPLNENIE, ZMENA A ODVOLANIE PONUKY

Uchadza¢ moéze predlozent ponuku dodato¢ne doplnit, zmenit alebo vziat spat do uplynutia lehoty na
predkladanie ponuk podl'a bodu 22.2 tejto Casti sutaznych podkladov.

Doplnenie, zmenu alebo vymenu ponuky je moZné vykonat odvolanim pévodnej ponuky. Uchadzac pri
odvolani ponuky postupuje obdobne ako pri vloZeni pévodnej ponuky (kliknutim na tlacidlo ,Stiahnut
ponuku“ a predloZenim novej ponuky).

Doplnent, zmenent alebo inak upravenu ponuku je potrebné predloZit' v lehote na predkladanie pontk
sposobom podl'a bodu 20.4 tychto sutaznych podkladov.
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24

24.1
24.2
24.3

24.4
24.5

25

25.1
25.2

25.3

26
26.1

26.2

27
251

25.2

25.3

28

Cast' V.
Otvaranie a vyhodnocovanie ponuk

OTVARANIE PONUK

Verejny obstaravatel zriadi na otvaranie, preskimanie a vyhodnocovanie ponuk komisiu.

Miesto a Cas otvarania ponuk je uvedené v oznameni o vyhlaseni verejného obstaravania.

Na otvarani ponuk sa moze zucastnit kazdy uchadzac, ktory predlozil ponuku v lehote na predkladanie
ponuk. Uchadza¢ mdze byt zastipeny osobou opravnenou zucastnit sa na otvarani ponuk za uchadzaca.
Osobou opravnenou zucastnit sa na otvarani ponuk je uchadzac (fyzicka osoba), Statutarny organ alebo ¢len
Statutdrneho organu uchadzaca (pravnicka osoba) alebo nimi povereny zastupca. V pripade predkladania
ponuky skupinou dodavatel'ov, moze byt skupina dodavatel'ov zastipena osobou opravnenou konat za
jedného z jej clenov. Uchadzac (fyzicka osoba), Statutarny organ alebo ¢len Statutarneho organu uchadzaca
(pravnicka osoba) sa preukaze na otvarani pondk preukazom totoznosti a aktuadlnym originalom alebo
kopiou zivnostenského opravnenia alebo vypisu zo Zivnostenského registra (fyzicka osoba - podnikatel),
resp. vypisu z obchodného registra (pravnicka osoba - podnikatel, fyzicka osoba - podnikatel zapisany v
obchodnom registri). Povereny zastupca uchadzaca sa preukaze preukazom totoznosti a origindlom plnej
moci uchadzaca (alebo jej iradne overenou kdpiou) na zastupovanie. PInd moc musi byt podpisana osobou,
ktora je uvedena vo vypise z obchodného registra resp. v Zivnostenskom liste a je opravnena konat v mene
spolocnosti.

Po uplynuti lehoty na predkladanie pontik budi ponuky elektronicky otvorené v systéme JOSEPHINE.

Na otvarani ponuk sa zverejnia obchodné mena alebo nazvy, sidla, miesta podnikania alebo adresy pobytov
vSetkych uchddzacov, a ich navrhy na plnenie kritérii, ktoré sa daja vyjadrit ¢islom, ostatné idaje uvedené
v ponuke sa nezverejnuju.

VYHODNOTENIE PONUK

Vyhodnotenie ponuk je neverejné a vykona ho komisia zriadena verejnym obstaravatel'om.

Verejny obstaravatel’ pri vyhodnocovani ponik bude postupovat v zmysle § 66 ods. 7 zdkona o verejnom
obstaravani.

Komisia zriadena verejnym obstaravatelom v zmysle § 51 zakona o verejnom obstaravani vyhodnoti
ponuky podla § 53 zakona overejnom obstaravani z hladiska splnenia poziadaviek verejného
obstaravatel'a na predmet zakazky a posudi zloZenie zabezpeky.

OPRAVA CHYB

Zrejmé matematické chyby zistené pri skimani ponuk, budd opravené iba v pripade:

26.1.1 rozdielu medzi sumou uvedenou ¢islom a sumou uvedenou slovom,

26.1.2 rozdielu medzi jednotkovou cenou a celkovou cenou, ak uvedend chyba vznikla désledkom
nespravneho nasobenia jednotkovej ceny mnozstvom, platit bude jednotkova cena,

26.1.3 nespravne spocitanej sumy vo vzajomnom sucte alebo v medzistcte jednotlivych poloZiek; platit
bude spravny sucet, resp. medzisucet jednotlivych poloZiek a pod.,

26.1.4 inych zrejmych chyb v pisani a pocitani.

Komisia prostrednictvom komunika¢ného rozhrania systému JOSEPHINE poziada uchadzaca o vysvetlenie

ponuky s ciel'om odstranenia zrejmych matematickych chyb v ponuke zistenych pri jej vyhodnocovani.

VYHODNOTENIE SPLNENIA PODMIENOK UCASTI UCHADZACOV

Vyhodnotenie splnenia podmienok tucasti uchadzacov bude vykonané v stilade s § 66 ods. 7 a § 40 zdkona
o verejnom obstaravani.

Vyhodnotenie splnenia podmienok ucasti uchddzacov bude zaloZené na postudeni splnenia podmienok
ticasti uvedenych v ¢asti A2. PODMIENKY UCASTI UCHADZACOV tychto stitaznych podkladov.

V zmysle § 152 ods. 5 zakona o verejnom obstaravani, verejny obstaravatel je bez ohl'adu na § 152 ods. 4
zakona o verejnom obstaravani opravneny od uchadzaca dodato¢ne vyZiadat doklad podl'a § 32 ods. 2 pism.
b) a c) zakona o verejnom obstaravani.

Cast' VI.
Elektronicka aukcia

ELEKTRONICKA AUKCIA

Verejny obstaravatel nepouzije elektronicku aukciu.
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29
29.1

29.2

29.3

29.4

30
30.1

30.2

30.3

31
311

31.2

32
321

32.2

Cast VIL
Doévernost a revizne postupy

DOVERNOST PROCESU VEREJNEHO OBSTARAVANIA

Clenovia komisie, ktora vyhodnocuje ponuky, nesmu poskytovat’ po¢as vyhodnocovania pontk informacie
o obsahu ponuk. Na ¢lenov komisie, ktora vyhodnocuje ponuky, sa vztahuju ustanovenia podl'a § 22 zakona
o verejnom obstaravani.

Verejny obstaravatel je povinny zachovavat ml¢anlivost o informaciach oznacenych ako déverné, ktoré im
uchadzac¢ alebo zaujemca poskytol; na tento tcel uchadzac¢ alebo zdujemca oznaci, ktoré skutocnosti
povazuje za doverné.

Za doverné informacie je mozné oznacit vyhradne obchodné tajomstvo, technické rieSenia a predlohy,
navody, vykresy, projektové dokumentacie, modely, spdsob vypoctu jednotkovych cien a ak sa neuvadzaju
jednotkové ceny, ale len cena, tak aj spdsob vypoctu ceny a vzory.

Ustanovenim bodu 29.1 stataznych podkladov nie si dotknuté ustanovenia zakona o verejnom obstaravani,
ukladajice povinnost verejného obstaravatela oznamovat ¢i zasielat iradu dokumenty a iné ozndmenia,
ako ani ustanovenia ukladajice verejnému obstaravatelovi a Uradu zverejiiovat dokumenty a iné
ozndmenia podl'a zdkona o verejnom obstaravani a tieZ povinnosti zverejiiovania zmliv podl'a osobitného
predpisu.

REVIZNE POSTUPY

Uchadzac, zaujemca, ucastnik alebo osoba, ktorej prava alebo pravom chranené zaujmy boli alebo mohli byt
dotknuté postupom verejného obstaravatela, mdéze podat Ziadost o napravu podla § 164 zakona
o0 verejnom obstaravani.

Pri dorucovani Ziadosti o ndpravu sa postupuje podla bodu 10.10 tychto stitaznych podkladov. Ziadost' o
ndpravu dorucovana v elektronickej podobe funkcionalitou informacného systému JOSEPHINE sa povaZzuje
za dorucenu diiom jej odoslania.

Uchadzac, zaujemca, ucastnik, osoba, ktorej prava alebo pravom chranené zaujmy boli alebo mohli byt
dotknuté postupom kontrolovaného alebo organ Statnej spravy, ktory osved¢i pravny zaujem v danej veci,
ak boli kontrolovanému poskytnuté financné prostriedky na dodanie tovaru, uskuto¢nenie stavebnych prac
alebo poskytnutie sluzieb z Eurdpskej tinie m6ze podat namietky podl'a § 170 ods. 3 pism. a) aZ g) zakona
o verejnom obstaravani. Podaniu namietok musi predchadzat dorucenie Ziadosti o napravu verejnému
obstaravatel'ovi. Tato povinnost sa nevztahuje na podanie ndmietok podla § 170 odseku 3 pism. c) az g)
a na podanie namietok orgdnom Statnej spravy podl'a § 170 ods. 1 pism. e) zadkona o verejnom obstaravani.

Cast VIIL.
Prijatie ponuky

INFORMACIA O VYSLEDKU VYHODNOTENIA PONUK

Vyhodnotenie splnenia podmienok ucasti a vyhodnotenie pontuk z hl'adiska splnenia poZiadaviek na
predmet zakazky sa uskuto¢ni po vyhodnoteni ponuk na zaklade kritérii na vyhodnotenie ponuk. Verejny
obstaravatel’ vyhodnoti splnenie podmienok icasti a poziadaviek na predmet zakazky u uchadzaca, ktory
sa umiestnil na prvom mieste v poradi. Ak ddjde k vyliceniu uchadzaca alebo jeho ponuky, vyhodnoti sa
nasledne splnenie podmienok Gcasti a poziadaviek na predmet zakazky u d’alSieho uchadzaca v poradi tak,
aby uchadza¢ umiestneny na prvom mieste v novo zostavenom poradi spiiial podmienky ucasti a
poZiadavky na predmet zakazky.

Verejny obstaravatel po vyhodnoteni pontik, po skonceni postupu podl'a bodu 31.1 stitaznych podkladov a
po odoslani vSetkych oznameni o vyliceni uchadzaca, bezodkladne pisomne oznami vSetkym uchadzacom,
ktorych ponuky sa vyhodnocovali, vysledok vyhodnotenia ponuk, vratane poradia uchadzacov a sticasne
uverejni informaciu o vysledku vyhodnotenia pontk aporadie uchadzatov v profile. Uspe$nému
uchadzacovi alebo uchadzacom oznami, Ze jeho ponuku alebo ponuky prijima. NeuspeSnému uchadzacovi
ozndmi, Ze neuspel a dévody neprijatia jeho ponuky. NetispeSnému uchadzacovi v informacii o vysledku
vyhodnotenia ponidk uvedie aj identifikdciu UspeSného uchddzaca alebo uchadzacov, informéaciu o
charakteristikach a vyhodach prijatej ponuky alebo ponuk a lehotu, v ktorej méze byt doru¢enad namietka.

UZAVRETIE ZMLUVY

Verejny obstaravatel uzavrie zmluvu s dspeSnym uchadza¢om vsulade s § 56 zakona o verejnom
obstaravani.

Verejny obstaravatel nesmie uzavriet zmluvu s uchadzacom, ktory ma povinnost zapisovat sa do registra
partnerov verejného sektora a nie je zapisany v registri partnerov verejného sektora, alebo ktorého
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subdodavatelia alebo subdodavatelia podl'a osobitného predpisu, ktorf majd povinnost zapisovat sa do
registra partnerov verejného sektora a nie st zapisani v registri partnerov verejného sektora.

32.3 Vyuzitie subdodavatel'ov: Uspesny uchadzaé v zmluve v prilohe & 5 zmluvy najneskér v ¢ase jej uzavretia
uvedie udaje o vSetkych znamych subdodavatel'och v rozsahu obchodné meno, sidlo, 1CO, zapis do
prislusného obchodného registra a idaje o osobe opravnenej konat za subdodavatela v rozsahu meno a
priezvisko, adresa pobytu, ddtum narodenia. Buduci dodavatel je povinny bezodkladne ozndmit budicemu
objednavatel'ovi akikol'vek zmenu idajov o subdodavatel'och uvedenych v predchadzajucej vete.

32.4 Pocas trvania zmluvy je UspeSny uchadzac opravneny zmenit subdodavatela uvedeného v prilohe €. 5
zmluvy v stlade so zmluvou.

32.5 Uspe$ny uchadza¢ je povinny poskytnit verejnému obstaravatelovi riadnu saéinnost potrebni
na uzavretie zmluvy tak, aby mohla byt uzavreta do 10 pracovnych dni odo dia uplynutia lehoty podl'a §
56 odsekov 2 az 7 zadkona o verejnom obstaravani, ak bol na jej uzavretie pisomne vyzvany.

Cast' IX.
Sthrn vybratych charakteristik verejného obstaravania

33 VSEOBECNE USTANOVENIA

33.1 Verejny obstaravatel si vyhradzuje pravo komunikovat iba v statnom (slovenskom) jazyku.

33.2 Verejny obstaravatel si vyhradzuje pravo postupovat priamym rokovacim konanim pri naplneni
podmienky podl'a § 81 ods. 1 pism. a) zdkona o verejnom obstaravani, a to v pripade ak nebude predlozena
ani jedna ponuka alebo ani jedna z predloZenych pontk bez vykonania podstatnych zmien nespiia
poziadavky urcené verejnym obstardvatelom na predmet zdkazky, a za predpokladu, Ze povodné
podmienky zadavania zakazky sa podstatne nezmenia.

33.3 Verejny obstaravatel moéze zruSit vyhlaseny postup zadavania zdkazky podla ustanoveni zakona
o0 verejnom obstaravani.

33.4 V pouzitom postupe verejného obstaravania platia pre ostatné ustanovenia neupravené tymito sitaznymi
podkladmi, prislusné ustanovenia zdkona o verejnom obstaravani a ostatnych relevantnych pravnych
predpisov platnych na tizemi Slovenskej republiky.
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Priloha €. 1 k casti A.1 POKYNY NA VYPRACOVANIE PONUKY

VYHLASENIA UCHADZACA

Uchadzac

<vyplni uchddzac>

[obchodné meno, sidlo/miesto podnikania uchddzaca, ICO alebo obchodné mend a sidla/miesta podnikania, ICO ¢&isla
vSetkych clenov skupiny doddvatelov]

tymto vyhlasuje, Ze v nadlimitnej zdkazke na predmet zdkazky: Upgrade Security Information and Event

Managementu

e  suhlasi s podmienkami nadlimitnej zakazky urCenymi verejnym obstaravatel'om v sutaznych podkladoch a v
inych dokumentoch poskytnutych verejnym obstaravatelom v lehote na predkladanie ponuk,

e je dokladne oboznameny s celym obsahom sutaznych podkladov, navrhom zmluvy, vratane vSetkych ich
priloh,

e  vSetky doklady, dokumenty, vyhldsenia a tidaje uvedené v ponuke su pravdivé a tiplné,

e  predklada iba jednu ponuku a

e nieje clenom skupiny dodavatel'ov, ktora ako iny uchadzac predklada ponuku.

Miesto a datum
<vyplni uchddzac>
Meno, priezvisko a podpis uchadzaca

Miesto a datum
Meno, priezvisko a podpis Statutdrneho zastupcu
uchadzaca

Pozn.: POVINNE - tidaje vo vyznacenych poliach
- ddtum musi byt aktudlny vo vztahu ku driu uplynutia lehoty na predkladanie pontik,
- podpis uchddzaca alebo osoby oprdvnenej konat' za uchddzaca
(v pripade skupiny doddvatel'ov podpis kaZdého clena skupiny doddvatel'ov alebo osoby prdvnenej konat' za kaZdého

clena skupiny doddvatel'ov)
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Priloha €. 2 k casti A.1 POKYNY NA VYPRACOVANIE PONUKY

CESTNE VYHLASENIE O VYTVORENI SKUPINY DODAVATELOV - vzor

Dolupodpisani zastupcovia uchadzaCov uvedenych vtomto vyhldseni tymto vyhlasujeme, Ze za ucelom
predlozenia ponuky vo verejnej sitazi na realizaciu predmetu zakazky Upgrade Security Information and Event
Managementu

1. sme vytvorili skupinu dodavatel'ov a predkladdme spolo¢nti ponuku. Skupina pozostidva z nasledovnych

samostatnych pravnych subjektov:

<vypini uchddzac>
[obchodné meno, sidlo/miesto podnikania, ICO jednotlivych prdvnych subjektov]

<vyplni uchddzac>
[obchodné meno, sidlo/miesto podnikania, ICO jednotlivych prdvnych subjektov]

2. Vpripade, Ze nasa spolo¢na ponuka bude Uspesna a bude prijata, zavizujeme sa, Ze pred uzavretim zmluvy
vzmysle podmienok sutaze, uvedenych v sutaznych podkladoch, predlozime verejnému obstaravatelovi
zmluvu o zdruZeni v sulade s platnymi predpismi Slovenskej republiky a acquis communautaire (podla § 829
zakona ¢. 40/1964 Zb. Obciansky zakonnik v zneni neskorsich predpisov, alebo podl'a zdkona ¢. 513/1991 Zb.
Obchodny zakonnik v zneni neskorsich predpisov) uzatvorenu medzi clenmi skupiny dodavatel'ov, ktora bude
zavazovat zmluvné strany, aby rucili spolo¢ne a nerozdielne za zavazky voci objednavatel'ovi, vzniknuté pri
realizacii predmetu zakazky.

3. Zaroven vyhlasujeme, Ze vSetky skutocCnosti uvedené v tomto vyhlaseni su pravdivé a iplné. Sme si vedomi
pravnych nasledkov uvedenia nepravdivych alebo neuplnych skutoc¢nosti uvedenych v tomto vyhlaseni
v zmysle sutaznych podkladov (vylicenie zo sutaZze), vratane zodpovednosti za Skodu spdsobent verejnym
obstaravatel'om v zmysle vSeobecne zavaznych pravnych predpisov platnych v SR.

Miestoadatum

Obchodné meno: <vyplni uchddzac>
<vyplni uchddzac> Meno, priezvisko a podpis ¢lena skupiny
Sidlo/miesto podnikania: dodavatel'ov

<vyplni uchddzac>
1CO:<vypini uchddzac>

Miesto a dAtUm = ———————

Obchodné meno: <vyplni uchddzac>
<vyplni uchddzac> Meno, priezvisko a podpis clena skupiny
Sidlo/miesto podnikania: dodavatel'ov

<vypIni uchddzac>
1CO: <vypini uchddzac>

Pozn.: POVINNE, ak je uchddzacom skupina doddvatelov
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Priloha ¢. 3 k casti A.1 POKYNY NA VYPRACOVANIE PONUKY
PLNOMOCENSTVO PRE CLENA SKUPINY DODAVATELOV- vzor

Splnomocnitel’ /splnomocnitelia:

1. <vyplni uchddzac¢>0bchodné meno, sidlo, udaj o zdpise, ICO ¢lena skupiny doddvatel'ov, zastiipeny meno/mend
a priezvisko/priezviskd, trvaly pobyt Statutdrneho orgdnu/clenov Statutdrneho orgdnu (ak ide o prdvnicki
osobu), meno, priezvisko, miesto podnikania, tidaj o zdpise, ICO ¢lena skupiny doddvatel'ov (ak ide o fyzickii osobu)

2. <vypini uchddzac>0bchodné meno, sidlo, tidaj o zdpise, ICO ¢lena skupiny doddvatelov, zastipeny meno/mend
a priezvisko/priezviskd, trvaly pobyt Statutdrneho orgdnu/¢lenov statutdrneho orgdnu (ak ide o prdvnicku
osobu), meno, priezvisko, miesto podnikania, tidaj o zdpise, ICO ¢lena skupiny doddvatelov (ak ide o fyzickii osobu)

(doplnit podla potreby)

udel'uje/\ plnomocenstvo

Splnomocnencovi - vediicemu skupiny dodavatel'ov:

1. <vyplni uchddzac>0bchodné meno, sidlo, tidaj o zdpise, 1CO lidra skupiny doddvatelov, zastiipeny meno/mend
a priezvisko/priezviskd, trvaly pobyt Statutdrneho orgdnu/Clenov Statutdrneho orgdnu (ak ide o prdvnicku
osobu), meno, priezvisko, miesto podnikania, tidaj o zdpise, ICO lidra skupiny doddvatel'ov (ak ide o fyzicki osobu)

na prijimanie pokynov a konanie v mene vsetkych ¢lenov skupiny dodavatel'ov vo verejnom obstaravani zakazky

Upgrade Security Information and Event Managementu a pre pripad prijatia ponuky verejnym obstaravatel'om aj
pocas plnenia zmluvy a to v pozicii vediceho skupiny dodavatel'ov.

podpis splnomocnitel'a (doplnit’ podl'a potreby)

podpis splnomocnenca

Pozn.: POVINNE, ak je uchddzac¢om skupina doddvatel'ov- tidaje vo vyznacenych poliach
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Priloha ¢. 4 k ¢asti A.1 POKYNY NA VYPRACOVANIE PONUKY

ODOVODNENIE NEROZDELENIA ZAKAZKY NA CASTI

Na realizaciu zadkazky su potrebni experti z oblasti pripravy zakazky (revizia, si¢asného SIEM a navrh technického
rieSenia upgradu SIEM), realizacie zdkazky (implementacia a konfiguracia SIEM, migracia dat zo sucasného SIEM
do upgradovaného SIEM), Skolenia (Skolenia spravcov upgradovaného SIEM) a riadenia zadkazky.

Z povahy zakazky upgradu SIEM vyplyva, Ze bude nevyhnutna spolupraca medzi jednotlivymi expertmi, nakol'’ko
vystupy z pripravy zakazky urCuju rozsah a povahu c¢innosti pocas realizacie zakazky a nasledne rozsahu
potrebnych Skoleni.

Nakol'ko zodpovednosti a tlohy jednotlivych odbornikov z jednotlivych oblasti sa vzajomne prelinaji, je mozné
definovat iba pozadované spolo¢né a jednotné vystupy vytvorené spolo¢nou pracou tychto odbornikov, a preto
nie je mozZné tieto sluzby rozdelit na ¢asti. Realizacia nadvazujucich sluzieb v jednom rieSeni vytvara predpoklad
pre dosiahnutie neprerusenej ochrany IT prostredia NBS pri zachovani kvality poskytnutych sluzieb
a hospodarnosti zakazky.

Z uvedeného zaroven vyplyva, Ze v pripade rozdelenia jednotlivych sluzieb, ktoré su predmetom tejto zakazky, na
Casti, a ich plnenie viacerymi zhotovitel'mi, existuje redlne riziko technickych, funk¢nych a aj organiza¢nych
komplikacii nasadenia a prevadzky dodavaného rieSenia a nasledného narusSenia ochrany IT prostredia NBS a to
v dosledku nedostatocnej koordinacie expertov viacerych zhotovitelov, prip. pri neadresnom stanovovani
zodpovednosti za uskutocnené sluzby, resp. ich casti. Takéto riziko narusenia prevadzky SIEM je neprimerané
k otaznej a tazko kvantifikovatel'nej dspore.

Realizacia zakazky viacerymi zhotovitel'mi vyZaduje dodato¢nd koordinéciu, komunikaciu a projektové riadenie,
napriek tomu nemozno vylacit riziko nezrealizovania jednotlivych casti v pozadovanej kvalite a vcas, s ndslednou
nefunkénost'ou SIEM.

Tieto rizikd by mohli zapricinit Ziadnu, resp. neadekvatnu napravnu aktivitu na bezpec¢nostné hrozby a tym
ohrozenie bezpec¢nosti IT v NBS.

Z preambuly smernice EP a R 2014/24/EU o verejnom obstaravani a o zru$eni smernice 2004 /18/ES (recital 78)
pritom vyplyva, Ze ak sa verejny obstaravatel rozhodne, Ze by nebolo vhodné rozdelit zdkazku na Casti, dovodom
takéhoto rozhodnutia by napriklad mohlo byt, Ze potreba koordinacie jednotlivych zhotovitel'ov €asti zdkazky by
mohla predstavovat vaZne riziko ohrozenia riadneho plnenia zakazky.

V danom pripade verejny obstaravatel po dokladnom preskimani a naslednom zvazeni nasledkov mozného
rozdelenia predmetu zakazky na Casti, ma na zaklade vsSetkych vyssie uvedenych dovodov za to, Ze takéto
rozdelenie predmetu zakazky na Casti predstavuje vazne riziko ohrozenia riadneho plnenia obstaravanej zakazky
a takisto vazne riziko vypadku sticasnych SIEM sluzieb a tym ohrozenie bezpecnosti IT v NBS.
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34
34.1

34.2

34.3

34.4

34.5

34.6

34.7

A.2 PODMIENKY UCASTI UCHADZACOV

PODMIENKY UCASTI VO VEREJNOM OBSTARAVANI TYKAJUCE SA 0SOBNEHO POSTAVENIA

Uchadza¢ musi spiiiat’ podmienky téasti tykajiice sa osobného postavenia uvedené v § 32 ods. 1 zakona
o verejnom obstaravani. Ich splnenie preukaze podla § 32 ods. 2, 4 a 5 zakona o verejnom obstaravani
predlozenim origindlnych dokladov alebo ich iradne osvedcenych képif:

34.1.1 vypisom zregistra trestov nie starsim ako tri mesiace ku dnu uplynutia lehoty na
predkladanie ponuk, ktorym potvrdzuje, Ze nebol on, ani jeho Statutdrny organ, ani clen
Statutarneho organu, ani ¢len dozorného organu, ani prokurista pravoplatne odstdeny za trestny
¢in korupcie, trestny ¢in poskodzovania financnych zaujmov Eurépskych spolocenstiev, trestny ¢in
legalizacie prijmu z trestnej ¢innosti, trestny ¢in zaloZenia, zosnovania a podporovania zlocineckej
skupiny, trestny Cin zaloZenia, zosnovania alebo podporovania teroristickej skupiny, trestny ¢in
terorizmu a niektorych foriem ucasti na terorizme, trestny ¢in obchodovania s 'ud'mi, trestny c€in,
ktorého skutkova podstata suvisi s podnikanim alebo trestny ¢in machinicie pri verejnom
obstaravani a verejnej drazbe.

[ak ide o: - fyzicki osobu za osobu, na ktoru je vydané Zivnostenské oprdvnenie alebo iné nez
Zivnostenské oprdvnenie podla osobitnych predpisov,

- prdvnickil osobu za osoby, ktoré su Statutdrnymi orgdnmi uchddzaca a ¢lenmi Statutdrnych orgdnov
uchddzaca, napriklad pri spolo¢nosti s ru¢enim obmedzenym za vsetkych konatel'ov, ktori st zapisani
vo vypise zObchodného registra ako Statutdrny orgdn, a pri akciovej spolocnosti za celé
predstavenstvo. Pri prdvnickej osobe je povinnost predloZit vypis z registra trestov aj za
prdvnickii osobu, ktory vyddva Generdlna prokuratiira SR.].

34.1.2 potvrdenim Socidlnej poistovne a zdravotnej poistovne nie star§im ako tri mesiace ku diiu
uplynutia lehoty na predkladanie poniik, ktorym potvrdzuje, Ze nema nedoplatky poistného na
zdravotné poistenie, socidlne poistenie a prispevkov na starobné doéchodkové sporenie v
Slovenskej republike alebo v State sidla, miesta podnikania alebo obvyklého pobytu,

34.1.3 potvrdenim miestne prislusného dainového vradu nie star$im ako tri mesiace ku diiu
uplynutia lehoty na predkladanie ponuk, ktorym potvrdzuje, Ze nema daniové nedoplatky v
Slovenskej republike alebo v State sidla, miesta podnikania alebo obvyklého pobytu,

34.1.4 potvrdenim prislusného sidu nie star§$im ako tri mesiace ku diiu uplynutia lehoty na
predkladanie ponuk, ktorym potvrdzuje, Ze nebol na jeho majetok vyhlaseny konkurz, nie je v
reStrukturalizacii, nie je v likvidacii, ani nebolo proti nemu zastavené konkurzné konanie pre
nedostatok majetku alebo zruSeny konkurz pre nedostatok majetku,

34.1.5 dokladom o opravneni dodavat tovar, uskutocinovat stavebné prace alebo poskytovat
sluzbu, ktory zodpoveda predmetu zakazKky, ktorym potvrdzuje, Ze je opravneny dodavat’ tovar,
uskutocnovat stavebné prace alebo poskytovat sluzbu,

34.1.6 cestnym vyhlasenim, Ze nemd uloZeny zakaz ucasti vo verejnom obstaravani potvrdeny
kone¢nym rozhodnutim v Slovenskej republike alebo v State sidla, miesta podnikania alebo
obvyklého pobytu.

Uchadzac nie je povinny predkladat doklady podla bodu 34.1.5 abodu 34.1.6. sutaznych podkladov,
nakol'ko verejny obstaravatel pouZzije tidaje z informac¢nych systémov verejnej spravy podl'a osobitného
predpisu.
Uchadza¢ moze preukazat splnenie podmienok tucasti osobného postavenia podla bodu 34.1
zapisom do zoznamu hospodarskych subjektov.
Verejného obstaravania sa moze zucastnit iba uchadzac, ktory nedopustil sa v predchadzajuicich troch
rokoch od vyhlasenia alebo preukazatelného zacatia verejného obstardvania zavazného porusenia
povinnosti v oblasti ochrany Zivotného prostredia, socidlneho prava alebo pracovného prava podla
osobitnych predpisov, za ktoré mu bola pravoplatne uloZena sankcia, ktoré dokaze verejny obstaravatel
preukazat. Uchadza¢ nepreukazuje tuto podmienku ucasti, dokazné bremeno je na stane verejného
obstaravatela.

Verejného obstardvania sa moZe zucastnit iba uchadzac, ktory sa nedopustil v predchadzajicich troch

rokoch od vyhlasenia alebo preukazatelného zacatia verejného obstaravania zavazného porusenia

profesijnych povinnosti, ktoré dokaZze verejny obstaravatel preukazat UchadzaC nepreukazuje tdto
podmienku ucasti, dokazné bremeno je na stane verejného obstaravatela.

Ak uchadzac alebo zdujemca m4 sidlo, miesto podnikania alebo obvykly pobyt mimo tzemia Slovenskej

republiky a $tat jeho sidla, miesta podnikania alebo obvyklého pobytu nevydava doklady uvedené v bode

34.1 sdataznych podkladov alebo nevydava ani rovnocenné doklady, moZno ho nahradit c¢estnym

vyhlasenim podl'a predpisov platnych v State jeho sidla, miesta podnikania alebo obvyklého pobytu.

AKk pravo statu uchadzaca alebo zaujemcu so sidlom, miestom podnikania alebo obvyklym pobytom mimo

uzemia Slovenskej republiky neupravuje institit Cestného vyhlasenia, mdzZe ho nahradit vyhlasenim
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34.8

34.9

urobenym pred stidom, spravnym orgdnom, notdrom, inou odbornou inStiticiou alebo obchodnou
institiciou podl'a predpisov platnych v State sidla, miesta podnikania alebo obvyklého pobytu uchadzaca
alebo zaujemcu.

Doklady a dokumenty, ktorymi uchadzac preukazuje osobné postavenie, vyhotovené v inom ako $tatnom
jazyku, t. j. v slovenskom jazyku, musia byt predlozené v pévodnom jazyku a sticasne musia byt prelozené
do Statneho jazyka, t. j. do slovenského jazyka, okrem dokladov predloZenych v ¢eskom jazyku. V pripade
zisteného rozdielu v preklade ich obsahu, je rozhodujuci iradny preklad v slovenskom jazyku.

Skupina dodavatelov preukazuje splnenie podmienok ucasti vo verejnom obstaravani tykajucich sa
osobného postavenia za kazdého clena skupiny osobitne. Opravnenie dodavat tovar, uskutocnovat
stavebné prace alebo poskytovat sluzbu preukazuje ¢len skupiny len vo vztahu k tej ¢asti predmetu zakazky,
ktorti ma zabezpecit.

34.10 Doklady a dokumenty, ktorymi uchadza¢ preukazuje osobné postavenie v zmysle § 32 zdkona o verejnom

35
351

obstaravani, vyhotovené v inom ako Statnom jazyku, t. j. nie v slovenskom jazyku, musia byt predloZené v
povodnom jazyku a sicasne musia byt prelozené do Statneho jazyka, t.j. do slovenského jazyka, okrem
dokladov predlozenych v ¢eskom jazyku.

PODMIENKY UCASTI VO VEREJNOM OBSTARAVANI TYKAJUCE SA TECHNICKEJ ALEBO ODBORNE] SPOSOBILOSTI

Uchadzac v ponuke predlozi nasledovné doklady:

35.1.1 Podla § 34 ods. 1 pism. a) zakona o verejnom obstaravani - zoznam dodavok tovaru alebo
poskytnutych sluzieb za predchadzajuce tri roky od vyhlasenia verejného obstaravania s uvedenim
cien, leh6t dodania a odberatelov; dokladom je referencia, ak odberatelom bol verejny
obstaravatel alebo obstaravatel podl'a zdkona o verejnom obstaravani.

Minimalna poZadovana droven podmienky tcasti:

35.1.1.1 Verejny obstaravatel pozaduje, aby uchddzac¢ v ponuke predlozil zoznam minimalne
jednej zrealizovanej zakazky, ktorej predmetom bola implementacia softvérovych
produktov LogRhythm azoznam minimalne jednej zrealizovanej zakazky, ktorej
predmetom bola implementacia softvérovych produktov Flowmon, ktoré su sucastou
ponuky, za predchadzajuce tri roky pocitanych od vyhldsenia verejného obstaravania
s uvedenim cien, lehdt dodania a odberatel'ov.

35.1.1.2 Vpripade, ak odberatelom dodavok tovaru alebo poskytnutych sluzieb bol verejny
obstaravatel alebo obstaravatel podl'a zdkona o verejnom obstaravani, uchadzac urdi,
ktora dodavka tovaru alebo poskytnutie sluzby zo zoznamu dodavok tovaru alebo
poskytnutych sluzieb je referenciou v zmysle § 12 zakona o verejnom obstaravani.

35.1.1.3 Verejny obstaravatel odporica uchadzacovi, aby ku kazdej zakazke zo zoznamu dodavok
tovaru alebo poskytnutych sluzieb, ktord nebola zrealizovana pre verejného
obstaravatel'a alebo obstaravatela podla zdkona o verejnom obstaravani, uviedol na
samostatnom liste dopliiujtice idaje k zoznamu dodavok tovaru a/alebo poskytnutych
sluzieb podla vzoru prilohy ¢ 1 nachadzajiceho sa v &asti A.2 PODMIENKY UCASTI
UCHADZACOV tychto stitaznych podkladov, aj nasledujiice tidaje:

. Identifikaciu dodavatel'a: obchodné meno, adresu sidla alebo miesta podnikania
dodavatela, ICO;

3 Identifikaciu odberatel'a: obchodné meno, adresu sidla alebo miesta podnikania
odberatela, ICO;

. Predmet zdkazky;

3 Implementacia softvérovych produktov LogRhythm/Flowmon, pripadne ich
modulov;

. Celkovu cenu predmetu zakazky;

. Dobu plnenia predmetu zakazky (zaciatok a koniec plnenia predmetu zakazky
vo formate mesiac/rok);

. Kontaktné idaje odberatel'a: osoby, u ktorej si verejny obstaravatel’ moZe overit

predmetné udaje - minimalne v rozsahu: meno a funkcia kontaktnej osoby,

telefonne Cislo a e-mail.
35.1.1.1 Verejny obstaravatel odporica uchadzacovi vyplnit uvedeny vzor Doplitujice tidaje k
zoznamu dodavok tovaru a/alebo poskytnutych sluzieb nachadzajici sa v prilohe ¢.
1k ¢asti A.2 PODMIENKY UCASTI UCHADZACOV tychto sutaznych podkladov, aj pre tie
dodavky tovaru alebo poskytnutia sluzieb v zozname zakaziek, ktorych predmetom bola
implementdcia softvérovych produktov LogRhythm a implementacia softvérovych
produktov Flowmon, ktoré sd stcastou ponuky, v ktorych odberatelom bol verejny
obstaravatel alebo obstaravatel podl'a zdkona o verejnom obstaravani. Uchadzac vyplni
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35.2

tabul'ku len na miestach oznacenych textom ,<vyplni uchadza¢>“. Uchadza¢ podla
potreby zvacsi jednotlivé polia tabul’ky tak, aby nim vloZeny text bol uplny a Citatel'ny.
35.1.2 Podla § 34 ods. 1 pism. g) zakona o verejnom obstaravani - idajmi o vzdelani a odbornej praxi

alebo o odbornej kvalifikacii os6b urcenych na plnenie zmluvy.

Minimalna pozadovana droven podmienky ucasti:

35.1.2.1 Verejny obstaravatel poZaduje, aby uchadzac v ponuke predlozil zoznam minimalne 2
0s6b urcenych na plnenie zmluvy vratane dokladov o ich odbornej sposobilosti, a to
predlozenim dokladov o odbornej praxi alebo o odbornej kvalifikacii absolvovanim

Skolenia pre softvérovy produkt LogRhythm, ktory je sticastou ponuky, a to certifikadtom

vydanym vyrobcom alebo certifikovanym Skoliacim strediskom a vratane udajov o ich

odbornej praxi, ato uvedenie zrealizovanych zdkaziek, ktorych predmetom je
implementacia softvérovych produktov LogRhythm, pripadne ich modulov.

35.1.2.2 Verejny obstaravatel poZaduje, aby uchadzac¢ v ponuke predlozil zoznam minimalne 2
0s6b urcenych na plnenie zmluvy vratane dokladov o ich odbornej sposobilosti, a to
predlozenim dokladov o odbornej praxi alebo o odbornej kvalifikacii absolvovanim

Skolenia pre softvérovy produkt Flowmon, ktory je sucastou ponuky, a to certifikatom

vydanym vyrobcom alebo certifikovanym Skoliacim strediskom a vratane udajov o ich

odbornej praxi, ato uvedenie zrealizovanych zakaziek, ktorych predmetom je
implementdcia softvérovych produktov Flowmon, pripadne ich modulov.

Verejnym obstaravatel'om poZadovnu Grovenl a minimalne poziadavky na osoby urcené

na plnenie zmluvy aich vzdelanie a odbornti prax alebo odbornu kvalifikaciu méze

uchadzac splnit aj kumulativne, t. j. uchddza¢ moéze splnit minimalnu poZadovanu uroven
podmienky tcasti podl'a bodov 35.1.2.1. a 35.1.2.2 rovnakou osobou.

Uchadzac vyplni idaje o osobach zhotovitel'a urcenych na plnenie zmluvy v prilohe €. 5

zmluvy &asti C. OBCHODNE PODMIENKY POSKYTNUTIA PREDMETU ZAKAZKY.

35.1.2.3 Verejny obstaravatel' pozaduje od uchadzaca, aby ku kazdej osobe zo zoznamu os0b
uviedol na samostatnom liste podla vzoru Dopliiujice udaje k skiisenostiam oséb
uchadzaca nachadzajiiceho sa v prilohe &. 2 k ¢asti A.2 PODMIENKY UCASTI UCHADZACOV
tychto sutaznych podkladov, aj nasledujuce udaje:

o Identifikdcia osoby - meno a priezvisko.

e Zamestnavatel osoby.

o Certifikat/y pre softvérovy/é produkt/y, ktory/é je/st sticastou ponuky.

e Dizka praxe osoby pre prislu$ny produkt.

e Nazov predmetu zakazky.

o Identifikacia odberatel'a - obchodné meno.

e Strucnu charakteristika ¢innosti zo strany osoby a jej rozsah - stru¢ny popis
skudsenosti.

e Obdobie - zaciatok a koniec plnenia predmetu zakazky vo formate mesiac/rok.

o Implementacia softvérovych produktov LogRhythm / Flowmon, pripadne ich
modulov.

o Kontaktné udaje odberatel'a: osoby, u ktorej si verejny obstaravatel moze overit
predmetné udaje - minimalne v rozsahu: meno a funkcia kontaktnej osoby, telefénne
¢islo a e-mail.

35.1.2.4 Kazdu skusenost osoby uchddzac¢ uvedie na samostatnom liste ponuky podla vzoru

Doplnujice udaje k skisenostiam osob uchadzaca nachadzajticeho sa v prilohe ¢. 2 k ¢asti

A.2 PODMIENKY UCASTI UCHADZACOV tychto sttaznych podkladov. Uchadza¢ vyplni

tabul'ku len na miestach oznacenych textom ,<vyplni uchddzac¢>“. Uchadzac¢ podla

potreby zvacsi jednotlivé polia tabul'ky tak, aby nim vloZeny text bol uplny a ¢itatel'ny.
Uchadzac alebo zaujemca moZe na preukazanie technickej spdsobilosti alebo odbornej sposobilosti vyuZit
technické a odborné kapacity inej osoby, bez ohl'adu na ich pravny vzt'ah. V takomto pripade musi uchadzac
alebo zaujemca verejnému obstaravatel'ovi preukazat, Ze pri plneni zmluvy bude skuto¢ne pouzivat
kapacity osoby, ktorej spoOsobilost vyuziva na preukazanie technickej sposobilosti alebo odbornej
sposobilosti. Skuto¢nost podla druhej vety preukazuje zaujemca alebo uchadzac¢ pisomnou zmluvou
uzavretou s osobou, ktorej technickymi a odbornymi kapacitami mieni preukdzat svoju technickd
sposobilost alebo odbornu spésobilost. Z pisomnej zmluvy mus{ vyplyvat zavazok osoby, Ze poskytne svoje
kapacity pocas celého trvania zmluvného vztahu. Osoba, ktorej kapacity majui byt pouZité na preukazanie
technickej spdsobilosti alebo odbornej spdsobilosti, musi preukazat splnenie podmienok dcasti tykajtce sa
osobného postavenia a nesmu u nej existovat dovody na vylicenie podl'a § 40 ods. 6 pism. a) az h) a ods. 7
zakona o verejnom obstaravani; opravnenie dodavat tovar, uskutoc¢novat stavebné prace, alebo poskytovat
sluzbu preukazuje vo vztahu k tej Casti predmetu zdkazky, na ktoru boli kapacity zaujemcovi alebo
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353

35.4

36
36.1

36.2

36.3

36.1

36.4

36.5

36.6

36.7

uchadzacovi poskytnuté. Ak ide o poZiadavku suvisiacu so vzdelanim, odbornou kvalifikaciou alebo
relevantnymi odbornymi skisenostami najmé podla § 34 ods. 1 pism. g) zdkona o verejnom obstaravani,
uchadzac alebo zaujemca moZze vyuzit kapacity inej osoby len, ak tato bude redlne vykonavat stavebné
prace alebo sluzby, na ktoré sa kapacity vyzaduju.

Uchadzac¢, ktorého tvori skupina dodavatel'ov, preukazuje splnenie podmienok tucasti, ktoré sa tykaja
technickej alebo odbornej sposobilosti za vSetkych ¢lenov skupiny spolocne.

Doklady a dokumenty, ktorymi uchddza¢ preukazuje svoju technicki spdsobilost alebo odbornu
sposobilost, vyhotovené v inom ako $tatnom jazykuy, t. j. nie v slovenskom jazyku, musia byt predlozZené v
povodnom jazyku a sticasne musia byt prelozené do Statneho jazyka, t. j. do slovenského jazyka, okrem
dokladov predlozenych v ceskom jazyku alebo v anglickom jazyku.

DOPLNUJUCE INFORMACIE K PODMIENKAM UCASTI

Predpokladom splnenia podmienok ucasti je predlozenie vSetkych dokladov a dokumentov tak, ako je
uvedené v oznameni o vyhlaseni verejného obstaravania a v tychto sitaznych podkladoch.

Clenovia komisie budii vyhodnocovat splnenie podmienok tiéasti aplikovanim postupov uvedenych v § 40
zakona o verejnom obstaravani a § 152 ods. 4 zdkona o verejnom obstaravani.

Skupina dodavatel'ov preukazuje splnenie podmienok ucasti vo verejnom obstaravani tykajicich sa
osobného postavenia za kazdého clena skupiny osobitne a splnenie podmienok tucasti vo verejnom
obstaravani tykajacich sa technickej sposobilosti alebo odbornej sposobilosti preukazuje spolocne.
Opravnenie dodavat tovar, uskutocnovat stavebné prace alebo poskytovat sluzbu preukazuje clen skupiny
len vo vztahu k tej ¢asti predmetu zdkazky, ktord ma zabezpecit.

V zmysle § 39 ods. 1 zdkona o verejnom obstaravani, hospodarsky subjekt moéze predbezne nahradit
doklady na preukdzanie splnenia podmienok ucasti urcené verejnym obstaravatelom pozadované
v oznameni o vyhlaseni verejného obstaravania a v bode 34 a 35 tychto sutaznych podkladov predloZenim
jednotného eurdpskeho dokumentu. NaleZitosti tykajice sa jednotného eurépskeho dokumentu upravuju
ust. § 39 zakona o verejnom obstaravani, vyhlaska Uradu pre verejné obstaravanie ¢. 155/2016 Z. z., ktorou
sa ustanovujui podrobnosti o jednotnom eur6pskom dokumente a jeho obsahu a Vykonavacieho nariadenia
Komisie (EU) 2016/7 z 5. januara 2016, ktorym sa ustanovuje $tandardny formular pre jednotny eurépsky
dokument pre obstaravanie. Elektronicky formular jednotného eurépskeho dokumentu s moznostou jeho
priameho vyplnenia sa nachddza na https://www.uvo.gov.sk/jednotny-europsky-dokument-pre-verejne-
obstaravanie-602.html.

Verejny obstaravatel uvadza, Ze hospodarsky subjekt nemoéZe vyplnit len oddiel a casti IV
jednotného eurépskeho dokumentu (GLOBALNY UDAJ PRE VSETKY PODMIENKY UCASTI). Pokial
hospodarsky subjekt predklada jednotny eurdpsky dokument, tak je povinny vyplnit ostatné
prislusné oddiely casti IV jednotného eurépskeho dokumentu vztahujice sa k podmienkam ucasti
tejto zakazky.

Uchadzac, ktory sa verejného obstaravania zlcastiiuje samostatne a ktory nevyuziva zdroje a/alebo
kapacity inych oséb na preukazanie splnenia podmienok ucasti, vyplni a predloZi jeden jednotny eurépsky
dokument. Uchadzac, ktory sa verejného obstaravania zucastiiuje samostatne, ale vyuziva zdroje a/alebo
kapacity inych os6b na preukazanie splnenia podmienok tucasti, vyplni a predlozi jednotny eurdpsky
dokument za svoju osobu spolu s vyplnenym samostatnym/i jednotnym/i eur6pskym/i dokumentom/i,
ktory/é obsahuje/U prislusné informacie pre kazda z osob, ktorych zdroje a/alebo kapacity vyuziva
uchadzac na preukazanie splnenia podmienok ucasti. V pripade, Ze uchddzaca tvori skupina dodavatel'ov
zucastnena vo verejnom obstaravani, uchadzac vyplni a predloZi samostatny jednotny eurédpsky dokument
s poZadovanymi informaciami za kaZdého ¢lena skupiny dodavatel'ov.

Ak uchadzac pouzije jednotny eur6psky dokument, verejny obstaravatel moze na zabezpecenie riadneho
priebehu verejného obstaravania kedykol'vek v jeho priebehu uchadzaca pisomne poziadat o predloZenie
dokladu alebo dokladov nahradenych jednotnym eur6pskym dokumentom. Uchadza¢ doruci doklady
verejnému obstaravatel'ovi do piatich pracovnych dni odo diia dorucenia ziadosti, ak verejny obstaravatel
neurcil dlhsiu lehotu.

Ceny uvedené uchadzacom v zmysle bodu 35.1 tychto sutaznych podkladov v zozname dodavok tovaru
alebo poskytnutych sluZieb za predchadzajice tri roky od vyhlasenia verejného obstaravania v inej mene
ako v mene euro uchadzac vo svojej ponuke prepocita na menu euro podl'a kurzu Eurépskej centralnej
banky aktudlneho v posledny deil v prisluSnom kalendarnom roku, v ktorom doslo k skutoc¢nosti,
rozhodujucej pre preukazanie splnenia predmetnej podmienky tcasti.
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Priloha ¢. 1 k ¢asti A.2 PODMIENKY UCASTI UCHADZACOV

DOPLNUJUCE UDAJE K ZOZNAMU DODAVOK TOVARU A/ALEBO POSKYTNUTYCH SLUZIEB - vzor

Zakazka uchadzaca

Identifikacia dodavatel'a
(obchodné meno, adresa sidla alebo miesta <vyplni uchadzac>
podnikania dodévatela, ICO)
Identifikacia odberatel'a

(obchodné meno, adresa sidla alebo miesta <vyplni uchadzac>
podnikania odberatel’a, ICO)

Predmet zakazky <vyplni uchadzac>
Implementacia softvérovych produktov 4no / nie*
LogRhythm/Flowmon, pripadne ich modulov

Celkova cena predmetu zakazky <vyplni uchadzac>

Doba plnenia predmetu zakazky
(zaciatok a koniec plnenia predmetu zakazky vo <vyplni uchadzac>
formate mesiac/rok)

Kontaktné uidaje odberatel'a

(osoby, u ktorej si verejny obstaravatel moze overit
predmetné idaje minimalne v rozsahu: meno a
funkcia kontaktnej osoby, telefénne ¢islo a e-mail)

* nehodiace sa odstraiite, v pripade odpovede ano, uved'te nazvy produktov a ich modulov

<vyplni uchadzac>

Udaje o jednotlivych zdkazkdch uchddzac vyplni do samostatnych tabuliek podl'a vzoru.

Meno opravneného zastupcu uchadzaca Datum a podpis
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Priloha ¢&. 2 k ¢asti A.2 PODMIENKY UCASTI UCHADZACOV

DOPLNUJUCE UDAJE K SKUSENOSTIAM 0SOB UCHADZACA - vzor

Skuisenosti osoby

Identifikacia osoby <vyplni uchadzac>
(meno a priezvisko)

Zamestnavatel osoby <vyplni uchadzac>
Certifikat/y pre prislusny/é <vyplni uchadzac>
softvérovy/é produkt/y

DiZka praxe osoby pre prislusny <vyplni uchadzac>
produkt

Nazov predmetu zékazky <vypln1’ uchadzac>
Identifikacia odberatel'a <vyplni uchadzac>
(obchodné meno)

Strucna charakteristika ¢innosti zo <vyplni uchadzac>

strany osoby a jej rozsah
(strucny popis skiisenosti)
Obdobie <vyplni uchadzac¢>
(zaciatok a koniec plnenia predmetu
zakazky vo formate mesiac/rok)
Implementacia softvérovych produktov

LogRhythm/Flowmon, pripadne ich ano / nie*
modulov

Kontaktné tidaje odberatel'a (meno a <vypln{ uchadzac>
funkcia kontaktnej osoby, telefénne ¢islo a

e-mail)

* nehodiace sa odstraiite, v pripade odpovede ano, uved'te nazvy produktov a ich modulov

Udaje o jednotlivych skiisenostiach oséb uchddza¢ vyplni do samostatnych tabuliek podl'a vzoru.

Meno opravneného zastupcu uchadzaca Datum a podpis
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37.7

37.8

A.3 KRITERIA NA VYHODNOTENIE PONUK A PRAVIDLA ICH UPLATNENIA

KRITERIA NA VYHODNOTENIE PONUK

Verejny obstaravatel stanovil v stlade s § 44 ods. 3 pism. ¢) zakona o verejnom obstaravani, Ze ponuky
uchadzacov sa budu vyhodnocovat na zaklade najnizSej ceny.

Ponuky uchadzacov budd vyhodnocované na zaklade kritéria: Celkova cena spolu za predmet zakazky v
eurach bez DPH.

Uchadzac uvedie svoj navrh na plnenie kritérif na vyhodnotenie pontk podla vzoru uvedeného v prilohe
¢.1 tejto casti A.3 KRITERIA NA VYHODNOTENIE PONUK A PRAVIDLA ICH UPLATNENIA tychto sutaznych
podkladov.

Poradie uchadzacov sa urc¢i porovnanim vysky navrhnutych ponukovych celkovych cien spolu za predmet
zakazky v eurach bez DPH, uvedenych v jednotlivych ponukach uchadzacov.

zakazky v eurdch bez DPH. Ostatni uchddzaci sa umiestnia vo vzostupnom poradi podla ich navrhovanej
celkovej ceny spolu za predmet zakazky v eurach bez DPH.

V pripade ak dvaja alebo viaceri uchadzaci dosiahnu rovnaku vysku ponukovej ceny za predmet zakazky
(celkovej ceny spolu za predmet zakazKky v eur bez DPH), povaZuje sa za ispe$Sného uchadzaca ten uchadzac,
ktorého ponukova cena v eurach bez DPH bude nizsia celkova cena za poskytovanie servisnych sluzieb
po upgrade z tabul’ky & 2/c prilohy ¢ 1 ¢asti A.3 KRITERIA NA VYHODNOTENIE PONUK A PRAVIDLA ICH
UPLATNENIA tychto sutaznych podkladov.

Nevybratie uchadzaca verejnym obstaravatel'om nevytvara narok na uplatnenie ndhrady $kody zo strany
uchadzaca.

Verejny obstaravatel si vyhradzuje pravo neprijat ponuky uchadzacov, ktoré budu cenovo prevySovat
predpokladanti hodnotu zakazky, t. j. ktorych cena bude vysSia ako planované financné prostriedky
verejného obstaravatel'a na predmet zakazky.
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Priloha ¢. 1 k ¢asti A.3 KRITERIA NA VYHODNOTENIE PONUK A PRAVIDLA ICH UPLATNENIA

Navrh na plnenie Kritérii na vyhodnotenie ponuk
Nazov zakazky: Upgrade Security Information and Event Managementu

Obchodné meno uchadzaca
Sidlo alebo miesto podnikania
ICo

(v pripade skupiny dodavatel'ov za kazdého ¢lena skupiny dodavatel'ov)

Kritérium: Celkova cena spolu za predmet zakazky v eurach bez DPH.

Tabul'’ka ¢. 1 Cena za upgrade SIEM

Polozka Potet Oznacenie s popisom?) Lozl
kusov pop v eurach bez DPH

<vyplni uchadzac>

(polozka 1.13 Tabul'ky ¢. 1.1: Naplnenie poziadaviek
na upgrade SIEM Prilohy ¢. 1 kcasti B. OPIS
PREDMETU ZAKAZKY)

P1 1 <vypini uchddzac>

<vyplni uchadzac>

(polozka 1.14 Tabul'ky ¢. 1.1: Naplnenie poziadaviek
na upgrade SIEM Prilohy ¢. 1 kcasti B. OPIS
PREDMETU ZAKAZKY)

P2 1 <vypini uchddzac>

<vyplni uchadzac>

(polozka 1.15 Tabul'ky ¢. 1.1: Naplnenie poZziadaviek
na upgrade SIEM Prilohy ¢ 1 kcasti B. OPIS
PREDMETU ZAKAZKY)

P3 2 <vyplni uchddzac>

<vyplni uchadzac>

(polozka 1.16 Tabul'ky ¢. 1.1: Naplnenie poziadaviek
na upgrade SIEM Prilohy ¢ 1 kcasti B. OPIS
PREDMETU ZAKAZKY)

P4 1 <vyplni uchddzac>

<vyplni uchadzac>

(polozka 1.17 Tabul'ky ¢. 1.1: Naplnenie poziadaviek
P5 2 na upgrade SIEM Prilohy ¢ 1 kcasti B. OPIS | <vyplniuchddzac>
PREDMETU ZAKAZKY)

<vyplni uchadzac>
P6 2 (polozka 1.18 Tabulky €. 1.1: Naplnenie poZiadaviek
na upgrade SIEM Prilohy ¢ 1 kcasti B. OPIS

PREDMETU ZAKAZKY)

<vyplni uchddzac>

P7 2 <vyplni uchdzaé> <vyplni uchddzac>
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oloZzka 1.19 Tabulky €. 1.1: Naplnenie poZiadaviek
p y p p
na upgrade SIEM Prilohy ¢ 1 kcasti B. OPIS
PREDMETU ZAKAZKY)
<vyplni uchadzac>
(polozka 1.20 Tabulky €. 1.1: Naplnenie poziadaviek , P
P8 2 na upgrade SIEM Prilohy ¢ 1 kcasti B. OPIS <vyplni uchadzac>
PREDMETU ZAKAZKY)
<vyplni uchadzac>
(polozka 1.21 Tabulky €. 1.1: Naplnenie poZiadaviek , .
P9 2 na upgrade SIEM Prilohy ¢. 1 kcasti B. OPIS <vyplni uchddzac>
PREDMETU ZAKAZKY)
<vyplni uchadzac>
(polozka 1.22 Tabul'ky ¢. 1.1: Naplnenie poziadaviek , o
P10 2 na upgrade SIEM Prilohy ¢. 1 kcasti B. OPIS <vyplniuchddzac>
PREDMETU ZAKAZKY)
<vyplni uchadzac>
(polozka 1.23 Tabul'ky ¢. 1.1: Naplnenie poZziadaviek , Ly
Pil 10 na upgrade SIEM Prilohy & 1 kéast B. oprs | <Wplnfuchddzac>
PREDMETU ZAKAZKY)
<vyplni uchadzac>
(polozka 1.24 Tabul'ky ¢. 1.1: Naplnenie poZziadaviek , Ly
P12 300 na upgrade SIEM Prilohy & 1 kéast B. oprs | <Wplnfuchddzac>
PREDMETU ZAKAZKY)
Upgrade SIEM (dodavka, montaz, instalacia,
upgrade, konfiguracia migracia, demontaz, , Ly
P13 1 testovanie, dokumentacia a zaskolenie pre vsetky <vyplniuchddzac>
dodané komponenty)
<vyplni , . . , p y
2)
uchddzacs <vyplni uchddzac> <vyplni uchddzac>
CUR Celkova cena za upgrade SIEM* <vyplni uchddzac>

*Celkova cena za upgrade SIEM (cena za polozku CUR) = pocet kusov P1 x cena za 1 kus P1 + ......+ poCet kusov
P13 xcenazalkusP13 +....2

1) V pripade, Ze sa jedna o hardvér, uchadzac v tabul’ke uvedie typovy rad a model prislusného hardvérového
komponentu.

2) Uchadzac¢ doplni vSetky d’alSie polozky potrebné pre uplnd implementaciu rieSenia v stlade s poziadavkami
verejného obstaravatela uvedenymi v tychto sutaznych podkladoch. Pre tento Ucel uchadzac¢ doplni potrebny
pocet riadkov a vzorec s jednotlivymi poloZkami.

Tabul'ka ¢. 2/a Cena za poskytovanie servisnych sluzieb podpory vyrobcu po upgrade SIEM

Polozka Popis Cenav eurach bez
DPH
LogRhythm Standard Maintenance 8x5 with HW support incl
PA1 10CAL pre vSetky LogRhythm HW a SW komponenty (60 | <vyplni uchddzac>
mesiacov)
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PA2

Flowmon Gold Support Maintenance and HW support pre
vSetky Flowmon HW a SW komponenty vratane Flowmon
ADS Business (60 mesiacov)

<vyplni uchddzac>

Tabul'ka ¢. 2/b Cena za poskytovanie servisnych sluzieb podpory a adrzby dodavatel'a po upgrade SIEM

Polozka Popis Cena v eurach bez
DPH za 1 mesiac
rok
SA1 Mesacny pausalny poplatok za sluzby podpory?) <vypini uchddzac>
SA2 Mesacny pausalny poplatok za sluzby tdrzby? <vyplni uchddzac>
SA3 Mesallcn,y pau,salny poplatok za sluzby sledovania IT hrozieb a <vyplni uchddzac>
zranitel'nosti)

1) Sluzby budu volitel'nou polozkou plnenia a budd objednavané na 1 rok.

Tabul'ka ¢. 2/c Celkova cena za poskytovanie servisnych sluzieb po upgrade SIEM

Polozka Popis Cenav eurach bez
DPH
ccs Celkova >lcgena za poskytovanie servisnych sluzieb po <wyplni uchddzac>
upgrade

*Celkova cena za poskytovanie servisnych sluzieb po upgrade SIEM (cena za polozku CCS) = cena za PA1 + cena
za PA2 + 60 x (cena za SA1 + cena za SA2 + cena za SA3)

Tabul'’ka ¢. 3 Cena za poskytovanie sluZieb na objednavku po ukonéeni zakazky

Polozka Popis Cenav eurach bez DPH za 1
osobohodinu
Konzultacie
SO1 sluzba Konzultacial) <vyplni uchddzac>
Implementacie
S02 sluzba Implementacial) <vypini uchddzac>
Skolenia

S03 sluzba Skolenia® <vyplni uchddzac>
Celkova cena za prace na
objednavky po zrealizovani } o

SOS zakazky* <vypini uchddzac>

*Celkova cena za prace na objednavky po ukonceni zakazky (cena za poloZku SOS) = 300 x cena za SO1 + 500 x
cena za SO2 + 100 x cena za SO3

1 Sluzby budt volitel'nou poloZkou plnenia a budi objednavané ad hoc podl'a poZiadaviek verejného

obstaravatela.

Tabul'ka ¢. 4 Celkova cena spolu za predmet zakazky

y Cenav eurach
Polozka | Popis bez DPHY
P1 Celkova cena za upgrade SIEM (CUR) <vyplni uchddzac>
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P2 Celkova cena za poskytovanie servisnych sluZieb po upgrade SIEM <vyplni uchddzac>
(CCS)

P3 Celkova cena za prace na objednavku po ukonéeni zakazky (SOS) <vyplni uchddzac>

cC Celkova cena spolu za predmet zakazky* <vypIni uchddzac>

*Celkova cena spolu za predmet zakazky (cena za polozku CC) = cena za P1 + cena za P2 + cena za P3

1 Uchadzac vyplni celkové ceny podla vysledkov vypoctu prislusnej celkovej ceny v jednotlivych tabul'’kach tejto
Casti sut'aznych podkladov.

Nie som platcom DPH - uvedie iba uchadzac, ktory nie je platcom DPH!

|72 s | £ 7 S

[uviest miesto a ddtum podpisu ] [vypisat' meno, priezvisko a funkciu
oprdvnenej osoby uchddzaca]

Pozndmka:

- ddtum musi byt aktudlny vo vztahu ku driu uplynutia lehoty na predkladanie pontik,

- podpis uchddzaca alebo osoby oprdvnenej konat' za uchddzaca

(v pripade skupiny doddvatel'ov podpis kazdého ¢lena skupiny doddvatel'ov alebo osoby oprdvnenej konat' za kazdého ¢lena
skupiny doddvatelov)
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38.3
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38.5

38.6

38.7

B. OPIS PREDMETU ZAKAZKY

VYMEDZENIE PREDMETU ZAKAZKY

Predmetom zakazky je vykonat upgrade Security Information and Event Managementu, v takom rozsahu a
konfiguracii, ktora napliia vietky poZiadavky verejného obstaravatel'a. Si¢astou dodavky musia byt

e Hardvérové komponenty,

e Softvérové komponenty (vratane vSetkych licencifi),
Upgrade SIEM zahrna dodavku a montaz, instalaciu, upgrade, konfiguraciu, migraciu, demontaz, testovanie,
dokumentaciu a zaskolenie pre vsetky dodané komponenty. Servisné sluzby zahfnaju sluzby:

e Podpora,

e Udriba,

e Konzultacie,

e Skolenie,

¢ Implementacia,

e Sledovanie IT hrozieb a zranitel'nosti
Verejny obstaravatel vyliéi z verejného obstaravania ponuku, ktora nebude spiiiat’ poziadavky verejného
obstaravatel'a na predmet zakazky.
Podrobna Specifikacia predmetu zakazky - dodavka a implementacia upgradu SIEM je uvedena v prilohe ¢.
2 k zmluve & Z-009.10.1003.00, ktora tvori prilohu ¢ 1 k ¢asti C. OBCHODNE PODMIENKY POSKYTNUTIA
PREDMETU ZAKAZKY tychto sttaznych podkladov.
Podrobna Specifikacia predmetu zakazky - servisnych sluzieb k upgradu SIEM je uvedena v prilohe ¢. 2
k Servisnej zmluve & Z-009.10.1004.00, ktora tvori prilohu ¢ 1 k ¢asti C. OBCHODNE PODMIENKY
POSKYTNUTIA PREDMETU ZAKAZKY tychto sutaznych podkladov.
Sp6sob naplnenia poziadavky na dodavany systém uchadzac uvedie podl'a vzoru Naplnenie poziadaviek na
dodavany systém nachadzajticeho sa v prilohe ¢ 1 ¢asti B. OPIS PREDMETU ZAKAZKY tychto stitaznych
podkladov. Uchadzac vyplni tabul'ku len na miestach oznacenych textom ,<vyplni uchadzac¢>“. Uchadzac
podl'a potreby zvacsi jednotlivé polia tabul'ky tak, aby nim vloZeny text bol tplny a citatel'ny.
Uchadza¢ vponuke samostatne uvedie presnu konfiguradciu kazdého ponuknutého hardvérového
komponentu s pouzitim Standardnych oznaceni (part-numbers) apopisov komponentov vyrobcu.
Uchadzac v ponuke samostatne uvedie presnu konfiguraciu kazdého ponidknutého zariadenia s pouzitim
Standardnych oznaceni a popisov vyrobcu. V pripade, Ze sa jedna o softvér/licenciu, uchadzac uvedie nazov
softvéru/licencie so stru¢nym popisom.
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Priloha ¢. 1 k ¢asti B. OPIS PREDMETU ZAKAZKY

1 Zakladné informacie

Pouzité skratky:

AD - Active Directory

Flowmon ADS - Flowmon Anomaly Detection System
Flowmon FMC - Flowmon Monitoring Center
Flowmon OS - Flowmon Operating System

HTP - hlavné technologické pracovisko (tstredie NBS) - I. Karvasa 1, 813 25 Bratislava
HW - hardvér

MPS - messages per second

0S - operacny systém

SIEM - Security Information and Event Management
SW - softvér

ZTP - zalozné technologické pracovisko

1.1

1.11
1.11.1
1.11.2
1.1.2
1.1.21

1.1.2.2

1.1.2.3

1.1.2.4

Zakladné informdcie o sucasnej infrastruktire SIEM NBS:

SIEM v sucasnosti pokryva viac ako 1300 monitorovanych zdrojov, s pouzitim desiatok metéd na
sledovanie anomalii v datovej sieti, vratane takmer 100 automatickych pravidiel na vyhodnocovanie
udalosti za ucelom vcasnej identifikdcie hrozieb pre bezpecnost IT v NBS. Cielom predmetu zakazky je
zabezpecenie kontinuity existujiceho systému monitorovania IT bezpecCnosti NBS formou upgradu
zastaranych komponentov, hospodarne vyuzitie existujicich technolégii a licencii, vyuzitie a rozvijanie
nadobudnutych skisenosti ako aj zabezpecenie pristupu k archivnym zaznamom, zaroveil minimalizacia
rizik spojenych s nekompatibilitou upgradovaného rieSenia s pévodnym rieSenim, rizik stvisiacich s
nedplnou migraciou dat medzi povodnym a upgradovanym rieSenim, so stratou historickych dat, s
obmedzenim funkénosti upgradovaného rieSenia z dévodu neznalosti spravania a funkcionality rieSenia
zo strany spravcov rieSenia, s nespravnym pochopenim a vyhodnotenim bezpec¢nostnych upozorneni
a incidentov generovanych upgradovanym riesenim. Takisto ma byt pocas implementacie zabezpecena
neprerusena ochrana IT prostredia NBS. Tieto ciele chce NBS dosiahnut v ¢o najkratSom ¢asovom ramci
a s pomocou efektivneho vyuzitia disponibilnych personalnych kapacit.

NBS pouziva 2 SIEM technolégie:
monitoring datovych tokov a detekcia anomalii v sieti postaveny na technolégii Flowmon
zber a vyhodnocovanie logov postaveny na technolégii LogRhythm

Technoldgia Flowmon je implementovana v lokalitdich HTP a ZTP nasledovne:

vyuZiva dve Flowmon sondy (Invea FlowMon Probe 20000 SFP+). Jedna Flowmon sonda je umiestnena
na HTP a druha Flowmon sonda je umiestnena na ZTP. Na kazdej Flowmon sonde zaroveii beZi Flowmon
FMC. Flowmon sondy monitoruju datové toky v lokalnej sieti NBS a zozbierané data posielaju na
Flowmon kolektory podla lokality, t. j. Flowmon sonda na HTP posiela data do Flowmon kolektora na
HTP a podobne Flowmon sonda na ZTP posiela zozbierané data do Flowmon kolektora na ZTP.

vyuziva dva Flowmon kolektory (Invea FlowMon Collector R5-6000 Pro). Jeden Flowmon kolektor je
umiestneny na HTP a druhy Flowmon kolektor je umiestneny na ZTP. Na kaZdom Flowmon kolektore
zarovenn bezi Flowmon ADS a Flowmon FMC. Flowmon kolektory nazbierané data spracovavaju
a vyhodnocuji anomadlie. Vyhodnotené anomadlie st posielané z Flowmon kolektorov do LogRhythm
Data Collectorov (DC). Takisto Flowmon kolektory posielajia do LogRhythm DC prevadzkové a auditné
informacie.

operacny systém Flowmon kolektorov a Flowmon sond je pravidelne aktualizovany ako aj modul
Flowmon ADS.

technolégiou Flowmon sa monitoruju v LAN HTP a LAN ZTP vSetky datové toky a deteguju
a vyhodnocuju anomalie v sietovej prevadzke.
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1.1.3  Technoldgia LogRhythm je implementovana v lokalitach HTP a ZTP nasledovne:

1.1.3.1

1.1.3.2

1.1.3.3

1.1.3.4

1.1.3.5

1.1.3.6

1.1.3.7

1.1.3.8

&~

LREM

Event manager

HTP ZTP
o E Logrhyihm events (encrypied) f’
x

Windows

Obrazok

Na HTP je jeden LogRhythm Platform Manager, ktory je centrdlnym prvkom celej LogRhythm
architektury. SIizi na centralnu spravu LogRhythm infrastruktiry, konfiguraciu alarmov, notifikacii,
security incident management, nastavenia workflow ai.

V kazdej lokalite (HTP a ZTP) je umiestneny jeden Data Processor na ktorom beZzi aj Data Indexer.
Ulohou Data Processora spolu s Data Indexerom je spracovanie, indexacia a archivacia udalosti
a zasielanie spracovanych udalosti v Struktirovanej forme na ich analyzu do Al Engine a zasielanie
spracovanych udalosti do LogRhythm Platform Managera na vytvorenie alarmov.

V kazdej lokalite (HTP a ZTP) sti umiestnené dva Data Collectory, ktoré st v ramci lokality spojené do
klastra prostrednictvom aplikacie LifeKeeper. Ulohou Data Collectorov je zber logov z jednotlivych
zariadeni a ich bezpecné dorucenie do Data Processorov. Data Collectory zbieraju logy z cca 100 zdrojov
(databazy, sietové zariadenia, iné security systémy).

Na HTP je umiestneny Al Engine a umoziuje spracovavat rézne typy udalosti vytvorenim korela¢nych
pravidiel, t. j. vztahov medzi stvisiacimi udalostami.

Na ZTP je umiestnena LogRhythm Web Console, ktora poskytuje pouZzivatel'om jednotné web rozhranie
umoziujuce pohl'ad v redlnom Case na udalosti, alerty a reporty spolu s analytickymi nastrojmi.

Na kaZzdom aktivne monitorovanom systéme (serveri) bezi LogRhythm agent, ktory Standardne zbiera
udalosti zo systémovych logov OS (Windows Event logy, Linux syslog) a zo Specifickych aplika¢nych
logov. LogRhyhm agenti navyse Standardne monitoruju aktivity v OS (user, proces, network, registry,
file a data loss). LogRhyhm agenti st nainsStalovani na cca 200 serveroch.

operacny systém vSetkych LogRhythm zariadeni je pravidelne aktualizovany a je Windows 2008 R2
okrem Al Engine, kde je Windows 2012 R2.

technolégiou LogRhythm sa monitoruji zariadenia v LAN HTP, LAN ZTP a DMZ (HTP a ZTP), t.j. zbieraju
a vyhodnocuju sa logy z operacnych systémov Windows a Linux, sietovych prvkov, databaz Oracle a MS
SQL, bezpecnostnych systémov (McAfee, Nesuss), mailovych systémov (Lotus Notes, Exchange),
infrastruktirnych komponentov (AD, Web serverov, file serverov a pod.) a aplikacnych logov systémov
(Mittel, SWIFT, atd’.).

NBS SIEM topoldgia

LR Web Console

RS SAN )
‘\‘| °
3 Logrhythm log (encrypted) X

LRLM
Log manager 2

Windows Syslog server

Syslog server

Js \ -
[/( Site Log Forwarder (HA}./:{‘ 3

Site Log Forwarder (HA)

FlowMon IFC-R5-4000 ADS FlowMon IFC-R5-4000 ADS

¢.1 LogRhythm a Flowmon infrastruktira
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1.1.3.9 Flowmon licencie:

1.1.3.10 Licencia pre Flowmon kolektory Flowmon Gold Support service je platna do 31.1.2020

1.1.3.11 Licencia pre Flowmon sondy Flowmon Gold Support service je platni do 31.12.2019 s platnou zmluvou

na automatické prediZenie platnosti licencii az do 9.6.2024.

1.1.3.12 LogRhythm licencie:

Typ licencie: Non Expiring

License Type Licensed Quantity
Al Engine (MPS) 1500
CIS Critical Security Controls 1
Data Processor (MPS) [SIEM-LM-HTP1] 1500
Data Processor (MPS) [SIEM-LM-ZTP1] 1500
Endpoint Threat Detection 1
Financial Fraud Detection (FFD) 1
Holistic Threat Analytics 1
Network Threat Detection 1
Platform Manager Server 1
System Monitor Lite 100
System Monitor Pro 152
User Threat Detection 1

1.1.3.13 Zmluva pre LogRhythm Support je platna do 31.1.2020.

1.2 HW konfiguracia Flowmon zariadent:

Flowmon Collector: Invea FlowMon Collector R5-6000 Pro Physical appliance 6 TB

Flowmon Probe: Invea FlowMon Probe 20000 SFP+ Physical appliance 500 GB

1.3 HW konfiguracia LogRhythm zariadeni:

Nazov RAM Procesor Pocet logickych | C:\ (GB) | D:\ (GB)
servera procesorov
SIEM-AI- 160 GB Intel® Xeon® CPU E5-26500 @ 32 279 nie je
HTP1 2.00GHz
SIEM-EM- 120 GB Intel® Xeon® CPU E5-2407 0 @ 8 80 836
HTP1 2.20GHz
SIEM-DS- 64 GB Intel® Xeon® CPU E5-2407 0 @ 4 80 272
ZTP1 2.20GHz
SIEM-LM- 64 GB Intel® Xeon® CPU E5-2407 0 @ 8 80 1,63 TB
HTP1 2.20GHz
SIEM-LM- 64 GB Intel® Xeon® CPU E5-2407 0 @ 8 80 1,63 TB
ZTP1 2.20GHz
SIEM-SLF- 12 GB Intel® Xeon® CPU E5-2407 0 @ 4 40 93
HTP1 2.20GHz
SIEM-SLF- 12 GB Intel® Xeon® CPU E5-2407 0 @ 4 40 93
HTP2 2.20GHz
SIEM-SLF- 12 GB Intel® Xeon® CPU E5-2407 0 @ 4 40 93
ZTP1 2.20GHz
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SIEM-SLF- 12 GB Intel® Xeon® CPU E5-2407 0 @ 4 40 93

ZTP2 2.20GHz

1.4 Verzie pouzivanych SIEM technolégii

1.4.1  Flowmon 0S 10.01.06

1.4.2  Flowmon ADS 9.05.06

1.43 LogRhyhm 7.2.6

1.5 Rozsah a obsah predmetu zakazKy - predmetom zakazky je upgrade existujiceho SIEM, predizenie
podpory a nadhrada zastaranych komponentov SIEM, u ktorych nie je mozné predlzit podporu,
pozostavajuci z dodavky HW a SW komponentov, ich inStalacie a konfiguracie, vratane analyzy, revizie,
optimalizacie a implementacie infrastruktiry SIEM a vypracovania suvisiacej dokumentacie SIEM. NBS
poZaduje, aby uchadzac:

1.5.1  vykonal reviziu konfiguracie si¢asného stavu SIEM

1.5.2  navrhol konfiguraciu upgradu SIEM so zretelom na ochranu existujtcich investicii a zastarané SIEM
komponenty, u ktorych nie je mozné predlzit podporu, nahradil novymi podla poZiadaviek NBS
uvedenych v tabulke €. 1.1. v ¢asti B. OPIS PREDMETU ZAKAZKY tychto sutaznych podkladov

1.5.3  navrhol postup migracie na upgradovany SIEM tak, aby nedoslo k ovplyvneniu produkénej prevadzky
systémov NBS

1.5.4  navrhol akceptacné testy funkc¢nych ¢t upgradu SIEM a v spolupraci s NBS tieto testy vykonal

1.5.5 vykonal migréaciu, vratane dodavky, inStaldcie a konfiguracie novych komponentov SIEM v oboch
lokalitach NBS (HTP, ZTP)

1.5.6  zabezpecil Skolenie pracovnikov NBS v pozadovanom rozsahu

1.5.7  vypracoval suvisiacu dokumentaciu podla poziadaviek NBS uvedenud v tabulke ¢. 1.1. v Casti B. OPIS
PREDMETU ZAKAZKY tychto sutaznych podklad

1.6 Uchadza¢ musi v ponuke uviest do tabul’ky & 1.1. v ¢asti B. OPIS PREDMETU ZAKAZKY tychto sttaznych
podkladov sp6sob naplnenia poZiadaviek pre nim ponukané rieSenie.

1.7 NBS pozaduje, aby sucastou ponuky uchadzaca bola informacia o pozadovanych elektrickych narokoch

pre dodané technické zariadenia (servery, zosiliiovace a pod.). Informacie o maximalnom elektrickom
prikone Pi (v kW), pocte pripajacich elektrickych kablov, vstupnom napati (vo V) a maximalnom
prudovom odbere (v A) z jednej elektrickej zasuvky je potrebné Strukturovat podl'a lokalit, do ktorych sa
budu montovat. NBS poZaduje, aby poZadované udaje boli uvedené v sumarnej tabul’ke ¢. 1.2. PoZadované
informacie su ddlezité pre zabezpecenia potrebného elektrického napajania montovanych zariadeni.
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Tabul'ka ¢. 1.1: Naplnenie poziadaviek na upgrade SIEM

=/ Sposob naplnenia poziadavky
Cislo . . . gy
" Opis poZiadavky (vratane odkazu na priloZenu
poziadavky dokumentaciu)
1. TECHNICKE POZIADAVKY
VSeobecné poziadavky
V pripade nesplnenia ¢o i len jednej poziadavky verejného obstaravatel'a, bude ponuka uchadzaca vylacena.
Verejny obstaravatel poZaduje, aby navrhovany upgrade SIEM splial minimalne nasledujice poziadavky.
ano, spiiia prislusnu poziadavku -
Up.gra.d,e SIEM musi byt navrhn.ut}'l tfak, aby vyuzival popis / odkaz na priloZent
1.1 existujice technologie a licencie LogRhythm | o riumentaciu vyrobcu s uvedenim
a Flowmon. strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>
ano, spliia prislusnu poziadavku -
Navrhovany upgrade SIEM musi poskytovat . _
12 funkénost minimalne v rozsahu funkénosti popis / odkaz na priloZenu
' existujiiceho SIEM rie$enia v pripade, Ze nebola| dokumentaciu vyrobcu s uvedenim
odstranena vyrobcom. strany a vyznacenim prislusnej
poziadavky
<vyplni uchddzac>
ano, spiiia prislusnu poziadavku -
Uchadza¢  vupgradovanom  SIEM  navrhne
13 optimalizovand architektiiru SIEM s dérazom na popis / odkaz na priloZenu
' znizenie poétu SIEM HW komponentov pri| dokumentaciuvyrobcusuvedenim
zachovani funk¢nosti a vykonu SIEM. strany a vyznacenim prislusnej
poziadavky
<vyplni uchadzac>
Navrhovany upgrade SIEM musi obsahovat HW a dno, spliia prislusnu poziadaviu -
Sw komp.or-len,ty, ktorym V}'lrl'obca 5 deklaruje popis / odkaz na priloZent
1.4 poclipor-u m1r.11malne na 5 rokov. Tato pozlladavka sa|  dokumentaciu vyrobcu s uvedenim
vztahuje @) na komponenty, ktoré nebudu strany a vyznacenim prisluinej
nahradené. poziadavky
<vyplni uchadzac>
ano, spiiia prislusnu poziadavku -
15 Upgrade SIEM musi byt navrhnuté tak, aby ho bolo popis / odkaz na priloZend
: moZné nasadit’ ,,on premise”. dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky
<vyplni uchadzac>
Navrhovany upgrade SIEM musi byt | ano, spliia prislu$ni poZiadavku -
komponentovo nezavisly od prvkov sietovej
16 infradtruktiry, tak aby po vymene sietovych popis / odkaz na priloZenu
' komponentov tej istej kategérie odrovnakého| dokumentaciuvyrobcusuvedenim
vyrobcu  nedoslo k  obmedzeniu alebo strany a vyznacenim prislusnej
znefunkéneniu upgradovaného SIEM. poziadavky
<vyplni uchadzac>
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ano, spiiia prislusnu poziadavku -
17 Navrhovany upgrade SIEM musi byt postaveny na popis / qdkaz na priloZenu
) Standardnych HW a SW produktoch vyrobcov. dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>
Ziadne z dodanych zariadeni ani ich modulov a ani i
SW pre ich spravu nesmie byt v ¢ase predlozenia| ano, spliia prislu$nu poZiadavku -
ponuky na zozname vyrobcu oznamujicom koniec ) L
18 predaja (End of Sale) alebo koniec Zivotnosti (End popis / o.dka,z na prilozenu )
of Life). Uchadza¢ vponuke jednoznaénym | dokumentaciu vyvrotacu S l:IVE(ilel’l'lm
a overitenym spdsobom preukaZe naplnenie tejto strany a vyznacenim prislusne;
poZiadavky (napr. potvrdenim od vyrobcu). poziadavky
<vyplni uchadzac>
Stcastou ponuky musia byt vsetky HW a SW| ano, spiiia prislu$ni poZiadavku -
komponenty (HW + OS + SW serverov a storage,
19 databazova infrastruktira, SAN konektory a pod.) popis / odkaz na prilozent

' vratane vsetkych licencii, umoZiiujice v prostredi| dokumentaciu vyrobcu s uvedenim
NBS pouzivat a spravovat upgradované SIEM od strany a vyznacenim prislusnej
prvého diia nasadenia. poziadavky

<vyplni uchadzac>
VSetky zariadenia vponuke musia obsahovat'| ano, spiiia prislu$ni poziadavku -
firmvér alebo operacny systém v poslednej
110 vyrobcom doporucenej verzii v éase predloZenia popis / odkaz na priloZend )

' ponuky pre dany typ zariadenia a takisto rovnaké | dokumentaciu vyrobcu s uvedenim
typy zariadeni musia obsahovat rovnaky firmvér strany a vyznacenim prislusnej
alebo operacny systém. poziadavky

<vyplni uchddzac>
ano, spiiia prislusnu poziadavku -
Uchadza¢ v ponuke samostatne uvedie presnu
111 konfiguraciu  kaZdého zariadenia s pouzitim popis/lo.dkalz na prilozenu )
' $tandardnych oznaeni (part-numbers) a popisov| dokumentaciu vyrobcu s uvedenim
komponentov V}Ifl"ObCll. strany a Vyznaéenim prisluénej
poziadavky
<vyplni uchadzac>
ano, spliia prislu$ni poziadavku -
Vsetky systémy a zariadenia, ktoré su predmetom
112 ponuky musia spiiat pozadovani funkénost, popis / qdka,z na prilozenu )
' technické parametre a $pecifikacie, zaroveti to| dokumentaciuvyrobcu s uvedenim
musia byt nové nerepasované zariadenia. strany a vyznaCenim prislusnej
poZiadavky
<vyplni uchddzac>
Poziadavky na funk¢énost, vykona a $kalovatel'nost
Verejny obstaravatel poZaduje, aby upgrade SIEM spiiial minimalne nasledujiice poZiadavky na funkénost.
Primarny centralny systém na HTP (LogRhythm
Gen5 XM Appl45xx with minimal 1000 MPS Log 4no, spifia prislugnti poZiadavku -
Volume license and unlimited log sources (All in one ’
DP, .DI, PM', Al. I.nc.ludes Advanced Intelli'gence popis / odkaz na priloZent
1.13 Engine with .mlnlmal 2000 MPS license | 4 kumenticiu vyrobcu s uvedenim
(transferable). Windows Server 2016 Standard. SQL strany a vyznacenim prislugnej
Server 2016 Standard with 10CAL  Enterprise poziadavky
License for Gen5 Appliances). <vypln{ uchadzaé>
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Ulohou (primarneho) centralneho systému na HTP
(dalej len HTP CS) bude zabezpecovat spracovanie
dat a komunikaciu s LogRhythm infrastruktirou
(LogRhythm agenti, Network Monitory) a
zdruzovat vSetky potrebné komponenty SIEMu pre
jeho beh (PM platform manager, DP data processor,
DI data indexer, Al advanced intelligence korelacna
jednotka, WC web console).

Systém musi umoznit spracovat min. 1000 log
zaznamov za sekundu vratane Advanced
Intelligence Engine s moZnostou transferu licencif
medzi jednotlivymi zariadeniami (appliance).

1.14

Sekundarny centralny systém na ZTP (XM45xx
Appliance HW, 0S+ iDRAC Enterprise License for
Gen5 Appliances).

Sekundarny centralny systém na ZTP (d'alejlen ZTP
CS) s rovnakou funkcionalitou ako na HTP bude
nakonfigurovany v disaster recovery mdde
(failover), ktory bude sluzit ako zalozny systém pre
pripadné vypadky primarneho systému.

ano, splia prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>

1.15

Data Collector na HTP zapojeny v HA clustery (Site
log forwarder DC-SLF HA cluster hw refresh)

Na HTP budu 2 Data Collector-y (d’alej HTP DC)
zapojené v HA clustery, tak aby bola zabezpecena
vysoka dostupnost zberu dat. Data budu zbierané z
HTP prostredia a posielané na HTP CS. V pripade
vypadku HTP CS budt data zasielané z HTP DC na
ZTP CS.

ano, spiia prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky
<vyplni uchadzac>

1.16

Data Collector na ZTP (Site log forwarder DC-SLF hw
refresh).

Na ZTP bude 1 Data Collector (ZTP DC). Data budu
zbierané zo ZTP prostredia a posielané na HTP CS.
V pripade vypadku HTP CS budu data zasielané zo
ZTP DC na ZTP CS.

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poZiadavky
<vyplni uchadzac>

1.17

LogRhythm Network monitor Appliance. Includes
license for minimal 500 Mb/s, HW, O0S+ iDRAC
Enterprise License for Gen5 Appliances na http.

Monitoring aktivit pouzivatel'ov pri komunikicii s
vonkaj$im svetom (externé siete, resp. internet)
bude zabezpecovat LogRhythm Network Monitor
(NM). NM bude zapojeny tak, aby monitoroval a
vyhodnocoval spravanie pouzivatelov a detegoval
pouzité aplikacie. Jeden NM bude umiestneny v HTP
lokalite a druhy NM bude umiestneny v ZTP lokalite.
Nazbierané data budu posielané do HTP DC, resp.
ZTP DC pre dalSie vyhodnotenie a obohatenie
nazbieranych informAcii.

ano, splna prislusnu poziadavku -

popis / odkaz na prilozenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky
<vyplni uchadzac>

1.18

LR XM 10 Gb Eth Adapter with optical transceivers
Gen5 pre primarny a sekundarny centralny systém
na HTP a ZTP.

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky
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<vyplni uchadzac>

1.19

LogRhythm Dual Fiber Channel Qlogic/Emulex HBA
Card for Gen4/Gen5 Appliances pre primarny
a sekundarny centralny systém na HTP a ZTP

Fiber Channel bude wurfeny na pripojenie
LogRhythm infrastruktiry na externé SAN ulozisko
s priepustnostou min. 10Gbit/s. Pripojenie bude
sluzit ako externy a archivacny storage pre logy a
data.

ano, splia prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poZziadavky

<vyplni uchadzac>

1.20

Flowmon Collector R5-6000PRO HW + iDRAC na
HTP a ZTP (HW refresh)

Analyza zozbieranych dat z Flowmon sond bude
vykonavand vo Flowmon kolektoroch. Jeden
Flowmon kolektor bude umiestneny na HTP
lokalite a bude spracovavat data z Flowmon sond z
HTP lokality a druhy Flowmon kolektor bude
umiestneny na ZTP lokalite a bude spracovavat
data zo ZTP lokality. Spracované informdacie budu
posielané formou udalosti (eventov) do HTP DC,
resp. ZTP DC podla lokality.

ano, splna prislusnu poziadavku -

popis / odkaz na prilozenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky

<vyplni uchadzac>

1.21

Flowmon ADS business

Detekcia a analyza anomdlii v sietovych tokoch
bude zabezpecena softvérovym modulom Flowmon
ADS business. Moduly budd nainstalované vo
Flowmon kolektoroch.

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poZiadavky

<vyplni uchadzac>

1.22

Flowmon Sonda IFP-40000-SFP+ (4x10Gbps) na
HTP a ZTP

Monitoring sietovych tokov v lokalnej datovej sieti
(LAN) bude zabezpeceny Flowmon sondami
umiestnenymi v LAN a informécie o datovych
tokoch budu posielané z core prepinacov na tieto
sondy. Jedna Flowmon sonda bude umiestnend v
HTP lokalite a druha Flowmon sonda bude
umiestnena v ZTP lokalite.

Monitoring sietovych tokov v demilitarizovanej
zone (DMZ) bude zabezpeceny Flowmon sondami
umiestnenymi v DMZ a informdacie o datovych
tokoch budu posielané z vybranych DMZ na tieto
sondy. Jedna Flowmon sonda bude umiestnena v
HTP lokalite a druhd Flowmon sonda bude
umiestnend v ZTP lokalite.

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poZiadavky

<vyplni uchadzac>

1.23

LogRhytm System Monitor Pro

LogRhytm System Monitor Pro bude zabezpecovat
bez agentovy zber dat z monitorovanych systémov.

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
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strany a vyznacenim prislusne;j
poZiadavky
<vyplni uchadzac>
LogRhythm System Monitor Lite ano, splna prislusnu poziadavku -
LogRhythm  System  Monitor Lite  bude popls / o.dkalz na prilozeni P
1.24 . , B . : . dokumentaciu vyrobcu s uvedenim
zabezpecovat zber dat priamo z monitorovanych strany a vyznacenim prislugnej
systémov (agentovy zber dat). "
poZiadavky
<vyplni uchadzac>
LogRhythm infrastruktira musi na kazdom 3
pracovisku objednavatela umoznit’ interne ulozit' | ano, spliia prislusna poZiadavku -
udalosti po dobu min. 10 dni, t.j. min. 650 miliénov ) L
1.25 zaznamov na HTP a min. 650 miliénov zdznamov na popis / odkaz na prilozend
7TP. dokumentdciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky
<vyplni uchadzac>
Flowmon infrastruktira musi na kaZdom i
pracovisku objednavatela umoznit’ interne ulozit' | ano, spliia prislusna poZiadavku -
udalosti po dobu min. 10 dnj, t.j. min. 10 miliard ) L
1.26 zaznamov na HTP a min. 10 milidrd zdznamov na popis / odkaz na priloZeni
7TP. dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky
<vyplni uchddzac>
Upgrade SIEM musi podporovat sucasnu pracu min. 3
10 pouzivatelov vobidvoch lokalitich, tj. 10| &no, spliia prislusna poziadavku -
pouzivatel'ov na HTP alebo 10 pouzivatel'ov na ZTP.
popis / odkaz na priloZenu
127 dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky
<vyplni uchadzac>

Poziadavky na technolagie )
Verejny obstaravatel poZaduje, aby upgrade SIEM spliial minimalne nasledujice poZiadavky na

technoloégie.
Upgradované zariadenia musia byt montovatel'né
do sStandardného 19” technologického stojana| 4ano, spliia prislusnu poziadavku -
(montazna sada sucastou dodavky) s pripojenim ku

1.28 dvom samostatnym zdrojom napajania 230V, dlzka popis / odkaz na priloZenu

napéjacich kdblov min. 3m ukonéenymi IEC 60 884-
1 a IEC320 C14 (oba typy napajacich kablov su
sucastou dodavky) a obsahovat min. 2x LAN port,
kazdy aspon 1Gbit/s.

dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poZiadavky
<vyplni uchadzac>

PoziadavKky na prevadzku .
Verejny obstaravatel poZaduje, aby upgrade SIEM splital minimalne nasledujice poZiadavky na prevadzku.

1.29

Upgrade SIEM musi byt navrhnuty minimdlne s
vyhl'adom na 5 rokov auchadzac sa zaviaZe, Ze
pocas tejto doby bude poskytovat na upgrade SIEM
zmluvny servis ako aj priebeznu aktualizaciu
upgradovaného SIEM.

ano, splita prislu$nu poZiadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poZiadavky

Sutazné podklady

Bratislava, august 2019

39/50



<vyplni uchadzac>

PoZziadavky na integraciu
Verejny obstaravatel pozaduje, aby upgrade SIEM splital minimalne nasledujtce poziadavky na integraciu.

Uchadza¢ vramci funkcénej Specifikacie vykona

ano, splia prislusnu poziadavku -

LogRhythm a Flowmon (Microsoft AD, McAfee ePO
atd’).

reviziu  poévodnych  nastaveni  LogRhythm popis / odkaz na priloZent
1.30 a Flowmon a navrhne pripadné zZmeny | jokumentaciu vyrobeu s uvedenim
integracnych nastaveni vyplyvajtce zo zmeny SIEM strany a vyznacenim prislugnej
architektury a poziadaviek NBS. poziadavky
<vyplni uchadzac>
ano, spiiia prislusnu poziadavku -
Rozsah integracie musi pokryvat’ vsetky integracné
131 rozhrania a komunikacie v pévodnych systémoch popis / odkaz na priloZenu

dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>

Poziadavky na zber dat
Verejny obstaravatel'a pozaduje, aby upgrade SIEM spliial minimalne nasledujice poziadavky na zber dat.

1.32

Uchadza¢ vramci funkénej Specifikacie vykona
reviziu  povodnych  nastaveni  LogRhythm
a Flowmon a navrhne pripadné zmeny nastaveni
zberu dat vyplyvajice zo zmeny SIEM architektiry
a poziadaviek NBS, pricom pocet zdrojov udalosti a
monitorovanych systémov sa nezmeni.

ano, spliia prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky
<vyplni uchadzac>

Poziadavky na spracovanie udalosti
Verejny obstaravatel pozaduje, aby upgrade SIEM spliial minimalne nasledujtice poziadavky na
spracovanie udalosti.

Uchadza¢ vramci funkCnej Specifikacie vykona . - (v
.. R . ; ano, splna prislusnu poZziadavku -
reviziu  pévodnych  nastaveni  LogRhythm
a P:lowmf)n a navrhne, podll'a poiiadz}viek NBS, popis / odkaz na priloZent
1.33 pripadné zmeny spracovania udalost%v pOmocou [ 4,kymentaciu vyrobcu s uvedenim
Mess.age Proces§1ng Eng.lne (MP]IE), pricom pocet strany a vyznacenim prislugnej
Zdr0]ovludalost1 a monitorovanych systémov sa poziadavky
nezmenl. <vyplni uchadzac¢>
ano, spiiia prislusnu poziadavku -
Uchadza¢ v ramci funkénej Specifikacie navrhne,
134 podl'a poZiadaviek NBS, a vramci implementacie popis / o.dka,z na priloZend )
' vytvori konfiguraéné politiky pre System Monitor [ dokumentdciu vyrobcu s uvedenim
Agentov (Windows, Linux). strany a vyznacenim prislusnej
poziadavky
<vyplni uchadzac>
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1.35

Uchadza¢ v ramci funkcnej Specifikacie navrhne,
podl'a poziadaviek NBS, a v rdmci implementacie
mennd konvenciu pre vytvaranie objektov
v LogRhythm a Flowmon.

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>

Poziadavky na ukladanie a archivaciu udalosti
Verejny obstaravatel pozaduje, aby upgrade SIEM spiiial minimalne nasledujiice poziadavky na ukladanie
a archivaciu udalosti:

Uchadza¢ vramci funkcénej Specifikacie vykona

ano, spliia prislusnu poziadavku -

reviziu  povodnych  nastaveni  LogRhythm popis / odkaz na priloZent

1.36 aFlowmon anavrhne pripadné zmeny nastaveni| . rumentaciu vyrobcu s uvedenim
ukladania aarchivacie udalosti vyplyvajice zo strany a vyznacenim prislusnej
zmeny SIEM architektiry a poziadaviek NBS. poziadavky

<vyplni uchadzac>
ano, spliia prislusnu poziadavku -

NBS pozaduje aby bol zachovany pristup

137 z upgradovaného LogRhythm riesenia k archivnym popis / odkaz na prilozent

' datam/udalostiam pévodného LogRhythm | dokumentaciu vyrobcu s uvedenim

rieSenia. strany a vyznafenim prisludnej

poziadavky
<vyplni uchadzac>

a bezpecnost.

Poziadavky na spravu a bezpecnost’
Verejny obstaravatel pozaduje, aby upgrade SIEM spliial minimalne nasledujice poziadavky na spravu

Uchadza¢ vramci funkénej Specifikacie vykona dno, spliia prislusni poziadaviu -
reviziu  povodnych  nastaveni  LogRhythm popis / odkaz na priloZent
1.38 aFlowmon anavrhne pripadné zmeny nastaveni| . rumentaciu vyrobeu s uvedenim
tykajlce sa spravy a bezpecnosti SIEM vyplyvajtce strany a vyznacenim prislusnej
zo zmeny SIEM architektury a poZiadaviek NBS. poZiadavky
<vyplni uchadzac>
Navrhovany upgrade SIEM musi byt | ano, spiiia prislu$ni poZiadavku -
nadimenzovany tak, aby umozZnil pracu minimalne
139 10 sucasne pripojenych pouZivatelov do popis / o.dkalz na prilozenu )
' LogRhythm Web Console v obidvoch lokalitach, t.j.[ dokumentdciu vyrobcu s uvedenim
10 pouzivatelov na HTP alebo 10 pouzivatel'ov na strany a vyznacenim prislusnej
ZTP. poZiadavky
<vyplni uchadzac>
ano, spliia prislusnu poziadavku -
Dodané komponenty upradu SIEM musia umoznit popis / odkaz na priloZent
1.40 ich vzdialeny manazment (napr. iDRAC) cez dokumentéciu vjrobcu s uvedenfm
dedikovany LAN manazment port. strany a vyznacenim prislusnej
poziadavky
<vyplni uchadzac>
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2. POZIADAVKY NA IMPLEMENTACNE PRACE A SLUZBY
Verejny obstaravatel' pozaduje, aby zhotovitel vramci realizacie predmetu zakazky dodal v obidvoch
lokalitach verejného obstaravatela nasledovné implementacné prace a sluzby v zmysle bodu 1. Technické
poZziadavky tejto prilohy.
VSeobecné poziadavky
Uchadzac v ramci navrhovaného upgradu SIEM ano, spiiia prislusnu poziadavku -
vypracuje funkcnu Specifikaciu - detailny technicky
21 popis ciel'ového stavu upgradu SIEM ako aj postup popis / odkaz na priloZenu
) prechodu na ciel'ovy stav v stlade so zmluvou dokumentaciu vyrobcu s uvedenim
o dielo a poziadavkami NBS. Funk¢ni a technicka strany a vyznacenim prislusnej
$pecifikacia systému musi obsahovat minimalne: poZiadavky
<vyplni uchadzac>
ano, spliia prislusni poziadavku -
211 schému a popis zapojenia jednotlivych popis / odkaz na priloZenu
i komponentov, dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky
<vyplni uchddzac>
ano, spiiia prislusnu poziadavku -
212 konfiguraéné parametre LogRhythm a Flowmon popis / odkaz na priloZend
o zariadeni, dokumentdciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>
ano, spiiia prislusnu poziadavku -
213 konfiguracia LogRhythm prostredia (entity, system popis / odkaz na priloZenu
o monitors, log sources, Al rules, users, ...), dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poZziadavky
<vyplni uchadzac>
ano, spliia prislu$ni poziadavku -
914 konfiguracia Flowmon prostredia (Configuration popis / odkaz na priloZena
o Center, FMC a ADS), dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poZiadavky
<vyplni uchadzac>
ano, spliia prislusnu poziadavku -
. , . L popis / odkaz na priloZenu
2.15 definicie mennych konvencii pre vytvorené objekty dokumentéciu vyrobcu s uvedenim
v LogRhythm a Flowmon, strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>
ano, spliia prislu$ni poziadavku -
216 popis / odkaz na priloZenu
o popis integracné rozhrani a komunikacie, dokumentdciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poZiadavky
<vyplni uchadzac>
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2.1.7

popis nastaveni zberu dat (LogRhythm a Flowmon),

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>

2.1.8

popis spracovania udalosti pomocou Message
Processing Engine (MPE),

ano, splia prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poZziadavky
<vyplni uchadzac>

2.1.9

popis nastaven{ konfigura¢nych politik pre System
Monitor Agentov (Windows, Linux),

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky
<vyplni uchadzac>

2.1.10

popis nastaveni tykajuce sa spravy a bezpecnosti
upgradu SIEM,

ano, spiia prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky
<vyplni uchddzac>

2.1.11

popis nastaveni pravidelnej automatickej
archivéacie logov,

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky
<vyplni uchadzac>

2.1.12

popis migracie nastaveni z pé6vodného prostredia
LogRhythm a Flowmon do upgradovaného
prostredia LogRhythm a Flowmon,

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>

2.1.13

popis migracie dat z pévodného prostredia
LogRhythm a Flowmon do upgradovaného
prostredia LogRhythm a Flowmon,

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poZiadavky
<vyplni uchadzac>

2.1.14

popis migracie use casov, custom reportov

a nastaveni z pé6vodného prostredia LogRhythm a
Flowmon do upgradovaného prostredia
LogRhythm a Flowmon,

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
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strany a vyznacenim prislusne;j
poZiadavky
<vyplni uchadzac>

popis konfiguracie automatického zalohovania

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu

z pévodného na upgradovny systém v prostredi
NBS s odhadom nutnej sti¢innosti pracovnikov NBS.

2.1.15 systémov LogRhythm a Flowmon, dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>
ano, spliia prislusni poziadavku -
2116 popis postupov pre diaster recovery (LogRhythm popis / odkaz na priloZenu
o a Flowmon). dokumentdciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky
<vyplni uchddzac>
Uchadzac realizuje implementaciu navrhovaného ano, splfa prisluSnd poziadavku -
upgra.ldovaného ,SI!EM tak, aby pola p?éas trvania popis / odkaz na priloZent
2.2 cel.e] 1r.r}plementac1e zachovana prevac/izka , dokumentaciu vjrobcu s uvedenim
ex1stu1ucezho SIEM, re-sp.'v neyyhnutnych pripadoch strany a vyznacenim prisluinej
prerusena len na minimalny ¢as. poziadavky
<vyplni uchadzac>
Uchadzac v ramci navrhovaného upgradu SIEM ano, spiia prisludni poziadavku -
vypracuje ¢asovy plan instaldcie a konfiguracie ] L
2.3 LogRhythm a Flowmon a plan migrécie popis / odkaz na priloZent

dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>

Poziadavky na dodavku, montaz a instalaciu upgradovaného SI

EM

Uchadzac doda a zabezpeci montaz a instalaciu
vSetkych komponentov do technologickych

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu

existujuce zariadenia v technologickych stojanoch.

24 stojanov podl'a poziadaviek objednavatela na HTP dokumentaciu vyrobcu s uvedenim
a ZTP, vratane oznacenia kablov. strany a vyznacCenim prisluSnej
poZiadavky
<vyplni uchadzac>
ano, spliia prislusnu poziadavku -
V pripade pf)tr(,eby uvgl’nenia pot}"ebnvého prie.storu popis / odkaz na priloZent
2.5 v technologickych stojanoch uchadzac presunie

dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky

<vyplni uchadzac>
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ano, spliia prislusnu poziadavku -
Uchadzac zabezpeci demontaz zariadeni, ktoré
26 budi nahradené novymi zariadeniami. Naklady popis / odkaz na prilozend
' spojené s demontizou a odvozom zariadeni bude dokumentaciu vyrobcu s uvedenim
znagat uchadzac. strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>
ano, spiiia prislusni poziadavku -
Uchadzac zabezpeci bezpecné vymazanie popis / odkaz na priloZent
2.7 konfiguracie demontovanych zariadeni dokumentaciu vyrobcu s uvedenim
a vymazanie dat na nich uloZenych. strany a vyznacenim prislugnej
poZziadavky
<vyplni uchadzac>
Uchadzac¢ zabezpeti vzajomne prepojenie dodanych |  ano, spiiia prislu$ni poziadavku -
zariadeni, ako i prepojenie dodanych zariadeni so
28 zariadeniami NBS a zariadeniami ktoré nebudu popis / o.dkalz na prilozenu )

' nahradené, kde to bude potrebné, kabelaZzou dokumentdciu vyrobcu s uvedenim
priamo, resp. cez existujice patch panelové strany a vyznacenim prislusnej
prepojenia. poZziadavky

<vyplni uchadzac>
ano, spiia prislusnu poziadavku -
Uchadzac zabezpeci inStalaciu a konfiguraciu popis / odkaz na priloZent
2.9 upgradovaného prostredia LogRhythm a Flowmon dokumentaciu vyrobcu s uvedenim
podl'a odsuhlasenej funkénej Specifikacie. strany a vyznacenim prislugnej
poziadavky
<vyplni uchddzac>
ano, spiiia prislusnu poziadavku -
Uchadzac zabezpeci migraciu dat z povodného
210 prostredia LogRhythm a Flowmon do popis / o.dkalz na prilozenu )
' upgradovaného prostredia LogRhythm a Flowmon dokumentaciu vyrobcu s uvedenim
podl'a odsuhlasenej funkénej Specifikacie. strany a vyznacenim prislusnej
poZiadavky
<vyplni uchadzac>
ano, spliia prislusnu poziadavku -
Uchadzac zabezpeci migraciu nastaveni z
211 povodného prostredia LogRhythm a Flowmon do popis / qdka’z na priloZend )
' upgradovaného prostredia LogRhythm a Flowmon dokumentdciu vyrobcu s uvedenim
podl'a funkénej $pecifikacie. strany a vyznacenim prislusnej
poziadavky
<vyplni uchadzac>
Uchadzac zabezpeci migraciu use casov, custom ano, spliia prislusnd poziadavku -
reportov a nastaveni z povodného prostredia popis / odkaz na prilozent
2.12 LogRhythm a Flowmon do upgradovaného dokumentéciu vjrobcu s uvedenim
prostredia LogRhythm a Flowmon podl'a strany a vyznacenim prislugnej
odsuhlasenej funkénej Specifikacie. poziadavky
<vyplni uchadzac>
ano, spiia prislusni poziadavku -
Uchadzac zabezpeci konfiguraciu pravidelnej
2.13 automatickej archivacie logov podl'a odstihlasenej popis / odkaz na priloZent
funkénej Specifikacie. dokumentdciu vyrobcu s uvedenim
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strany a vyznacenim prislusne;j
poZiadavky
<vyplni uchadzac>

Uchadzac zabezpeci konfiguraciu automatického

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu

firmvéru na vSetky dodavané zariadenia.

2.14 zalohovania systémov (NetBackup - Veritas) dokumentéciu vjrobcu s uvedenfm
LogRhythm a Flowmon. strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>
ano, spliia prislusni poziadavku -
Uchadzac zabezpeci dodavku a instalaciu popis / odkaz na priloZent
2.15 aktudlneho softvérového vybavenia vratane

dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky
<vyplni uchddzac>

PoZziadavky na testovanie upgradovaného SIEM

PR . . . S dno, spliia prislu$ni pozi ku -
Uchadzac vypracuje testovacie scenare pokryvajice dno, spliia prislusni poziadavku
testovanie vSetkych funkénych ¢ft popis / odkaz na prilozent
2.16 implementovaného upgradovaného SIEM, vratane dokumentéciu vjrobcu s uvedenim
testovania vybranych vykonovych parametrov strany a vyznacenim prislu$nej
a vypadkov jednotlivych komponentov. poziadavky
<vyplni uchadzac>
ano, spiiia prislusnu poziadavku -
217 Uchadzac vykona testovanie upgradovaného SIEM popis / odkaz na priloZzenu
' v spolupraci s NBS. dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>
Dokumentacia
ano, spiiia prislusnu poziadavku -
Uchadzac¢ doda dokumentaciu k upgradovanému popis / odkaz na priloZent
2.18 SIEM v elektronickej verzii vo formatoch MS Word, dokumentaciu vyrobcu s uvedenim
Excel a Visio. strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>
ano, spliia prislu$ni poziadavku -
Uchadzac vypracuje podrobnt technicku
219 dokumentaciu implementovaného upgradu SIEM, popis / odkaz na priloZenu
' ktora bude nad ramec funkénej $pecifikacie dokumentaciu vyrobcu s uvedenim
zahffiat minimalne: strany a vyznacenim prislusnej
poZiadavky
<vyplni uchadzac>
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ano, spliia prislusnu poziadavku -
detailny popis a schému funkéného prepojenia
2191 SIEM komponentov, popis / O_dka,Z na priloZenu )
il dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>
ano, spiiia prislusni poziadavku -
detailny popis a schému fyzického zapojenia
2192 dodanych zariadenf (el. kabelaz, LAN a SAN) popis / odkaz na prilozent
= dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poZziadavky
<vyplni uchadzac>
detailny popis konfiguracie jednotlivych zariadeni ano, spliia prislusnu poziadaviu -
(hostname, IP adresy, HW, OS, SW, komunikujtce popis / odkaz na prilozent
2193 porty apod) dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky
<vyplni uchadzac>
ano, spiia prislusnu poziadavku -
detailny popis bezpecnostnych ¢rt a ich
219.4 konfiguracie popis / o.dka’z na priloZenu )
i dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky
<vyplni uchddzac>
detailny popis vykonanych nativnych aj custom . £y (v
integré}éii so sy?c,émaminBS, ich n};sta\;eni a ano, spliia prisluSnu poziadaviu -
konfiguracii, vratane dodania kompletnych popis / odkaz na priloZent
2.19.5 zdrojovych kédov s popisom kédu a pouzitych dokumentéciu vjrobcu s uvedenim
vyvojovych prostredi strany a vyznacenim prislusnej
poziadavky
<vyplni uchadzac>
detailny popis zalohovania, archivacie a obnovy ano, spitia prislu$ni poziadavku -
logov a dat pre analyzu a vyhl'adavanie v
2196 historickych tidajoch s prepojenim na zalohovaci popis / qdka’z na prilozenu )
o systém NBS dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>
ano, spliia prislu$ni poziadavku -
detailny popis integracie s centralnym
monitorovacim systémom dostupnosti NBS popis / odkaz na priloZenu
2.19.7 dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poZiadavky
<vyplni uchadzac>
Uchadzac vypracuje podrobnt prevadzkovu i ‘. ..
dokumentaciu implementovaného upgradu SIEM ano, splfia prislusnd poziadavku -
220 ? prllsllus,nych Zal"ladel;l}, k,tor.a paq rar.nec funkcnej popis / odkaz na prilozent
Specifikacie bude zahfnat minimalne: P .
dokumentaciu vyrobcu s uvedenim
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strany a vyznacenim prislusne;j
poZiadavky
<vyplni uchadzac>

2.20.1

detailné postupy pravidelnej udrzby a profylaktiky,

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>

2.20.2

detailné postupy diagnostiky a monitorovania
prevadzky,

ano, splita prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky
<vyplni uchddzac>

2.20.3

detailné postupy riesenia havarijnych stavov,

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>

2.20.4

detailné postupy zalohovania, archivacie a obnovy
konfiguracii zariadeni, systémov a dat,

ano, spiia prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>

2.20.5

detailné postupy pre failover primarneho systému
(subor postupov, ktoré umoznia obnovu sluzby na
zaloZnom, sekundarnom zariadeni).

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>

Poziadavky na $kolenia

2.21

Uchadzac zabezpeci realizaciu Skoleni spravcov
NBS pre dodané zariadenia a systémy v rozsahu
umoznujicom spravcom vykonavat’:

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poZiadavky
<vyplni uchadzac>
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2.21.1

beznu rutinnu prevadzku a ildrzbu dodaného
upgradu SIEM, vratane vykonania prislusnych
konfigurac¢nych zmien,

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>

2.21.2

monitoring stavu SIEM komponentov,

ano, splia prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poZziadavky
<vyplni uchadzac>

2.21.3

diagnostiku a rieSenie problémov s funkénostou
a dostupnostou SIEM komponentov,

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky
<vyplni uchadzac>

2.21.4

zalohovanie a obnovu konfigura¢nych nastaveni,

ano, spiia prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky
<vyplni uchddzac>

2.21.5

obnovu logov a dat pre dodato¢nt analyzu
zaznamenanych udajov,

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusnej
poziadavky
<vyplni uchadzac>

2.21.6

tvorbu pohl'adov a reportov,

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poziadavky
<vyplni uchadzac>

2.21.7

konfiguraciu SIEM komponentov (vratane vSetkych
novych ¢rt implementovaného upgradu SIEM).

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu
dokumentaciu vyrobcu s uvedenim
strany a vyznacenim prislusne;j
poZiadavky
<vyplni uchadzac>

3. POZIADAVKY NA SERVISNE SLUZBY A PODPORU
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NBS pozaduje, aby sa uchadzac zaviazal, Ze bude

ano, splna prislusnu poziadavku -

popis / odkaz na priloZenu

31 poskytoyat' s’ervisné Sll.liby- v rozsahu, v akom su dokumentéciu vjrobcu s uvedenfm
uvedené v navrhu servisnej zmluvy. strany a vyznacenim prisluinej
poziadavky
<vyplni uchadzac>
Tabul'ka ¢. 1.2: PoZadované naroky na elektricku instalaciu

Nazov umiestnenie maximalny | vstupné pocet maximalny pocet
zariadenia (lokalita) prikon napdtie pripajacich el. | pradovy zariadeni

zariadenia | (230V, kablov odber (vA)z

(vkw) 400V) (napajacich 1 el. zasuvky

el. zasuviek)
<vyplni <vyplni <vyplni <vyplni <vyplni <vyplni <vyplni
uchddzaé> | uchadzacé> uchddza¢> | uchddzac¢> | uchadzacé> uchadzac> uchadzac>
<vyplni <vyplni <vyplni <vyplni <vyplni <vyplni <vyplni
uchddzaé> | uchadzacé> uchddza¢> | uchddzac¢> | uchadzacé> uchadzac> uchadzac>
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C. OBCHODNE PODMIENKY POSKYTNUTIA PREDMETU ZAKAZKY

POKYNY PRE VYPRACOVANIE ZAVAZNYCH ZMLUVNYCH PODMIENOK

Uchadza¢ vo svojej ponuke predlozi vyplnené a opravnenou osobou uchddzaca podpisané zmluvné
podmienky poskytnutia predmetu zakazky (navrh zmluvy v jednom vyhotoveni s jej prilohami), podl'a tejto
Casti sut'aznych podkladov. Zmluva je prilohou tejto ¢asti sutaznych podkladov.

Uzavretd zmluva nesmie byt v rozpore so sitaznymi podkladmi as ponukou predloZenou tspeSnym
uchadzacom.

V navrhu zmluvy sa namiesto pojmu ,uchadzac¢” uvadza pojem ,zhotovitel“ a namiesto pojmu ,verejny
obstaravatel” sa uvadza pojem ,objednavatel.

Obchodné podmienky poskytnutia predmetu zakazky podla tejto Casti sutaznych podkladov st zavaznym
pravnym dokumentom pre dodanie predmetu zakazky.

Uchadza¢ musi akceptovat zmluvu spolu s jej prilohami bez akychkolvek zmien s vynimkou
ustanoveni, ktoré si vzmluve oznacené na doplnenie (zvycajne ,vyplni uchadzac¢” sucastou takto
oznaceného textu mozu byt aj d'alSie pokyny k spésobu vyplnenia).

Verejny obstaravatel' vyZaduje v plnej miere akceptovat zavazky zmluvnych stran, ktoré si uvedené v
sutaznych podkladoch a v prilohe k tejto casti sutaznych podkladov.

Zmeny zmluvy je mozné vykonat iba v sulade s § 18 zakona o verejnom obstaravani.

Verejny obstaravatel moze odstupit od zmluvy okrem dévodov v nej uvedenych aj v silade s § 19 zdkona
o verejnom obstaravani.

NAVRH ZMLUVY

Navrh Zmluvy o dielo ¢. Z-009.10.1003.00 uzavretej podl'a § 536 az 565 zakona ¢. 513/1991 Zb. Obchodny
zakonnik v zneni neskorsich predpisov a licen¢na zmluva podl'a § 65 nasl. zdkona ¢. 185/2015 Z. z. Autorsky
zakon v zneni neskorsich predpisov tvori samostatnu prilohu ¢. 1 k tejto Casti sutaznych podkladov.
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