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1 Ucel dokumentu

Tento dokument ustanovuje pravidla pre partnerské firmy doddvajuce OT infrastruktiru a softvér pre MH
Teplarensky Holding, a.s. . Dokument je uréeny vedeniu partnerskych spoloénosti, ich zamestnancom
a subdodavatelom.

2 VsSeobecné ustanovenia

Pravidla uvedené v tomto dokumente su povinné. Ak nie je mozné dodrzat akukolvek poZiadavku uvedenu
v tomto dokumente, tak je nutné poziadat o udelenie vynimky (vid Kapitola 21).

3 Pouzite skratky a pojmy

MHTH — MH Tepldrensky Holding, a.s.

OT — Operational Technology

SW — Software

HW — Hardware

OS — Operating system

FW — Firewall

AD — Active directory

HMI — Human Machine Interface

Doddvatel - partnerska firma dodavajuca OT infrastrukturu a softvér pre MH Tepldrensky Holding, a.s.
RTO — Recovery Time Objective

RPO — Recovery Point Objective

NDA — Non-disclosure agreement. Zmluva o ml¢anlivosti.
IS — Informacny systém

RS — Riadiaci systém

4 Sietova infrastruktura

Nova sietova infrastruktdra sa pripaja na existujucu sietovd infrastruktiru MHTH len v miestach na to
uréenych a podla definovanych pravidiel. Pripojenie do sietovej infrastruktiry MHTH je mozné len po
podpise zmluvy o kybernetickej bezpecnosti. Vytvaranie ostrovnych rieseni je zakazané.

4.1 Switche
V rdmci dodavky je mozné dodat len manaZovatelné L2/L3 switche s nasledujicimi vlastnostami:
e Rozhranie pre manazment cez SSH
e Podpora RSPAN
e Podpora SNMP V3 pre pripojenie na centralny monitoring (vid Kapitola 16.2)
e Podpora RSTP
e Podpora ,stackingu” viacerych prepinacov (switchov)
e Podpora Standardu 802.1x
e Podpora syslogu a napojenia na centralne sledovanie logovacich hlaseni (vid' Kapitola 16)
e Podpora RADIUS servera pre manazment uzivatelov
e Podpora ,port security” funkcionality
e Moznost vzdialenej aktualizacie firmware
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e Podpora protokolov CDP alebo LLDP

e Moznost konfiguracie aspon 250 réznych VLAN

e Podpora agregacie liniek

e Downlink porty s rychlostou 100/1000Mbps

e Uplink porty s rychlostou 1000Mbps (v pripade predpokladanych prenosov velkého objemu dat
s rychlostou 10Gbps)

e Vyhotovenie, stuperi ochrany acelkovd odolnost vyhotovenia switchu musia zodpovedat
narocnosti prostredia, v ktorom bude switch umiestneny

eV pripade poufZitia switchu, pre zariadenia vyuZivajlce industrialne protokoly (Profinet a pod.) je
nutné aby bola zaruéena ich nativnha podpora samotnym switchom

e Je mozné dodat len zariadenia, na ktoré je od vyrobcu deklarovana podpora po dobu ich pouZitia
v spoloc¢nosti MHTH, takisto na zariadenia musi byt zakipeny support od vyrobcu na moznost
stahovania novych verzii firmware ak ich vyrobca neposkytuje bezplatne na stiahnutie

4.2 Routre

Nakolko routre nie st beznou stc¢astou OT infrastruktury, tak je ich dodavku nutné dopredu odkonzultovat
s Oddelenim rozvoja a prevadzky infrastruktary, ktoré musi takdto dodavku schvalit.

4.3  Prevodniky

Zariadenia na prevod signalu z optického na metalicky kabel resp. ,vice versa” mozu byt pouZité len
v technoldgii pri koncovych zariadeniach. Ukoncenie optického sietového kabla musi byt priamo na switchi
resp, opto paneli v racku pomocou optického gbic koreSpondujucim typom portu a optického kabla. M6zu
sa poutzit iba gbic alebo DAC kable, ktoré st podporované vyrobcami na zariadeniach do ktorych sa budu
pripajat. Prevodnik musi byt v racku pevne uchyteny.

4.4 Kabeldz
4.4.1 Optické sietové kable

Dodéavané optické sietové kable musia splnat nasledovné poziadavky:

e Multi-mode kdbel musi byt typu OM3 alebo vyssi. Konkrétny typ musi zohladriovat poZadovanu
prenosovu rychlost a dizku kabla resp. komunikaénej trasy.
e Single-mode kabel musi byt typu OS1 pre vnutorné a OS2 pre vonkajsie pouzitie

Findlne rieSenie navrhu optickej siete musi prejst schvalovacim procesom zo strany MHTH.

4.4.2 Metalické sietové kable
Metalické sietové kdble musia byt kategérie Cat6 a vyssej.

4.5 Bezdrbtové siete

Ak je predmetom dodavky bezdrotova siet potom dodavatel musi spolupracovat pri ndvrhu a realizécii s
Oddelenim rozvoja a prevadzky infrastruktiry. Bez suhlasu tohto oddelenia nie je moiné dodat
bezdrotovd siet.

451 WLAN
Iné komunikacné protokoly neZ IP verzie 4 alebo vy3sej musia byt schvalené Oddelenim rozvoja
a prevadzky infrastruktdry. Nové infrastruktiry musia podporovat vyhradne tento protokol. Iné protokoly
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musia byt odfiltrované, aby sa do siete skupiny mohli dostat iba IP protokoly. Umiestnenie pristupovych
bodov a vysielaci vykon musia byt zvolené tak, aby pokryvali iba Zelanu oblast.

PouZivanie bezdrotovych extenderov/bridge-ov je povolené iba ak su pocas radiového prenosu
implementované Sifrovanie pripojenia a techniky overovania rovnakej Urovne zabezpecenia ako na
access pointe, ku ktorému sa extender/bridge pripdja. Preklad sietovych adries (NAT) nie je na
pristupovych bodoch povoleny.

4.5.2 Bluetooth

Pouzivanie Bluetooth na komunikaciu medzi jednotlivymi ¢astami OT systémov je zakazané.

4.6 Konfiguracia

Konfiguraciu dodavanych komponentov sietovej infrastruktiry bude vykonavat MHTH v spolupraci
s doddvatelom a na zaklade jeho $pecifikacie. Konfigurdcia musi zodpovedat bezpecnostnym
poziadavkam zo strany MHTH.

4.7 Zapojenie

Zapojenie sietovej infrastruktury, vratane kabeldZe, bude vykonavat dodavatel podla platnej projektovej
dokumentdcie. V pripade zapajania v serverovniach alebo vyhradenych miestnostiach MHTH, bude toto
zapojenie vykondvané pod dohladom zodpovednej osoby, ktord uréi MHTH.

4.8 Zonacia a segmentacia

Zonaciu a segmentaciu sieti ur€uje MHTH na zaklade podkladov dodanych dodavatelom. Podklady musia
obsahovat sietovy diagram a typy a pocty planovanych pripojenych zariadeni. RieSenie musi byt
navrhnuté s ohfadom na dobrui prax — PERA model.

4.8.1 VLAN

VLAN a ich adresné rozsahy su uréené zo strany MHTH podla Specifickych potrieb systému definovanych
doddvatelom. VLAN sa poskytuju v najmensom moznom rozsahu s minimalnymi rezervami. VLAN su
navrhované tak, aby siet bola rozdelena na ¢o najmensie logické celky, ¢o musi byt reflektované aj

v poziadavkach od doddavatela. Vsetky VLAN su ukoncené na centralnom FW a sU navzajom izolované.

V pripade nutnosti komunikacie medzi réznymi VLAN pozri kapitolu 4.8.2.

4.8.2 Prestupy medzi VLAN
Prestupy medzi roznymi VLAN su moZné len na zaklade schvdlenej komunikacnej matice. Komunikaéna
matica obsahuje minimalne:

e Zdrojovu a ciefovu IP adresu

e Konkrétne porty a sluzby ktoré maju byt otvorené
e Smer komunikacie

e Zdovodnenie nutnosti komunikacie

Komunikaén maticu navrhuje dodavatel a schvaluje MHTH. Komunika¢nd matica musi obsahovat
najmensi mozny rozsah portov a IP adries nutny na spravnu funkcionalitu systému. Vzor komunikacénej
matice bude poskytnuty na vyZiadanie.
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5 Komunikacné rozhrania a protokoly

5.1 VsSeobecné poZiadavky

MHTH vyZaduje pouzitie zabezpecenych protokolov na komunikdciu medzi jednotlivymi systémami.
Taktiez komunikacia medzi jednotlivymi komponentami systému musi byt zabezpecena. V pripade, ze
dodavatel nie je schopny tuto poziadavku splnit, musi poZiadat o vynimku s tym, Ze navrhne alternativne
rieSenie zabezpecenia komunikacie. V pripade, Ze dand komunikacia zabezpecuje prenos prihlasovacich
udajov alebo informdcii s vy$Sou klasifikaciou ako interné, tak v takom pripade nie je vynimku mozné
udelit.

5.2 Komunikacna schéma
Sucastou ponuky musi byt aj blokovda komunikaénd schéma poskytujica nasledujice informacie
o rozhraniach medzi jednotlivymi siéastami systému:

e Smer komunikacie komunika¢ného rozhrania
e Typ prendsanych dat
e Pouzity protokol

5.3 Zoznam obmedzenych protokolov

Sluzba/Protokol Popis

FTP Zakazané

Telnet Zakazané

SMTP Len pre interné e-mailové

adresy za predpokladu pouzitia
TLS/SSL s moznostou
overovania. Podlieha
povolovaciemu konaniu zo
strany MHTH

IMAP Zakazané

POP3 Zakazané

HTTP Zakazané. Potrebné nahradit
HTTPS

OPC DA Zakazané. Potrebné nahradit
Sifrovanym OPC UA.

MQTT Len Sifrované na porte 8883.

Nesifrovana komunikacia na
porte 1883 je zakdzana.

5.4 Komunikacia smerom von
Akakolvek komunikacia smerom von zo siete MHTH je zakazana. O vynimku je moZné pozZiadat len na
zaklade existujucej zmluvy MHTH s partnerskou firmou, ktorad takito komunikaciu umoZznuje, alebo v
pripade, Ze takdto komunikacia je priamo poZadovana zo strany MHTH v rdmci dodavky. Spo6sob
a zabezpecenie takejto komunikacie uréuje MHTH. V takychto pripadoch je nutné poziadat a nechat si
schvalit vynimku uz vo faze ponuky.
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5.5 Komunikdcia smerom dnu

Akakolvek komunikacia smerom do siete MHTH je zakdzana. O vynimku je mozné poziadat len na zaklade
existujucej zmluvy MHTH s partnerskou firmou, ktora takidto komunikaciu umoznuje, alebo v pripade, Ze
takdto komunikacia je priamo pozadovand zo strany MHTH v ramci dodavky. Sposob a zabezpecenie
takejto komunikacie uréuje MHTH. V takychto pripadoch je nutné poziadat a nechat si schvalit vynimku uz
vo faze ponuky.

5.6 Vzdialeny pristup

Vzdialeny pristup do siete MHTH je mozZny len na zdklade platnej zmluvy alebo v pripade plynutia doby
zaruky, avsak len v takom pripade, Ze takyto pristup je nevyhnutny na plnenie kontraktudlnych zavazkov
zo strany dodavatela. Sposob a zabezpedenie takejto komunikacie urcuje MHTH. Nutnou podmienkou je
aj podpisanie zmluvy o Kybernetickej bezpecnosti medzi MHTH a dodavatelom.

6 Servery

6.1 VSeobecné poZiadavky

Vsetky servery v ramci dodavky musia byt virtualizované. Vynimka z tohto pravidla je mozna len ak je
objektivna pric¢ina braniaca ich virtualizacii. Tato pri¢ina musi byt riadne zdokumentovana uz v ponuke
a podlieha suhlasu zo strany MHTH. VSetky fyzické servery musia byt umiestnené v serverovni uréenej
MHTH.

Automatické spustanie vymenitelného média (,,Autorun”) musi byt deaktivované.

Na kazdom serveri musi byt implementované automatické uzamknutie interaktivnej relacie, uzamknutie
relacie po preddefinovanej dobe necinnosti (maximalne 10 mindt). Uzamknutie je mozné odstranit iba po
riadnom overeni pouzivatela. V pripadoch, Ze nie je mozné tuto poziadavku splnit z objektivnych dévodov
(napriklad beh operatorskej vizualizacie na terminalovom servery),je nutné poziadat a nechat si schvalit
vynimku uz vo faze ponuky.

Pri fyzickych serveroch nesmie byt Ziadna znacka (tag) alebo oznacenie obsahujtce citlivé informacie (napr.
informaciu o ILO mgmt.), ktoré nesmu byt viditelné neopravnenym osobam.

6.2 Sietové rozhranie

Kazdy server moze disponovat, az na vynimky uvedené nizsie, len jednym sietovym rozhranim. Ako
komunikacny protokol je povoleny len IP protokol verzie 4. Vsetky dalSie komunikacné protokoly musia
byt vypnuté. Servery musia pouZivat statické IP adresy. Na serveroch musi byt vypnuté smerovanie a
nesmie byt zapnuté preposielanie paketov. VSetky nevyZadované sietové rozhrania musia byt vypnuté.

Zoznam vynimiek pre viac sietovych rozhrani:

e Zabezpecenie redundantného pripojenia fyzického servera do siete. Takéto pripojenie je vsak
mozné len po jednej VLAN.

e Zabezpecenie aplika¢nej redundancie pomocou dedikovanej VLAN.

e VLAN poutzita na zabezpecenie redundancie medzi dvoma servermi musi byt Gplne izolovana.

e Zabezpeclenie komunikacie pomocou industrialnych protokolov (napr. Profinet)
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6.3 Sluzby

Nainstalované a spustené sluzby mdzu byt len tie, ktoré st vyzadované pre prevadzku. Konta sluzieb
pouzivané na tento Gcel musia mat pridelené minimalne opravnenia tak aby sluzba mohla fungovat. Konta
sluzieb nesmu mat povolenia interaktivne sa prihlasit na server.

Kontd s lokalnymi alebo lokdlnymi spravcovskymi opravneniami (korefiové, spravcovské, konta spravcov
domén atd.) sa nesmu pouzivat na spustanie aplikacii.

Sluzby, ktoré vyzaduju overenie a pozaduju aby boli meno a heslo uloZené v nezasifrovanom texte sa
nesmu pouzivat a musia byt nahradené zabezpecenymi sluzbami. Protokoly sa musia pouzivat v ich
najbezpecnejsich verzidch v dobe nasadenia systému do prevadzky.

Konfigurécia povolenych sluzieb servera musi byt jasne a zrozumitelne zdokumentovana. Pred uvedenim
do prevddzky a po instalacii vSetkych aplikacii MHTH skontroluje a zdokumentuje, ¢i neobsahuju
nepovolené sluzby. V pripade, Ze budu takéto sluzby identifikované musi ich dodavatel, este pred
uvedenim diela do prevadzky, na vlastné naklady odstranit.

6.4 Suborovy systém

evvys

Iba spravcovia systému, spravcovia kybernetickej bezpecnosti a systémové kontd mdzu dostat pravo na
zapisovanie do suborov operacného systému servera.

Udaje musia byt udrziavané $trukttirovanym spdsobom, pricom systémové stbory a Gdajové stibory musia
byt uloZené v oddelenych oblastiach.

Aplikdcie musia byt nainstalované na inU particiu ako je systémova, tak aby nemohlo dojst k jej
nezelanému zaplneniu.

6.5 Virtualne servery
Virtudlne prostredie a instaldciu virtudlneho servera zabezpecuje a vykondva MHTH podla Specifikacii
dodanych dodavatelfom. Specifikacia musi obsahovat minimalne nasledovné parametre:

e Typ averzia operacného systému

e Pocet vCPU

e Velkost RAM

o Velkost uloZiska podla jednotlivych particii

e VLAN do ktorej ma byt server pripojeny

e PoZadovand IP adresa na rezervaciu v DHCP

e PoZadované vynimky pre AV a FW pokial su schvalené MHTH

e Zoznam uzivatelov a ich roli

e Zoznam Standardnych sluzieb a roli servera, vratane ich konfiguracie, ktoré maju byt
nainStalované

Specifikacia poziadaviek na virtualny server v nasledovnom rozsahu musi byt uz sicastou ponuky:

e Typ averzia operacného systému
e Pocet vCPU
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e Velkost RAM

o Velkost tloziska podla jednotlivych particii

e Pocet sietovych rozhrani

e Pozadované vynimky pre AV a FW

e Zoznam standardnych sluZieb a roli servera, vratane ich konfiguracie, ktoré maju byt
nainstalované

e Zoznam inStalovaného SW vratane databazovych serverov.

6.6 Fyzické servery

Fyzické servery bude instalovat MHTH podla pozZiadaviek dodavatela. Zapojenie serverov, vratane nutnej
kabelaze, bude vykonavat dodavatel podla platnej projektovej dokumentacie. V pripade zapdjania
v serverovniach alebo vyhradenych miestnostiach MHTH, bude toto zapojenie vykonavané pod dohladom
zodpovednej osoby, ktord uréi MHTH.

Specifikacia od doddvatela musi obsahovat minimalne nasledovné parametre:

e Typ averzia operacného systému

o Velkost uloZiska podla jednotlivych particii

e VLAN do ktorej ma byt server pripojeny

e PoZadovana IP adresa na rezervaciu v DHCP

o PoZadované vynimky pre AV a FW pokial su schvalené MHTH

e Zoznam uzivatelov a ich roli

e Zoznam standardnych sluZieb a roli servera, vratane ich konfiguracie, ktoré maju byt nainstalované

Specifikacia fyzického servera v nasledovnom rozsahu musi byt uz siéastou ponuky:

e Typ averzia operacného systému

e Pocetatyp CPU

e Velkost RAM

e Velkost ulozZiska podla jednotlivych particii

e Pocet sietovych rozhrani

e Pozadované vynimky pre AV a FW

e Zoznam standardnych sluZieb a roli servera, vratane ich konfiguracie, ktoré maju byt nainstalované
e Zoznam inStalovaného SW vratane databdzovych serverov.

7 Databazy a databazové servery

7.1 Vseobecné poziadavky

V pripade, Ze dodavany systém potrebuje vyuzivat databazy, tak tieto databazy musia byt umiestnené na
databazovom servery ktory uréi MHTH. PouZitie dedikovaného databdzového servera je moziné len
v nasledovnych pripadoch:

o Aplika¢ny SW vyZaduje pre bezproblémovy beh instaldciu na rovnaky server ako je databazovy
server a tato podmienka je uvadzand vyrobcom.
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e Existuje technické obmedzenie, ktoré to neumoziiuje, pripadne vyrobca to nedovoluje. V takom
pripade musi byt musi byt obmedzenie v ponuke riadne zdokumentované a dodéavatel musi
poziadat o schvalenie vynimky.

7.2 Preferovany dadabazovy server
V MHTH je ako databazovy server preferovany Microsoft SQL Server.

7.3 Databazy

V pripade, Ze stucéastou dodavky je aj databaza, ktord moze bezat na externom databazovom servery, tak
je nutné jej umiestnenie prekonzultovat s MHTH uZz vo faze ponuky, nakolko pre niektoré typy
databdzovych serverov existuju centralne rieSenia, ktoré su uprednostfiované pred stand-alone
rieSeniami. Umiestnenie databazy bude ovplyvnené parametrami ako je pozadovana velkost a o¢akavana
zataZ read/write pristupov.

7.4 Databazové servery

Vsetky databazové servery musia mat manazment uzivatelov v Active Directory, ktoré uré¢i MHTH. Vsetky
databazové servery su spravidla virtualizované vo virtualnom prostredi MHTH a inStalované na serverovy
operacny systém. InsStalacia databazového servera spolu s aplikacnym SW na jeden server je povolena len
v pripade, Ze ide o nutnd podmienku na bezproblémovy beh aplikacného SW udavanu jeho vyrobcom.
V takom pripade je nutné poziadat o vynimku uz pri ponuke. Tato skuto¢nost musi byt zdokumentovana
v ponuke a aj vo findlnej dokumentacii.

Specifikacia poZiadaviek na virtualny databazovy server v nasledovnom rozsahu musi byt sti¢astou ponuky:

e Typ averzia operacného systému

e Pocet vCPU

e Velkost RAM

e Velkost ulozZiska podla jednotlivych particii

e Pocet sietovych rozhrani

e Pozadované vynimky pre AV a FW

e Zoznam Standardnych sluZieb a roli servera, vratane ich konfiguracie, ktoré maju byt
nainstalované

Databazové servery, ktorych licen¢ny model by vyzadoval licencovanie celého virtualneho prostredia, nie
su spravidla povolené. Pripadnu vynimku a ndhradni moznost implementacie je nutné dohodnut pred
podanim finalnej ponuky.

8 Klientské stanice

8.1 Sietové rozhranie

Kazda klientska stanica moze disponovat (az na vynimky uvedené nizsie), len jednym sietovym rozhranim.
Ako komunikacény protokol je povoleny len IP protokol verzie 4. Vietky dalSie komunikacné protokoly
musia byt vypnuté. Procesne kritické klientské stanice musia pouzivat statické IP adresy. Na staniciach
musi byt vypnuté smerovanie a nesmie byt zapnuté preposielanie paketov. Vsetky nevyzadované sietové
rozhrania musia byt vypnuté.
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Zoznam vynimiek:

e Zabezpeclenie redundantného pripojenia fyzickej klientskej stanice do siete. Takéto pripojenie je
vSak mozné len do jednej VLAN.

e Zabezpecenie aplika¢nej redundancie pomocou dedikovanej VLAN. VLAN pouzita na zabezpedenie
redundancie medzi dvoma klientskymi stanicami musi byt Uplne izolovana.

e Zabezpecenie komunikacie pomocou industridlnych protokolov (napr. Profinet)

8.2 Sluzby

Nainstalované a spustené sluzby mo6zu byt len tie, ktoré si vyzadované pre prevadzku. Konta sluzieb
pouzivané na tento Géel musia mat pridelené minimalne opravnenia tak aby sluzba mohla fungovat. Konta
sluzieb nesmud mat povolenia interaktivne sa prihlasit na server.

Konta s lokalnymi alebo lokalnymi spravcovskymi opravneniami (korenové, spravcovské, konta spravcov
domén atd'.) sa nesmu pouzivat na spustanie aplikacii.

Sluzby, ktoré vyzaduju overenie a pozaduju aby boli meno a heslo ulozené v nezasifrovanom texte sa
nesmu pouzivat a musia byt nahradené zabezpeéenymi sluzbami. Protokoly sa musia pouzivat v ich
najbezpecnejsich verzidch v dobe nasadenia systému do prevadzky.

Konfiguracia povolenych sluzieb servera musi byt jasne a zrozumitelne zdokumentovana. Pred uvedenim
do prevadzky a po instalacii vSetkych aplikacii MHTH skontroluje a zdokumentuje, ¢i neobsahuju
nepovolené sluzby. V pripade, Ze budu takéto sluzby identifikované musi ich doddvatel, eSte pred
uvedenim diela do prevadzky, na vlastné naklady odstranit.

8.3 Suborovy systém

evvys

Iba spravcovia systému, spravcovia kybernetickej bezpeénosti a systémové kontd mézu dostat pravo na
zapisovanie do stiborov operacného systému servera.

Udaje musia byt udrziavané $truktirovanym spdsobom, pri¢om systémové stbory a Gdajové stibory musia
byt uloZené v oddelenych oblastiach.

8.4 Databdazové servery

InStaldcia databazovych serverov na klientské stanice je spravidla zakdzand. Vynimku tvoria len databazové
servery, ktoré si neoddelitelnou stéastou aplikatného SW a st sucastou instalacného balika. Takato
vynimka musi byt zo strany MHTH schvédlend uZ vo faze ponuky a riadne zdokumentovana. Takato
inStalacia podlieha rovnakym pravidlam ako inStaldcia na serverovy operacny systém. Databdzové servery
musia mat manaZment uZivatelov v Active Directory, ktoré uréi MHTH.

8.5 Operatorské stanice

Preferované rieSenie vizualizacie riadiaceho systému pre operatorov na veline je pouZitie virtualneho
termindlového servera. V pripade, Ze termindlovy server nie je moiné pouiZit, tak pracovné stanice
poskytujuce tuto sluzbu musia byt virtualizované.
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8.6 Tenkiklienti

Pre vytvorenie novych operatorskych pracovisk je nutné pouzit tenkého/zero klienta, ktory bude
sprostredkovavat uzivatelskd relaciu s prislusnym serverom/pracovnou stanicou pomocou protokolu RDP
alebo HTTPS. Preferovana konfiguracia tenkého/zero klienta je stiahnutie si konfiguracie pri Starte zo siete
(PXE Boot).

9 Software

9.1 VsSeobecné poZiadavky

Kazdy dodavany SW musi byt legélny, v pripade open-source rieSeni zabezpeéené legalne pouzitie pre
komercéné ucely, dodany spolu s instalacnymi sibormi v pouZitej verzii, platnou dokumentaciou od
vyrobcu a podrobnym navodom na instaldciu vratane potrebnej konfiguracie.

9.2 Operacny systém a firmware
Pre doddvku operacného systému, ktory nie je na baze MS Windows alebo beznych komerénych distribdcii
Unix/Linux, je nutné poZiadat o vynimku podla kapitoly 21 21.

9.2.1 MS Windows

Vsetky zariadenia s operachym systémom na baze MS Windows musia byt pripojené do Active Directory,
ktoré uréi MHTH. MS Windows musi byt dodany v poslednej zndmej LSTC verzii a pred odovzdanim musi
mat nainstalované vsetky bezpecénostné a funkéné zaplaty vydané vyrobcom do datumu odovzdania diela.
Instalaciu zaplat vykona dodavatel a MHTH ju bude validovat.

9.2.2 Unix/Linux

Vsetky zariadenia s operacnym systémom na baze Unix/Linux musia mat manaZment uZivatelov v Active
Directory, ktoré ur¢i MHTH. Unix/Linux musi byt dodany v poslednej znamej LTS verzii a pred odovzdanim
musi mat nainstalované vsetky bezpecnostné a funkéné zaplaty vydané vyrobcom do datumu odovzdania
diela. Instalaciu zaplat vykona dodavatel'a MHTH ju bude validovat.. V MHTH je preferovanou distribuciou
Debian alebo Ubuntu.

9.2.3 Iné0S

Vsetky zariadenia s inym operacnym systémom ako na baze MS Windows alebo Unix/Linux, musia mat
manaZment uzivatelov v Active Directory, ktoré uréi MHTH. Operacny systém musi byt dodany

v poslednej znamej stabilnej verzii a pred odovzdanim musi mat nainstalované vietky bezpeénostné

a funkcné zaplaty vydané vyrobcom do datumu odovzdania diela. Instalaciu zaplat vykona dodavatel

a MHTH ju bude validovat.

9.2.4 Firmware

Dodéavané komponenty obsahujlce firmware musia byt pri odovzdavani diela aktualizované na aktualnu
stabilnu verziu FW s aplikovanymi bezpecnostnymi zdplatami. InStalaciu zaplat vykona dodavatel a MHTH
ju bude validovat.

9.3 Aktualizacie OS a firmware
OS a firmware, musi umoznovat aplikaciu bezpecnostnych a funkénych aktualizacii, patchov a service
packov vydanych vyrobcom, bez toho aby to negativne ovplyvnilo zaruku na dodané dielo aj v pripade, Ze
tieto aktualizacie nevykona dodavatel.
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9.4 Aplikacny SW

Aplikaény SW musi byt dodany v poslednej stabilnej verzii, alebo pripadne v takej verzii, aby vyrobca
garantoval jeho podporu (minimdlne vyddvanie bezpecnostnych zaplat) po dobu minimalne 5 rokov od
ddtumu odovzdania do prevadzky. Medzi aplikaény SW sa radia aj databazové servery.

9.4.1 Aktualizacie aplikacného SW

Aplikany SW musi umoznovat aplikaciu bezpec¢nostnych a funkénych aktualizécii, patchov a service
packov vydanych vyrobcom, bez toho aby to negativne ovplyvnilo zaruku na dodané dielo aj v pripade, Ze
tieto aktualizdcie nevykond dodavatel. Tato pozZiadavka sa tyka aj OS na ktorom aplikacny SW beZzi
a podpornych sluzieb.

9.4.2 Human Machine Interface

Aplikacny SW poskytujuci funkcionalitu HMI alebo inej vizualizacie slUZiacej na sledovanie alebo riadenie
vyrobnych procesov musi umozriovat tzv. ,Kiosk mod“ kde pristup na operacény systém hostujuci aplikaény
SW je umozneny len opravnenym pouzivatefom. Neopravneni pouzivatelia nesmu mat moznost akokolvek
interagovat s OS alebo inymi aplikaciami.

9.4.3 Kompatibilita s hypervisorom

Dodavatel musi garantovat kompatibilitu dodavaného aplikaéného SW s hypervisorom pouzivanym v
MHTH, tak aby bola umoZnend virtualizacia. Informdcia o type averzii je dostupnd pre zapisanych
uchadzacov na vyZiadanie a podlieha podpisaniu NDA.

10 Hardware

HW musi byt dodany v takej verzii aby jeho vyrobca garantoval dostupnost kompatibilnych nahradnych
dielov po dobu minimalne 10 rokov od ddtumu odovzdania do prevadzky.

10.1 Nahradné diely

Dodavatel musi pre dodavané HW komponenty dodat nahradné diely v pocte 25% pre kazdy jednotlivy
typ komponentu pricom minimalny pocet je 1. V pripade, Ze je dodany len 1 ndhradny komponent, tak je
nutné zabezpecit vymenu chybného HW v nasledujtci pracovny den.

Pri sietovej a automatizatnej technike sa komponentom rozumie najmensia mozna sucast, ktora je
vyrobcom identifikovand ako uZivatelsky vymenitelny diel. Komponentom je napriklad: I/O karta na PLC,
gbic, atd

Pre pripad vypoctovej techniky sa komponentom rozumie celé PC/Server a pripadné periférie ako su
monitory, klavesnice a pod.

11 Licencie

V ramci dodavky mézu byt pouzivané len produkty, ktoré su riadne licencované na dany Gcel. Licenény
model musi byt riadne zdokumentovany. Dodavatel je povinny dodat vsetky licencie nutné na spravnu
funkcionalitu a udrzatelnost dodavaného systému. Vsetky licencie musia byt zaregistrované cez centralny
licenény mail box MHTH. Tato informacia bude poskytnuta dodavatelovi po uzatvoreni zmluvy a podpisani
NDA.
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11.1 Vlastnictvo licencii

Vsetky dodavané licencie vratane ,,maintenance” a ,support” zmliv s vyrobcom produktu musia byt vo
vyluénom vlastnictve MHTH. Pri odovzdavani diela a ani po jeho odovzdani nesmie v ramci dodavaného
systému zostat Ziadny HW a SW, ktory by nebol spravne licencovany a vo vylu¢nom vlastnictve MHTH.

Pri dodavke licencii od tretich stran je nutné aby pripadna ,, maintenance” a ,,support” zmluva bola priamo
medzi MHTH a tretou stranou, alebo aspori umozriovala neobmedzeny priamy kontakt medzi MHTH
a tretou stranou (vyrobcom alebo jeho oficialnym distribitorom) bez nutnosti sprostredkovania kontaktu
pomocou dodavatela systému.

11.2 Licencie MS Windows

Licencie MS Windows pre virtudlne servery a klientov s zabezpecované zo strany MHTH. V pripade
fyzickych serverov a klientskych stanic, tieto licencie dodava doddavatel vramci dodavky systému.
PoZadované verzie OS na baze MS Windows a ich licenény model podliehaju schvaleniu zo strany MHTH.

12 Antivirus a zabezpecenie

12.1 VSeobecné poziadavky
Vsetky dodavané systémy musia byt v ¢o najvy$sej moinej miere zabezpecené voci neopravnenym
zdsahom a zneuzitiu.

12.2 Antivirus

Vsetky servery a klientské stanice musia mat nainstalovany antivirusovy SW pouzivany v MHTH. Dodévatel
musi garantovat kompatibilitu s aktualnym AV SW pouzivanym v MHTH. V pripade, Ze pre spravny beh
dodavaného SW su nutné vynimky v AV nastaveni, tak je potrebné tieto vynimky uviest uz v ponuke
a nechat si ich schvalit MHTH. Informéacia o type averzii je dostupna pre zapisanych uchadzacov na
vyziadanie a podlieha podpisaniu NDA.

Licencie pre AV zabezpecuje MHTH.

12.3 Lokalny Firewall

Lokalny firewall musi zostat aktivovany a vSetky pridané prestupy musia byt riadne zdokumentované
a odsuhlasené MHTH. Pre zariadenia s operacnym systémom na baze MS Windows bude pouzity
integrovany firewall a pre zariadenia s opera¢nym systémom na baze Unix/Linux je nutné pouZit nftables
alebo iptables alebo firewalld.

13 Zalohovanie

13.1 Servery

Dodavatel je povinny definovat plan zaloh a udrzby jednotlivych databaz tak, aby vyhovovala podmienkam
dostupnosti a poziadavkam vyplyvajucim z DRP/ARP (vid' kapitola 19). Plan zédloh a Gdriby podlieha
schvdleniu MHTH.

Zalohovanie serverov bude vykondvané centralnou sluzbou v kompetencii MHTH. Pred uvedenim do
prevadzky je dodavatel povinny v suéinnosti s MHTH validovat funkénost automatickych zaloh.

Verzia 1.0 16z 24



g TeplareHSky Vseobecné pravidla pre partnerské firmy doddavajuce OT infrastrukturu a softvér
holding

13.2 Klientské stanice

Dodavatel je povinny definovat plan zéloh a udrzby jednotlivych klientskych stanic tak, aby vyhovovala
podmienkam dostupnosti a poZiadavkam vyplyvajucim z DRP/ARP (vid' kapitola 19). Plan zéloh a udrzby
podlieha schvaleniu MHTH.

Pred uvedenim do prevadzky, musi dodavatel poskytniut MHTH aktualne zalohy vsetkych klientskych stanic
v elektronickej podobe v takom formate aky bude odsuhlaseny zo strany MHTH.

13.3 Databazy
Dodavatel je povinny definovat plan zaloh a udrzby jednotlivych databaz tak, aby vyhovovala podmienkam
dostupnosti a poZiadavkam vyplyvajucim z DRP/ARP (vid' kapitola 19). Plan zdloh a udriby podlieha
schvaleniu MHTH.

13.4 Sietové komponenty

Dodavatel je povinny definovat plan zaloh a udrzby jednotlivych sietovych komponentov tak, aby
vyhovovala podmienkam dostupnosti a poziadavkam vyplyvajicim z DRP/ARP (vid kapitola 19). Plan zéloh
a udrzby podlieha schvéleniu MHTH.

Zalohovanie konfiguracie sietovych komponentov je v zodpovednosti MHTH.

13.5 Automatiza¢né komponenty

Automatizacné komponenty ako su napriklad PLC, konfigurovatelné frekvencné menice a podobne musia
umoziovat zalohovanie konfiguracie. V pripade, Ze na zdlohovanie je nutny Specializovany SW, tak musi
byt (spolu s licenciou, ak je nutna) sicastou dodavky.

Dodavatel je povinny definovat plan zaloh a Udrzby automatizaénych komponentov tak, aby vyhovovala
podmienkam dostupnosti a poziadavkam vyplyvajicim z DRP/ARP (vid kapitola 19). Plan zaloh a ddrzby
podlieha schvaleniu MHTH.

Pred uvedenim do prevadzky, musi dodavatel poskytnit MHTH aktudlne zalohy vsetkych komponentov
v elektronickej podobe.

14 Casova synchronizacia
Vsetky zariadenia a systémy sa musia vediet synchronizovat pomocou protokolu NTP. Zdroj ¢asu urci
MHTH.

15 Kryptografia

Kryptografické prostriedky sa pouZivaju na zabezpecenie:

a) dovernosti udajov,

b) integrity udajov,

c) autentizacie odosielatela (digitalny podpis),

d) nepopieratelnosti vykonanej ¢innosti (non-repudiation).

Kryptografické prostriedky sa pouZivaji najma na ochranu citlivych ddajov:

a) prenasanych cez nezabezpecené prostredie (napr. internetova alebo e-mailova komunikacia),
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b) uloZenych na lokdlnych diskoch (koncové stanice, zdielané uloZiska udajov a pod.),
c) prenosnych zariadeniach (notebooky, tablety, smartfény a pod.),
d) prenosnych médiach (CD, DVD, USB a pod.).

Pouzity Sifrovaci algoritmus musi byt vhodne zvoleny tak, aby zabezpedil dostato¢nd Uroven ochrany
udajov. Urover zabezpedenia tdajov vyplyva z ich citlivosti, resp. klasifikaéného stupria.

Vyber pouzitej kryptografickej metddy zavisi najma na:

a) posudeni rizik spojenych s ochranou aktiva,

b) poZadovanej Urovni ochrany aktiva,

c) technickych moZznostiach prevddzkovanych systémov a

d) ekonomickej narocnosti opatrenia vzhfadom na hodnotu chraneného aktiva.

Minimalne poZiadavky kryptografickej ochrany aktiv podniku su definované nasledovne:

a) Sifrovaci algoritmus symetrického Sifrovania: AES-256,
b) Sifrovaci algoritmus asymetrického Sifrovania: RSA,

c) dizka kryptografického klti¢a RSA: najmenej 2048 bitov,
d) exspiracia kryptografického kltca: 1 rok,

e) funkcia pouzivana na hashovanie: SHA-256.

Nasadenie kryptografickych prostriedkov vykonava:

a) zamestnanec dodavatela v pripade externe vyvijaného alebo nasadzovaného IS alebo RS,
b) 3pecialista/administrator Useku informacnych technoldgii MHTH v pripade internych aplikacii
alebo nastrojov.

Spravu nasadenych kryptografickych prostriedkov vykondva $pecialista/administrator Gseku
informacnych technolégii MHTH.

O pripadnych vynimkach a stvisiacich technickych informaciach pre oblast kryptovania, rozhoduje MHTH
na zaklade internych Standardov a podkladov dodanych dodavatefom.

MHTH poZaduje dodrZiavat min. Odporucania dobrej praxe v oblasti kryptografickych prostriedkov,
uvedenych tu:
https://www.nukib.cz/download/uredni _deska/Minimalni%20pozadavky%20na%20kryptograficke%20al

goritmy.pdf

16 Bezpeclnostné logovanie a monitoring

Systémy musia byt konfigurované tak aby logovali vetky bezpeénostne relevantné udalosti definované
nizsie.

Systémy, ktoré loguju udalosti, sa musia synchronizovat prostrednictvom vopred dohodnutého
referencného casu.

Logy musia byt chranené pred neopravnenym pristupom a modifikaciou.

Ak logy obsahuju klasifikované informacie, potom moéze byt zabezpeceny pristup len osobam
disponujucim potrebnou autorizaciou vlastnika informacie.
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16.1 Logovanie udalosti
Logovacie zdroje musia byt nakonfigurované tak, aby sa logovacie hlasenia, dali vytvorit minimalne pre
nasledovné bezpecnostne zavazné udalosti:
e Uspesné a zamietnuté pokusy o prihlasenia ako aj odhldsenia pre administratorské aj bezné ucty
e vytvorenie, zmena, zablokovanie, odblokovanie a vymazanie uctov a roli v aplikaciach,
e zmeny hesla a/alebo zmeny certifikatov,
e zmeny opravneni (napr. pouzivatelské prava, opravnenia k objektom, ¢lenstvo v skupinach),
e spustanie a ukoncovanie procesov,
e zmeny v Casovej sluzbe,
e zmeny v nastaveniach logovania (Specidlne deaktivovanie logovania).
e vsetky ostatné udalosti, ktoré osoby zodpovedné za logovaci zdroj povazuju za dolezité,
e chyby vzniknuté na systéme.
Okrem bezpecnostne relevantnych udalosti sa musi logovat vlastna funkcia logovacieho zdroja.
Vsetky logy by mali byt zapisované do logovacieho mechanizmu operaéného systému (Windows event
log alebo Unix/Linux syslog).

16.1.1 Struktlra logovacich hlaseni

Logovacie hlasenia musia obsahovat nasledovné Udaje o udalostiach: ¢asovu znacku, identifikaéné
znaky udalosti a opis bezpecnostne vyznamnej udalosti.

Okrem toho by mali byt zahrnuté nasledovné udalosti: stupen zavaznosti udalosti, kategéria (napr.
informacia, chyba, vystraha, ...).

Logovacie hlasenia nesmu obsahovat hesld, ich ,,hashe” alebo akukolvek formu autentifikacie
pouzivatela.

16.1.2 Sledovanie logovacich hlaseni

Dodavatel je povinny v rdmci projektu spolupracovat s Oddelenim kybernetickej bezpecnosti, s ktorym sa
dohodne na pripojeni do systémov pre kontinualne monitorovanie hrozbieb, prip. zasielani logov, ktoré su
vyprodukované dodavanymi systémami na systémy, ktoré v ramci MHTH centrdlne spracuvaju logovacie
hldsenia.

16.2 Centralny monitoring

Servery, klientské stanice a sietova infrastruktira musi byt napojena na nastroj centralneho monitoringu
pouzivaného v MHTH. Informdcia o poZiadavkach na spOsob pripojenia je dostupna pre zapisanych
uchddzacdov na vyZiadanie a podlieha podpisaniu NDA.

16.2.1 Servery

KaZdy server bude monitorovany prislusnym klientom centrdlneho monitoringu. MHTH poskytne zakladnu
$ablénu monitorovanych parametrov, ktori dodéavatel upravi tak aby klient vedel vyhodnotit vsetky
nestandardné stavy indikujuce poruchu alebo stavy smerujuce k poruche.

16.2.2 Klientské stanice

Kazda klientska stanica bude monitorovand prislusnym klientom centrdlneho monitoringu. MHTH
poskytne zakladnu Sabléonu monitorovanych parametrov, ktoru dodavatel upravi tak aby klient vedel
vyhodnotit vietky neStandardne stavy indikujlce poruchu alebo stavy smerujtce k poruche.
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16.2.3 Sietové komponenty
Vsetky switche, routre a pripadne iné konfigurovatelné komponenty musia byt napojené na centréalny
monitoring pomocou protokolu SNMP V3.

16.2.4 Ostatné komponenty

Pokial niektory sdoddvanych systémovych komponentov nie je uvedeny v predchddzajlcich
podkapitolach a umozniuje napojenie na centrdlny monitoring pomocou protokolu SNMP V3, tak takyto
komponent musi byt napojeny tiez.

17 Access a identity management

17.1 VSeobecné ustanovenia

Vytvéranie novych lokéalnych pristupov je zakdzané. Hesla do zabudovanych lokélnych pristupov musia byt
pred odovzdanim diela zmenené tak, aby ich jedinym drzitelom bola zodpovednd osoba v MHTH.
Dodavatel nesmie mat po odovzdani projektu pristup k tymto heslam. Vyzaduje sa princip RBAC (Role-
based access control), teda vytvarania roli na zdklade Specifickych pozZiadaviek na pristupové opravnenia
pre kazdu rolu zvlast tak, aby kaZdy uZivatel mal iba ten level opravneni potrebnych na vykonanie
vyzadovanych pracovnych ¢innosti.

17.2 Vytvaranie pouZivatelov a skupin v AD
Vsetci pouzivatelia a roly v AD su vytvarane zastupcom MHTH na zdklade poziadaviek dodanych zo strany
doddvatela, ktoré podliehaju predchadzajicemu schvaleniu zo strany MHTH.

17.3 Autentifikacia pouzivatelov

Autentifikacia pouZivatelov dodavanych systémov musi byt vykondvand centrdlne za pomoci Active
Directory, ktoré urc¢i MHTH. VSetky systémy, na ktorych sa vyZzaduje manaZment pouzivatelov musia, pre
tento Ucel, pouzivat Active Directory. V pripade nemozZnosti splnit tuto poZiadavku je nutné poZiadat a
nechat si schvalit vynimku uZ vo faze ponuky.

17.4 Autorizacia pouZivatelov
Pristup k informaciam, ktoré dodavany systém spracovava alebo uklada musi byt nevyhnutne podmieneny
autentifikaciou a autorizaciou. Pre autorizaciu k datam v rdmci systému platia nasledovné pravidla.

Autorizdacia pouzivatelov je vykondvand na zdklade ich role, ktord na danom systéme plnia. Tieto role sa
delia na systémové a aplikacné role. Minimalne delenie roli je nasledovné:

e Administrator operacného systému

Takyto Ucet je autorizovany na vykondvanie administrativnych zasahov do systému. Takyto
administrator nesmie mat opravnenie spravovat, resp. pouZivat aplikdcie, ktoré mdziu byt
prevadzkované na systéme.

e Pouzivatel operac¢ného systému

Tato rola moze byt pridelend pouzivatelovi, ktory ma opravnenie spravovat sibory a nastavenia
aplikdcie na Udrovni operacného systému. Tento pouzivatel nesmie mat administratorské
opravnenia na systém.
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e Systémovy pouzivatel

Tato rola mbze byt pridelena pouzivatelovi, na zaklade ktorého sa v ramci operaéného systému
alebo v ramci aplikacie spusta sluzba, ktora vyzaduje neinteraktivnu identifikaciu a autentifikaciu
pouzivatela. Tento pouzZivatel mdze mat opravnenie na vykonavanie administrativnych alebo
aplikacnych uloh, ktoré sa vykonavaju automaticky. Tento pouZivatel nesmie byt pouZity na
interaktivne prihlasenie do systému alebo aplikacie.

o Aplikaény administrator

Tato rola mdze byt pridelena pouzivatelovi, ktory ma opravnenie spravovat aplikaciu. Takyto
pouzivatel nesmie mat opravnenie na bezné pouzivane aplikacie. TaktieZz nesmie mat opravnenie
na spravu pouzivatelov, roli a oprdvneni v ramci aplikacie

o Aplika¢ny administrator opravneni

Tato rola mdze byt pridelend pouzivatelovi, ktory ma v ramci aplikacie opravnenie spravovat
pouzivatelské Ucty a role, pridelovat a odoberat opravnenia pre pouzivatelov a role. Takyto
pouzivatel nesmie mat opravnenie na bezné pouZivane aplikacie.

o Aplikacny pouzivatel

Tato rola moézZe byt pridelenad pouzivatelovi, ktory aplikaciu pouziva na Ucely, pre ktoré bola
aplikacia vytvorend. Tento pouzivatel nesmie mat opravnenia na spravu aplikacie a ani na spravu
pouzivatelov

ManaZment jednotlivych roli je na zaklade ¢lenstva uZivatelskych uc¢tov v skupinach Active Directory.

18 Dostupnost systému

Pokial' v $pecifickom zadani nie je uvedené inak, tak pre doddvany systém musi dodavatel vediet
garantovat minimalne 99.85% dostupnost aj za predpokladu, Ze dodavany systém vyuZiva uz existujucu
infrastruktiru MHTH ako je napriklad siet alebo hypervisor. Pod systémom sa rozumie OT softvér alebo
OT infrastruktura alebo kombindacia oboch. Dostupnost sa vzidy vyhodnocuje ako dostupnost celku a nie
jeho jednotlivych casti.

18.1 Vypocet dostupnosti
Dostupnost riadiaceho systému je pocitana podla nasledovného vzorca:

Ts—Tn
Ts

[%] = ( *100)

Ts — obdobie, pocas ktorého ma byt systém dostupny. Do tohto obdobia sa nezapoditavaju planované
odstavky

Tn — obdobie, pocas ktorého pre samostatny zadvod, resp. samostatnu prevadzku objednavatel (MHTH)
nemohol systém vyuZivat z dévodu jeho poruchy vratane poruchy jeho komponentov.

Doby a obdobia sa pocitaju na celé (aj zacaté) minuty a dostupnost sa vyjadri v percentach zaokruhlene na
dve desatinne miesta.
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Do doby nedostupnosti riadiaceho systému Tn sa nezapocitava doba od vzniku danej poruchy do zacatia
prac na odstrdneni poruchy v pripade, Ze MHTH neumoznil dodavatelovi bezodkladne po poziadani
previest odstranenie poruchy na riadiacom systéme.

Do doby nedostupnosti, v zmysle tohto dokumentu, sa taktiez nezapocitava doba nedostupnosti, ktora
bola preukdzatelne sp6sobend infrastruktirou alebo systémom mimo rozsahu dodavky. Dékazné
bremeno je v takomto pripade na strane dodavatela.

Nedostupnost sa v ramci zaruky bude vyhodnocovat za kalendarny mesiac.

18.2 Nesplnenie dostupnosti
Ak systém nebude za ktorékolvek vyhodnocovanych obdobi spifiat podmienky dostupnosti, musi
dodavatel, v rdmci zaruky a bez naroku na finanénd odmenu, navrhnut a zrealizovat napravné opatrenie.

19 Service a continuity management

Dodavatel musi v su¢innosti MHTH vypracovat plany obnovy z havarii systému, ktoré budu definovat, kedy
nastala havaria systému, a upravovat postup v takomto pripade.

Vsetky DRP/ARP (Disaster / Application Recovery Plans) musia obsahovat nasledovné témy, ku ktorym
musi dodavatel pripravit vstupy:

e kratky opis aplikacii / sluzby systému,
e opis architektdry systému aplikacie / sluzby, napr.:
- fyzicka lokalita systémovych komponentov,
- nazov servera,
- nazov databdzy, inStancia databazy,
- inStancia middleware,
- rozhrania s ostatnymi aplikaciami alebo systémami,
- fyzicka lokalita zalohovania Udajov alebo inStala¢nych médii a
- Cisla servisnych zmluv.
e Kontaktné informacie na doddvatela vratane zastupcov,
e Dopad havarie systému na technologicky proces
e Havarijny plan: informacie o havarii systému a aktivacii timu zodpovedného za reakciu pri havarii.
e Detailny postup pri obnove aplikacie / sluzby

Pokial v Specifickom zadani nie je uvedené inak, tak pre dodavany systém je zo strany MHTH poZadované
RTO 3 hodiny a RPO 24 hodin.

19.1 Testovacie scenare

Dodavatel musi dodat v ramci projektu aj komplexné testovacie scenare spolu s ndvodom na testovanie
systému. Takto sa zabezpei moznost overenia funkcionality systému po havarii rovnako ako aj pri
zmenach na systéme.

19.2 Validacia DRP/ARP
Validacia navrhnutych DRP/ARP je vykonavana a dokumentovana MHTH za suc¢innosti dodavatela, tak aby
bola overena ich vykonatelnost v ramci pozadovanych RTO/RPO.
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Pri validacii DRP/ARP bude overena aj kompletnost dodanych testovacich scenarov.

Uspedna validacia vykonatelnosti DRP/ARP spolu s Uspe$nym testom funkénosti je nutnd podmienka na
odovzdanie systému do prevadzky.

19.3 Pravidelné testy

Minimalne jedenkrat za rok musi prebehnit skidska ¢i je zabezpedené, Ze systémy OT sa daju efektivne
obnovit. Testy budu vykonavat zodpovedni pracovnici MHTH. V rdmci trvania zaruky bude dodévatel pocas
tychto testov poskytovat sucinnost a superviziu. V pripade odhalenia nedostatkov pocas pravidelného
testu pocas trvania zaruky, je dodavatel povinny v rdmci tejto zaruky vykonat napravné opatrenia, tak aby
nedostatky boli odstranené. Validdcia odstranenia nedostatkov sa potvrdi opatovnym vykonanim testu.

Za planovanie adokumentaciu testov zodpovedd MHTH. Za kompletnost a dodanie vykonatelnej
postupnosti krokov zodpoveda dodavatel

20 Fyzické zabezpecenie

20.1 VSeobecné poZiadavky

Vsetky racky a skrine, v ktorych je umiestnend akakolvek ¢ast OT systému alebo infrastruktiry musia mat
implementovanu signalizaciu pristupu/otvorenia dveri, tak aby bolo mozné monitorovat kazdy pristup.
Tato informacia musi byt zaslana ako aj do lokalneho riadiaceho systému, tak aj to nadradeného
riadiaceho systému. Daldou alternativou je pripojenie tejto signalizacie na centralny monitoring.

20.2 Detailné pozZiadavky
MHTH standard s detailnymi poziadavkami bude dostupny pre zapisanych uchadzacov na vyZiadanie
a podlieha podpisaniu NDA.

21 Udelovanie vynimiek

21.1 Zakladné pozZiadavky

Na udelenie vynimky voéi poZiadavkam tohto dokumentu je nutny jednomyselny suhlas Oddelenia
kybernetickej bezpetnosti, Oddelenia rozvoja a prevadzky infrastruktiry a Oddelenia rozvoja a prevadzky
riadiacich systémov. Udelenie vynimky nie je narokovatelné.

21.2 Povinnosti Ziadatela

Ziadost o udelenie vynimky a prislu$nt spravu o vynimke musi Ziadatel priloZit uz k ponuke na

dodavany systém a taktieZ do systémovej resp. prevadzkovej dokumentdcie. Musi byt zabezpedené, Ze
dokumentdcia o vynimke bude v pripade zmeny uloh alebo zodpovednosti odovzdanad prislusnému
nastupcovi. Vynimky mozu byt udelené na dobu urditd alebo na dobu neurditd. Vynimky tykajlce sa
informacnej bezpecnosti su ur¢ované vidy na dobu urcitd. Pre vynimky udelené na dobu urcitd musi
Ziadatel zabezpecit, Ze skor ako uplynie stanovend lehota vynimky, odchylka bude odstranena. Po uplynuti
stanoveného obdobia vynimka straca platnost.

Pokial je povolenie vynimky spojené s pridavnymi opatreniami, ktoré urci ktorékolvek zo schvalujucich
oddeleni, ziadatel musi zabezpe’it aby boli v stanovenom Case realizované vietky opatrenia, ktoré su pre
schvélenie zavazné. V pripade nedodrzania vynimka straca platnost.
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Ziadost na udelenie vynimky by mala obsahovat najmenej:
¢ Udaje o zadani a systéme ktorého sa vynimka tyka
e Detaily o Ziadatelovi
- meno a priezvisko,
- telefénne dislo,
- e-mailovu adresu.
e Opis vynimky a v pripade potreby zoznam dotknutych systémov.
e Uvedenie kapitoly (kapitol) z tohto dokumentu, ktorej sa Ziadosti o udelenie vynimky tyka.
e Detaily o dotknutych udajoch alebo informaciach
- klasifikacia,
- opis,
- informdcia, Ci sa spracovavaju osobné udaje.
21.3 Kontaktné informacie
Ziadosti o vynimky je moZné posielat na mail box Oddelenia kybernetickej bezpe¢nosti: kb@mhth.sk
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