Pfiloha €. 5 — Technicka specifikace

Zadavatel, jakoZto provozovatel MDC a CCTV systém@ CRo na objektu CRo Praha, poZaduje
instalaci 45 kust novych IP kamer dle prilohy ¢. 7 zadavaci dokumentace — ,Projektova
dokumentace — Doplnéni CCTV Systému CRo Praha“ a jejich naslednou integraci do
stdvajiciho kamerového systému Genetec Security Center. Soucdasti musi byt i instalace a
nastaveni videoanalytického softwaru dle specifikace.

Déle zadavatel poZaduje na objektu CRo Regina instalaci 11 kusti novych IP kamer dle pFilohy
¢. 6 zadavaci dokumentace — ,Projektova dokumentace — Doplnéni CCTV Systému CRo
Region” a jejich naslednou integraci do stavajiciho lokdlniho kamerového systému Genetec
Security Center.

Dale zadavatel poZaduje modernizovat 30 vnitfnich analogovych kamer v objektu
Vinohradskd 12, Rimskd 13 a Rimskd 15 za nové vnitini IP kamery dle pfilohy ¢. 8 zadavaci
dokumentace — ,Modernizace analogovych kamer v objektu Vinohradska a Rimska“.
Pfenosové koaxialni trasy u téchto kamer zlistanou zachovany a budou doplnény pfevodniky
koax/UTP.

Pozadavek na vyménu 30 analogovych kamer — lokalizace umisténi

Analogové kamery CRo - vyména za IP kamery
Cislo nazev typ lokace | objekt
1 | PLAST - (1) Vstup do STE Garazi Bulet | venkovni R13
2 V12 - Mezipatro (14) Garaze sekéni vrata Dome vnitrni V12
3 | V12 - Mezipatro (7) Vrata dvlr Balbinova Bulet | venkovni V12
4 | V12 - Mezipatro (10) MCH4 Autoprovoz Dome vnitfni V12
5 | V12 - Mezipatro (1) Garaze k vytahu V5 Dome vnitfni V12
6 | V12 - Mezipatro (8) Dvar HUP Bulet | venkovni V12
7 | V12 - Mezipatro (9) Dvlr Popelnice Bulet | venkovni V12
8 | V12 - Mezipatro (13) GaraZe ¢tecka sekéni vrata Dome vnitrni V12
9 |V12 - Mezipatro (12) GaraZze strop Dome vnitfni V12
10 |V12 - Suterén (3) Galerie Dome vnitfni V12
11 | V12 - Suterén (2) SO0 Vstup k udrzbé Dome vnitrni V12
12 [V12 - Pfizemi (3) OCH7 Turniket u S1 Dome vnitfni V12
13 | V12 - Pfizemi (12) Prichod k Wave Dome vnitfni V12
14 | V12 - Pfizemi (13) Vstup Radioservis Dome vnitrni V12
15 |R13-3.PP (1) A0318 Unikova chodba Dome | vnitEni R13
16 |R13-2.PP (1) STE Garaze Dome | vnitEni R13
17 |R13-2.PP (2) Vyjezd STE Garaze Dome vnitfni R13
18 |R13-2.PP (3) STE GaraZe vrata Dome | vnitEni R13
19 |R13 - 2PP (4) Unikova chodba u STE Dome | vnitini R13
20 |R13-2.PP (4) STE Garaze Prijezd R15 Dome | vnitini R13
21 |R13-1.PP (1) GaraZe Balbinova Dome | vnitini R13
22 |R13-1.PP (3) Garaze vyjezd Dome | vnitini R13
23 |R13- 1.PP (4) Garaze vchod k vytahu V1 Dome | vnitini R13
24 | R13 - Pfizemi (3) Turnikety / recepce Dome | vnitEni R13




25 |R15 - 1.PP (6) Garaze vyjezd Bulet | venkovni R15
26 | R15 - Pfizemi (2) Hlavni vstup Dome | vnitini R15
27 |R15 - Pfizemi (1) Hala u vytahu V15 Dome | vnitFni R15
28 |R15 - 5.Patro (3) GR vchod Dome | vnitFni R15
29 |R15 - 5.Patro (4) Vytah V15 Dome | vnitini R15
30 |R15 - 5.Patro (5) Vchod schodisté Dome | vnitFni R15

Pozadavky na dodani:

1) PoZadavky na HW

= |P kamera typu DOME (vnitini)
e 76 x IP pevna vnitfni kamera FullHD (1920x1080) typu DOME
e kompatibilni dle specifikaci ONVIF profil S, profil G, profil T, profil M
e kryti min. IP54
e mechanickd odolnost min. IK10
e automaticky motorizovany varifokalni objektiv zoom/fokus min. 3,2 —= 10,5 mm
e vice konfigurovatelnych tok( s min. kompresi H.265, M-JPEG
e dennia nocni rezim s mechanickym filtrem
e citlivost min. barva 0,0210 lux a mono 0,0040 lux
e Siroky dynamicky rozsah min. 144 dB
e inteligentni dynamicka redukce Sumu
e inteligentni defog
e odstup signdl —Sum min. 55 dB
e integrovany IR pfisvit, dosvit min. 45 m
e integrovana pokrocila inteligentni videoanalyza
e napajeni PoE nebo DC
e operacni rozsah teplot min. od =20 C° do + 50 C°

= |P kamera typu BULLET (venkovni)
e 10 xIP pevna kamera FullHD (1920x1080) typu BULLET
e kompatibilni dle specifikaci ONVIF profil S, profil G, profil T, profil M
e kryti min. IP66
e mechanickd odolnost min. IK10
e automaticky motorizovany varifokalni objektiv zoom/fokus min. 3,2 — 9 mm
e vice konfigurovatelnych tokd s min. kompresi H.265 a vyssi, M-JPEG
e dennia nocni rezim s mechanickym filtrem
e citlivost min. barva 0,06 lux a mono 0,02 lux
e Siroky dynamicky rozsah min. 120 dB
e inteligentni dynamicka redukce Sumu
e inteligentni defog
e odstup signal —Sum min. 55 dB
e integrovany IR pfisvit 850 nm a dosvit min. 30 m



e napajeni PoE nebo DC

e operacnirozsah teplot min.od —30C°do +50C
2) Analyticky server — minimalni konfigurace

e Ixserver Rackmount

e Dual 550W Power Supply

e Intel® Core®i7-9700

e 128GB RAM

e 512GBSSD

e 2x8TB SATAHDD

e 1 xQuadro RTX 5000 GPU

e Windows Server 2019 a vyssi

e predpokladana kapacita zpracovani:
o REVIEW: 566 hours/day of 1080p, 15 fps videos, default activity
o video data retention - 7 days

3) Switche
Switch 1:

e Pro doplnéni stavajici infrastruktury pozadujeme dodavku 1 kusu switche
s témito paramtery:
o rackmount
o 2 zdroje, 1IKWAC (pro napojeni na 2 nezdvislé napajeci vétve 240V)
o 48x port 100/1000Mbps RJ45, Full PoE+ (IEEE 802.3at PoE+), zajisténi
napdjeni i pfi restartu switche
o 4x port 1/10Gbps osazeny SFP moduly, kompatibilni s Cisco SFP-10G-
LRM (SMF i MMF).
stackovatelny pres propojeni min. 80Gbps
min. 4096 VLAN IDs
podpora IEEE 802.1s Multiple Spanning Tree Protocol
podpora auto-recovery rezimu na portech (“err-disable” recovery)
forwarding rate min. 130Mpps
podpora protokoll Cisco Radius a Cisco Tacacs+ pro zaclenéni do
bezpec¢nostni strategie CRo (ovéfovani ptes Cisco ISE)
o podpora DOT1X/MAB autentikace pripojovanych zafizeni pres Cisco
ISE verze 2.7
o podpora AES-128 MACsec encrypce
o podpora vyrobce po dobu minimalné 5y od pofrizeni
o vyrobek uréeny pro prodej a podporu v EU
e Referencni vyrobek - CISCO Catalyst C9200L-48P-4x-E 48-port, 4x10 Gb véetné
DNA lic 3y: C9200-DNA-E-48

O O O O O O

Switch 2

e L2 Gigabit Etherenet PoE switch



e 24xRJ-4510/100/1000 Base s PoE+2x 1G SFP ports
e PoE vykon: 370

e Operacni teplota: 0°C to 50°C

e Konfigurace VLAN

e NTP/SNTP

e Napijeni 230V

Switch 3

e |2 industriadlni switch

e 5x 10/100Base-TX

e 4x PoE+ (30W)

.Provozm’ teplota: -40°C - 75°C

4) Pozadované licence:

e 45x Kamerova licence Genetec Security Center (GSC-Om-E-1C)
® 45x Failover licence pro systém (GSC-Om-E-1FC)

® 45x podpora (ADV-Cam-E —do 31. 5. 2024) systému GSC pro nové instalované
kamery

® 1x SCS-1SDK-Off-line videoanalyza-VSEnterprisS_1Y (licence pro SDK pfipojeni
anylitického sw do stavajiciho systému GSC) - server na 1 rok

® 1x SCS-1SDK-Off-line videoanalyza-VSEnterprisC_1Y (licence pro SDK pfipojeni
anylitického sw do stavajiciho systému GSC) - client na 1 rok

5) Pozadované vlastnosti softwaru pro video analyzy
Dodavka softwarového systému na analyzu kamerovych zaznamd, ktera je zaloZena na
principu videosynopse.

Minimalni technické pozadavky:

Videosynopse:

Nabizeny software musi byt schopny snizit dobu prohlizeni urcité ¢asti videa pro ucely
forenzni analyzy (zkoumani) - poZzadované snizeni je z hodin na minuty. Tohoto snizeni
musi byt dosazeno vytvorenim videosynopse originalniho videa, ktera umozni
operatorovi soucasné znazornéni a prohlizeni nékolika udalosti, které vznikly v riznych
Casech videozdznamu.

Casové znamky, ohraniéeni a pocet objektd:

Nabizeny software musi umozZnovat zobrazeni vsech udalosti a pohybuijicich se objekt(
s oznacenim casové znamky (timetag) bezprostfedné u ohraniceni (zvyraznéni)
pohybujiciho se objektu a dale uvedeni souhrnného poctu vsech pohybujicich se
objekta.

Rozpoznani a zachyceni objekti:




Nabizeny software musi umozZnovat prostfednictvim procesu tvorby videosynopse
rozpoznani a zachyceni v plvodnim videozdznamu jakéhokoliv pohyblivého objektu
(respektive udalosti) s nejméné 15 pixely, bez ohledu na jeho barvu nebo format —
kazdé zachycené zobrazeni pohybu musi byt indexovdno a oznaceno jako “udalost" pro
ucely forenzni analyzy a tyto objekty zobrazit ve formé nahledd, ktery po rozkliknuti
ukaze origindlni videozaznam.

Casovd indexace:

Nabizeny software musi umoznit indexovat zachycené objekty, respektive udalosti tak,
Ze pridd k danému objektu (k jeho okraji) casovou informaci s nejméné hodinou a
minutou (ve formdatu hh:mm), a to takovym zplsobem, aby uZivatel vidél, v redlném
¢ase a béhem zobrazeni videosynopse, presny ¢as kazdé udalosti nebo ¢asovy udaj,
kdy se zachyceny objekt v pdvodnim videozaznamu objevil.

Casova indexace za&atku a konce videosynopse:

Nabizeny software musi umoznit uvést jako parametr (pfed zapocetim provedeni
videosynopse) u originalniho videozaznamu datum a cas, kdy byl zdznam pofizen, aby
bylo moZné v provedené videosynopsi jasné identifikovat ¢asovy udaj a srovnat jej s
plvodnim videozaznamem.

Zachovani puvodniho zdznamu:

Nabizeny software nesmi v Zadném pripadé ménit a / nebo upravit plvodni
videozdznam pro vykondni vesSkerych funkci poZadovanych v tomto zadani.
Videosynopse musi existovat nezavisle na pavodnim videozaznamu.

Pfijem zdznama:
Nabizeny software musi pfijimat videozaznamy jako soubory z kamer pfipojené pres
standardni VMS.

Formaty:
Jako zdroj videozdznamu ke zpracovani videosynopse musi nabizeny software

podporovat zpracované videozaznamy z kamer pres pripojeny VMS (Genetec verze
5.11.)

Exporty:
Nabizeny software musi umoznovat export ¢asti pdvodniho videozaznamu vybranych

uzivatelem, alespon ve formatu MP4 souboru, s moznosti, Ze v dobé exportu bude
pfislusna ¢ast videozaznamu zahrnovat hodinu a minutu jako parametr, pficemz musi
byt zachovana celistvost origindlniho videozaznamu a tento videozdznam nesmi byt
jakymkoliv zpGsobem zménén. Exportovany soubor musi byt vytvoren jako zcela
samostatny videozdaznam, ktery bude moZno prohlizet standardnimi digitdlnimi
prehravaci médii (napriklad Windows Media Player, VLC, atd), bez nutnosti pouziti
dodaného softwaru na vySe uvedené prohlizeni.

Dale musi nabizeny software umoznit vSechny nastavené filtry a vysledky automaticky
exportovat do nastavenych vysetfovacich zprav, a to bud ve formé aktivnich grafickych
znazornéni nebo statickych vystupd ve formé PDF nebo XLS.



Software musi byt schopen exportovat statické snimky porizené z pavodniho videa a
nahodné zvolené uZivatelem alespon ve formdatu PNG, s moZnosti, Ze v dobé exportu
bude snimek zahrnovat hodinu a minutu zobrazené udalosti.

Hromadné zpracovani soubor:

Nabizeny software musi byt schopen pred provedenim videosynopse zaradit do tzv.
Lfronty zpracovani“ vice videozdznamU najednou a provést zpracovani videosynopse
v poradi, v jakém byly soubory pripraveny k analyze.

Software jako produkt:

VSechny vlastnosti nabizeného software musi byt nabizeny jako produkt ve formé
samostatné verze pro jeden PC s nainstalovanym operaénim systémem a jako jedna
samostatna licence, ktera nebude pozadovat jakékoliv dal$i nutné naplnéni licenénich
pozadavk( pro zpracovani videosynopse.

Minimalni funkéni poZzadavky:

Barva:

UzZivatel musi mit moZnost zvolit jednu nebo vice zakladnich barev soucasné, pricemz
od okamziku vybéru software ukdze ve svém souhrnu pouze ty pohyblivé objekty Ci
udalosti, které obsahuji vybrany (é) druh (y) barev. Nabizena funkcionalita musi
umoznovat nastavit miru pfesnosti v Urovnich mirny, stfedni, vysoky.

Velikost:

UzZivatel musi mit moZnost vybrat si na srovndvacim meéfitku, jestli chce zobrazit
objekty vétsi nebo mensi, ptficemZz od okamziku vybéru software ukaie ve svém
souhrnu pouze pohyblivé objekty ¢i uddlosti s relativni velikosti dle volby nebo
v centimetrech.

Smér

UzZivatel musi mit moznost si vybrat libovolny smér v rozmezi 360 stupn(, ktery bude
ukazovat smér pohybujicich se objektl, které chce uZivatel sledovat - od té chvile
software ukaze ve svém souhrnu pouze pohyblivé objekty ¢i udalosti, které budou mit
vybrany smér. Nabizenda funkcionalita musi umoZnovat nastavit miru presnosti
v urovnich mirny, stfedni, vysoky.

Podobnost:

Uzivatel musi mit moznost zvolit pfi prohlizeni videosynopse objekt a pozadovat, aby
jiné jemu podobné objekty byly zobrazeny, software pak musi ukazat jen jiné
pohybuijici se objekty stejné tridy/kategorie, které maji i podobné vlastnosti, co se tyce
barvy a velikosti. Nabizena funkcionalita musi umoZnovat nastavit miru presnosti
v Urovnich mirny, stfedni, vysoky.

Setrvani:

UZivatel musi mit moznost pozadovat, aby software v dany okamzik ukazal pouze ty
objekty nebo predméty, které byly v pohybu a zdrzely se v daném videozdznamu
minimalné v nastavitelném poctu sekund dle volby uZivatele. Nabizena funkcionalita
musi umoZnovat nastavit miru presnosti v Urovnich mirny, stfedni, vysoky.



Cesta:

Nabizeny software musi umozZnit uZivateli nakreslit cestu (drahu pohybu), pomoci
mysi, pficemz software ndsledné zobrazi pouze ty objekty, které prosly po této draze
(nebo jeji ¢asti). Nabizena funkcionalita musi umoZnovat nastavit miru presnosti
v urovnich mirny, stfedni, vysoky.

Clenéni osob a zvifat:

Nabizeny software musi umoznit ¢lenéni osob dle pohlavi na muze, Zeny a déti, ale
dale dle rtznych atributl (obleceni, pokryvky hlavy, ¢i pfiruénich zavazadel), dale
zpresnujicim filtrem s moznosti nastaveni velikosti osoby v c¢cm, rychlosti pohybu
objektd v km/h a libovolné minimalni délce zdrieni v sekundach. Dale nabizeny
software musi umoznit vyhledani zvirat (pst, kocek). Nabizena funkcionalita musi
umoznovat nastavit miru pfesnosti v urovnich mirny, stfedni, vysoky.

Clenéni objektii:

Nabizeny software musi umoznit ¢lenéni vozidel dle nasledujicich typl na jednostopa
vozidla (jizdni kola, motocykly), dvoustopa vozidla (osobni vozidla, uZitkova vozidla do
3,5 t — pickupy, doddvky), ndkladni vozidla, autobusy, vlaky, letadla a zobrazeni jejich
rychlosti pohybu objektll v km/h a minimalni délce zdrZzeni v sekundach. Nabizena
funkcionalita musi umoZnovat nastavit miru presnosti v Urovnich mirny, stfedni,
vysoky.

Kombinace jednotlivych filtrd:

Nabizeny software musi pfi prohlizeni videosynopse umoznit uZivateli libovolnou
vzajemnou kombinaci pouzitych filtr(i, za uUcelem zpfesnéni vyhledavani a jejich
kombinaci na libovolny pocet videozaznamu najednou (Multi-camera search).

Zobrazeni plvodniho zdznamu:

Nabizeny software musi pfi zobrazovani videosynopse umoznit uzivateli, aby kdykoliv
kliknutim na pozadovany objekt vidél tu ¢ast z plvodniho videozdaznamu, kde se
vybrany objekt nachazi, respektive je zaznamenan.

Nabizeny software musi byt schopen zobrazit videosynopsi a origindlni videozaznam
vedle sebe, coZ umozZni uzivateli porovndvat objekty ¢i udalosti ve vsech jejich
detailech. Pfi zobrazeni videosynopse musi mit uzivatel moznost kdykoli aktivovat
nebo deaktivovat zobrazovani udalosti s ozna¢enim hodinou, minutou a ohranicujicim
rameckem.

Zmeéna hustoty:
Nabizeny software musi pti zobrazeni videosynopse umoznit uzivateli zménu hustoty
(mnoZstvi) objektl na obrazovce.

Zaclenéni a Vylouceni:
Nabizeny software musi pfi zobrazeni videosynopse umoznit uzivateli kliknutim na
pozadované misto zvolit oblasti zajmu ve videu pro Zac¢lenéni nebo Vylouceni pficemz:




6)

o v pfipadé ,Zaclenéni” bude software zobrazovat (zvyraznovat) objekty, které
prochazeji touto oblasti v urcitém okamziku;

o v pripadé ,Vyloucéeni” software ukadze objekty, které prochazeji mimo tuto
oblast.

Face Recognition:

Nabizeny software musi umoznit detekci a zobrazeni vSech tvafi, které se na
videozaznamech vyskytly, maji dostatecnou kvalitu a nasledné musi umoznit,
v kombinaci s ostatnimi filtry, dohledani ve vybranych videozdaznamech. Nabizena
funkcionalita musi umoZnovat nastavit miru prfesnosti v urovnich mirny, stfedni,
vysoky. Dale musi nabizeny software umoznit import snimkd s tvafemi a nasledné
dohledani téchto tvari ve skupiné zvolenych videosoubord pokud to kvalita zdznamu
umoznuje.

Vyhledavani ve skupiné zaznamu:
Nabizeny software musi umozZnit pouziti vSech nastavenych filtra a jejich kombinaci na
libovolny pocet videozdznamU najednou (Multi-camera search).

Clenéni pFipadd:
Nabizeny software musi umoznit ¢lenéni videosoubortd do skupin dle potreby.

Vyhledani RZ:
Nabizeny software musi umoznit detekci a zobrazeni vSech registracnich znacek (RZ),

které se na videozdznamech vyskytli, maji dostatecnou kvalitu a ndsledné musi
umoznit, v kombinaci s ostatnimi filtry, dohleddni ve vybranych videozaznamech.
Nabizena funkcionalita musi umoZnovat nastavit miru presnosti v Urovnich mirny,
stfedni, vysoky. Dale musi nabizeny software umoznit import snimkd s tvaremi a
nasledné dohledani téchto tvari ve skupiné zvolenych videosoubor( pokud to kvalita
zaznamu umoznuje.

Ostatni poZzadavky:
Nabizené technologie a technické feSeni véetné realizace musi splfiovat nasledujici
parametry a pozadavky:

e Dodané IP kamery musi vyhovovat viem platnym normam v Ceské republice
pro provoz a musi je byt mozné integrovat do stavajiciho systému Genetec
Security Center.

e Soucasti dodavky zboZi bude dale provozni dokumentace a veSkeré doklady
potfebné k prevzeti a uzivani CCTV (tj. produktovy list k IP kameram pro
monitoring prostor, navod k obsluze v ceském jazyce k IP kameram pro
monitoring prostor.

e Vpripadé jakékoliv zavady branici v provozu CCTV systému jakozto celku musi
byt dodavatelska firma schopna reagovat do 12 hodin od nahlaseni.



e Integrace kamer do stavajicich CCTV systému CRo musi byt, z dGivodu platné

servisni smlouvy, reSena se stavajici servisni organizaci, spolec¢nosti KH servis
a.s.

Kontaktni osoba:

Bc. Tomas Nettl

KH servis a.s., ICO: 45279748
Prazska 810/16, 102 021 Praha 10
E-mail: nettl@khservis.cz



