Technicka specifikace

Obmeéna, rozsifeni a optimalizace systému zalohovani IBM Spectrum Protect a VEEAM

1  Shrnuti

Cilem Zadavatele je stabilizovat, rozsifit a optimalizovat systémy zalohovani IBM Spectrum Protect a
VEEAM Backup and Recovery, dale obménit zastaraly serverovy hardware IBM Spectrum Protect
serveru a VEEAM proxy, dokoupit potfebné licence IBM Spectrum Protect a prodlouzit pro tento SW
podporu.

Realizace tohoto projektu povede ke zvySeni ochrany dat a k posileni kybernetické bezpec€nosti.

2 Popis stavajiciho stavu
Nasledujici kapitoly zachycuji informace o datovych centrech a infrastruktufe, o zalohovanych
systémech, a neposledni fadé i stavajici stav a komponenty obou systému zalohovani Zadavatele.

2.1 Datova centra

Zadavatel provozuje centralni IT infastrukturu a systémy zalohovani v hlavnim centralnim datovém
centru na adrese Vinohradska 12, 120 99 Praha 2. Toto datové centrum disponuje dvéma datovymi
saly ,A“ a ,B“.

Klicové prvky a technologie IT infrastruktury, zejména platformy virtualizace VMware a PowerVM, LAN
a SAN sité, datova ulozisté, jsou zdvojené, provozované vrezimu lokalni vysoké dostupnosti a
rovhomérné rozdélené mezi oba datové saly. Primarni data, at s blokovym nebo se souborovym
pfistupem, jsou mezi obéma datovymi saly synchronné replikovana v rezimu Active/Active
s transparentnim failoverem v pfipadé selhani.

Zadavatel disponuje dalSim datovym centrem ,C*, které disponuje volnym mistem pro dva standardni
RACKy o maximalnich rozmérech 110x60/42U. Datové centrum disponuje dvéma nezavislymi
napajecimi vétvemi, kazda vétev o jedné fazi, jisténi 16A.

Délka kabelové trasy mezi datovymi saly A a C je maximalné 65m a mezi datovymi saly B a C
maximalné 80m.
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Obrazek: Schéma datového centra A.
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Obrazek: Schéma datového centra B.



2.2 LANsit

LAN sit je tvofena dvéma pateinimi pfepinaci fady Cisco Nexus (Cisco Nexus N9K-93180LC-EX), kdy
je kazdy ze dvou pfepinacl umistén samostatné v jednom z primarnich datovych sald A a B.
Pfepinace jsou konfigurované jako multichassis se spole¢nym data plane a s podporou multichassis
etherchannelu, jsou vzajemné propojeny dvémi 40Gb/s propoji a tvofi VPC par. Patefni prepinace
jsou modularni a umozfuji pfipojit dalSi sitové prvky a dllezité prvky serverové infrastruktury
s vyuzitim rlznych typl transceiver(.K témto patefnim prepinaclm jsou pfipojeny dalsi tzv. ,fabric
extendery” (FEX) rliznych typl pro pfipojeni koncovych zafizeni. Konkrétné jsou k dispozici ,fabric
extendery® pro pfipojeni zafizeni s metalickymi a optickymi adaptéry o rychlostech 1G a 10G, které
jsou rovnomérné rozlozené mezi oba datové saly.

Pro ucely realizace této Zakazky jsou v kazdém patefnim prepinali (CISCO Nexus N9K-93180LC-EX)
vyhrazeny celkem 4 porty QSFP+/QSFP28, dva v kazdém patefnim prepinaci. Patefni LAN prepinace
(volné porty) nejsou osazeny transceivery, transceivery potfebné pro realizaci musi byt soucasti
Dodavky.

Zakladni vypisy LAN prepinacu:
dcl
Software
BIOS: version 05.38
NXOS: version 7.0(3)I7(6)
Hardware
cisco Nexus9000 (C93180LC-EX Chassis
Intel(R) Xeon(R) CPU D-1526 @ 1.80GHz with 24571772 kB of memory.

NAME: "Chassis", DESCR: "Nexus9000 C93180LC-EX Chassis"

PID: N9K-C93180LC-EX , VID: Vez
NAME: "Slot 1", DESCR: "28x40G + 4x40/100G Ethernet Module"
PID: N9K-C93180LC-EX , VID: Vez

NAME: "FEX 101 CHASSIS", DESCR: "N2K-C2348TQ-10G-E CHASSIS"

PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 101 Module 1", DESCR: "Fabric Extender Module: 48x10GE, 24x10GE/6x40G QSFP
Supervisor", PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 102 CHASSIS", DESCR: "N2K-C2348TQ-10G-E CHASSIS"

PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 102 Module 1", DESCR: "Fabric Extender Module: 48x10GE, 24x10GE/6x40G QSFP
Supervisor", PID: N2K-C2348TQ-10G-E , VID: vel

NAME: "FEX 103 CHASSIS", DESCR: "N2K-C2348TQ-10G-E CHASSIS"

PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 103 Module 1", DESCR: "Fabric Extender Module: 48x10GE, 24x10GE/6x40G QSFP
Supervisor", PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 105 CHASSIS", DESCR: "N2K-C2348TQ-10G-E CHASSIS"

PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 105 Module 1", DESCR: "Fabric Extender Module: 48x10GE, 24x10GE/6x40G QSFP
Supervisor", PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 106 CHASSIS", DESCR: "N2K-C2348TQ-10G-E CHASSIS"

PID: N2K-C2348TQ-10G-E , VID: vel

NAME: "FEX 106 Module 1", DESCR: "Fabric Extender Module: 48x10GE, 24x10GE/6x40G QSFP
Supervisor", PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 108 CHASSIS", DESCR: "N2K-C2348TQ-10G-E CHASSIS"

PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 108 Module 1", DESCR: "Fabric Extender Module: 48x10GE, 24x10GE/6x40G QSFP
Supervisor", PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 109 CHASSIS", DESCR: "N2K-C2348UPQ-10GE CHASSIS"

PID: N2K-C2348UPQ-10GE , VID: Vve3

NAME: "FEX 109 Module 1", DESCR: "Fabric Extender Module: 48x10GE, 24x10GE/6x40G QSFP
Supervisor", PID: N2K-C2348UPQ-10GE , VID: Ve3
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Software
BIOS: version ©5.33
NXOS: version 7.0(3)I7(6)

Hardware
cisco Nexus9000 (C93180LC-EX Chassis
Intel(R) Xeon(R) CPU D-1526 @ 1.80GHz with 24571772 kB of memory.

NAME: "Chassis", DESCR: "Nexus9000 C93180LC-EX Chassis"

PID: N9K-C93180LC-EX , VID: Vo2
NAME: “"Slot 1", DESCR: "28x40G + 4x40/100G Ethernet Module"
PID: N9K-C93180LC-EX , VID: Vo2

NAME: "FEX 111 CHASSIS", DESCR: "N2K-C2348TQ-10G-E CHASSIS"

PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 111 Module 1", DESCR: "Fabric Extender Module: 48x10GE,
Supervisor", PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 112 CHASSIS", DESCR: "N2K-C2348TQ-10G-E CHASSIS"

PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 112 Module 1", DESCR: "Fabric Extender Module: 48x10GE,
Supervisor", PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 113 CHASSIS", DESCR: "N2K-C2348TQ-10G-E CHASSIS"

PID: N2K-C2348TQ-10G-E , VID: vel

NAME: "FEX 113 Module 1", DESCR: "Fabric Extender Module: 48x10GE,
Supervisor", PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 115 CHASSIS", DESCR: "N2K-C2348TQ-10G-E CHASSIS"

PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 115 Module 1", DESCR: "Fabric Extender Module: 48x10GE,
Supervisor", PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 116 CHASSIS", DESCR: "N2K-C2348TQ-10G-E CHASSIS"

PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 116 Module 1", DESCR: "Fabric Extender Module: 48x10GE,
Supervisor", PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 118 CHASSIS", DESCR: "N2K-C2348TQ-10G-E CHASSIS"

PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 118 Module 1", DESCR: "Fabric Extender Module: 48x10GE,
Supervisor", PID: N2K-C2348TQ-10G-E , VID: Vel

NAME: "FEX 119 CHASSIS", DESCR: "N2K-C2348UPQ-10GE CHASSIS"

PID: N2K-C2348UPQ-10GE , VID: Ve3

NAME: "FEX 119 Module 1", DESCR: "Fabric Extender Module: 48x10GE,
Supervisor", PID: N2K-C2348UPQ-10GE , VID: Vve3

2.3 SANsit

SAN sit je dvofena dvéma nezavislymi SAN sitémi (fabriky), kazda je tvofena jednim SAN
prepinaem typu Brocade (Brocade model 6520, pofizeno od vyrobce Hitachi), kdy je kazdy z nich
umistén samostatné v jednom z primarnich datovych sali A nebo B. Kazdé zafizeni vyuzivajici SAN
sit je zapojeno redundantné do kazdého z téchto SAN pfepinacu. SAN pfepinace nejsou mezi sebou
propojeny. Na kazdém SAN SW jsou volné porty pro pfipojeni dalSich zafizeni a pfepinacu.

Konfigurace SAN prepinact:
SAN1
24 volnych portd, osazeno 16Gb SW SFP

CHASSIS/WWN Unit: 1

Header Version: 2
Factory Part Num: 40-1001145-01
ID: BRDOOOOCA

Part Num: BROCADO000O652

24x10GE/6x40G

24x10GE/6x40G

24x10GE /6x40G

24x10GE/6x40G

24x10GE/6x40G

24x10GE /6x40G

24x10GE/6x40G

QSFP

QSFP

QSFP

QSFP

QSFP

QSFP

QSFP



SAN1:FID128:> firmwareshow

Appl Primary/Secondary Versions
FOS v8.2.2d

v8.2.2d
SAN2

25 volnych portd, osazeno 16Gb SW SFP

CHASSIS/WWN Unit: 1

Header Version: 2
Factory Part Num: 40-1001145-01
ID: BRDOOOOCA
Part Num: BROCADO000652
SAN2:FID128:> firmwareshow
Appl Primary/Secondary Versions
FOS v8.2.2d

v8.2.2d

2.4  Blokova datova ulozisté
Blokova diskova pole jsou redundantné pfipojena do stavajici SAN sité.

2.4.1  Produkéni datoveé ulozisté IBM Storwize V7000

V prostfedi Zadavatele jsou jako blokovéa kapacita s Fibre Channel protokolem pouzivana dvé diskova
pole IBM Storwize V7000 v HyperSwap klastru. Hyperswap klastr je rozprostfen mezi dvé hlavni
datova centra A a B, IP quorum je umisténo v treti lokalité.

Blokova kapacita je pfipojena k uvedenym provozovanym systémim a je zalohovana systémy IBM
Spectrum Protect a VEEAM.

Detaily stavajicich diskovych poli:

e V7000 ¢.1: MT: 2076-524, firmware: 8.3.1.5
e V7000 &.2: MT: 2076-524, firmware: 8.3.1.5

Kazdé diskové pole obsahuje nasledujici disky a Cisté kapacity:

e 12x1,6 TBSSD:13TiB

e 84x1,8TB 10k SAS HDD: 117 TiB

e 58x 8TB 7,2k NL-SAS HDD: 337 TiB
e Celkem: 467 TiB =513 TB

2.4.2  Produkéni datové ulozisté IBM FlashSystem 7300

V prostfedi Zadavatele byla v roce 2022 nainstalovana a zakladné nastavena dvé diskova pole IBM
FlashSystem 7300. Tato diskova pole jsou rozdélena mezi dvé hlavni datova centra A a B a ¢asem
nahradi stavajici blokova ulozisté IBM Storwize V7000.

Detaily stavajicich diskovych poli:

e FS7300 ¢.1: MT: 4657-924, firmware: 8.5.0.0
e FS7300 ¢.2: MT: 4657-924, firmware: 8.5.0.0

2.4.3 Nepouzivané ulozisté IBM Storwize 5010
Zadavatel disponuje dvéma starymi diskovymi poli IBM Storwize 5010, ktera aktualné nemaiji vyuziti,
jsou bez HW podpory, ale jsou pIné funkéni.

Detaily stavajicich diskovych poli:
Diskové pole ,V5010A* v datovém centru A:

e 1xjednotka s fadici:
o 8x8Gb FC porty
o Model: 2078-112



o 8x diskova expanzni jednotka
o MTM: 2078-12F
o 98x 8TB NL-SAS HDD: 2x DRAIDG, kazdy s 2x hot spare mistem, celkova Cista
kapacita 566,51TiB

Diskové pole ,V5010B* v datovém centru B:

e 1xjednotka s Fadici:
o 8x8Gb FC porty
o Model: 2078-112
o 8x diskova expanzni jednotka
o MTM: 2078-12F
o 107x 8TB NL-SAS HDD: 2x DRAIDG, kazdy s 2x hot spare mistem, celkova Cista
kapacita 620,75 TiB

2.5 Souborové datové ulozisté

V prostfedi Zadavatele je jako souborova kapacita s NAS protokoly NFS a SMB pouzivdn IBM
Spectrum Scale klastr, ktery je tvofen ctyfmi GPFS servery, jednim GPFS quorum serverem a dvéma
diskovymi poli IBM FlashSystem 5035. Tento klastr se synchronni replikaci je rozprostfen mezi dvé
hlavni datova centra A a B, quorum ma umisténo v treti lokalité.

Souborova kapacita je pfipojena k provozovanym systémuim, navic jsou na ni ukladany zalohy
vytvarené VEEAMem a celd kapacita je zdlohovana systémem IBM Spectrum Protect pomoci
mmbackup a snapshotl GPFS. Souborové uloZisté disponuje Cistou kapacitou 1,8 PiB.

2.6 Paskova ulozisté
2.6.1 IBM TS4500

Paskova knihovna, kterd je sdilend dvéma systémy SP a HSM, je umisténa v datovém sdle A a je
redundantné pripojena do stavajici SAN sité.

1x paskova knihovna TS4500:

e Firmware version: 1.7.0.4-C00.00
e MTM: 3584-L55
e 10x LTO7 mechanika typu 3588-F7C
e 2x logicka knihovna:
o HSM1: 5x LTO7 mechanika, 165x LTO7 média
o TSM1: 5x LTO7 mechanika, 219x LTO7 média
e 390 slotli obsazenych z celkem 730 slotd

e Licence:
o ALMS
o Path failover
o Base CoD
o Intermediate CoD
o HDCoD

2.7 IBM Spectrum protect
Pro zalohovani legacy/enterprise systémd, fyzickych serverd a souborového GPFS Ulozisté je pouzivan
nastroj IBM Spectrum Protect, déle jen SP. Aktualné je nasazena jedna centralni instance, ktera bézi
v datovém salu B (pozice B1) na zastaralém serverovém HW bez HW podpory. Veskeré zalohy jsou
vytvareny na zdrojovych systémech, zasildny po LAN SP serveru bud’ ptes diskovou ke$ nebo rovnou
na paskové ulozisté IBM TS4500.



2.7.1 SP Server
SP server TSM je provozovan na operacnim systému Red Hat Enterprise Linux Server release 7.9
(Maipo). Podpora této verze OS konéi 06/2024.

SP server byl v Q1 2023 povySen na verzi 8.1.17.000, ktera je aktudlné IBM podporou podporovana.
Parametry HW SP serveru:

e HP ProLiant DL380p Gen8
e CPU: 2x Intel(R) Xeon(R) CPU E5-2670 v2 @ 2.50GHz 10 Core.
e QOperacni Pamét: 256 GB.
e RAID radi¢: Hewlett-Packard Company Smart Array P420i.
e |/O adaptéry:
o 2x4Port 1Gb Ethernet adapter: HP Ethernet 1Gb 4-port 331FLR Adapter
o 1x2port 10Gb Ethernet adapter: HP Ethernet 10Gb 2-port 530T Adapter
o 1x2Port FC adapter: Qlogic 16 Gbps FC HBA pro ptipojeni do SAN a paskové knihovny
e RHEL7.9

Operacni systém je nainstalovdn na lokalnich discich, data SP instance jsou umisténa na malych
lokalnich SSD discich. Mala kapacita a vykon neumozniuje pouziti napt. serverové deduplikace.

SP server ma aktudlné Front End kapacitu 404 TiB a Back End Backup kapacitu 1029 TiB.

2.7.2  UloZisté zaloznich dat

Data jsou zalohovana ze zdrojovych systém( s lokalnimi disky nebo kapacitou zpfistupnénou z
diskovych poli po LAN siti, primarnim cilovym uloziStém zdloh je pdskova knihovna doplnéna o cca 5
TB diskovou priitokovou cache, ktera je umisténa na produkcnich blokovych diskovych polich V7000,
a nasledné jsou migrovdna na paskovou knihovnu.

Zdlvodu nedostateénych HW zdroji a kapacit zaloZznich UloZist nejsou vytvareny dalsi kopie
zéloznich dat. V ptipadé selhani jednoho paskového média mlze dojit k problému s obnovitelnosti
velké ¢asti zaloh, jelikoZ SP pracuje s poolem pdsek — storage pool, coz je jeden velky logicky prostor,
do kterého uklada a pres vice paskovych médii rozprostira zdlozni data. Napf. pfi obnové DB Oracle a
chybé jednoho média nemusi byt mozné kvli chybéjicimu archivniho logu databazi obnovit.

2.7.2.1 Diskovy prostor
Diskovy prostor pro ulozisté dat s in-line deduplikaci neni k dispozici.

Diskova cache pro zaloZni data je umisténa na produkénim blokovém diskovém poli, coz je z pohledu
dostupnosti dat velice rizikové, jelikoZz by to mélo v pfipadé selhani produkénich poli dopad do
dostupnosti produkénich dat i do obnovitelnosti samotnych zaloh. Diskova cache nema dostatecnou
kapacitu pro soubéh zalohovacich udloh a béhem zalohovani vétsiho objemu dat dochdazi misto a
zpomaluji se tak nékteré ulohy.

2.7.2.2  Pdaskovy prostor

Paskova knihovna IBM TS4500 je rozdélena na dvé virtualni knihovny — SP a HSM. Logicka knihovna
pro SP disponuje 5x LTO7 mechanikami, 219x LTO7 paskami. Druha logicka knihovna HSM se pouZiva
za jinym ucelem, nepouZiva se za Ucelem zalohovani.

V této pdaskové knihovné zabiraji podstatnou kapacitu zalozni data vytvarena VEEAMem, kdy SP
reportuje jen pro VEEAM cca 563 TiB dat z celkového objemu 1034TiB.

2.7.3 Zalohované systémy
V této casti jsou uvedeny informace o hlavnich systémech IT infrastuktury, na kterych jsou
provozovany mimo jiné platformy virtualizace VMware a PowerVM, na kterych bézi klicové
zalohované systémy a aplikace.



Seznam zalohovanych server( a platforem:

2x IBM Power S924
o PowerVM virtualizace, na kazdém serveru:
= VIOS 3.1.3 v HA dual-VIOS rezimu
= Disky ze stdvajicich diskovych polich V7000 pfipojené k VIO klientim
kombinaci vSCSI a NPIV vFC protokold
o 3x dvou-nodovy cluster LPAR/AIX 7.2/Veritas pro zajisténi vysoké dostupnosti Oracle
DB
= Veritas InfoScale Enterprise cluster 7.4.2
=  Kombinace multipath ovladac( AIX PCM a Veritas VxXDMP
= AIX LVM pro systém a Veritas LVM a klastrovy VxFS filesystém pro Oracle DB
= Veritas disk fencing pro zajisténi quora
o 4x LPAR/AIX 7.2 s Oracle DB a NIM s vysokou dostupnosti zajisténou pomoci IBM VM
Recovery Manager HADR clusteru
o 4x LPAR/AIX 7.2 se SAP R/3 a Oracle DB
o 1x LPAR/AIX 7.2 s Network Installation Manager, ktery po siti zdlohuje obrazy OS AIX
a zalohy uklada do SP serveru.
1x IBM Power P812
o 1x LPAR/AIX 7.2 s IBM VM Recovery Manager
1x IBM Power HMC konzole
Generovani a zalohovani konfiguraci datovych uloZist
Fyzické x86 servery s OS Windows a Linux
Souborové ulozisté IBM Spectrum Scale se souborovym systémem GPFS a CES SMB/NFS
protokoly, dale s RHEL HA Add-on s FTP/http/HTTPS sluzbami (vyuZivani snapshotld GPFS a
mmbackup)

Seznam klientd SP serveru:

15x AIX 7.2

6x SP for Databases — Oracle na AlX, z toho 3x Veritas cluster
4x SAP R3 s Oracle DB na AIX

7x Linux - RHEL 7.9, 8.x a dalsi Linuxové distribuce

5x Windows server

Seznam verzi SP klient(i/ SP Data Protection klient(:

2.7.4

6.4.0.0
7.1.1.0
7.1.2.2
7.1.8.0
8.1.9.1
8.1.15.2

Licence

IBM Storage Protect software je zalicencovan formou PVU metriky.

Zadavatel disponuje témito licencemi s aktivni SW podporou:

1232x EOLWGLL - IBM Storage Protect Extended Edition 10 Processor Value Units (PVUs) Annual SW
Subscription & Support Renewal - podpora do 31.12.2024

392x EOLWGLL - IBM Storage Protect Extended Edition 10 Processor Value Units (PVUs) Annual SW
Subscription & Support Renewal - podpora do 31.12.2026



224x EOLWBLL - IBM Storage Protect for Databases 10 Processor Value Units (PVUs) Annual SW
Subscription & Support Renewal — podpora do 31.12.2024

2.8 VEEAM Backup and Recovery
VEEAM B&R je pouzivan pro zalohovani virtualniho prostiedi VMware.

Data jsou ¢tena ze zdrojového diskového pole po FC SAN siti a ukladana na SMB sdileni exportované
z NAS ulozZisté paralelniho souborového systému GPFS IBM Spectrum Scale klastu, ktery je také
produkéni. V pripadé poruchy Ci kybernetickému utoku tedy mlze dojit i ke ztraté zaloznich dat.
Souborovy systém GPFS navic neni pfi uklddani zdloznich dat tak efektivni jako ReFS nebo XFS, které
umoznuji pfi syntetickych plnych zalohdch zménu metadat bez nutnosti kopirovani dat.

Vzhledem k omezené kapacité a vykonu se zédlohuje omezeny pocet virtualnich stroji — 68ks a je na
SMB exportu udrZzovana pouze 14-ti denni retence.

VEEAM jako takovy neprovdadi kopie dat na pasky. Kopii zdloZnich dat umisténych ve VEEAM
repository provadi IBM Spectrum Protect z GPFS na knihovnu IBM TS4500, coZ ale vede k velice
neefektivnimu uklddani a k nadmérné utilizaci pasek.

Off-site / off-line kopie dat nejsou vytvafeny, coz je dalsi riziko pti ztraté lokality nebo pfi
kybernetické hrozbé.

Zalohy VEEAMu zabiraji na SMB exportu 49 TiB a cca 500 TiB na paskové vrstvé s 30-ti denni retenci v
zalohovacim systému SP.

2.8.1 VEEAM server

Stdvajici Veeam B&R je provozovan ve virtudlnim stroji s OS Windows v produkénim prostredi
VMware. V pripadé probléma infrastruktury ¢i kybernetickému utoku je vystaven stejnému riziku
jako produkéni infrastruktura.

2.8.2 VEEAM proxy
Jako proxy je pouzivan starsi fyzicky HPE server generace 9, ktery ¢te data ze zdrojového diskového
pole po FC SAN siti a pro repository pouziva zminény SMB export. Server je umistén v datovém salu A
v RACKu A1l (s Fex101).

Detaily VEEAM proxy serveru:

e 1x HPE ProLiant DL120 Gen9 (VEEAM-P)
o 0S: Windows Server Standard 2016
o Komponenta: VEEAM B&R 11 proxy server
o FCkonektivita do SAN

2.8.3 Zalohované systémy
Seznam zalohovanych vSphere serveru:

e VMware cluster 1

o 8x HPE ProLiant DL380 Gen9

o VMware vSphere ESXi 7.0 U3 s vCenter 7.0 U3

o vSphere 7 Enterprise Plus /16cpu, upto 32 core

o Celkovy podet virtualnich serverd: 221 VMs (Windows/Linux) + pfirtstkem 70 YoY
e VMware cluster 2

o 2x HPE DL380 Genl0

o VMware vSphere ESXi 7.0 U3 s vCenter 7.0 U3

o vSphere 7 Enterprise Plus /4cpu, upto 32core

o Celkovy pocet virtualnich server(: 25 VMs (Windows/Linux) + ptirlistkem 10 YoY



Informace k zdlohovanym VM:

Pocet chranénych VM: 54

Zdrojova velikost chranénych VM: cca 50TiB

Velikost zaloznich dat tydennich zaloh 1 full + 6 inc: cca 35TiB

Aktualni retence: 1 tyden

Primarni ulozisté zalohovacich uloh: SMB export ze souborového uloZisté IBM Spectrum Scale
Paskové ulozisté pro kopie zaloZnich dat: neni, docasné jsou zalohy VEEAMu zalohovany ze
SMB exportu na pasky pomoci IBM Spectrum Protect

V zalohovanych VM bézi mimo jiné tyto aplikace a systémy:

2.84

MS SQL always-on cluster (2 VMs, direct disk mapping)
MS Active Directory

MS File Server

MS DNS

MS DHCP

MS Exchange

Cisco ICT CUCM, UCCX

Eleveo recording

Cisco ISE (VPN, WiFi, DOT1X/MAB)

Licence

Zadavatel disponuje témito licencemi:

VEEAM Backup & Recovery Enterprise pro 20 CPU
SW podpora kontrakt ¢. 02056938 platna 31.12.2023.

3 Popis pozadovaného cilového stavu
Tato kapitola definuje hlavni cile a poZzadavky na jednotlivé oblasti Zakazky.

Zadavatel pozaduje zejména:

doplnéni 2ks RACKU( do datového salu C

rozsifeni LAN a SAN siti z datovych salll A a B do datového salu C pro redundantni pfipojeni
novych zafizeni poptavanych v rdmci tohoto projektu, tedy doplnéni jedné dvojice aktivnich
prvkd pro LAN a druhé pro SAN do datového salu C, doplnéni nezbytnych moduld a kabeld
pro pripojeni vSech dodanych zatizeni ve vSech datovych centrech a mezi nimi, tedy i do
stavajicich prvkl v datovych sdlech Aa B

zajiSténi zastupitelnosti primarniho centralniho zalohovaciho SP serveru mezi datovymi
centry C a A, vytvareni druhé (on-line) a treti (off-site) kopie dat z datového centra C do A na
stavajici paskovou knihovnu IBM TS4500

vybudovani zalohovaciho blokového datového ulozZisté pro uloZeni ¢asti primarnich zaloh SP
a vsech primarnich zaloh VEEAM v lokalité C

vyuZziti stavajicich zastaralych blokovych datovych ulozZist IBM Storwize 5010 bez HW podpory
pro uloZeni replikovanych zaloh na SP server SP2

vybudovani paskového ulozisté pro uloZeni ¢asti primarnich zaloh SP

obmeénu stavajiciho zdlohovaciho serveru SP véetné provedeni migrace a doplnéni druhého
SP serveru

obmeénu stavajiciho zalohovaciho serveru VEEAM proxy véetné provedeni migrace role a
doplnéni o dalsi server, na ktery bude pfemigrovan hlavni VEEAM server bézici jako virtudlni
server v produkénim VMware prostredi



o dodani veskerych potfebnych sluZzeb pro dosaZeni cilového stavu, véetné analyzy a
provadéciho projektu, optimalizace a rekonfigurace systémi{ zalohovani, HA a DR testd,
dokumentace a zaskoleni

e dodani zdruky a podpory na nové dodany HW a SW

e prodlouzZeni podpory na stavajici SW IBM Spectrum Protect

3.1 Datova centra

Do datového sdlu A je pozadovdno dodani a umisténi nového sekunddrniho SP serveru SP2 a
Zadavatel pro néj poskytne misto v RACKu A2a vpravo od RACKu pozice Al, vcetné chlazeni a
napajeni. V datovych sélech A a B zUstanou stavajici zastarald diskova pole IBM Storwize V5010 a
budou nové vyuzita SP serverem SP2.

Zbytek pozadovanych technologii bude umistén v datovém centru C v poZzadovanych RACK skfinich.

Zadavatel zajisti natazeni optickych single mode 9 micron vldken o minimalnim poctu 6ks (3x propoj)
mezi datovymi saly A a C a v tom samém poctu mezi datovymi saly B a C. Tato vldkna budou na obou
strandch zakonéena patch panelem s LC konektory. Délka kabelové trasy mezi datovymi saly A a C je
maximalné 65 m a mezi datovymi saly B a C maximalné 80 m. K uvedenym délkam optickych tras je
nutné pfipocitat odpovidajici délku patch kabell mezi patch panelem a LAN/SAN prepinaci v daném
datovém sale. Maximalni délka patch kabel( pro datové saly A a C/ B a C by neméla presahnout 20-
30 metrd.

3.2 LANsit

Zadavatel vyZaduje vybudovani plné redundantni a nativné kompatibilni sitové infrastruktury
v datovém sale ,,C” s cilem propojeni sité LAN tohoto datového salu se stavajicimi LAN prepinaci
v datovych salech A a B. Pro realizaci propojeni sité LAN Zadavatel poskytne single-mode opticka
vldkna v poctu 1 paru (2 vlakna) mezi datovym salem A a C a 1 paru (2 vldkna) mezi datovym salem B
a C. Zadavatel vyZaduje vyuziti téchto optickych viaken k realizaci 40 Gbps Ethernet propoje mezi saly
A a C, a B a C. Opticka vlakna budou zakoncena ve stdvajicich paternich LAN prepinacich Zadavatele
v datovém sale A a B (Cisco Nexus N9K) QSFP+ LR (long range) transceiverem s propustnosti 40 Gbps.
Soucdsti nové dodavanych LAN prepinacli do datového salu C musi byt odpovidajici 40 Gbps LR
moduly v poétu min. 1 ks na kazdy LAN prepinac tak, aby bylo mozné realizovat redundantni,
active/active L2 propoj s vyuzitim odpovidajici technologie mezi nové dodavanymi a stavajicimi LAN
prepinaci zadavatele.

Nové dodavané LAN pfepinace musi byt kompatibilni se stavajicimi LAN prepinaci Cisco Nexus N9K
Zadavatele. Kompatibilita je nezbytna a zasadni pro propojeni novych a stavajicich LAN prepinact
s cilem zajisténi bezchybné funkcénosti a vyuziti vSech jiz nyni vyuzivanych sitovych protokold a
standardd na L2/L3 vrstvé OSI modelu.

Veskeré dodané servery musi mit zajisténu redundantni konektivitu do dvou LAN prepinacli v daném
datovém sdlu s minimalni propustnosti 10 Gbps, pficemz jedinou vyjimkou je rozhrani pro spravu
HW. Zadavatel poZaduje dodani veskeré kabelaze a modull potfebnych pro ptipojeni serverd nebo
prepinacl na obou stranach.

3.3 SANssit

Zadavatel poZaduje dodani a integraci dvou novych SAN prepinacl nativné kompatibilnich
(switchmode - native) se stavajicimi prepinaci do datového salu C. Kazdy z nich bude integrovan do
fabriku stavajiciho prepinace v datovych sdlech, jeden do A a druhy do B, pomoci single mode
kabeldze a 2x min. 16Gb FC LW 10Km moduld. Nové pfepinace musi umoznit redundantni ptipojeni
nové dodanych zafizeni a pfistup zadlohovacich serverl ke viem komponentam, které jsou soucasti
zalohovani.

Zadavatel poZaduje dodani 2x 16Gb FC LW 10Km modull do kazdého ze stavajicich SAN prepinacd.



Zadavatel poZaduje definici zénovani hostl ke zdrojim pomoci WWPN alias(i a zon metodou jeden
initiator a jeden ¢i vice target(.

3.4 Blokova datova Ulozisté

3.4.1 Produkéni datové ulozisté IBM Storwize V7000
Zminéné datové ulozisté bude zdrojem zdlohovani, data VMware budou ¢tena pomoci VEEAM po FC
SAN novym VEEEAM proxy serverem.

3.4.2 Produkéni datové Ulozisté IBM FlashSystem 7300

Zminéné datové ulozisté bude zdrojem zalohovani, data VMware budou ¢tena pomoci VEEAM po FC
SAN novym VEEEAM proxy serverem.

3.4.3 Sekundarni zaloZni ulozisté IBM Storwize 5010

Zadavatel poZaduje vyuziti téchto stavajicich diskovych poli nachazejicich se v datovych sale ,A“ a , B
pro realizaci prostoru zalozniho SP serveru SP2, a tedy konfiguraci diskového pole dle best-practice
pro SP server, pfipojeni kapacit k SP serveru za Uucelem zajisténi prostoru pro archivni logy, pro zalohy
interni DB a pro diskovy prostor za ucelem uloZisté zaloh. Konfiguraci, ndvrh vyuZiti prostoru a
kapacit a vSe potfebné navrhne a zajisti Dodavatel.

3.4.4 Nové primarni diskové ulozisté zaloh

Zadavatel poZaduje dodani nového blokového diskového pole pro realizaci prostoru primarniho SP
serveru SP1 a repository VEEAMu. Nové diskové pole bude umisténo v datovém sdlu C a bude
redundantné pfipojeno do SAN (min. 4x 16Gb FC) a LAN. Zadavatel poZaduje konfiguraci a
zptistupnéni kapacit diskového pole dle best-practice pro SP a VEEAM. Pro zalohovaci systém SP je
pozadovano pripojeni kapacit k SP serveru za Ucelem zajiSténi prostoru pro archivni logy, pro zalohy
interni DB a pro diskovy prostor za ucelem ulozisté zaloh. Pro zdlohovaci systém VEEAM je
pozadovano pfipojeni kapacit k VEEAM proxy/repository serveru za Ucelem zajisténi prostoru pro
zalozni data. Konfiguraci, ndvrh vyuziti prostoru a kapacit a vSe potfebné navrhne a zajisti Dodavatel.

3.5 Souborové datoveé uloziste

Souborové uloZisté bude fungovat i nadale jako zdroj zalohovani, ale nebude jiz dale cilem pro zaloZni
data VEEAMu. Zadavatel poZzaduje po provedeni migrace zaloZnich dat VEEAMu zruseni SMB exportu
a smazani souborového systému véetné vsech nezbytnych krokd pro uvolnéni kapacity v souborovém
uloZisti a v SP serveru.

3.6 Paskova ulozisté

Zadavatel poZaduje zachovani stavajici paskové knihovny ve stavajicim datovém sdle a dodani nové
paskové knihovny do datového sdlu C pro uloZeni primarnich zaloh vytvofenymi zalohovacimi
systémy SP a VEEAM.

3.6.1 IBM TS4500

Paskova knihovna IBM TS4500 zlstane ve stavajicim datovém centru a virtudlni knihovna TSM1 bude
mit méné pdskovych mechanik a pasek oproti stavajicimu stavu, jelikoz ¢ast bude pouZita pro
vytvoreni treti virtualni knihovny pro repliky zdloZznich dat VEEAMu. Rozdéleni zdroji navrhne a
provede Dodavatel dle potifeb zalohovacich systémd.

Cilovy stav 1x paskové knihovny TS4500:

e MTM: 3584-L55

e 10x LTO7 mechanika typu 3588-F7C

e 3xlogicka knihovna:
o HSM1: 5x LTO7 mechanika, 165x LTO7 média
o TSM1: LTO7 mechaniky a LTO7 média
o VEEAML1: LTO7 mechaniky a LTO7 média



e Celkem 730 slott

e Licence:
o ALMS
o Path failover
o Base CoD
o Intermediate CoD
o HDCoD

3.6.2 Nova paskova knihovna

Zadavatel pozaduje dodani nové moduldrni a Skalovatelné paskové knihovny, jeji redundantni
pfipojeni do SAN sité a jejiho portu pro spravu do LAN sité. Paskova knihovna bude nastavena ze
zacatku na jednu logickou knihovnu a pfipojena k SP1 serveru.

3.7 IBM Spectrum Protect
Zadavatel poZzaduje optimalizaci tohoto zalohovaciho systému a zménu designu feseni.

Zadavatel pozaduje dodani a nasazeni celkem dvou navzajem zastupitelnych serverovych instanci SP
na samostatném hardware s rozdélenim mezi datové saly C a A, a nasazeni asynchronni replikace
zaloznich dat a metadat po IP z datového sdlu C do A na denni bazi. Datovy sal C bude pro systém
zélohovani primarni a A bude pro systém zalohovani sekundarni/DR lokalitou.

Dodavatel zajisti provoz zalohovani a obnovy béhem rekonfiguraci a migraci zalohovani
s minimalnimi odstdvkami.

3.7.1 SP Servery

Primarni instance nazvand SP1 bude vytvorena migraci stavajiciho zalohovaciho SP serveru TSM na
novy server v datovém sale C, ¢imz budou zachovdna stdvajici zdlozni data a metadata vcéetné
pfistupu k nim a veskera konfigurace. Zalohy souborového ulozZisté GPFS budou premigrovany a
nasledné ukladdany na novou paskovou knihovnu a béiné souborové zdlohy, zalohy systémové a
zalohy aplikaci budou pfemigrovdny a nasledné uklddany s in-line deduplikaci na nové blokové
datové ulozisté dedikované Cisté pro zalohovdni. Primarni zaloZni data budou umisténa v datovém
salu C a nebudou lokdlné replikovdna na dalsi média.

Sekunddrni instance nazvana SP2 bude vytvofena jako novd na novém serveru v datovém sdle A a
bude cilem replikace. Replikovana zaloZzni data budou ukladana skrze diskovy prostor ve dvou kopiich
na stavajici paskovou knihovnu IBM TS4500 a virtudlni knihovnu TSM1. Jedna instance replikovanych
zaloZnich dat bude online v knihovné a druhd off-site bude operdtorem Zadavatele pravidelné
odvazena do vzdalené lokality. Zadavatel poskytne potfebna LTO7 média.

Oba SP servery pobéZi na RHEL 8.x nebo 9.x dle podpory ze strany SP serveru a bude proveden
upgrade SP serveru na posledni stabilni verzi.

Interni databaze a aktivni logy SP serverd budou umistény na internich SSD discich serverd, archivni
logy a zélohy interni databaze budou umistény na zalohovacim diskovém poli.

3.7.2 Zalohované systémy
Stdvajici systémy a aplikace budou v celém rozsahu zalohovany jako doposud.

Zadavatel poZaduje doporuceni cilovych poslednich stabilnich verzi véetné ovéfeni kompatibilit a
provedeni aktualizace vSech SP klientl a SP agentl dle mozZnosti kompatibilit s OS a zalohovanymi
systémy a aplikacemi.

3.7.3 Licence
Zadavatel poZaduje provedeni revize licenci a doddani potfebnych licenci pro nové pozadované SP
servery.



3.8 VEEAM Backup and Recovery
VEEAM B&R bude déle pouzivan pro zalohovani virtualniho prostredi VMware.

Zadavatel pozaduje obménu VEEAM proxy serveru a prevod VEEAM serveru z VM na fyzicky server.

Cilem je natazeni retence primarnich zaloznich dat ze 14 na 30 dni na dedikovaném diskovém
prostoru ,Nové primarni diskové ulozisté zaloh”, vytvareni vice kopii zdloznich dat — na diskovém
prostoru pomoci hardened repository s ochranou zaloZnich dat proti smazani a na paskovém
prostoru, vytvoreni tz. air-gap mezi zaloznimi daty a moznost odnaseni médii do fyzicky vzdalené
lokality — tzv. off-site zdlohy pro naplnéni pravidla 3-2-1: https://www.veeam.com/blog/321-backup-

rule.html .

Dale je poZadovano doporuceni a vybér vhodné posledni cilové verze VEEAM a provedeni
komplexniho upgrade VEEAM prostiedi s ohledem na kompatibilitu se zalohovanymi systémy a
aplikacemi.

3.8.1 VEEAM server
Zadavatel poZaduje dodani nového VEEAM serveru véetné migrace vSech komponent, konfigurace a
metadat ze stavajiciho VM na novy fyzicky server.

3.8.2 VEEAM proxy

Zadavatel pozZaduje dodani nového VEEAM proxy serveru. Role VEEAM proxy serveru bude
prevedena na novy fyzicky server, ktery bude nové plnit i role repository a tape serverd. Na tomto
serveru bude OS RHEL a bude vyuzivana blokova kapacita z nového primarniho zalozniho ulozisté se
souborovym systémem XFS pro efektivni préci se zaloznimi daty — vytvareni plnych syntetickych zaloh
bez nutnosti kopirovat datové bloky. Data budou naddle étena ze zdrojového diskového pole po FC
SAN siti, ale nové budou zalozni data ukladana na XFS, a ndsledné budou po SAN replikovana do
druhého datového salu A na paskovou knihovnu TS4500.

3.8.3 Zalohované systémy
Stdvajici systémy a aplikace budou v celém rozsahu zalohovéany jako doposud.

3.8.4 Licence
Stavajici systém licencovani zGstane zachovan beze zmény.

4 Pozadavky na dodavku

Zadavatel poZaduje dodani HW a SW komponent pro obménu a rozsifeni systému0 zalohovani IBM
Spectrum Protect a VEEAM vcetné vsech nezbytnych sluzeb potfebnych pro instalaci, integraci,
konfiguraci, optimalizaci v prostfedi Zadavatele.

Dodavatel uvede ke kazdé polozce, zda a jakym zplsobem plni kazdy definovany poZadavek.

4.1 Hardware

Zadavatel poZaduje dodani nasledujiciho HW s podporou vyrobce ¢i ze strany opravnéného
servisniho partnera vyrobce na dobu 5 let v reZimu odezvy nasledujici pracovni den a s opravou na
misté. Podpora musi byt poskytovdna pfimo vyrobcem zafizeni ¢i servisnim partnerem vyrobce
opravnénym k poskytovani podpory na tzemi Ceské republiky. Veskeré dodavané zafizeni musi byt
nové, nepouzité, pochdzet z oficidlniho kandlu a byt uréené pro cCesky trh. Zadavatel je oprdvnén
provést kontrolu pouzitych zafizeni a komponent ve spolupraci s jejich vyrobcem. Servisni podpora
musi byt poskytovana v ceském nebo anglickém jazyce.

4.1.1 RACKy
Zadavatel poZaduje dodani dvou novych RACKG do datového séalu C, kazdy o konfiguraci:

e RACK typu 42U


https://www.veeam.com/blog/321-backup-rule.html
https://www.veeam.com/blog/321-backup-rule.html

4.1.2

Rozméry: § 600 mm, h 1100 mm

Bocni panely, predni a zadni dvefe perforované

Uzemnéni a dalsi pFislusenstvi nezbytné k sestaveni RACKu a montazi zafizeni

PDU listy, celkem minimdlné 28xC13 a 2xC19, véetné napojeni na privod el. energie

LAN sit

Obecné pozadavky na LAN infrastrukturu v datovém sale C:

2x modularni LAN prvek/prepinad typu L3 switch poskytujici L2 a L3 sluzby

LAN prvky musi byt konfigurovatelné jako multichassis se spole¢nym data plane a s podporou
multichassis etherchannel nebo funkcéné identické technologie

propustnost spoje mezi dodanymi LAN prvky musi byt minimalné 100Gb/s

kompatibilita nové dodavanych LAN prepinacd s patefnimi LAN prepinaci Cisco Nexus 9K
redundantni napdjeni a chlazeni kazdého prepinace

hot-swap napajeci zdroje a ventilatory

maximalni vyska LAN prepinace 2RU (rack unit)

rack-mount kit pro montaz prepinacd do 19 racku

LAN prepinace musi podporovat provoz minimalné 200 VLAN se systémem cCislovani od 1 do
4094

LAN prvky musi umoziovat enkapsulaci 802.1Q

podpora IEEE 802.3ad

podpora routovacich protokoll L3 vrstvy - OSPF, ,ISIS, RIP

kompatibilita autentikace vici stavajicimu Cisco Identity Services Engine (Cisco ISE) serveru
zadavatele

podpora autentizace uZivateld protokolem RADIUS nebo TACACS+ vcetné definice rliznych
roli pti spravé sité a logovani pouzitych prikaz(

podpora SNMP protokolu (SNMPv2, SNMPv3) za Ucelem vycitani tdajd o stavu LAN prvk( a
jeho portd.

LAN prvky musi byt vzdalené fizené a centrdlné spravovatelné

podpora Sifrovaného management rozhrani - SSH(v2)/HTTPS s pouZzitim silnych Sifer, silnych
klica a silnych hashovacich algoritma

L2 konektivita vici patefnim prepinacm Cisco Nexus N9K v datovém sale A a B 2x40 Gbps
Ethernet v rezimu port-channel (LACP) trunk s vyuZitim single mode optického vldkna
doddvka musi obsahovat vSechny potfebné transceivery a kabeldZ pro pfipojeni dodavanych
serverl a koncovych zafizeni na obou stranach (servery, LAN prepinace)

dodavka musi obsahovat vSechny potfebné transceivery a kabeldz pro propojeni dodavanych
LAN prepinacl s cilem zajisténi jejich redundance

dodavka musi obsahovat vSechny potiebné transceivery a kabeldz pro vSechny LAN
prepinace (nové doddvané i stavajici paterni Cisco N9K prepinace) nutné pro realizaci L2
propoje mezi nové dodavanymi LAN prepinaci a stavajicimi paterfnimi prepinaci Cisco Nexus
N9K

PozZadavky na kazdy LAN prepinac v datovém sdle C

min. 12x 1G 1000BASE-T SFP Copper RJ-45 port véetné odpovidajiciho transceiveru
min. 6x 10G 10G Base-T port véetné odpovidajiciho transceiveru

min. 2x 40G LR QSFP+ port véetné odpovidajiciho transceiveru

out-of-band (oob) management port

console port

vcetné modull pro pripojeni dodavanych zafizeni a uplink na obou stranach
kabeldz



Pozadavky na LAN infrastrukturu v datovém sale A a B

e moduly pro redundantni pfipojeni dodavanych zafizeni a uplinkd na obou stranach
e kabeldz

4.1.3 SAN sit
Zadavatel poZaduje dodani dvou SAN prepinacl, kazdy o nasledujicich parametrech:

e 32Gb FC SAN prepinac

e 24x32Gb FC portd, z toho 16 portl aktivovanych
e 14x 16Gb SW SFP modull

e 2x16Gb 10Km LW SFP modult

o Napajeci zdroj v€etné PDU kabelu

e  PfisluSenstvi pro montaz do RACKu

e Veskeré potiebné optické kabely

Zadavatel dale pozaduje dodani rozsiteni dvou stavajicich SAN prepinacd SAN1 a SAN2, kazdy o:

e 2x16Gb 10Km LW SFP moduly
e  Optické kabely pro ISL a server SP2

4.1.4 Zalohovaci servery

Zadavatel poZaduje dodani 4ks server( dle specifikace nize. PoZzadovana konfigurace je minimaini a
Dodavatel je zodpovédny za sprdvny findlni ndvrh nabizené konfigurace sohledem na objem
zédlohovanych a zaloZnich dat a pocet zalohovanych systémd.

4.1.4.1 SP
Zadavatel poZaduje dodani 2ks x86 serverd.

Server SP1 o nasledujicich parametrech:

e RACKovy server o maximalni velikosti 2U

e 2x procesor Intel Xeon Gold 6426Y 2,5GHz 16-core nebo vykonnéjsi pfi splnéni minimalnich
parametrd

e 192 GiBRAM

e 2x480 GB SSD s DWPD min. 1v HW RAID1

e 2x1,92TB SAS 12Gb SSD s DWPD min. 1 v HW RAID1

e 2x 32Gb dual-port Fibre Channel HBA

e 2x10Gb BASE-T LAN

e 2x LAN port s vysokorychlostnim ethernetem umoznujici pfipojeni o rychlosti minimalné
25Gb

e Redundantni napajeci zdroje véetné PDU kabell

e RACK mount kit a rameno pro kabeldz

e 1Gb mgmt port splnou licenci pokryvajici plnou vzddlenou sprdvu, vzdalenou konzoli,
pfipojeni ISO obrazu

e RedHat Enterprise Linux Server 8

Server SP2 o nasledujicich parametrech:

e RACKovy server o maximalni velikosti 2U

e 1x procesor Intel Xeon Gold 6426Y 2,5GHz 16-core nebo vykonngjsi pfi splnéni minimalnich
parametrd

e 128 GiB RAM

e 2x480 GB SSD s DWPD min. 1v HW RAID1



2x 1,92TB SAS 12Gb SSD s DWPD min. 1 v HW RAID1

2x 32Gb dual-port Fibre Channel HBA

2x 10Gb BASE-T LAN

2x 10Gb SFP+ LAN v¢etné SFP+ SR modulu

2x LAN port s vysokorychlostnim ethernetem umoznujici pfipojeni o rychlosti minimalné
25Gb

Redundantni napajeci zdroje véetné PDU kabell

RACK mount kit a rameno pro kabelaz

1Gb mgmt port s plnou licenci pokryvajici plnou vzdalenou spravu, vzdalenou konzoli,
pfipojeni ISO obrazu

RedHat Enterprise Linux Server 8

4.1.4.2 VEEAM

Zadavatel poZaduje dodani dvou x86 server(. PoZadovana konfigurace je minimaini a Dodavatel je
zodpovédny za spravny finalni navrh nabizené konfigurace s ohledem na objem zdlohovanych a
zéloznich dat a pocet zalohovanych systémdu.

Server VEEEAM server o nasledujicich parametrech:

RACKovy server o maximalni velikosti 2U

1x procesor Intel Xeon Gold 6418H 2.1GHz 24-core nebo vykonnéjsi pfi splnéni minimalnich
parametr(

128 GiB RAM

2x 480 GB SSD s DWPD min. 1 v HW RAID1

2x 960GB SAS 12Gb SSD s DWPD min. 1 v HW RAID1

2x 10Gb BASE-T LAN

2x LAN port s vysokorychlostnim ethernetem umozZnujici pfipojeni o rychlosti minimalné
25Gb

Redundantni napajeci zdroje véetné PDU kabell

RACK mount kit a rameno pro kabelaz

1Gb mgmt port s plnou licenci pokryvajici plnou vzdalenou spravu, vzdalenou konzoli,
pfipojeni ISO obrazu

Windows Server 2022 Standard

Server VEEEAM proxy o nasledujicich parametrech:

RACKovy server o maximalni velikosti 2U

2x procesor Intel Xeon Gold 6418H 2.1GHz 24-core nebo vykonnéjsi pfi spInéni minimalnich
parametrd

192 GiB RAM

2x 480 GB SSD s DWPD min. 1 v HW RAID1

2x 32Gb dual-port Fibre Channel HBA

2x 10Gb BASE-T LAN

2x LAN port s vysokorychlostnim ethernetem umozZiujici pfipojeni o rychlosti minimalné
25Gb

Redundantni napajeci zdroje vcéetné PDU kabell

RACK mount kit a rameno pro kabelaz

1Gb mgmt port s plnou licenci pokryvajici plnou vzdalenou spravu, vzdalenou konzoli,
pfipojeni ISO obrazu

RedHat Enterprise Linux Server 8



4.1.5 Primarni diskové ulozisté zaloh
Zadavatel pozaduje dodani 1lks diskového pole s blokovym FC pfistupem, které musi splfiovat
nasledujici minimalnich povinné parametry, funkcionality musi byt dostupné a zalicencované na

dodanou kapacitu a konfiguraci:

Modularni, dvou-radi¢ové diskové pole Active/Active designu zaloZzené na NVMe architekture
Aktivni I/O ptistup k jednomu LUNu pres oba fadice v jednu chvili
Zatizeni s hardware, software a firmware od jednoho vyrobce
Skalovani vykonnosti je moiné nativnim pfidavanim daldich fadi¢d a? do osmi fadi¢ové
konfigurace a skalovdani kapacit pomoci expanznich jednotek, a to bez externi virtualizace Ci
bez pfipojeni dalsiho pole a fadicu.
Rozsifitelnost:
o celkova nativni rozsifitelnost minimalné 700 disk(, v pfipadé nasazeni vice fadicd az
ctyrikrat tolik diskd
o rozdifeni az na 8 fadicl celkem
Podpora 2,5” a 3,5” diskl technologie SSD/flash véetné rotacnich disk( a to soudasné:
o enterprise Urovné tzn. minimalné eMLC, 3D TLC, SLC nebo eSLC nebo enterprise flash
modull s hodnotou DWPD 1 a vyssi
o Storage Class Memory (SCM)
o moznost mixovani minimalné dvou raznych diskd/modul( v rdmci jedné jednotky s
fadici a také i jedné expanzni jednotky
o tocivé a SSD disky na SAS 3.0
256GiB keS na DRAM vrstvé celkem
Minimalni poZadovana hruba kapacita bez pouziti technologii datové redukce:
o Tier 2: 60x 12 TB 7,2k 3.5" NL-SAS HDD, poZadovana nasledna konfigurace
v distribuovaném RAID6 (poZadovana dvoji parita dat) maximalné 10+2 se spare
kapacitou o kapacité dvou disk(
= u dodané konfigurace musi zlstat alespori 50% volnych 3,5“ pozic na
rozsifovani kapacity pouhym dodanim dalSich disk( bez nutnosti doplriovani
dalSich expanzi
o u dodané konfigurace musi zlstat alespori 12 volnych pozic pro NVMe Flash/SSD
disky na rozsifovani kapacity pouhym dodanim dalSich disk(l bez nutnosti doplnovani
dalSich expanzi pro budouci rozsifovani kapacity za ucelem vyuziti VEEAM Instant
Restore.
Vykon
o PFi plné konfiguraci dvou-radi¢ového diskového pole ¢teci vykon az 20 GB/s
o Zadavatel pozaduje pro specifikovany ,Tier 2“ vykon pfi velikosti I/0 256KiB pro
100% zapisové a 100% cteci sekvencni operace minimalné 3GB/s pro celou
pozadovanou kapacitu (vykonu nesmi byt dosaZzeno napf. mérenim nad malou
kapacitou, ktera by se vlezla do keSe radicl, ale musi byt dosaZitelny nad celou
kapacitou), Dodavatel musi uvést hodnoty nabizené konfigurace, za Uucelem
vyhodnoceni se pocitd nizsi hodnota ze dvou uvedenych hodnot pro celou
pozadovanou kapacitu
Front end konektivita k hostiim:
o 8x16Gb FC portt celkem
o 4x10Gb iSCSI celkem
Pozadované funkcionality pro efektivni ukladani a spravu dat:
o interni virtualizace umoznujici rozloZeni dat a vykonu pfes vSechny RAID skupiny a
disky
o thin provisioning (véetné detekce a reklamace prazdného prostoru)



O
@)

komprese dat v redlném case bez nutnosti dedikovani dodatecného diskového
prostoru pro post-processing pro celou nabizenou kapacitu véetné patfiécného HW
akceleratoru nebo na jednotlivych modulech

deduplikace dat v redlném case bez nutnosti dedikovani dodatec¢ného diskového
prostoru pro post-processing pro celou poZzadovanou kapacitu

inteligentni automatickd migrace dat mezi vrstvami (pro minimalné 3 vrstvy a to
véetné SCM) virtualizovanych diskovych prostor (automatickd migrace vice
pouzivanych dat na rychlejsi disky a opacné) dle zatizeni

podpora externi virtualizace pro stavajici diskova pole IBM Storwize V5010 a moznost
dalsiho pFipojeni externich diskovych poli od rtiznych vyrobct min. pro Gcely migrace.
Seznam podporovanych diskovych systému je vefejné dostupny.

podpora nastrojl tretich stran pro sledovani historickych dat o vytiZzeni datového
uloZisté (minimalné pocet 10ps, latence, propustnost, alokovand kapacita, vyuZiti
kesi) s granularitou na hosta ¢i LUN s historii minimalné 1 rok

Microsoft VSS podpora

VMware VAAI, VASA a VVOL podpora

e Podpora operaénich systém a platforem:

@)

O O 0O O O O

@)

IBM AIX 7.1, 7.2 a vyssi

IBM VIOS 3.1 a vyssi

Oracle Enterprise Linux 8.x a vyssi

RHEL 6.x a vyssi

VMware 7 a vyssi véetné VAAI a VASA integraci

Windows server 2016 a vyssi

SW/ovladacde pro redundantni datové cesty v cené feseni

feSeni musi obsahovat licence na neomezeny pocet pfipojeni hostitelskych server(

e Bezpecnost:

@)

O

Ochrana dat/LUNU proti ransomware Gtoklm nativni funkcionalitou nabizeného pole
v ramci jeho funkcionalit bez pouziti aplikaci tretich stran. Dodavatel musi v nabidce
zpUsob feSeni popsat. Napf. ochrana LUNu pouze nastavenim do read-only modu
administratorem neni dostatec¢nd pro splnéni tohoto pozadavku. Ochrana musi byt
dostatecné silnd a odolat napf. i chybé nebo Utoku administratora.

Veskeré operace administratora musi byt logovany do auditniho logu.

e Ochrana dat:

O

O

vyzadovan distribuovany RAID typu 1 a 6 pro minimalizaci doby potfebné pro
rekonstrukci RAIDu po vypadku disku na maximdlné 24 hodin a bez nutnosti
dedikovat spare disky, nahradni kapacita realizovana pomoci spare mista, kdy se do
vykonu zapojuji vSechny disky
zrcadleni dat mezi interni a externi datové prostory
mozZnost vytvareni snapshotl a klontd v nasledujicich rezimech:
= snapshot se po urcité dobé mlze automaticky stat klonem
= inkrementalni snapshoty, tzn. kopiruji se jen rozdilovd data mezi dvéma
okamziky iniciace klonu
= reverzni snapshoty - |ze provést zpétné presunuti dat z klonu do plvodniho
originalniho LUNu
interni/externi zrcadleni LUNu z jednoho zdroje do dvou cild pro zvyseni dostupnosti
v pfipadé vypadku jednoho cile
podpora replikace do treti lokality

e Dostupnost a kontinuita provozu:

O
O

tfida dostupnosti minimalné 99.9999%
upgrade software a hardware u fadicl proveditelny za chodu a bez ztraty pfistupu
hostitelskych serverd k datiim



o jednotlivd diskovd musi byt mozné spojit do clusteru, ktery umozZniuje vytvoreni
jednoho funkéniho celku, zrcadleni dat mezi jednotlivymi poli apod.

o vytvoreni HA feseni s automatickym failover bez dalsSich vicenaklad(, které je navic
nezavislé na béznych OS nebo virtualizaéni platformé véetné pfislusnych licenci

e Sprava diskového pole:

o je pozadovadno do radicl vestavéné webové rozhrani pro plnohodnotnou spravu
diskového pole, s ohledem na cilové pouziti diskového pole za dedikovanym uUcelem
zalohovani se nepfipousti nasazeni jakékoliv komponenty pro provoz, spravu a servis
na jiné zafizeni, virtualizaci ¢i virtudlni server, nesmi byt zde zavislost na externich
systémech, aby v pfipadé selhani externich systémU nebyl dopad na toto diskové
pole a aby bylo moziné toto diskové pole plnohodnotné spravovat bez jakéhokoliv
omezeni.

o je pozadovano CLI rozhrani vestavéné do radi¢d nebo jako software

o vzdalené hlaseni problém vyrobci véetné automatického vytvareni ticket(i u vyrobce

o je vyzadovana kompatibilita a napojeni diskového pole do systému XORMON s
STOR2RRD nastrojem pro sbér vykonnostnich metrik.

e Soucasti dodavky musi byt veskerad potfebna kabeldZz pro plné zapojeni vSech portl do
instalovaného prostiedi a potfebna napajeci kabelaz kompatibilni s PDU v RACK skfinich.

4.1.6 Paskova knihovna
Zadavatel pozaduje dodani 1ks robotické automatické paskové knihovny o nasledujicich minimalnich
povinnych parametrech:

e 1xrobot s ¢teckou ¢arovych kodu
e 120x aktivnich a zalicencovanych slotl pro pasky, ztoho 5 1/O slotd pro kazdou logickou
knihovnu
e 3x LTO9 paskova mechanika, kazda:
o 2x 8Gbps Fibre Channel rozhrani
o rychlost az 400 MB/s nativné bez komprese
o vymeénitelnd za chodu knihovny bez pferuseni zalohovacich uloh
e  5x Cistici LTO médium se Stitky s ¢arovymi kédy
e Bez LTO9 médii
e Virtualizace zdroji paskové knihovny pomoci vytvareni logickych knihoven a pridélovani
nasledujicich zdroj:
o Mechanika
o Slot
o 1/Oslot
e Automaticky a bezvypadkovy failover FC ptipojeni:
o kontrolni cesty k robotovi, kdy pfi vypadku portu nedojde ke ztraté komunikace
s paskovou knihovnou
o datovych cest k paskovym mechanikdm, kdy pfi vypadku portu nedojde ke ztraté
komunikace s paskovou mechanikou a k preruseni zdlohovaci Ulohy
o tyto vlastnosti musi byt dodany véetné licence a potfebnych ovladaci, paklize jsou
pro failover potfeba
e Zafizeni musi byt rozsifitelné pfidavanim dalSich modul( tvoficich jeden konfiguracéni celek
e Rozsifitelnost musi byt minimalné az na:
o 21 paskovych mechanik
o 280 slotl
o 7 virtudlnich knihoven
e Zafizeni s hardware, firmware a ovladaci od jednoho vyrobce
e Podpora Sifrovani médii



e Podpora pfipojeni knihovny a mechanik do OS Windows, Linux a IBM AIX véetné ovladacli do
téchto OS

e  PfisluSenstvi pro montaz do standardniho 19“ 42U RACKu s rozméry $600 x h1100mm

e Vestavéné webové rozhrani s https protokolem

e Protokol Storage Management Initiative Specification (SMI-S)

e Redundantni napajeci zdroje vyménitelné za chodu vcetné PDU kabel(

e 1Gb LAN port pro spravu

4.2 Software a software podpora

4.2.1 Nové licence

Zadavatel pozaduje uvést v nabidce a dodat potfebny pocet licenci software IBM Spectrum Protect
Extended Edition v Processor Value Units (PVUs) metrice véetné software podpory o délce do data
31.12.2025 dle zadani nize:

e Zadavatel ma aktudlné nevyuzitych:
o 280PVUs
e Doplnéni PVUs pro nové zalohovaci servery SP1 a SP2
o Doplnéni rozdilu mezi stavajicim HW SP serveru TSM, ktery bude vyfazen, a hovym
HW SP serveru SP1 dle nabidnutého typu a poc¢tu CPU a jader
Doplnéni pro novy HW SP serveru SP2 dle nabidnutého typu a poctu CPU a jader
Pro doplnéni je moZné vyuzit aktualné nepouzivanych 280 PVUs

4.2.2 Podpora pro stavajici licence
Zadavatel pozaduje dodat software podporu pro stavajici licence o délce do data 31.12.2025 dle
zadani nize:
e 1232x EOLWGLL - IBM Storage Protect Extended Edition 10 Processor Value Units (PVUs)
Annual SW Subscription & Support Renewal

e 224x EOLWBLL - IBM Storage Protect for Databases 10 Processor Value Units (PVUs) Annual
SW Subscription & Support Renewal

5 Popis pozadovanych sluzeb

Zadavatel poZaduje dodani minimalné nize popsanych sluzeb Dodavatelem, ale veskerych sluzeb i zde
vyslovené neuvedenych, které je ale zapotfebi v poZadovanych oblastech dodat pro UspéSnou
realizaci této Zakazky.

5.1 Projektové sluzby
e Rizeni projektu
e Ndavrh a dodani provadéciho projektu
e Navrh a dodani detailniho harmonogramu projektu
e Ndavrh a dodani harmonogramu migrace
e Navrh a dodani scénarli testdl redundance, vysoké dostupnosti a zalohy a obnovy dat a
systéml

5.2 LANsit
Pfipravné prace:

e Navrh cilové verze firmwaru dodavanych LAN prepinacu

e Qvéreni kompatibility nové dodavanych LAN prepinacl se stavajicimi patefnimi LAN
prepinaci Cisco Nexus N9K (Cisco Nexus N9K-93180LC-EX, verze NXOS: 7.0(3)17(6)

e Qvéreni kompatibility dodavanych transceiver(l do paternich LAN prepinaci



Ovéreni pripravenosti datovych center pro instalaci novych LAN prepinacl a pfipravenosti
komponent pro realizaci poZzadovaného L2 propoje mezi dodavanymi LAN prepinaci v
datovém sale C a stavajicimi patefnimi prepinaci v datovém sale Aa B
Ovéreni, vyzadani a odsouhlaseni informaci nutnych pro konfiguraci nové dodanych LAN
prepinacl

o Navrh pridéleni IP adres / hostname, Navrh a odsouhlaseni IP planu
Navrh a odsouhlaseni pouzité verze spanning-tree protokolu
Navrh a odsouhlaseni seznamu pouzitych VLAN
Navrh a odsouhlaseni parametri pro konfiguraci L2 propoje
Navrh a odsouhlaseni parametri pro konfiguraci autentikace s vyuZitim Cisco ISE
Navrh a odsouhlaseni parametri pro konfiguraci protokolu tacacs+/radius
Navrh a odsouhlaseni parametri pro konfiguraci SNMP protokolu

0O O O O O O

Implementacni sluzby

Dodani a montaz LAN prepinact do 19“ racku v datovém sale C

Oznaceni a zapojeni LAN kabeldZe z LAN prepinacl ke koncovym zafizenim/serverim, mezi
samotnymi LAN prepinaci a smérem k paternim LAN prepinacim

Provedeni aktualizace firmwaru dodavanych LAN prepinacd na odsouhlasenou verzi

Zakladni konfigurace LAN prepinaéll — VPC/MLAG/Stack (nebo obdobna technologie),
management pfistup pres IP, vlany, spanning-tree protokol/priority, snmp, lokalni
autentikace, logovani vcéetné konfigurace remote syslog serveru

Pokrocila konfigurace LAN prepinacd — konfigurace L2 propoje smérem k paternim Cisco N9K
prepinacim, konfigurace port-channelu v rezimu trunk véetné konfigurace nativni VLAN a
otestovani funkénosti a stability propoje

Konfigurace autentikace — zaclenéni novych LAN prepinacd do Cisco ISE, konfigurace
tacacs+/radius protokolu

Konfigurace access portl LAN prepinacli, do kterych budou ptipojena koncova zafizeni a
servery dodané Dodavatelem. S vyjimkou management rozhrani server(l, diskovych poli,
paskovych knihoven musi byt veskerd zafizeni pfipojena redundantné s preferenci
active/active rezimu (LACP). V rezimu active/backup lze ptipojit zafizeni, kterd bud
nepodporuji LACP protokol nebo zatizeni, které v ramci jednoho logického propoje kombinuji
razné typy sitovych rozhrani. Kazdy port LAN prepinate musi byt oznacen popisem
(description) s jasnou identifikaci zafizeni, které je do portu zapojeno vietné oznaceni
sitového rozhrani pfipojeného zatizeni.

Nastaveni zalohovani konfigurace LAN prepinacd s vyuZitim vhodné metody (archive, scp,
atd.) v pravidelném intervalu nebo po provedeni konfiguraéni zmény

Integrace LAN prepinact do dohledovych systému Zadavatele (Zabbix).

5.3 SANsit

Pfipravné prace

Navrh cilové verze firmware

Ovéreni kompatibility systémd SP a VEEAMm a diskového pole vic¢i novym SAN prvkim a
cilové verzi firmware v matici kompatibility vyrobce

Ovéreni kompatibility cilového firmware se stavajicim SAN prepinaci

Ovéreni pripravenosti datovych center pro instalaci a definice poZadavk(l pro Uspésnou
instalaci

Implementacni sluzby

Doddni a montaz
Oznaceni a zapojeni SAN kabeldZe na obou stranach



o ISL propojl, véetné kontroly spravnosti spojeni do salCl a k poZzadovanym prvkim
o Vsech dodavanych a pfipojovanych zafizeni
Provedeni aktualizace firmware
Konfigurace prepinaci
Pokrocila konfigurace prepinacl
Integrace prepinacll do stavajicich Fabrik( bez dopadu na provoz
Definice alias( a zdn na SAN pro vSechna dotéend stavajici i nova zatizeni
Nastaveni automatického zalohovani konfigurace do souborového systému na serveru SP1 a
nasledné do zalohovaciho systému SP na SP1
Integrace prepinacli do dohledovych systém Zadavatele (Zabbix, STOR2RRD)

5.4 Zalohovaci servery
Pfipravné prace

Navrh cilové verze firmware vsech komponent a OS

Ovéreni kompatibility serverd vici firmware a OS

Ovéreni pripravenosti datovych center pro instalaci a definice pozadavk( pro uspésnou
instalaci

Implementacni sluzby

Doddani a montaz

Oznaceni a zapojeni veskeré kabeldze

Provedeni aktualizace firmware

Konfigurace rozhrani pro spravu

Konfigurace internich RAIDU dle poZadavki provozovanych zalohovacich aplikaci

Instalace, konfigurace a kustomizace operacnich systémi

Provedeni bezpecnostniho ,hardeningu” operaénich systém( pro zvySeni bezpecnosti
provozu

Pfiprava pro nasazeni zalohovacich aplikaci

Integrace prepinac do dohledovych systémU Zadavatele (Zabbix, STOR2RRD)

5.5 Primarni diskové ulozisté zaloh
Pfipravné prace

Navrh cilové verze firmware

Ovéreni kompatibility systéma SP a VEEAMm vici diskovému poli, SAN a cilové verzi
firmware v matici kompatibility vyrobce

V ptipadé chybéjici podpory hostll zpracovani a zajisténi schvdleni cilovych verzi a
konfigurace vyrobcem diskového pole — Dodavatel musi podporu vyrobce doloZit a
garantovat.

Ovéreni pripravenosti datovych center pro instalaci a definice poZadavk( pro Uspésnou
instalaci

Implementacni sluzby

Doddani a montaz

Provedeni aktualizace firmware

Konfigurace diskovych prostor dle ,best practice” pro zdlohovaci systémy SP a VEEAM
Pokrocila konfigurace diskového pole

Pfipojeni kapacit k zdlohovacim systémuim

Nastaveni SMTP notifikaci spravclim a automatického hlaseni problém{ podpore vyrobce



Nastaveni automatického zalohovani konfigurace do souborového systému na serveru SP1 a
nasledné do zalohovaciho systému SP na SP1

Provedeni orienta¢niho méreni vykonu diskového pole a predani vysledku Zadavateli
Integrace do dohledovych systému Zadavatele (Zabbix, STOR2RRD)

Nastaveni automatického vytvareni snapshotl pro zvyseni ochrany a bezpecnosti dat, paklize
bude chtit Zadavatel tuto funkcionalitu vyuzit

5.6  Sekundarni zadlozni Ulozisté IBM Storwize 5010
Pfipravné prace

Aktualizace firmware, paklize je moiné update firmware provést s ohledem na fakt, Ze je
diskové pole bez podpory:
o Navrh cilové verze firmware
o Ovéreni kompatibility systém( SP a VEEAMm vuci diskovému poli, SAN a cilové verzi
firmware v matici kompatibility vyrobce
o Vpfipadé chybéjici podpory zpracovani a podani Zzadosti na cilové verze a
konfigurace vyrobci diskového pole, paklize je to s ohledem na chybéjici podporu
mozné
Ovéreni pripravenosti datovych center pro instalaci a definice pozadavk( pro uspésnou
instalaci

Implementacni sluzby

Provedeni aktualizace firmware, paklize to bude mozné s ohledem na chybéjici podporu
Smazani konfiguraci diskovych prostor

Konfigurace diskovych prostor dle ,,best practice” pro zdlohovaci systémy SP a VEEAM
Pokrocila konfigurace diskového pole

Ptipojeni kapacit k zdlohovacim systémim

Nastaveni SMTP notifikaci spravclim a automatického hlaseni problém( podpofe vyrobce
Nastaveni automatického zalohovani konfigurace do souborového systému na serveru SP1 a
nasledné do zalohovaciho systému SP na SP1

Provedeni orienta¢niho méreni vykonu diskového pole a predani vysledku Zadavateli
Integrace do dohledovych systém( Zadavatele (Zabbix, STOR2RRD)

Nastaveni automatického vytvareni snapshotl pro zvyseni ochrany a bezpecnosti dat, paklize
bude chtit Zadavatel tuto funkcionalitu vyuZit a je zalicencovana

5.7 Souborové datove uloziste
Implementacni a migracni sluzby zaloznich dat VEEAMu:

zruSeni SMB exportu, zruseni souborového systému GPFS, NDS disk(, multipath a blokovych
zafizeni v OS GPFS serverd a odmapovani, smazani LUNG na diskovych polich podvésenych
pod GPFS klastrem za béhu bez dopadu na produkéni provoz, odebrani zruseného GPFS FS ze
zadlohovani pomoci mmbackup a smazani zdloznich dat v SP serveru.

5.8 Paskova knihovna
Nova paskova knihovna:

Pfipravné prace

Navrh cilové verze firmware
Ovéreni kompatibility systém( SP a VEEAM, SAN vici paskové knihovné a cilové verzi
firmware v matici kompatibility vyrobce



e Vpfipadé chybéjici podpory hostll zpracovani a zajisténi schvaleni cilovych verzi a
konfigurace vyrobcem diskového pole — Dodavatel musi podporu vyrobce dolozZit a
garantovat.

e Qvéreni pripravenosti datovych center pro instalaci a definice poZadavk( pro Uspésnou
instalaci

e Definici pozadavku na pocet LTO9 médii potfebny pro zalohovaci systém SP a ovéreni
terminu dodani médii u Zadavate

Implementacni sluzby

e Dodani a montaz

e Provedeni aktualizace firmware

e Konfigurace paskové knihovny

e Pokrocild konfigurace véetné vytvoreni logické knihovny

e Pfipojeni virtudlni knihovny k zdlohovacimu systému, vcetné instalace a konfigurace
paskovych ovladacl v OS RHEL v rezimu zajisténi automatického transparentniho failoveru
v pfipadé vypadku FC portu

e Vlozeni Cisticich pasek a nastaveni automatického ¢isténi knihovny

o VloZeni datovych pasek a pfidéleni virtudlni knihovné

e Nastaveni SMTP notifikaci spravcim

e Integrace do dohledovych systému Zadavatele (Zabbix)

Stavajici paskova knihovna:
Pfipravné prace

e Navrh cilové verze firmware

e Qvéreni kompatibility systém( SP a VEEAMm, SAN vUéi paskové knihovné a cilové verzi
firmware v matici kompatibility vyrobce

e QOvérfeni pripravenosti datovych center pro instalaci a definice poZadavk( pro Uspésnou
instalaci

e Definici pozadavku na pocet LTO7 médii potifebny pro zdlohovaci systém SP a VEEAM a
ovéreni terminu dodani médii u Zadavatele

Implementacni sluzby

e Provedeni aktualizace firmware

e Rekonfigurace véetné vytvoreni dalsi logické knihovny pro VEEAM

e Pfipojeni virtudlni knihovny k zdlohovacim systémim, vcietné instalace a konfigurace
paskovych ovladacd v OS vreZimu zajisténi automatického transparentniho failoveru
v pfipadé vypadku FC portu

e VloZeni datovych pasek a pfidéleni virtualni knihovné

e Integrace do dohledovych systému Zadavatele (Zabbix)

5.9 IBM Spectrum Protect
Pfipravné prace

e Navrh cilovych verzi SP server(, SP klientl a aplikacnich agent(, véetné ovéreni kompatibility
vici zdlohovanym systémUm a aplikaci

e Doporuceni na provedeni aktualizaci provozovanych systém0 a aplikaci véetné doporuceni
verzi

e Qvéreni pripravenosti prostiredi pro instalaci a definice poZzadavk( pro Uspésnou instalaci



Provedeni analyzy stavajiciho stavu zalohovaciho systému (HW, SP server, SP klienti, SP
ulozisté, SP politiky, verze) a navrh optimalizace zalohovaciho systému, doruceni formou
dokumentu v el. podobé.

Implementacéni a migracéni sluzby

Instalace a konfigurace komponent zadlohovaciho systému na novych zdlohovacich serverech
Provedeni aktualizace vSech komponent

Provedeni migrace centralni instance SP serveru ze stavajiciho serveru na novy server SP1
v servisnim okné definovaném Zadavatelem s co nejkratSim vypadkem

Pfipojeni, nastaveni a zapojeni do zalohovacich procesl veskerych patficnych diskovych a
paskovych prostor

Migrace zaloznich dat z TS4500 na nové diskové a paskové prostory

Provedeni optimalizace systému zalohovani

Nasazeni replikace vSech zaloZznich dat ze serveru SP1 na server SP2

Nasazeni systému vytvareni offsite kopii véetné definice potiebnych skriptl a procesu pro
pravidelné odndseni a vraceni médii do a z vzddlené lokality

Integrace obou SP serverd do SP Operations Center

Nastaveni generovani a zasilani dennich reportd o stavu zéalohovacich, klientech a
zalohovacich a administrativnich ulohach dle pozadavku Zadavatele

Integrace do dohledovych systém{ Zadavatele (Zabbix)

5.10 VEEAM
Pfipravné préce

Navrh cilovych verzi veSkerych komponent VEEAM software, véetné ovéreni kompatibility
vUci zalohovanym systémUm a aplikacim

Doporuceni na provedeni aktualizaci provozovanych systém( a aplikaci véetné doporuceni
verzi

Ovéreni pripravenosti prostredi pro instalaci a definice poZadavku pro Uspésnou instalaci
Provedeni analyzy stavajiciho stavu zalohovaciho systému (HW, komponenty, politiky, verze)
a ndvrh optimalizace zdlohovaciho systému, doruceni formou dokumentu v el. podobé.

Implementacni a migracni sluzby

Instalace a konfigurace komponent zdlohovaciho systému na novych zédlohovacich serverech
Provedeni aktualizace vSech komponent

Provedeni migrace VEEAM serveru ze stavajiciho VM na novy VEEAM server v servisnim okné
definovaném Zadavatelem s co nejkratSim vypadkem

Provedeni migrace VEEAM proxy ze stdvajiciho serveru na novy server v servisnim okné
definovaném Zadavatelem s co nejkratSim vypadkem

Pfipojeni, nastaveni a zapojeni do zdlohovacich procest veskerych patficnych diskovych (1
kopie dat na nové diskové pole pro zalohovani) a paskovych prostor (tape copy job na IBM
TS4500)

Migrace zaloznich dat z GPFS SMB exportu na nové diskové prostory

Provedeni optimalizace systému zalohovani

Nastaveni generovani a zasilani dennich reportli o stavu zalohovacich, klientech a
zalohovacich a administrativnich tlohach dle pozadavku Zadavatele

Integrace do dohledovych systému Zadavatele (Zabbix)



5.11 Testy redundance, vysoké dostupnosti, zalohovani a obnovy

Dodavatel vypracuje ndvrh scénarll do dokumentu dle zadani niZze, preda Zadavateli
k pfipominkovému Fizeni, po odsouhlaseni scénarli budou nasledné Dodavatelem provedeny
samotné testy. Protokol s vysledky podléhd schvdleni ze strany Zadavatele.

Testy budou zaméreny predevsim na nize specifikované oblasti. Kazdy z nize uvedenych test( bude
proveden Dodavatelem oddélené pod dohledem povérené osoby Zadavatele a véetné vypracovani
protokolu o provedeni testu.

Datové centrum
V ramci této oblasti budou provedeny nasledujici testy:
e Ovéreni redundance napajeni zafizeni a RACKAQ.
LAN
Provedeni komplexnich testd redundance a vysoké dostupnosti LAN pfepinacu:

e Specifikace zakladnich testa:
o Vypadek 1 napdjeci vétve
o Hot-swap vyména ventilatoru
o Vypadek 1 ze 2 fyzickych propojl (vldken) mezi lokalitamiCaAaCaB

e  Podminky test(:

o Testy mohou byt povaZovany za UspéSné provedené v pfipadé, Ze Zadny zvyse
uvedenych testl nezplsobi nedostupnost LAN prepinace ani Zzddného zafizeni, které
je do LAN prepinacl pripojeno a LAN prepinac zaloguje zpravu o vzniklém stavu do
interniho log bufru a v pfipadé konfigurace syslog serveru odesle tuto zpravu na
vzdaleny syslog.

e Specifikace rozsifeného testu vysoké dostupnosti
o Vypadek 1 LAN prepinace

e  Podminky testa:
o Testy mohou byt povaZovany za Uspésné provedené v pfipadé, Ze pfi jejich realizaci
nedojde k vypadku poskytované sluzby zalohovani.

SAN
Provedeni komplexnich testd redundance a vysoké dostupnosti prepinacu:

e Specifikace testU:
o Vypadek jednoho ze dvou dodavanych SAN prepinacu pfi béhu zaloh.
o Vypadek ISL propoje mezi lokalitami Ca Aa Ca B.

e  Podminky testa:

o Vypadek nesmi mit dopad do dostupnosti dat na zdrojovych diskovych poli
zalohovani a na diskovych polich pro zdloZni data a nesmi vyustit k preruseni
zalohovaci ulohy.

o Vypadek nesmi znamenat preruseni datové cesty k paskovym knihovndam a jejich
mechanikam a nesmi vyustit k preruseni zalohovaci ulohy.

Primarni diskové ulozisté zaloh

Provedeni komplexnich testd redundance a vysoké dostupnosti:



e Specifikace testa:
o Vypadek jednoho FC portu radice.
o Vypadek jednoho ze dvou fadicu.
o Vypadek disku a dokonceni rekonstrukce dat RAIDu do 24 hodin.
e  Podminky test(:
o Vypadek nesmi mit dopad do dostupnosti dat na diskovém poli pro zalozni data a
nesmi vyustit k preruseni zdlohovaci ulohy.

IBM Spectrum Protect

Provedeni komplexnich testli redundance zalohovani mezi datovymi saly a funkéni testy zalohovani a
obnovy:

e Specifikace testl:
o Provedeni zdlohy a obnovy nasledujicich typl zaloh pomoci IBM Spectrum Protect:
= Zaloha a obnova souborl ze souborovych systému na OS Windows, Linux a
AIX (jfs2, VXFS)
= Vytvoreni mksysb zadlohy bootovatelného obrazu OS AIX a obnova do nové
vytvoreného testovaciho LPARu pomoci SP a NIM (vytvoreni LPARuU a obnovu
zajisti Dodavatel)
= Zdloha a obnova Oracle DB
= Zaloha a obnova SAP R3/Oracle DB
o Vypadek primdrniho zalohovaciho SP serveru a obnova dat ze sekundarniho SP
serveru a repliky zdloznich dat
e Podminky test(:
o Zalohaiobnova musi byt Uspésna.

VEEAM

Provedeni komplexnich testll redundance zalohovani mezi datovymi saly a funkéni testy zalohovani a
obnovy:

e Specifikace testU:
o Provedeni zdlohy a obnovy nasledujicich typ( zaloh pomoci VEEAM B&R:
= Zdaloha VM a instantni obnova VM
= Zdaloha VM a obnova celého VM
= Zdaloha VM a obnova ¢asti diskdl VM
= Zaloha VM a obnova jednotlivych soubor(i VM
= Zaloha a obnova aplikaci vybranych Zadavatelem
o Vypadek diskového repository a obnova dat VM z pasek.
e  Podminky testa:
o Zaloha i obnova musi byt Gspésna.

5.12 Dokumentace
Zadavatel poZaduje dodani:

o dokumentace zachycujici architekturu reseni, topologii, nasazené komponenty a konfiguraci
pro veskera dodana zafizeni a systémy

e prfirucek pro vypnuti a zapnuti zafizeni a systému zdlohovani jako celku.

e pfirucek pro zalohu a obnovu zdlohovanych dat a aplikaci uvedenych v této Zakdzce pomoci
IBM Spectrum Protect a VEEAM systém(i



5.13 Zaskoleni
Zadavatel poZaduje zaskoleni spravcli Zadavatele v rozsahu minimalné 2 dny v misté Zadavatele nebo

on-line na touto Zakazkou poZadovana zafizeni, technologie a systémy, a to zejména na:

LAN prvky

SAN prvky

Primarni diskové uloZisté zaloh
Paskovou knihovnu

IBM Spectrum Protect

VEEAM

6 Popis soucinnosti poskytnuté Zadavatelem
Zadavatel poskytne soucinnost minimalné v nasledujicim rozsahu:

Obecné

Zadavatel zajisti realiza¢nimu tymu Dodavatele fyzicky pfistup na misto dodani.

Zadavatel zajisti realiza¢nimu tymu Dodavatele vzdaleny pfistup na instalované a migrované
technologie pres VPN véetné pridéleni pfihlasovacich udajl a patficného opravnéni.
Zadavatel zajisti pfidéleni IP adres a hostname, nastaveni sitovych prostupl dle pozadavki
Dodavatele s ohledem na stavajici standardy Zadavatele.

Zadavatel poskytne nezbytné sdilené sluzby jako NTP, DNS, SMTP, internetové pfipojeni pro
stazeni balick( a dalsi.

Zadavatel zajisti nezbytné odstavky a servisni okna aplikaci/systému pro provadéni upgrade,
update a migraci.

Zadavatel zajisti bez zbyte¢ného odkladu veskerou potfebnou soucinnost na strané zafizeni,
systémUll a provozovanych aplikaci, které nejsou predmétem této Zakazky, véetné zajisténi
rekonfigurace Ci provedeni aktualizace, paklize to bude vyZadovat situace pro Uspésné
dokonceni Zakazky, pokud jiz Zadavatel nepoZaduje takovouto cinnost po Dodavateli
v popisu pozadovanych sluzeb.

Zadavatel zajisti pokryti podpory vyrobce pro ndsledujici stavajici technologie zminéné v této
Zakdazce alespon po dobu realizace této Zakazky, aby bylo moiné fesit pfipadné chyby a
problémy s vyrobci a provadét aktualizace firmware a software:

o VMware

o VEEAM B&R
o IBM TS4500
o SAN

Zadavatel zajisti prostor pro realizaci zaskoleni spravcli a technikl, paklize se nebude
zaskoleni realizovat vzdalené.

Datova centra

LAN

Zadavatel zajisti volné misto v datovém sdle A a B pro poZadované technologie, véetné
redundantniho napajeni v PDU listach a chlazeni.

Zadavatel zajisti volné misto v datovém sale C pro pozadované RACKy, vcetné jisténého
redundantniho napajeni pro pozadované PDU listy a chlazeni.

Zadavatel zajisti natazeni optickych single mode 9 micron vldken o minimalnim poctu 6ks (3x
propoj) mezi datovymi saly A a C a vtom samém poctu mezi datovymi saly B a C. Tato vldkna
budou na obou stranach zakoncena patch panelem s LC konektory.



SAN

Zadavatel zajisti volné porty/sloty v patefnich Cisco Nexus N9K prepinacdich pro osazeni
odpovidajicich transceiverli dodanych Dodavatelem a pristup k patch paneldim, ve kterych
bude zakonéen opticky propoj mezi datovymisaly AaC/BaC.

Zadavatel zajisti potfebnou soucinnost pfi konfiguraci sitovych protokold a sluzeb nové
dodavanych LAN prepinacll (spanning-tree, VLANSs, port-channel/LACP, tacacs+/radius, Cisco
ISE, snmp, logovani, autentikace, monitoring).

Zadavatel zajisti potfebnou soucinnost pro konfiguraci L2 propoje mezi stavajicimi patefnimi
LAN prepinaci Cisco Nexus N9K a nové doddvanymi LAN prepinaci.

Zadavatel zajisti 2x 16Gb volny port v kazdém ze stdvajicich redundantnich SAN prepinact
pro ISL propoje mezi mezi datovymisilyAaC/BaC.

Zadavatel zajisti 2x 16Gb volny port v kazdém ze stdvajicich redundantnich SAN prepinact
pro novy server SP2.

Zadavatel deklaruje, ze diskova pole IBM Storwize 5010 jsou redundantné pfipojena do
stavajici SAN sité a tedy zajistil porty na SAN prepinacich.

Diskova pole IBM Storwize 5010

Zadavatel umozni integraci nepotiebnych diskovych poli do systému zalohovani.

Pokud se vyskytne v pribéhu implementace zdvada diskovych poli, tak Zadavatel zajisti bez
zbyte¢ného odkladu opravu diskovych poli, paklize nebude Dodavatel schopen opravu
provést vlastnimi silami bez podpory vyrobce a bez dodani dil potfebnych pro opravu.

Zalohovaci systémy

Zadavatel zajisti definici poZzadavk(l na zalohovaci systém, jako napf. definice retenci
zalozZnich dat, vhodné casy pro zalohovani systému a aplikaci atd.



