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1.1

1.1.1

1.2

IH BRrRATISLAVA Politika informac¢nej bezpecnosti

d
4

Ucel a oblast’ platnosti

Uéel dokumentu

Hlavné mesto Slovenskej republiky Bratislava (d'alej len ,mesto“) si uvedomuje
dolezitost informacnych systémov (d’alej len ,IS“), ktoré prevadzkuje, vyznam
udajov, ktoré su v nich spractivané, hodnotu majetku a technoldgii, ktoré pouziva
pre svoju cinnost a povinnost chranit opravnené zaujmy samospravy, Statu,
zamestnancov a vSetkych osob, s ktorymi prichadza do kontaktu. Z tohto dévodu sa
mesto rozhodlo zaviest systém manaZérstva informacnej bezpecnosti v sulade
s poziadavkami Standardov ISO/IEC 27001:2014 a ISO/IEC 27002:2014.

Ucelom tohto dokumentu je definovanie politiky informacnej bezpeénosti ako
vSeobecného ramca pre rieSenie informacnej bezpecnosti mesta. Politika
informacnej bezpecnosti (d'alej tieZ ako ,,Bezpecnostna politika“) je predpokladom
pre dosiahnutie informacnej bezpecCnosti ako primeranej urovne dovernosti,
integrity a dostupnosti informacii, informacnych systémov a ich sluZieb, ktoré su
v sprave mesta.

VyPhodiska

Dokument vychadza z platnej slovenskej legislativy, najma zakona ¢. 69/2018 Z. z.
o kybernetickej bezpecnosti (d’alej len ,Zakon o KyB“), zo zdkona ¢. 95/2019 Z. z.
o informacnych technolégiach vo verejnej sprave (dalej len ,Zakon o ITVSY),
vyhlasky Narodného bezpecnostného uradu 362/2018 (dalej len ,Vyhlaska“) a je
vsulade s § 29 Vynosu ¢. 55/2014 MF SR z 3. marca 2014 o Standardoch pre
informacné systémy verejnej spravy v zneni neskorsich predpisov.

Dokument je vytvoreny na zaklade Standardov STN ISO/IEC 27001:2014 -
sInformacné technoldgie. Bezpecnostné metddy. Systémy riadenia informacnej
bezpecnosti. Poziadavky.“ a STN ISO/IEC 27002:2014 - ,Informacné technologie.
Bezpecnostné metdédy. Pravidla dobrej praxe riadenia informacnej bezpecnosti.”,
ktoré vychadzaju z medzinarodnych Standardov informacnej bezpecnosti ISO/IEC
27001:2013 - ,Information security management. Specification with guidance for
use“aISO/IEC 27002:2013 -, Information technology. Security techniques. Code of
practice for information security management“ a odporucani odvetvovej praxe.

Oblast’ platnosti dokumentu

Tento predpis plati pre vSetky organizacné utvary Magistratu hlavného mesta
Slovenskej republiky Bratislavy, Mestsku policiu, lokality, dodavatel'ov IS a aplikacii
a iné tretie strany, ktoré mézu mat vplyv na celkovi informacnu a kyberneticka
bezpecnost mesta.

Posobnost tejto politiky sa vztahuje na vSetky informacné systémy a prostriedky,
prevadzkové zariadenia, programy a aplikacie, siete a komunikac¢né systémy mesta.
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1.3

I7H BRATISLAVA

Politika informacnej bezpec¢nosti

Tento dokument nepokryva zodpovednosti podriadenych mestskych podnikov ani
rozpoctovych a prispevkovych organizacii.

Pre zabezpeclenie dodrZiavania zdsad informacnej bezpecnosti budu s touto
politikou v primeranom rozsahu obozndmeni vSetci zamestnanci mesta. Tato
politika bude dostupna v plnom rozsahu vSetkym zamestnancom prostrednictvom
intranetu. Skratena verzia tohto dokumentu bude tieZ zverejnend a vol'ne dostupna
prostrednictvom webového portalu mesta.

Zoznam pojmov a skratiek

Administrator aplikdcie/IS

Aktivum

Analyza rizik

Aplikécie a sluzby

Autentifikacia

Bezpecnostny incident

Bezpecnostny manazér, BM

Bezpecnostné opatrenie

Osoba, ktord vykondva v suvislosti s konkrétnou
aplikdciou alebo informacnym systémom Specifické
spravcovské ¢innosti, napr. parametriziciu, riadenie
pristupovych prav a pod.

Vsetko, o ma pre mesto hodnotu a je potrebné chrénit’.
Pozri tieZ ,,informacéné aktivum®.

Stanovenie a vyhodnotenie rizik vyplyvajucich z hrozieb
relevantnych pre aktiva mesta Bratislava.

Skrétene ,,aplikdcie* su IT prostriedky evidované
mestom, ktoré su bezprostredne vyuzivané aktérmi
procesov pri vykone ich tloh za stanovenym tcelom.

Proces overenia identity. Uistenie sa, Ze konkrétny
pouzivatel’ (proces, komponent, systém) je skutocne ten,
za koho sa prehlasuje.

Kazd4 udalost’, ktora mala alebo mo6ze mat’ za nasledok
narusenie atribitov bezpec¢nosti informacného aktiva
(dostupnost’, dovernost’ a integrita).

Osoba zodpovedna za informacnu a kyberneticku
bezpecnost’ mesta, pisomne poverena riaditelom sekcie
informatiky a datovej politiky.

Bezpecnostny mechanizmus, postup alebo rieSenie,
ktoré je pouZité na zabezpecenie bezpecnostnych
atributov informacnych aktiv a zniZuje riziko. MozZe byt
v podobe technického, organiza¢ného, persondlneho,
pravneho alebo iného opatrenia alebo ich kombin4cii.
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I7H BRATISLAVA

Politika informacnej bezpec¢nosti

Bezpecnost’ IS

Bezpecnostné poZiadavky

Détovo-procesné aktiva

Dopad incidentu

Dostupnost’

Dovernost’

Gestor aktiva

Hrozba

Informacna bezpecnost’

Informacéné aktivum

Je zabezpecenie nastavenia, dosiahnutia a udrZiavania
ddvernosti, integrity a dostupnosti informacénych
systémov mesta. Informacna bezpecnost’ sa dosahuje
implementéciou vhodnej sady bezpecnostnych opatreni.

Urcuju typ a stupeil bezpecnosti aktiv podl'a potrieb
mesta a platnej legislativy.

Logicky stivisiaca skupina ddajov, ktoré bud’ vznikajd
ako vystup, st modifikované alebo zaznamendvané
pocas vykonu jedného alebo viacerych stivisiacich
procesov patriacich mestu.

Nasledky bezpecnostného incidentu, najmi narusenie
ddvernosti, dostupnosti alebo integrity informa¢nych
aktiv, poskodenie, nefunk¢nost’, finan¢na strata a pod.

Vlastnost’ (atribtit bezpec¢nosti), ktord umoziluje, aby
aktiva boli autorizovanym subjektom dostupné nanajvys
s dopredu definovanym oneskorenim. Zaruka, Ze dana
udalost’ sa stane do urcenej doby.

Vlastnost’ (atribtit bezpecnosti), ktord charakterizuje
nepristupnost’ aktiva neautorizovanym subjektom.

Osoba majuca detailné znalosti o aktive z procesne;j

a vecnej stranky. Je stanoveny vlastnikom aktiva podla
tychto odbornych znalosti a st na neho delegované
¢iastkové zodpovednosti.

Hrozba je kazda dmyselna alebo neimyselna udalost,
ktora moZe ohrozit’ informacné aktivum.

Ochrana informécii pred rizikom. Zachovanie
dostupnosti, dovernosti a integrity informécii.

Aktivum suivisiace so spractivanim tdajov. Ide najmi o
samotné udaje (data) ako aj o aplikdcie a informacné
systémy a iné IKT zariadenia a siete, ale tieZ zahfiia
budovy a priestory mesta a l'udské zdroje.
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Politika informacnej bezpecnosti

Informacny systém, IS

Integrita

Klasifikacia aktiv

Lokality

Mesto

Mimoriadna udalost’

Oddelenie PCOal

Ohodnotenie aktiva

Osobny udaj

Pouzivatel’

cvvs

Je funkény celok, zabezpecujuci cielavedomé
a systematické zhromazd'ovanie, spracovavanie,
uchovévanie a spristupfiovanie informacii.

Vlastnost’ (atribtit bezpec¢nosti), ktord charakterizuje, Ze
aktivum nebolo zmenené alebo bolo zmenené len
autorizovanym spdsobom.

Zaradenie aktiv do jednotlivych kategoérii podla
poziadaviek na ich dovernost’, integritu a dostupnost’.

Jednotlivé pracoviskd mesta, budovy, miestnosti
a priestory.

Mesto Bratislava, vratane vSetkych aktiv, ktoré su
v pdsobnosti a sprave mesta Bratislava.

Bezpecnostny incident s vdZznym dopadom na
informacné aktiva mesta.

Oddelenie Pultu centralizovanej ochrany a informatiky
Mestskej policie.

Priradenie stupiia negativneho dopadu, ktory by vznikol
ako moZny nasledok naruSenia dostupnosti, ddvernosti
alebo integrity realizdciou hrozby.

Akykol'vek udaj tykajici sa identifikovatelnej fyzickej
osoby, pri¢om ju mozno urcit’ priamo alebo nepriamo
najmé na zaklade vSeobecne pouzitelného identifikatora
(rodné ¢islo, ¢islo OP) alebo na zdklade jednej ¢i
viacerych charakteristik alebo znakov, ktoré tvoria jej
fyzickd, fyziologickd, psychicki, mentalnu,
ekonomickd, kultirnu alebo socidlnu identitu.

Osoba spractivajiica informdcie (tvorba, pouZivanie,
zmena, ruSenie) pocas vopred stanoveného postupu
v priebehu plnenia svojej pridelenej dlohy.

sV

Priradenie najniZSich potrebnych opravneni
pouzivatel'om, procesom a aplikdcidm tak, aby boli stéile
schopni vykondvat vSetky pridelené ulohy.
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Politika informacnej bezpecnosti

Princip dmernej klasifikacie

Princip zodpovednosti

Riziko

Sekcia IaDP/SIaDP

Systém manaZérstva informacnej
bezpecnosti

Urgencia

Uto¢nik

Utok

Vlastnik aktiva

Zavazny bezpecnostny incident

Zranitel'nost’

Pouzitie najniZSieho potrebného stupnia klasifikacie
aktiva pri zachovani adekvatnej irovne bezpecnosti.

Povinnost’ pracovnikov mesta oznacovat’ dokumenty

v ich vlastnictve (resp. gescii) podla definovanych
postupov spravnym klasifikanym stupniom na zdklade
udajov, ktoré dané dokumenty obsahuju.

Potencidlna moznost’, Ze urcitd hrozba vyuZzije
zraniteInost’ aktiva a sposobi narusenie jeho
bezpecnostnych atribitov. Pravdepodobnost’ naplnenia
hrozby.

Sekcia informatiky a datovej politiky

Cast celkového systému manazérstva, zaloZena na
pristupe k riziku podnikania, vytvorenim,
implementovanim, prevadzkovanim, monitorovanim,
preskiimavanim, udrZiavanim a zlepSovanim
informacnej bezpecnosti. Systém manazérstva zahfiia
organiza¢nu Struktiru, politiky, planovanie,
zodpovednosti, praktiky, predpisy, procesy a zdroje.

Poziadavka ohlasovatel’a incidentu, ako rychlo sa ma
incident vyriesit’.

Nositel’ hrozby, realizator dtoku

Naplnenie, realizicia hrozby s cielom

Spravidla veduci organizac¢nej jednotky, zodpovedny
z celkového pohladu za aktivum v rdmci prislusne;j
procesnej oblasti, ktord je v jeho pdsobnosti.

Bezpeénostny incident, ktory spiiia aspoti jedno
identifika¢né kritérium pre kyberneticky bezpec¢nostny
incident kategoérie 1., II. alebo III., podl'a definicie
vyhlasky ¢. 165/2018.

Slabina informa¢ného aktiva, ktora mdze byt zneuZita.
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IH BRrRATISLAVA Politika informacnej bezpecnosti

Zakon o ITVS Zakon €. 95/2019 Z. z. o informaénych technoldgidch vo
verejnej sprave a o zmene a doplneni niektorych
zakonov.

Zakon o KyB Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti

a o zmene a doplnen{ niektorych zakonov.
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2.1

IH BRrRATISLAVA Politika informac¢nej bezpecnosti

Pokyny pre pouzivanie politiky informacnej
bezpecnosti

Politika informacnej bezpecnosti je platnd v ramci celého mesta. Je vydana za
uCelom vytvorenia podmienok pre zabezpeCenie primeranej urovne ochrany
vSetkych hmotnych a nehmotnych aktiv mesta proti hrozbam, ktoré na tieto aktiva
moZu posobit.

Politika informacnej bezpecnosti poskytuje ramec pre vSetky bezpec¢nostné procesy
a mechanizmy. PoZiadavky politiky informacnej bezpetnosti musia byt
v primeranom rozsahu rozpracované vo forme internych predpisov. Za detailné
rozpracovanie politiky informacnej bezpecnosti zodpovedaju v ramci svojej
zodpovednosti vedudci organizacnych utvarov mesta spolu s Bezpefnostnym
manazérom.

Politika informacnej bezpecnosti je klasifikovana ako interny dokument, a preto je
spristupnena vSetkym zamestnancom mesta. Vybrané casti tohto dokumentu su
spristupnené aj externym subjektom a tretim stranam, pokial to bude pre vykon ich
¢innosti potrebné.

VSetky principy uvedené v politike st platné nielen pre informacie spracovavané
v elektronickej forme automatizovanymi prostriedkami, ale aj pre informacie
spracuvané manualne v papierovej forme.

Zodpovednost za presadenie tejto politiky nesie primator mesta.

RiadiaPe dokumenty informacnej bezpecnosti

V nadvaznosti na Bezpecnostnd politiku mesta si pre riadenie informacnej
a kybernetickej bezpecnosti relevantné aj d’'alSie bezpe¢nostné dokumenty mesta,
smernice, nariadenia, vyhlasenia, predpisy, pokyny, metodiky a navody. Zoznam
tychto dokumentov vedie oddelenie organiza¢né. Bezpetnostny manaZér je s tymito
dokumentami oboznameny a ma v nich prehl'ad.

Obsahom tychto d’'alSich materidlov su detailnejsSie Specifikacie bezpectnostnych
opatreni stanovenych v Bezpecnostnej politike, nastaveni informacnych systémov,
bezpecnostnych mechanizmov nutnych pre zabezpecenie informacnych systémov
a nastavenie procesov ¢i bezpecnostnych proceddr nevyhnutnych na operacnu
¢innost informacnych systémov.

Dokumentom pridruZenym k Bezpecnostnej politike je aj Stratégia kybernetickej
bezpecnosti. Stratégia urcuje hlavne bezpecCnostné ciele, ktoré je treba pre
zachovanie informacnej a kybernetickej bezpec¢nosti v ramci mesta dosiahnut a tieZ
roly, prdvomoci a zodpovednosti zamestnancov v oblasti kybernetickej bezpecnosti.
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3.1

IH BRrRATISLAVA Politika informac¢nej bezpecnosti

Zakladné bezpecnostné zasady a prinCipy

V tejto kapitole su popisané zasady a principy, ktoré je potrebné dodrziavat za
ucelom dosiahnutia zakladnej irovne informacnej bezpecnosti v pésobnosti mesta.
Jednotlivé zasady su rozdelené do tematickych celkov podl'a Struktiry Standardu
ISO/IEC 27002:2013.

Bezpecnost I'udskyrh zdrojov

Cielom bezpecnosti I'udskych zdrojov je redukovat rizikd suvisiace sludskymi
chybami, zlyhaniami, zneuzitim prav, vedomymi alebo nevedomymi porusovaniami
bezpecnostnych zasad.

Pozicie a zodpovednosti zamestnancov a tretich stran v oblasti bezpecnosti
informacnych systémov sa urcuju a zadokumentuju. Tato poziadavka sa povazuje za
splnent vydanim internych predpisov, ktoré vznikaju v procese implementacie
bezpecnostnej politiky.

Procesu prijatia do zamestnania predchadza aj previerka bezihonnosti Ziadatel'a
0 zamestnanie, primarne preverenim vypisu z registra trestov.

Sucast'ou pracovnej zmluvy je okrem vSeobecného zavazku dodrZiavania platnych
pravnych predpisov a internych predpisov aj urcenie zodpovednosti za
dodrziavanie pravidiel a zasad v oblasti bezpecnosti informac¢nych systémov.

Kazdy novoprijaty zamestnanec s pristupom do informacného systému sa
zaSkol'uje. Sucastou vstupného Skolenia je aj poucenie o pravach a povinnostiach
ustanovenych osobitnou legislativou, o bezpecnostnej politike a o d'alSich internych
predpisoch vztahujucich sa na funk¢né miesto novoprijatého zamestnanca. Novému
zamestnancovi sa moZe pridelit pristup na ¢innosti v informa¢nom systéme az po
absolvovani vstupného Skolenia. Pisomné poucenie je suicastou jeho osobného
spisu.

Pri vzniku pracovnopravneho vztahu, v désledku ktorého vznika opravnenie
vyuzivat informacny systém, sa zamestnanec zavazuje k zachovaniu mlc¢anlivosti o
dovernych informaciach, s ktorymi sa oboznami pri plneni svojich pracovnych
povinnosti. Povinnost' zachovania mlcanlivosti o dovernych informdciach pretrvava
aj po skonceni pracovnopravneho vztahu.

ZvySovanie bezpecnostného povedomia zamestnancov (formou Skoleni, inStruktazi
a podobne) sa vykonava priebeZne a kontinudlne. Sticastou Skolenia je okrem iného
aj vysvetlenie zodpovednosti pouZivatel'ov informa¢ného systému, upozornenie na
bezpecnostné rizika a nahlasovanie bezpecnostnych incidentov.

Pri ukonceni pouzivania informac¢ného systému (napriklad z dovodu skoncenia
pracovnopravneho vztahu alebo zmeny pracovnej pozicie) pouzivatel
informacného systému odovzda nadriadenému vsetky aktiva, ktoré su v jeho sprave.
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3.3
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Zaroven je zabezpeCeny proces odobratia alebo zmeny pristupovych prav
k informaciam a prostriedkom na ich spractivanie podl'a aktualneho stavu a potrieb.

PoruSenie pravnych alebo internych predpisov mesta voblasti informacnej
bezpecnosti sa povazuje za poruSenie pracovnej discipliny a so zamestnancom je
zacaty disciplinarny proces.

Z urovne nadriadenych je od zamestnancov a zmluvnych partnerov vyzadované
uplatiiovanie bezpecnosti v stilade so zavedenymi politikami a postupmi, ¢im su
naplnené poziadavky tzv. ,manazZérskej zodpovednosti“.

Riadenie a klasifikalia aktiv

Cielom tejto oblasti bezpecnosti je udrziavat adekvatnu ochranu aktiv podla ich
hodnoty pre mesto. Za tymto ucelom je potrebné viest uplny a aktualny prehl'ad
o stave vSetkych aktiv mesta, s primarnym zameranim na informacné aktiva.

Vsetky informacné aktiva maju priradeného vlastnika a vedie sa ich evidencia.
Vlastnikom aktiva je rola, predovSetkym riaditel sekcie.

Informacné aktiva maju explicitne urceny svoj Zivotny cyklus.

Vedenie evidencie informacnych aktiv zabezpecuje vlastnik aktiv v spolupraci
s gestorom prisluSného informac¢ného systému.

S cielom diferencovat poZiadavky na ochranu informacénych aktiv (napriklad
osobné udaje, utajované skutocnosti, citlivé informacie, atd.) je zavedena ich
klasifika¢na schéma.

Za Klasifikaciu informacnych aktiv podl'a tejto schémy a definovanie poZiadaviek na
ochranu zodpoveda vlastnik aktiva.

Detailna metodika klasifikacie aktiv je uvedend v osobitnom internom predpise.

Za ucelom ochrany informdcii uchovavanych na prenosnych médiach su definované
postupy na ochranu pred neopravnenym oboznamenim sa, prezradenim, zmenou,
odstranenim alebo zni¢enim tychto informacii.

Uvedené postupy zahfniaju aj sposob likvidacie tychto médii, resp. ich vyradenie
z prevadzky v pripade ich poskodenia alebo ukoncenia Zivotnosti.

Ochrana informdacii na prenosnych médiach sa zabezpecuje aj v kombindcii
s kryptografickymi prostriedkami v sulade s kapitolou 3.4 tejto politiky.

Riadenie pristupov do informacného systému

Cielom tejto oblasti je predchadzat neopravnenému pristupu do informacného
systému a neopravnenému pouzZitiu informacéného systému a zariadeni
v pocitacovych sietach mesta.
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Pristup pouZivatela do informacného systému sa prideluje iba v rozsahu
nevyhnutnom na plnenie jeho pracovnych povinnosti.

Pristupy do informac¢ného systému, ktoré sd nad ramec rozsahu nevyhnutnom na
plnenie pracovnych povinnosti pouZivatel'a informacného systému, su zakazané
(tzv. princip Least privilege). Rovnako je pouZzivatelom udel'ovany pristup do siete
alen k tym sietovym sluzbam, na ktorych pouZitie boli Specificky autorizovani.

Systémy na riadenie hesiel su interaktivne, poskytuju kvalitné hesla a presadzuju
pouzivanie individualnych ID pouZzivatel'ov a hesiel, aby sa udrzala sledovatel'nost
zodpovednosti.

O pridelenom pristupe sa vytvarajui zaznamy, ktoré su archivované.

PouZzivanie privilegovanych a Specidlnych opravneni ako aj kritickych kombindcii
pristupovych prav, ktoré vytvaraju zvysSené riziko zneuzitia informacného systému,
je potrebné co najviac obmedzit. O prideleni takychto pristupovych prav
konkrétnemu zamestnancovi rozhoduje vZdy jeho nadriadeny v spolupraci s BM.

Sposoby a technicku realizaciu autentifikacie schval'uje BM, rovnako ako aj politiku
kvality hesiel, pripadne inych autentifikacnych metéd.

O pristupovych pravach je potrebné viest osobitnti evidenciu na prisluSnom utvare,
zaviest postupy na pravidelné preverovanie ich opodstatnenosti a po uplynuti
potreby takéto pristupové prava neodkladne zrusit. Pridelené pristupové prava sa
v pravidelnych intervaloch kontroluju a prehodnocuju.

Za nedovolenu kombinaciu pristupovych prav je povazZovana kombinacia
vytvarajica zvySené riziko zneuZitia informacného systému a umoziujica
u jedného pouZivatel'a informac¢ného systému zlicenie ¢innosti:

e zaznamenania transakcii ako vytvarania, zaddvania a spracovania udajov,
autorizacie transakcie (schvalenia a potvrdenia idajov) a kontroly transakcie
(previerky a odsuhlasenia udajov) vratane akejkol'vek kombinacie,

e vyvoja, testovania, spravy, udrzby aplikdcie acinnosti podla
predchadzajuceho bodu vratane akejkol'vek kombinacie.

Odobratie pristupovych prav je mozné v odévodnenych mimoriadnych pripadoch
na zaklade rozhodnutia BM, pri¢om o tejto skutocnosti je neodkladne informovany
nadriadeny pouZivatel'a, ktorému boli pristupové prava odobraté.

PouZzivatelia sa zavdzuju mlcanlivostou o spracuvanych udajoch; to neplati, ak
pravny predpis ustanovuje inak a su zodpovedni za ochranu pristupovych udajov
a prostriedkov, ktoré st im zverené. O tejto skutocnosti su pouzivatelia informovani
pri ziskani pristupu k danym tdajom a porozumenie tejto skuto¢nosti vyjadruju
pisomne svojim podpisom.

Do kazdého informac¢ného systému alebo aj subsystému sa zabudovavaju
mechanizmy na zaznamendavanie aktivit jeho pouzivatel'ov pri €innosti s idajmi
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stanovenych Kkategérii. VSetky CcCinnosti pouZivatelov informacného systému
vykonavané pri cinnosti s aplikdciami daného informa¢ného systému sa moZu
monitorovat.

Pre kazdu aplikaciu alebo systémovy prvok informacného systému sa definuju
udalosti a dovody opravneného pristupu do informac¢ného systému, ktoré sa
monitoruju trvalo (kazda udalost daného typu je zaznamenana v Zurnalovych
suboroch). Zabezpecuje sa tiez aj priebezné vyhodnocovanie udajov
Z monitorovania.

Za zabezpecenie systému monitorovania informa¢ného systému a za stanovenie
aktivnych a pasivnych transakcii pouzivatel'ov informacného systému, ktoré maju
byt monitorované, zodpoveda utvar, ktory poZaduje informacny systém alebo vyvoj
informacného systému v spolupraci s budidcim gestorom informac¢ného systému.

Aktivity pouzivatel'ov informacného systému s privilegovanymi a Specialnymi
opravneniami a dotazy pouzivatel'ov informac¢ného systému z dévodu prevencie ich
zneuZitia a moZnosti vyhodnotenia udalosti sa zaznamenavaju tak, aby bolo mozné
jednoznacne identifikovat’ kto, kedy, kde a s akou aplikaciou alebo datami pracoval.

Monitorovanie a archivacia zaznamov z aktivit pouZivatel'ov informac¢ného systému
su v informa¢nom systéme povinné a su nevyhnutnou sucastou inStalacie, resp.
konfiguracie IS alebo aplikacie. Doba archivacie je definovana v registratirnom
poriadku.

Monitorovanie, vyhodnocovanie a archivacia zaznamov s aktivitami pouzivatel'ov
informacného systému pri ¢innosti s idajmi st vykondvané gestorom informac¢ného
systému na zaklade spresnenia technického prevadzkovatela informacného
systému.

Vykonavanie neStandardnych alebo neoddévodnenych aktivit pouZzivatelmi
informacného systému sa povazuje za poruSenie pracovnej discipliny, za ktoré
prislusny nadriadeny vyvodi disciplindrne opatrenia a v pripade, Ze to povazuje za
potrebné, navrhne Bezpefnostnému manazérovi odobratie pristupovych prav pre
daného pouZivatela.

Rovnako, ako je vedena evidencia pristupovych prav pouZivatel'ov, je vedena aj
evidencia pristupov a opravneni na urovni jednotlivych systémov, pripadne
aplika¢nych uctov. Tato evidencia, resp. potreba tychto pristupov je taktiez
kontrolovana a prehodnocovana v pravidelnych intervaloch Bezpefnostnym
manazérom.

Systémové pristupy su rovnako predmetom auditnych zdznamov a logovania.

PouZzivanie systémovych programov a aplikacii, ktoré moézu sposobit prevzatie
kontroly nad systémom alebo jeho c¢astou, pripadne ho poskodit alebo inak
znefunk¢nit' je prisne zakazané, resp. ich pouZitie na legitimne ucely je prisne
kontrolované a riadené.
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Pristup k zdrojovému koédu programov je riadeny a obmedzovany len na
nevyhnutné pripady.

Pouzitie kryptografifkyh opatreni

Ciel'om tejto oblasti je uistenie sa, Ze za ucelom zabezpecenia dovernosti a integrity
udajov pri zachovani pozadovanej dostupnosti si nasadzované len schvalené
a bezpecfné kryptografické opatrenia a algoritmy riadenym, efektivnym a najma
bezpeénym spdsobom.

Bezpecnostny manaZér spravuje zoznam schvalenych kryptografickych algoritmov
a ich parametrov.

Implementacia Kkryptografickych algoritmov je realizovand spésobom, Kktory
zamedzuje vzniku roznych postrannych kanalov alebo nespravnej implementacie
veducej k moZnosti prelomenia tychto kryptografickych algoritmov.

Nasadenie konkrétnych kryptografickych algoritmov v ramci informacnych aktiv
vyplyva z analyzy rizik, klasifikacie aktiv a rozhodnuti o spo6sobe riadenia rizik.

Sprava Kkryptografickych kltucov je zabezpeCovanad centralizovanym spdsobom
prostrednictvom povereného zamestnanca oddelenia mestského informacného
systému, resp. Bezpecnostného manaZéra. Sprava kryptografickych kl'iCov v ramci
Mestskej policie je zabezpecovana vedicim oddelenia PCOal.

PouZzivanie kryptografickych prostriedkov je efektivne riadené, monitorované
a kontrolované.

Na pouZivanie, ochranu a riadenie celého Zivotného cyklu kryptografickych kl'i¢ov
sa vytvori a zavedie interna smernica.

Fyzika bezpecnost informacného systému

Cielom tejto oblasti bezpectnosti je minimalizovat rizikd neopravneného fyzického
pristupu k aktivam, ich kradeze, zneuZitia, znicenia alebo ohrozenia vysSou mocou
(napr. prirodné Zivly).

Technické prostriedky informac¢ného systému je mozZné inStalovat, uchovavat
a prevadzkovat len v priestoroch, ktoré su zabezpecené jednotnym systémom
zabezpecenia podl'a osobitného predpisu, s vynimkou technickych prostriedkov
urcenych na Specidlne terénne (externé) pouZzitie (napr. rozbocovace).

Technické prostriedky IS je mozZné pouZzivat, len ak su dodrZané pozadované
prevadzkové podmienky v rozsahu bezpecnostnych dokumentacii.

UdrZba technickych prostriedkov informacného systému sa vykonava definovanymi
zamestnancami alebo zamestnancami zmluvnych dodavatelov v sulade so
stanovenymi postupmi.
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KI'i¢ové zariadenia informacného systému (servery, centralne sietové prvky a pod.)
sa umiestiiuju v priestoroch, ktoré splnaju Specialne poZiadavky na zabezpecenie
fyzickej a objektovej bezpecnosti.

Priestory sa chrania pred nadmernou teplotou, prasnost'ou, vlhkost'ou, vibraciami,
chemickym znecistenim a podobne. Nesmu sa sucasne vyuzivat ako kancelarske
priestory alebo priestory iného pracovného charakteru. V tychto priestoroch sa
upratuje alebo vykonavaju servisné sluzby len pod dohladom opravneného
pracovnika.

Elektricka alebo telekomunika¢na kabeldZ prenasajuca data alebo podporujice
informacné sluzby je primerane chranena pred odpocivanim, postrannymi kanalmi,
manipulaciou alebo poskodenim.

Utvary mesta maju vytvorent chranend zénu s kontrolovanym a monitorovanym
pohybom neopravnenych osob (prostrednictvom vratnice). Vstup cudzej osoby do
tejto zony sa méze umoznit az po jej identifikacii zamestnancom straznej sluzby
alebo informatorom a overenti ciel'a navstevy. Cudzia osoba sa v bezpecnostnej zone
moZe pohybovat len v sprievode povereného zamestnanca mesta.

Pristupové body, akymi su priestory na nakladanie a vykladanie, ako aj iné body, kde
moOZe neautorizovana osoba ziskat pristup do priestorov organizacie, su
kontrolované a Standardne sa umiestiuju tak, aby boli izolované od prostriedkov na
spracuvanie informacii.

Uvedené pracoviska sa umiestiiuji v budovach primerane zabezpecenymi
opatreniami fyzickej a objektovej bezpecnosti. Tato pozZiadavka sa vztahuje aj na
prenajaté priestory a priestory dodavatel'ov.

V pripade pouZivania zdielanych prenajatych priestorov s cudzimi institdciami sa
priestor patriaci mestu vymedzuje a chrani tak, aby nedochadzalo k vstupu
neopravnenych osob.

Na pracoviskdch mesta sa uplatiiuje a vynucuje politika ¢istého stola (pokial ide
o dokumenty a prenosné média) a politika Cistej obrazovky (pokial ide o
prostriedky spracivania informacii). Uvedené politiky maju na zreteli najma
existujucu klasifikaciu informacii, poZiadavky vyplyvajice z uzatvorenych zmlav
a legislativne poZiadavky.

Su prijaté opatrenia, aby sa zariadenia, informdcie alebo softvér bez autorizacie
neodnasal mimo urcenych pracovisk mesta; rovnako aj opatrenia na zabezpecenie
vhodnej ochrany neobsluhovanych zariadeni.

Likvidacia vSetkych technickych prostriedkov, najma tych, ktoré obsahuju nosice
dat, je riadena formalnym a protokolarnym sposobom v sulade s klasifikacnou
schémou a o kazdej likvidacii je vyhotoveny zaznam.

Strana 16

Klasifikacia dokumentu: Interny



3.6

IH BRrRATISLAVA Politika informac¢nej bezpecnosti

Bezpecnost prevadzky informacného systému

Cielom tejto oblasti je zabezpecit spravnu a bezpec¢nu prevadzku informacného
systému, predchadzat narusSeniu bezpecnosti pri ¢innosti s pamatovymi médiami,
predchadzat strate, modifikacii alebo zneuzitiu informacif pri ich vymene s okolim
mesta (napriklad informacny systém d'alSich orgdnov Statnej spravy).

Pri zmenach v prevadzkovom prostredi (napriklad hardvér, aplikacné programové
vybavenie, operacné systémy) nesmie byt podstatnym spésobom narusSena
prevadzka ani zniZena bezpecnost informacného systému.

v

PouZzivanie prenosnych médii (napriklad USB kluce) sa formalne upravuje
a povoluje iba pre urcené spdsoby pouzitia.

Pri zasielani udajov mimo prostredia mesta sa vzdy zohladnuju poziadavky
internych predpisov, hlavne klasifikacnej smernice.

Na zaistenie spravneho vyuZzivania bezpecnostnych mechanizmov sa sposob ich
pouzitia zadokumentuje. Pre kazdi vyznamnu aplikaciu informacného systému sa
pozaduje

e pouZivatel'skd dokumentacia,
e administratorska dokumentacia,
e prevadzkova dokumentdcia.

Dokumentacia uvedena v predchadzajucom odseku je udrziavana, posudzovana,
v pripade potreby aktualizovana a dostupna stanovenym spdsobom pre vSetkych
relevantnych pouZivatel'ov.

Zmeny v prevadzkovom prostredi informacného systému sa vykonavaji riadenym
sposobom pokryvajic zmeny:

» aplikacii a databaz,

e v operacnych systémoch, ich konfiguracii a technologickej infrastrukture
informacného systému,

e prevadzkovych postupov.

Zmeny aplikacii a databaz sa vykonavaju iba v odévodnenych pripadoch po
schvaleni schval'ovatel'om zmeny.

VSetky zmeny musia byt schvalené schval'ovatelom zmeny a v pripade zmeny
majucej vplyv na bezpecnost IS alebo aktiva aj Bezpecnostnym manaZérom.
Planovana zmena sa vopred schval'uje vediicim oddelenia mestského informac¢ného
systému. Vramci IS Mestskej policie si zmeny schval'ované vedicim Oddelenia
PCOal v stucinnosti s vedicim oddelenia mestského informac¢ného systému.
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Zmeny musia byt otestované mimo produk¢ného prostredia. VSetky zmeny sa
zadokumentuju.

Vsetky zmeny v ramci informacného systému je mozné vykondavat len s vyuZitim
Standardizovanych postupov schvalenych mestom.

Na ochranu pred stratou alebo poskodenim sa vSetky ddleZité databazy chrania
zalohovanim. Zalohovanie sa vykondva pravidelne a takym spdsobom, aby
nenarusalo beZnu prevadzku informacného systému. Pre média obsahujuce zalozné
kopie sa zaistuje rovnaky stupen bezpecnosti, ako je poZadovany pre tdaje, ktoré
su na nich uloZené. Tieto média sa zaroven uchovavaji mimo lokalit s centralnymi
komponentmi informac¢ného systému tak, aby sa minimalizovalo riziko su¢asného
poskodenia originalnych aj zaloZnych tidajov.

Ako prevencia zlyhani informacného systému sa vyuZiva pravidelné monitorovanie
podla osobitného predpisu v tychto oblastiach:

e zataz klacovych komponentov informac¢ného systému a komunikacnej
infrastruktuary,

e kapacitné rezervy klicovych komponentov informac¢ného systému (napriklad
vol'né miesto na systémovom disku),

e vyskyt chyb v informacnom systéme (z hl'adiska technického aj aplika¢ného).

Prevadzkové prostredie je logicky aj galvanicky oddelené od testovacieho alebo
vyvojového prostredia.

Prevadzkové zaznamy su pravidelne kontrolované a vyhodnocované nielen
z pohl'adu funk¢nosti a dostatocnej kapacity ale aj z pohl'adu bezpecnosti, najma
z pohl'adu vyskytu moZnych bezpecnostnych incidentov.

Auditné zaznamy a logy su chranené voci neopravnenej zmene alebo zniceniu aj voci
privilegovanym pouZivatel'om.

Softvér nasadzovany do produkcéného prostredia musi byt naleZite otestovany.
V pripade mimoriadne citlivjych systémov by malo byt zabezpecené prezretie
zdrojovych kdédov a nasledne zabezpecend formalna, protokolarna kompilacia
aplikacie v prostredi pod kontrolou mesta. Proces nasadenia alebo inStalacie
softvéru je rovnako zabezpeceny formalnym sposobom eliminujicim pripadné
bezpecnostné rizika.

Jednotlivé systémy su pravidelne podrobované testovaniu zranitelnosti. Za
dodrziavanie harmonogramu a dostato¢nej urovne testovania zodpoveda
Bezpecnostny manaZzér.

MoZnosti prieniku Skodlivého kédu (napriklad pocitacové virusy) do informacného
systému sa minimalizuji, rovnako ako aj nasledky takéhoto prieniku. S tymto
cielom sa implementuju adekvatne bezpec¢nostné mechanizmy a pracovné postupy,
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pre vSetkych pouzivatelov informac¢ného systému plati striktny zakaz ich
obchadzania.

Synchronizacia ¢asu na vSetkych relevantnych systémoch mesta je zabezpecena
prostrednictvom schvaleného presného referencného zdroja casu.

Bezpecnost komunikarlie

Cielom tejto oblasti je zabezpecenie udajov pri ich prenose v ramci pocitacovych
sietf a sietovych prvkov.

Sietova architektira musi byt budovana tak, aby minimalizovala rizika vyplyvajice
z roznych typov utokov.

Interné segmenty LAN sieti mesta sa chrania tak, aby mohli byt povaZované za
doveryhodné prostredia.

Celkova sietova architekttira by mala byt budovana zo sietovych segmentov, ktoré
spolu komunikujd a si navzajom oddelené. Segmenty su vytvorené za ucelom
prepojenia zariadeni rovnakého typu, zariadeni urcenych na konkrétny jednotny
ucel alebo =zariadeni, ktoré spracuvaju informdcie klasifikované rovnakym
klasifikaCnym stupiiom.

Jednotlivé segmenty by mali byt od seba oddelené na rdéznych urovniach.
Nezabezpecené segmenty a segmenty DMZ musia byt oddelené fyzicky - pouZzitim
samostatnych prepinacov pre kazdy segment. Serverové segmenty a segmenty
s pracovnymi stanicami mé6zu byt od seba oddelené na fyzickej drovni alebo na
logickej urovni - takzvanymi VLAN.

Pouzité komunikacné smerovaCe a prepinace je nutné zabezpeCit proti
neautorizovanej zmene ich konfiguracie.

Jednotlivé segmenty by mali byt od seba oddelené zariadeniami s funkcionalitou
firewallu, ktoré umoznia filtrovat sietovi premavku medzi segmentmi aspon podla
zdroja, ciel'a a typu sluzby.

Pravidla pre filtrovanie musia byt nastavené tak, aby boli pre jednotlivé segmenty
a zariadenia v nich pripojené dostupné len nevyhnutne potrebné sluzby.

Pre kazdy typ pouzitého zariadenia by mal existovat konfiguracny standard,
popisujuci jeho bezpecnu konfiguraciu.

Zapdjanie I'ubovol'nych zariadeni do pocitacovych sieti a ostatnej komunikacnej
infraStruktdry moézu vykonavat iba zamestnanci sekcie informatiky a datovej
politiky a tretia strana na zaklade zmluvného vztahu. V pripade Mestskej policie st
opravneni tymito ukonmi tieZ zamestnanci oddelenia PCOal. Zmeny v komunikacnej
infraStruktdre a jej prepojenia s externymi sietami sa schval'uju Bezpecnostnym
manazérom.
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PoZadovand bezpecnost prenasanych informacii prostrednictvom vsetkych druhov
komunikacnych zariadeni v ramci organizacie a s ktoroukol'vek tretou stranou je
zabezpecena implementaciou internych politik, postupov a opatreni.

Nakup, vyvoj a idrzba informacného systému

Cielom tejto oblasti bezpecnosti je zaistit identifikdciu a implementaciu
bezpecnostnych opatreni nutnych na bezpecnd prevadzku novych informacnych
technolégii pocCas vyvoja a nasadzovania a zaistit, aby projekty informacnych
systémov prebiehali riadenym a bezpecnym sposobom.

Rozhodnutia o akvizicii alebo vyvoji a realizacii nového informacného systému,
aplikacie alebo subsystému v rdmci informa¢ného systému sa prijimaju v sulade
s poziadavkami gestora informacného systému.

Mali by sa vytvorit, dokumentovat, udrziavat a zaviest principy bezpec¢ného vyvoja
systémov pre vSetky ¢innosti spojené so zavedenim informac¢nych systémov mesta.

Je potrebné vytvorit a primerane chranit vyvojové prostredie na vyvoj systémov
a ich integraciu s Usilim, ktoré pokryje cely Zivotny cyklus vyvoja.

Vyvoj softvéru prostrednictvom outsourcingu (externych zdrojov) by mal byt pod
dohl'adom mesta a mali by sa monitorovat a vyhodnocovat jednotlivé aktivity
vyvoja systému, ktory sa vykonava takouto formou.

Sucastou kazdého projektu informacného systému je analyza rizik suvisiacich
s vyvojom a prevadzkovym prostredim novych prvkov informa¢ného systému.

Pre kazdy projekt informac¢ného systému sa identifikuju a Specifikuji bezpecnostné
poZziadavky v spolupraci s Bezpe¢nostnym manaZérom a IT architektom.

Sucast'ou kazdého projektu informacného systému je navrh bezpecnostnych testov
a navrh formy overenia dostatoc¢nosti bezpecnosti novych prvkov informac¢ného
systému pred ich zavedenim do beZnej prevadzky.

Suicastou kaZdého projektu informacného systému je vypracovanie prislusnej
projektovej dokumentacie a popis bezpecnostnej architektiry a jej zavedenie do

evidencie, ktory vedie povereny zamestnanec oddelenia mestského informac¢ného
systému.

Predpokladom zavedenia informacného systému do produkcnej prevadzky je
spracovanie prevadzkovej, administratorskej a pouzivatel'skej dokumentacie
k informa¢nému systému.

Prevadzkovu dokumentaciu tvori najma:
e popis prevadzkovych postupov,

e popis postupov zotavenia sa z beznych chyb,
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e rozdelenie a popis roli a funkcif pri prevadzke informac¢ného systému,

e popis konfiguracie informacného systému a umiestenia jeho jednotlivych
fyzickych a aplika¢nych komponentov,

e politika pouzitia kryptografickych opatreni,

e podrobny popis aktivit rutinne vyzadovanych pri prevadzke informacného
systému,

e Sablony operatorskych dennikov a uvedenie typov udalosti, ktoré sa do nich
zapisuju,

e popis spdsobov riadenia a planovania zmien a implementacie novych verzif
arozsireni,

e popis spésobov zdlohovania udajov,

e popis spodsobov monitorovania prevadzky (z hl'adiska zataZe, kapacit,
konfiguracie, chyb).

Administratorskd dokumentaciu tvori najma:

e popis spravy bezpecnostnych mechanizmov a procedir vo vztahu
k administratorom informac¢ného systému,

e popis spravy pouZzivatel'ov informacného systému,

e popis spravy udajov v informacnom systéme,

e vysvetlenie sposobu konfiguracie informacného systému,

e rozdelenie a popis funkcii pri administracii informacného systému,

e Sablony administratorskych dennikov a uvedenie typov udalosti, ktoré sa do
nich zapisuju.

PouZzivatel'ski dokumentaciu tvori najma:
e popis ovladania informacného systému a vyuZzivanie jeho sluzieb,
e pravidla pouZivania informac¢ného systému,

e popis bezpecnostnych procedur a ovladanie bezpe¢nostnych mechanizmov vo
vztahu k pouZivatel'om informacného systému,

e popis chybovych hlaseni.

V kazdom projekte informacného systému je zriadena a obsadena rola, ktora
zodpoveda za integraciu bezpecCnostnych opatreni do predmetu projektu
informacného systému. Dalej tato rola zabezpecuje:
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e zohladnenie pravnych predpisov a technologickych poZiadaviek na
bezpecnost,

e vykonanie analyzy rizik,
e Specifikovanie bezpecnostnych opatreni,

e zabezpecCenie suladu s celkovou bezpecnostnou architektirou mesta
a strategickou architektirou verejnej spravy.

Na zaistenie primeranej urovne bezpecnosti v kazdom projekte informacného
systému sa vyvojové a testovacie prostredie oddel'uju od produkéného prostredia
tak, aby nemohlo dochadzat k ich bezpecnostne nepripustnému prelinaniu. Pri
testovani vyvijanych komponentov sa nepouZivaju udaje z produk¢énych databaz,
v opacnom pripade pre testovacie prostredie sa vytvaraju rovnaké bezpecnostné
opatrenia ako pre produkcné prostredie.

Informacie adata obsiahnuté v transakciach aplika¢nych sluzieb musia byt
chranené, aby sa zabranilo nekompletnym prenosom, nespradvnemu smerovaniu,
neautorizovanym Upravam sprav, neautorizovanému prezradeniu,
neautorizovanému duplikovaniu sprav alebo neautorizovanym odpovediam.

Implementacia zmien do systémov v ramci ich Zivotného cyklu musi byt riadena
prostrednictvom formalne zavedenych procedur riadenia zmien.

Pri zmene operacného systému sa vykond revizia Kkritickych aplikacii, ako aj
testovanie s cielom zabezpecit, Ze to nebude mat za nasledok negativny vplyv na
prevadzku organizacie alebo na bezpecnost.

Testovacie idaje sa musia starostlivo a vhodne vyberat, chranit’ a riadit. PouZivanie
prevadzkovych udajov, ktoré obsahuju osobné alebo iné citlivé informacie na
testovacie ucely nie je povolené, pokial testovacie prostredie nespiiia rovnaké
bezpecnostné opatrenia ako produkcné prostredie.

Sucastou kazdého projektu informacného systému je definicia bezpefnostnych
testov. Tieto testy sa vykonavaju pred spustenim predmetu projektu informac¢ného
systému v produkénom prostredi. ZavereCna sprava zahfnajuca vysledky z tychto
testov je sucastou projektovej dokumentacie. Za definovanie, poverenie vykonom
a vyhodnotenie testov je zodpovedny Bezpecnostny manazér.

V kazdom projekte informacného systému sa urcuju roly, ktoré budu vykonavat
udrzbu predmetu projektu informacného systému po jeho zavedeni do rutinnej
prevadzky. Pri definicii tychto roli a ich naslednom personalnom obsadzovani sa
Specifikuji a zohladnuju poziadavky na ich nezlucitelnost avzajomnu
zastupitel'nost.
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Riadenie vztahov s tretimi stranami

Pri uzatvarani zmliv s tretou stranou sa zmluvne stanovia primerané opatrenia pre
tretiu stranu tak, aby nedoSlo k poruSeniu bezpecnostnej politiky, pravnych
predpisov a internych predpisov.

Pred pristupom tretej strany k aktivam mesta su vzidy definované bezpecnostné
poZziadavky na tretie strany, ktoré musi tretia strana dodrziavat za u¢elom ochrany
aktiv mesta.

Dohodnuté zmluvné podmienky musia vyzadovat aj umoZnenie vykonu auditu
bezpecnosti a kontroly dodrZiavania stanovenych podmienok tretou stranou zo
strany mesta.

Tretia strana a jej zamestnanci musia byt pouceni o bezpe¢nostnych poziadavkach,
ktoré su kladené na pouZzivatel'ov zo strany mesta, vratane spdsobov identifikacie,
nahlasovania a rieSenia bezpecnostnych incidentov.

Na komunikaciu alebo vymenu dat s tretimi stranami sa na zaklade analyzy rizik
moZu pouZit kryptografické prostriedky podl'a kapitoly 3.4 tejto politiky.

Riadenie bezpecnostnyrh inFidentov

Cielom tejto oblasti je zabezpecit identifikovanie a nahlasovanie bezpec¢nostnych
incidentov spdsobom, ktory umozZni vcasnu reakciu vedicu k ndaprave
a k minimalizacii $kéd a zaisteniu uc¢inného pristupu k zvlddaniu bezpecnostnych
incidentov.

Pre zvladanie bezpecnostnych incidentov sa definuju a zavedu jasné postupy ako aj
mechanizmy pre kvantifikdciu a monitorovanie typov a rozsahu bezpecnostnych
incidentov vratane nakladov na ich zvladanie.

Zamestnanci mesta alebo tretie strany bezodkladne hlasia akékol'vek zistenia alebo
podozrenia na bezpecnostné rizikad v informa¢nom systéme mesta.

V pripade, Ze je bezpelnostny incident zisteny na strane dodavatel'a (napr. ak tretia
strana zabezpeCuje vykon jednotky SOC pre poOsobnost mesta), ohlasovatel
incidentu je urCeny na zaklade zmluvnej dohody s dodavatel'om.

Bezpecnostné incidenty sa nahlasuju definovanym spdsobom na stanovenom
kontaktnom mieste a definovanej kontaktnej osobe okamzite a bez zbyto¢ného
zdrZania.

Okamzite ako vznikne podozrenie, Ze doSlo k bezpefnostnému incidentu, je
potrebné zacat zaznamenavat' vSetky fakty a dokazy, ktoré s nim mézu suvisiet pre
potreby moZznej forenznej analyzy ddkazov.
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Bezpecnostné incidenty, ktoré presahuji ramec mesta a zavazné bezpecnostné
incidenty sa oznamuju narodnej jednotke SK-CERT NBU a vladnej jednotke
CSIRT.SK UPVII v rozsahu definovanom zakonom.

Pri rieSeni bezpecnostnych incidentov presahujicich rdmec mesta a zavaznych
bezpecnostnych incidentov, ktorych rieSenie iniciovala narodna jednotka SK-CERT
NBU alebo vladna jednotka CSIRT.SK UPVI], je poskytovana maximalna potrebna
sucinnost.

Poznatky ziskané z analyzy a rieSenia incidentov informacnej bezpecnosti su
zaznamendavané a mali by sa pouZit na zniZenie pravdepodobnosti alebo nasledkov
budtcich incidentov.

Riadenie kontinuity ¢innosti

Cielom v tejto oblasti je zabezpecit funkcCnost cinnosti mesta zavislych na
informacnom systéme pocas vypadkov informacného systému a véasné zotavenie
sa z vypadku informacného systému alebo jeho casti.

Za tymto Ucelom je definovana politika a stratégia kontinuity ¢innosti mesta a su
definované a udrZiavané plany obnovy ¢innosti mesta.

Pre kazdy informacny systém sa na zaklade analyzy rizik a najma analyzy dopadov
vyzaduje:

e urcenie kategorie jeho kritickosti podl'a klasifikacnej smernice,
e stanovenie maximalnych tolerovatel'nych vypadkov informac¢ného systému,
e definovanie priority obnovy pri globalnom vypadku informa¢ného systému,

e spracovanie nahradnych postupov cinnosti pocas vypadku informacného
systému,

e spracovanie postupov obnovy funkcnosti informac¢ného systému pri jeho
vypadku.

Pre pripady poruchy informacného systému sa spracovavaju havarijné plany
informac¢ného systému.

Havarijny plan informacného systému obsahuje najma:
e vymedzenie rozsahu, ucelu a pripadov vyuZitia,
e popis internych a externych roli podiel'ajucich sa na tvorbe a pouZiti planu,
e popis ¢innosti suvisiacich s inicializaciou planu a rozhodnuti o aktivacii planu,

e popis havarijnych procedur - ¢innosti sliZiacich na navrat z havarijného stavu
do normalneho prevadzkového stavu.
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Pre potreby zabezpecenia kI'i¢ovych Cinnosti zavislych na informa¢nom systéme
pocas vypadkov informalného systému sa spracovavaju postupy nahradného
vykonu ¢innosti. Za udrziavanie aktualnosti a vykon tychto postupov je zodpovedny
veduci oddelenia mestského informacného systému v spolupraci s Bezpe¢nostnym
manazérom.

Zariadenia pouzivané pre zabezpecenie klticovych Cinnosti mesta by mali byt
zriadené s dostatoCnou redundanciou, aby sa dosiahli definované poZiadavky na
dostupnost.

Za spracovanie, pravidelné revidovanie a testovanie havarijnych planov
informacného systému, spracovanie postupov nahradného vykonu ¢innosti pocas
vypadku informac¢ného systému, stanovenie procedur pre zalohovanie a obnovu
funkénosti rozhodujucich prvkov informacného systému a pripadnu evakuaciu
prvkov informacného systému a zabezpecenie prechodu na funkéné zaloZzné
rieSenie v pripade neakceptovatelného trvania havarijného stavu je zodpovedny
technicky prevadzkovatel informacného systému v spolupraci s gestorom
informacného systému a Bezpecnostnym manazérom.

Riadenie suladu a audit

Cielom tejto oblasti bezpecnosti je pravidelne, efektivne a objektivne kontrolovat
dodrzZiavanie bezpecnostnej politiky a predchadzat poruSeniam zakonnych
a zmluvnych povinnosti a bezpe¢nostnych poziadaviek.

Vsetky pravne a zmluvné poziadavky s dopadmi na informac¢ny systém sa priebezne
identifikuju a dokumentuju.

Opatrenia a zodpovednosti za naplnenie poZiadaviek sa zadokumentuju a zavedud do
praxe.

Pri posudzovani pravnych dosahov na informacny systém a informacné aktiva je
potrebné zamerat najma na tieto oblasti:

e pouZivanie autorskych diel v sulade s autorskymi zmluvami a licencnymi
ustanoveniami,

e tvorba autorskych diel zamestnancami mesta,
e ochrana spractvanych osobnych udajov,
e vyuZitie vSeobecne zavaznych pravnych predpisov,

e pravne pokracovanie rieSenia bezpecnostnych incidentov v ramci pravnych
predpisov a internych predpisov.

Kontrolné c¢innosti sa zameriavaju najmd na kontrolu dévodu pristupu do
informacného systému, dodrziavanie ustanoveni bezpecnostnej politiky, pravnych
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predpisov, internych predpisov a dodrziavanie predpisanych pracovnych postupov
pri spracivani udajov a pri pouZivani informacného systému.

Kontrola bezpecnosti informac¢ného systému sa realizuje priebezne v ramci plnenia
pracovnych povinnosti zamestnancov v rozsahu stanovenom platnou legislativou
o vnutornom kontrolnom systéme mesta.

Kontrolu implementovania a dodrZiavania zasad, opatreni a technoldgii sliZiacich
na zaistenie bezpecnosti prislusného informacného systému mesta je opravneny
vykonavat”:

. riaditel sekcie [aDP alebo nim poverend osoba,
. Bezpecnostny manaZzér,
. poverena zodpovedna osoba za ochranu osobnych tidajov.

S ciel'om priebezného a nezavislého vyhodnocovania stavu informacnej bezpecnosti
a naplnania ciel'ov bezpecnostnej politiky sekcia zabezpeci vykonanie pravidelného
interného alebo externého auditu bezpecnosti jednotlivych informacnych systémov
mesta.

Detailné postupy na dodrZanie siladu sd uvedené v osobitnom predpise.
Zakladné ciele auditu st najma:

e posudzovanie adekvatnosti a efektivnosti systému riadenia informacnej
bezpecnosti a jeho zloZiek,

e posudzovanie dostatocnosti, u€innosti a vyuZitia bezpec¢nostnych opatreni,

e poskytovanie dostacujucej istoty, Ze informacCna bezpecnost a jej riadenie je
na primeranej Urovni,

e vyhodnocovanie suladu aktualneho stavu informacnej bezpecnosti mesta
s bezpecnostnou politikou adals$imi internymi predpismi, normami
a Standardmi pre oblast informacnej a kybernetickej bezpec¢nosti a iniciovanie
navrhov novych bezpecnostnych opatreni.

Audit bezpecnosti informacného systému sa realizuje nezavislym auditorom
(nezavisla odborne kvalifikovana tretia strana, ktora sa priamo nepodielala na
vyvoji, implementacii, idrzbe alebo prevadzke informacného systému, ktory je
predmetom auditu).

Z auditu musi byt vypracovana zaverecna auditorska sprava obsahujica nedostatky
zistené auditom a navrhované opatrenia na ich odstranenie. Nasledne Bezpecnostny
manazér vypracuje tzv. akény plan, v ktorom urc¢i zodpovednosti a terminy
realizacie odstranenia zistenych nedostatkov a tento predloZi na schvalenie
riaditel'ovi sekcie [aDP.
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Na zaklade spravy auditora a schvaleného akéného planu riaditelom sekcie IaDP
vSetky dotknuté organizacné utvary zabezpecia navrh a implementaciu
adekvatnych opatreni na napravu zistenych nedostatkov v stlade s ustanoveniami

tohto nariadenia.
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Sprava politiky informacnej bezpecCnosti

Sprava, revizia a kontrola dodrziavania

Dolezitou ulohou, ktord je nevyhnutna pre dlhodobé zaistenie informacnej
bezpecnosti, je udrziavanie bezpelnostnej politiky v aktualnom stave. Z tohto
dovodu je politika informacnej bezpecnosti revidovand Bezpeclnostnym
manazérom:

e v pripade vyznamnych organizac¢nych a technickych zmien, ktoré mézu mat
dopad na informacnu bezpecnost alebo prevadzkované informacné systémy
a komunikacnu infrastruktiru,

e prizmene legislativhych podmienok,
e pri zisteni novych, doteraz neuvazovanych rizik,
e v pripade zvySenia poCtu bezpecnostnych incidentov.

Pokial' nie je bezpefnostna politika aktualizovana z vysSie uvedenych dovodov,
posudzuje jej aktualnost a potrebu revidovania BM v ro¢nej periodicite v spolupraci
s gestormi informacnych systémov.

Zmeny zdsad a ciel'ov stanovenych bezpecnostnou politikou sd v odévodnenych
pripadoch navrhované a spracovavané kompetentnymi odbornymi pracovnikmi
zabezpecujucimi metodické riadenie a vykon cinnosti bezpecnosti a ochrany
informacnych systémov.

Politiku informacnej bezpecnosti ajej zmeny schval'uje na zaklade odporucani
Bezpecnostného manazéra primator.

Vsetky zmeny politiky informacnej bezpecnosti prebiehajui riadenym spésobom.
Proces vykonanych posudeni aktualnosti bezpecnostnej politiky a jej revizii je
pisomne zadokumentovany. Tato dokumenticia je uloZena u Bezpecnostného
manazera.

Kontrola dodrziavania politiky informacnej bezpecnosti a jej obsahovej naplne
prebieha aj formou internych auditov informacnej bezpec¢nosti so zameranim na
jednotlivé oblasti informacnej bezpecnosti.

DistribuZia dokumentu

Bezpecnostna politika mesta je internym dokumentom, ktory obsahuje citlivé udaje
a preto nie je vol'ne pristupnd pre verejnost.

Original dokumentu je uloZeny u Bezpecnostného manazéra. Aktualne kopie
dokumentu st pristupné vSetkym internym zamestnancom mesta prostrednictvom
intranetu.
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Neriadené rozmnoZovanie politiky je zakazané. Za riadenie a revizie politiky
informacnej bezpecnosti zodpoveda Bezpecnostny manazér. Poskytovanie politiky
informacnej bezpecnosti v tlacenej forme je povolené iba so sihlasom BM a len na
obmedzenud dobu. MoZnost vydania politiky v tlacenej forme ma iba BM.

Do bezpecnostnej politiky, resp. jej vybranych Casti, m6zu nahliadnut aj tretie strany
a dodavatelia, ak si to vyZaduje charakter poskytovanych sluzieb a ak boli splnené

proceduralne poZiadavky pre pristup externych subjektov ku citlivym tUdajom
platnym v ramci mesta.

Zaver

Bezpecnostna politika nadobuida i¢innost' po podpise primatorom, diia 15. 7. 2020.
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