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Uvod

Tento dokument popisuje subor architektonickych principov, ktoré vychadzaju z ESCB Reference
Architecture — Architecture Principles (Final v2.04).

Principy architektury informacného systému poskytuju usmernenia, ktoré pomahaju pri navrhovani
nového informacného systému alebo pri modernizacii existujuceho informaéného systému. Su
kl'd¢ovym prvkom Uspesnej stratégie riadenia architektury.

Principy enterprise architektury sa tykaju prace v oblasti architektury. Odrazaju uroven konsenzu v
ramci celej organizacie (enterprise, NBS) a myslenie existujucich enterprise principov. Principy
architektury riadia proces architektury a ovplyviuju vyvoj, udrzbu a pouzivanie enterprise architektury.

Tento dokument je stéastou referencnej architekttry NBS.

Kazdy princip architektury je opisany takto:

¢ Nazov: niekolko slov, ktoré sumarizuju tému principu;

¢ Vyhlasenie: kratka veta definujlca princip

o Ugel: aky je ciel principu

* Koncept: usmernenia, ktoré pomdzu implementovat princip pri navrhovani architektury
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Architektonické principy

1. Uiitoénost (Value)

UzitoCnost
@ | Zacnite potrebami pouzivatelov.
S
(%)
MO
=
>
3
Prijimajte rozhodnutia, ktoré prinasaju uzitocné riesSenia (hodnotu) a maximalizuju uzitok NBS ako celku.

K]
2

e Dizajn sluzby zacina identifikaciou potrieb pouZivatelov. Ak neviete, aké su potreby pouZivatelov,

nepodari sa vam vytvorit spravnu sluzbu.

8 e Nevychddzajte z domnienok. PouZivatelsky prieskum, analyza dat a informacie priamo od
Q v v . Av ;s . Av oy v /
2 pouzivatelov vdm pomoZu vybudovat zazemie, na ktorom moézete postavit sluzbu, ktora bude
o PR v v
x spliat svoj Ucel a bude uzitoc¢na.

e IT architektdra nasleduje Biznis architektiru

e QOrientacia na pouzivatela
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2. Opéitovna pouzitelnost (Reusability)

Opatovna poufZitelnost

Vyhlasenie

Vyuzite existujuce aktiva informacného systému NBS a vytvorte ich na opatovné poufzitie.

Q0

Ak sa standardne bude v NBS uplatriovat zdielanie a opdtovné pouzitie aktiv informaéného systému,
poskytne to zaklad pre zlepSenie dlhodobej efektivnosti, ¢asu uvedenia do prevadzky (kratsi time-to-
market), pomeru kvality a ceny a vykonu.

Koncept

Pred kupou alebo tvorbou vzdy postdte, ¢o sa da znova pouzit

Aktiva nie su len technické, t.j. aplikacie a rieSenia, ale m6zu to byt aj osvedéené postupy (best
practices), zru¢nosti, licencie, skisenosti atd.

Minimalizdcia duplicity a zniZenie zloZitosti (complexity): Pocet réznych IT komponentov s
rovnakou funkcionalitou musi byt obmedzeny na nevyhnutné minimum

Pri navrhovani nového systému podporovat agilnost a flexibilitu pri zmenach, aby sa
maximalizovala Sanca na opatovné pouZzitie

V repository architektdry NBS vyhladajte existujuce aktiva

Majte na pamati, Ze opatovné pouZitie moZe ovplyvnit ostatnych sucasnych
pouzivatelov/spotrebitelov; kazdad zmena toho, ¢o sa da opatovne pouzit, sa musi riadit holisticky

NBS_RA_Architektonicke_principy_v1.1.docx 6



NARODNA
BANKA
- . SLOVENSKA
REFERENCNA ARCHITEKTURA — Architektonické principy EUROSYSTEM

3. Sluzby (Services)

Sluzby

2 Dodavat biznis a technickd funkénost ako sluzby (services).
Q
4
s
Podporujte opatovnu pouzitelnost (reusability), granularitu, modularitu, volné prepojenie (loose
_ | coupling) v dizajne rieseni poskytovanim biznis a technickych funkcii ako sluZieb. Z biznis hladiska sa to
§ premietne do flexibility a rastu obchodnych procesov, Uspory nakladov, zlepseného toku informacii a
podpory vacsieho opatovného pouzitia.
e SluZby su jedinecné
o SluZby su explicitne definované v zmluve
. e Sluzby vyZaduju riadenie (governance)
§' e Sluzba poskytuje dobre definované rozhranie (interface)
é e Sluzby st implementované nezdvisle od ich rozhrania
e Sluzby maju definované SLA
e Uprednostiuju sa sluzby zaloZené na internetovych technoldgiach a standardoch (REST, SOAP
atd’).
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4. Riadené datami (Data-driven)

Riadené datami

Vyhlasenie

Zamerajte sa na ddta a predchddzajte datovym silam (data silos);

Ucel

Efektivne zbieranie (collecting), sprava, pouZivanie a zdielanie kvalitnych dat vedie k lepsim
rozhodnutiam na zaklade dat, ¢o podporuje lepsi biznis proces, agilnost a inovacie.

Koncept

e Vytvorte hodnotenie kritickosti v zmysle internych predpisov a stanovte pre data bezpeénostné
poziadavky

e Informacie sa musia spravovat v sulade s prislusnymi politikami riadenia informacii

e Skontrolujte pravne dosledky zbierania, spracovania, analyzy alebo Sirenia vasich dat

e Data sa spravuju konzistentne v celej NBS

e Data sa zbieraju len raz (pokial to neobmedzuju pravne obmedzenia)

e Vidy pouzivajte referencné data NBS, ktoré su pre vas relevantné

e 7Zvazte vytvorenie novych systémovych dat ako referenénych dat vasej organizacie,

e Vsetky data NBS maju jasne definovaného vlastnika

e Popiste end-to-end datové toky a data lineage

e Systematicky pouZivajte datové modely a zlepSujte kvalitu vasho celkového informacného
modelu

e (Oddelte data pouzivané sluzbami od ich metadat,

e Spravujte spolahlivé data ako ,jediny bod pravdy” (“Single Point of Truth”)

e Systémy sU navrhnuté tak, aby zabezpecili dostupnost vsetkych dat prostrednictvom
programovych rozhrani (zvycajne API)

e Predvidajte mobilny pristup k Udajom vo vasej architekture (napr. APl na ufahcenie mobilného
pristupu k idajom)
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Interoperabilita

5. Interoperabilita (Interoperability)

Vyhlasenie

Zabezpedte, aby sa procesy, data, aplikacie a infrastruktiry NBS mohli bezproblémovo integrovat a

vzajomne spolupracovat.

g

Architektura a dizajn systému by mali podporovat zdielanie informacii a aplikacii medzi Gtvarmi. Systémy
budld konstruované metdédami, ktoré podstatne zlepSuju interoperabilitu a opadtovnu pouzZitelnost
komponentov.

le tazké predvidat, aké systémy budud musiet spolupracovat. Organizacné zmeny, nové mandaty mozu
vyzadovat interoperabilitu medzi systémami, ktoré boli pévodne povazované za samostatné alebo
samostatné.

Navrhovanie systémov na interoperabilitu na zaklade sluZzieb opakovane pouzitelnych komponentov znizi
redundanciu, usetri zdroje a umozni systémom rychlo sa menit, aby vyhovovali meniacim sa potrebam.

Koncept

e Uprednostiujte otvorené sStandardné architektiry, systémy a rozhrania pred uzavretymi,
proprietarnymi (vratane formatu ukladania obsahu)

e PouZivajte priemyselné $tandardy a $tandardy ESCB/NBS (pre NBS plati “Standard — Referenéna
architektura IS NBS” — z ktorého okrem iného vyplyva poufzitie internej integracnej platformy a
IAM)

e Integrované sluzby su nezavislé od integrujuceho kontextu a komponentu

e Zabezpeclte, aby sa konzistentny spOsob interakcie s datami NBS vykondval prostrednictvom
jednotnej integracnej platformy

e Volné spojenie (Loose coupling) je zabezpecené na vsSetkych durovniach, ¢o umoziuje
zamenitelnost (interchangeability)

e Ddta su oddelené od servisnej logiky

e IT komponenty s rovnakou funkcionalitou musia poskytovat maximalnu zamenitefnost
(interchangeability)

¢ Standardizujte, aby ste zniZili zbyto€nu heterogenitu

e Posudte moZnosti vyuZitia open source
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6. Skalovatelnost a vykon (Scalability & Performance)

Skalovatelnost

Skalovatelhost a vykon sluZieb NBS nie st zbyto€nymi myslienkami.

Vyhlasenie

Od prvého navrhu zvaZujte biznis zataz (workload) a narast dat vhodnym a néakladovo efektivhym

8 | spésobom, ako aj o¢akdvanym ¢asom odozvy v buduicnosti.

=)

e Navrhnite Skalovatelnost rieSenia od zaciatku: vyZaduje sa, aby boli aplikdcie a platformy
navrhnuté s ohladom na skalovanie, takZe pridanie zdrojov skutoéne vedie k zlepSeniu vykonu
alebo Ze ak sa zavedie redundancia, vykon systému nebude nepriaznivo ovplyvneny

e SnaZte sa zachovat bezstavovost

e Komunikujte asynchréonne medzi sluzbami

e RiesSenie musi umozriovat rozdelovanie zataze

e Zvazte horizontalne vs. vertikalne skalovanie:

- o Vertikalne Skalovanie (Scale-up): Vo vSeobecnosti ide o pridanie dalSich procesorov a
§' pamate RAM, ndkup drahsieho a robustnejSieho servera
é o Horizontalne skalovanie (Scale-out): Vo vseobecnosti ide o pridanie viacerych serverov s

mensim poctom procesorov a pamate RAM. To je zvycajne celkovo lacnejsSie a mdze sa
doslova nekonecne $kalovat (hoci vieme, Ze zvycajne existuju limity dané softvérom
alebo inymi atribatmi infrastruktury prostredia)
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7. Udrzatelnost (Sustainability)

Udrzatelnost

2 | Navrhnnite udrzatelné systémy
1]
©
£
Udrzatelné riesenia (od fazy navrhu aZz po fazu implementacie) umoziuju holisticky pristup k
3 | zodpovednému riadeniu kontinuity sluzieb NBS. Zabrarfiuje vzniku elektronického odpadu a snaZi sa
= | zlepsit jeho vplyv na environmentalne a socialne aspekty.
e Definujte, ¢o znamena udrzatelnost pre vas systém (stanovte ciel udrzatelnosti) a ako sa dosiahne
(ako zabezpedit splnenie ciela). Majte na pamiti, Ze to, ¢o nemdzete merat, nemozete zlepsit;
e Systémy navrhovania s ohladom na udrzatelnost:
o Usilujte sa o uhlikovu efektivnost (umozZnite ¢o najmensie mnozstvo uhlika);
o Usilujte sa o energeticku efektivnost (vyuZite ¢o najmensie mnozstvo energie);
o Usilujte sa o informovanost o uhliku (urobte viac, ked' je elektrina Cistejsia, a urobte
menej, ked je elektrina Spinavsia);
o Usilujte sa o efektivnost hardvéru (pouZite ¢o najmensie mnoistvo zabudovaného
uhlika);
e Uplatiiujte agilné a , lean“ metddy s ciefom zabezpetit dodavku systémov, ktoré spifiaju potreby
a oCakdvania pouzivatelov, a zdroven zabranuju nadmernému inZinierstvu (over-engineering),
. prepracovaniu (rework) a technickému dlhu;
§ e Vyberte komponenty, sluzby, partnerov, vendorov, ktori su si vedomi udrzatelnhosti a maju
5 dlhodobé ciele suvisiace s jej zlepSovanim;
e Vyberte technoldgie, ktoré si kompatibilné s cielmi ESCB / NBS v oblasti udrzatelnosti:
o sluzby zaloZené na cloude (ak to je v stlade s CLAF v NBS);
o softvér s otvorenym zdrojovym kédom (open-source);
o virtualizovat a kontajnerizovat vsetky softvérové systémy a pracovné zataZenie
(workloads);
o rozdelené pracovné zatazenie, navrh asynchréonneho vypoctu;
o vyhybat sa pouZivaniu zastaranych alebo nepouZivanych technoldgii (outdated or
obsolete), ktoré mo6zu predstavovat rizika alebo problémy pre Gdribu a vyvoj systému
NBS,
o Definujte politiky uchovavania dat (data retention policies) a zabezpecte, aby sa starSie data
vymazavali (vratane zaloh, archivov, sekundarnych lokalit atd.), zniZujte potreby ukladania,
pouZzivajte ukladanie (storage) s minimalnou ekologickou stopou
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8. Bezpeénost (Security)

Bezpeénost

2 | Secure by Design: Bezpecnost je brana do Uvahy uz od zaciatku.
L
>
3
Zabezpecte, aby sa pri ndvrhu od zaciatku zohladriovali otazky bezpecnosti.
K]
2
2 e Secure by design
g e Zosuladit sa s najnovsim ramcom riadenia rizik (Risk Management Framework)
S e Zvaite vsetky prislusné komplexné bezpecnostné politiky a usmernenia NBS/ESCB

NBS_RA_Architektonicke_principy_v1.1.docx 12



NARODNA
BANKA
- . SLOVENSKA
REFERENCNA ARCHITEKTURA — Architektonické principy EUROSYSTEM

9. Pristupnost (Accessibility)

Pristupnost

2 | Ulahdite pristup k Informacnym systémom NBS podla pouZivatelského kontextu a lokality.
Q
s
s
Informacie NBS musia byt lahko dostupné rdéznym pouzivatelom a zariadeniam prostrednictvom
;8 | sucasnych a buducich komunikaénych kanalov.
=)
e Usilujte sa o pouzitelnost (usability)
e Usilujte sa o pristupnost (accessibility)
e  Minimalizujte vplyv na vypoctové moznosti koncového pouzivatela (zariadenia)
8 e Poskytnite pouzivatelom pristup k sluzbam bez ohladu na miesto
g e Ak je to mozné, poskytnite pristup viacerymi spésobmi
= e Pouzivatelské rozhrania sluzieb/aplikacii NBS st primarne zaloZzené na webovych technoldégiach
e Ulahdite pristup k idajom (z mobilnej aplikacie, cez sibory Udajov na stahovanie atd’.)
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10. Jednoduchost (Simplicity)

Jednoduchost

Nech je to jednoduché.

Vyhlasenie

ZloZitost prinasa naklady, rizika a poziadavky na udrzbu/podporu a inovacie. Snazte sa udrziavat systém

% |a jeho prostredie ¢o najjednoduchsie.

el

e Systém by mal byt jednoduchy na pouzivanie

e Bezpecnost by mala byt ¢o najtransparentnejsia

Zvazujte buducu administraciu a podporu systému

e Zhodnotte/znova pouZzite skisenosti inych, ktori maju podobné systémy

Koncept
°
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11. Dokumentacia (Documentation)

Dokumentacia

Dokumentacia podporuje lepSiu analyzu a komunikaciu a pomaha udrziavat znalosti z dlhodobého

hladiska.

Vyhlasenie

Ulozisko (reposiory) modelov architektiry NBS bolo vytvorené s cielom zabezpetit konzistentnu a
Standardizovanu dokumentaciu informacného systému NBS, jeho procesov, dat, sluzieb, komponentov a
infrastruktir a vSetkych ich vzajomnych zavislosti.

S | Informacny systém NBS tak mozno lepsie analyzovat v kontexte diskusii o portféliu, hodnoteni vplyvu,
navrhu novych projektov atd.

Udrziavanie dokumentdcie v aktualnom stave je zakladom jeho Uspechu.
e Vyplite novy alebo aktualizujte existujuci obsah v referenénom repository architektury NBS
e Uprednostiujte pouZivanie modelovacieho nastroja so Standardizovanym jazykom na
zabezpecenie konzistentnosti s navrhom systému a medzi systémami (spoluprdca medzi
systémami).
Vyvoj aplikacii je Standardizovany a je zdokumentovany.

Koncept
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Zoznam architektonickych principov

Architektonické principy

1 | UZitocnost (Value) Zacnite potrebami pouzivatelov.

. ; o, . Vyuzite existujuce aktiva informacného systému NBS a vytvorte ich
2 Opatovna pouzitelnost (Reusability)

na opatovné pouzitie.

3 Sluzby (Services) Dodavat biznis a technickd funkénost ako sluzby (services).

4 Riadené datami (Data-driven) Zamerajte sa na data a predchadzajte datovym silam (data silos).

Zabezpecte, aby sa procesy, data, aplikacie a infrastruktiry NBS

Interoperabilita (Interoperabilit . . . . . ,
P ( P V) mohli bezproblémovo integrovat a vzajomne spolupracovat.

Skalovatefnost a vykon (Scalability & Skalovatelnost a vykon sluZieb NBS nie st zbytoénymi myslienkami.

6 | Performance)

Navrhovat udrzatelné rieSenia.
7 Udrzatelnost (Sustainability)

8 | Bezpeénost (Security) Secure by Design: Bezpecnost je brand do uvahy uZ od zaciatku.

Ulahcite pristup k Informacnym systémom NBS podla

9 | Prist t (A ibilit . "y .
et e pouzivatelského kontextu a lokality.

10 | Jednoduchost (Simplicity) Nech je to jednoduché.

Dokumentacia podporuje lepsiu analyzu a komunikdaciu a pomaha

Ll Dokumenticia (Documentation) udrZiavat znalosti z dlhodobého hladiska.

KONIEC DOKUMENTU
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