Polozka é. 1

Uchadzacom
poniikané
rieSenie:

Cena za
polozku:

Nasadenie informacného systému pre identifikaciu a riadenie
rizik v zmysle zdkona ¢. 69/2018 Z. z. a vyhlasky 362/2018 Z. z.
(§6) v rovine riadenia, revizie a aktualizacie potrebnej

dokumentacie

GORDIC
v EUR bez DPH 5,000.00 €
DPH (23%) 1,150.00 €
v EUR s DPH 6,150.00 €

Poziadavky na polozku:

Poziadavka

uchadzac¢om navrhované
riefenie obsahuje
(Vyplni uchadzac)

Informacny systém pre identifikaciu a riadenie rizik musi splilat’ tieto funkéné vlastnosti:

sprava aktiv — vedenie zoznamu aktiv subjektu, vratane ich

1. , ano
vlastnikov
5 sprava zranitelnosti — vedenie zoznamu rozpoznanych p—
) zranitel'nosti, vratane ich vlastnikov
3. sprava hrozieb — vedenie zoznamu rozpoznanych hrozieb ano
4 sprava opatreni — vedenie zoznamu opatreni potrebnych na 4no
' potlacenie zranitel'nosti
s sprava vztahov — evidencia rozpoznanych vztahov medzi e
' aktivami a zranitel'nostami
sprava rizik — identifikacia a ohodnotenie rizik na zaklade
6. pravdepodobnosti hrozieb, uplatiiovanych opatreni a dopadov ano
na subjekt,
7 semikvantitativna pripadne kvantitativna metoda hodnotenia Ano
' vyznamnosti rizik,
8. ¢iselné ohodnotenie pravdepodobnosti hrozieb a (¢innosti opatreni ano
9. vyznamnost’ rizik vyjadrena Ciselne a nasledne kategorizovand ano

Pouzivatelské rozhranie a vystupy musia splfiat tieto poZiadavky:




pre interakciu s pouZivatelom musi byt’ k dispozicii webové

10. rozhranie bez Specialnych narokov na webovy prehliadaé v ano
plnej podpore slovenského jazyka
vystupy musia byt realizované vo forme prehfadov a zostav

11. vo formate PDF alebo .xlsx vyhotovené v slovenskom jazyku ano

y Jjazy.

vritane $ablon a komentarov,
softvér musi umoZziovat riadit’ pristup pouZivatelov k obsahu ,

12, .. . . ano
rizikovej analyzy.

Sprava pouZivatelov musi umoZiiovat’
13 evidenciu pouZivatelov, opravnenych pristupovat’ k Ao
) subjektom a identifikovat’ resp. manaZovat ich rizika,
14. iroku integraciu na existujuice systémy spravy pouZivatelov ano
ystemy spravy p
15 pridel'ovanie roli opravnenym pouZivateom s rdéznym Ano

stupriom opravneni




Polozka ¢. 2

Cena za
polozku:

Vypracovanie kontinuity ¢innosti v zmysle ZoKB — riadenie
kontinuity ¢innosti - Business Continuity Management
(BCM) v zmysle zakona ¢. 69/2018 Z. z. a vyhlasky 362/2018 Z.

z. (§17)

v EUR bez DPH
DPH (23%)
v EUR s DPH

10,000.00 €

2,300.00 €

12,300.00 €




Polozka €. 3

Cena za polozku:

Zavedenie a sprava nastroja na riadenie kapacit v zmysle
zakona €. 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§11)
prostrednictvom systému na monitorovanie zariadeni,
technologii a sluZieb s dosahom na zabezpecenie kybernetickej

bezpecnosti

v EUR bez DPH
DPH (23%)
v EUR s DPH

Poziadavky na polozku:

5,000.00 €

1,150.00 €

6,150.00 €

Poziadavka

uchadza¢om navrhované
rieSenie obsahuje
(Vvplni uchddzac)

Funkéné poziadavky

Monitorovanie kl'ic¢ovych informaénych systémov a ich

. jednotlivych komponentov ane
Nastavenie prahovych hodno6t alertov a notifikacii anitel'nosti
2, — vedenie zoznamu rozpoznanych zranitelnosti, vratane ich ano
vlastnikov
% Eskalacia notifikacii ano
4, Tvorba reportov ano
5. Tvroba vlastnych sledovacich schém ano
Zber idajov musi podporovat’:
6. Agentov SNMP a [PMI ano
7 Bezagentovy a Specialny monitoring ano
8. Monitoring virtualnych zariadeni 4no
9 Webové aplikacie a Java scenare ano
10. Monitoring databaz ano
11. Kalkulované a agregované polozky ano
12: Interné sledovanie vykonu 4no
Musi byt podporovana vizualizacia vo webovom rozhrani a informovanost’ v rozsahu:
13. Grafov a map so zloZenymi pohl'admi ano
14. Globalnych Dashboardov ano
15. Pristupu k ziskanym hodnotdm a zoznamu udalosti ano
16. Zasielania ozndmeni ano
1/ Potvrdenia a eskalacie prijatych informacii ano
18. Schopnosti prijat opatrenia ano




Polozka ¢. 4 Zriadenie SOC ako sluzby v prevadzke 24/7 - na 5 rokov

Cena za mesiac
poskytovania
sluzby

Cena za
polozku:

v EUR bez DPH/mesiac 1,525.00 €
v EUR bez DPH/60 mesiacov 91,500.00 €
DPH (23%) 21,045.00 €
v EUR s DPH 112,545.00 €

Poziadavky na polozku:

uchadzac¢om navrhované
rieSenie obsahuje

p.¢. Poziadavka (Vvplni uchadzac)
Minimalne poziadavky na systém SIEM:
| musi poskytovat’ nasledovné zakladné prevadzkove it
’ vlastnosti:
intuitivne pouZivatel'ské rozhranie, ano
omoznost’ parametrizacie (moznosti pouzivatel'ského o
nastavenia a /prispésobenia),
umoznovat’ centralizovant spravu, ano

umoznovat’ §iroki  podporu monitorovanych systémov

(hardware / software),

ano

Systém SIEM musi d’alej podporovat’ rozhrania a protokoly pre ziskavanie informacii minimalne v
nasledujucom rozsahu:

2. CEF ano
3 Syslog TCP/UDP ano
4. FTP ano
5. SCP ano
6. SNMP ano
7. ODBC /JDBC ano
8. CP-LEA ano
9. SDEE ano
10. Priame ziskavanie z databaz z Oracle, MS SQL a pripadné iné ano
11. Integracia na API ano
12. Vstupy priamo zo suboru ano
13: Citanie Windows event collection WinRM/RPC ano
14. Log file ano




Polozka ¢. 5 Nasadenie zalohovania

Uchadzacom
pontikané
rieSenie:

Cena za
poloZku:

1x Synology RackStation RS1221RP+, 2x Huawei
CloudEngine S5735-S24T4XE-V2, 2x Huawei CloudEngine
S5735-S24P4XE-V2

v EUR bez DPH
DPH (23%)
v EUR s DPH

Minimalne parametre zalohovacicho systému

8,400.00 €

1,932.00 €

10,332.00 €

Poziadavka

uchddzac¢om navrhované
rieSenie obsahuje
(Vyplni uchddzac)

RackStation 2,2GHz, 4GBRAM, 8xSATA, 2xUSB3.0

2,2GHz, 4GBRAM,
8xSATA, 2xUSB3.0

kapacita 40TB SATA, 6Gb/s, 256MB cache, 7200 ot., min. 4

4x 20TB SATA, 6Gb/s,

2. ;
disky 256MB cache, 7200 ot
Priepustnost’
3. Citanie / zapis dat min.: 2300/ 1100 MB/s sekvenéného ¢itania 2315
MB/s zapisu 1147 MB/s
Podporuje sietové karty
4. podpora siet'ovych kariet 10GbE SFP+/RJ-45 a 25GbE 10GbE SFP+/RJ-45 a
SFP28 25GbE SFP28
2x switch 24 x
; 10/100/1000Base-T port,
5. 2 x switch 24x1G port, 4xGE SFP, L2+L3 4 x 10 GE SFP+ port, 2 x
12GE stack port, L2+L3
2x switch 24 x
10/100/1000Base-T port
(PoE+), 4 x 10 GE SFP+
6 ' - 2GE stack
2 x switch 24x1G port, 4xGE SFP, L2+13, 12 x POE (min. |Port, 2 x 12GE stack port,
802.3at (PoE+), minimalny celkovy PoE budget L2+L3. PoE budget
~150-200 W) 840W
Podporuje standardné L2
funkcionality, t. . 802.1Q
standardné L2 funkcionality, t. j. 802.1Q VLAN, Spanning %%Tﬁ?}%%""”’,ga?e:
7. Tree (STP/RSTP, pripadne MSTP), LACP (Link e s

Aggregation), port mirroring, storm control, IGMP snooping

MSTP), LACP (Link
Aggregation), port
mirroring, storm control,
IGMP snooping ...




Podporuje L3
funkcionality: ako
zakladné statické
smerovanie, vratane

8 definicie statickych tras
L3 funkcionality: postacuje zdkladné statické smerovanie, 2 mozucl)stl. ACL (Access
vratane definicie statickych tras a moZnosti ACL (Access (?O‘“m Lists), a mnohe
Control Lists) ine ako OSFP BGP ...

9. redundantny zdroj napajania ano

VICIKY VAN (4094

10. 6zu byt akti

Minimélne 3 VLAN s moZnostou mat’ ich vietky aktivne mozucﬁ Zj jm e
Forwarding performance:
Minimalna switching capacity na irovni zodpovedajlicej 132 MPPSs Switching

1. plnoduplexne;j prevadzke na vietkych portoch (napr. 56 Gbps capacity: ]7-6 Gbps
a viac, pri 241G + 4xSFP). Forwarding rate Gmerne k tomu | (konkrétny switch) / 520
(napr. > 40 Mpps), Gbps (platforma)

12. s podporou SNMP v2¢ ano

13. zaruka 5 rokov 5

14, technicka systémova podpora 8/5 ano




Polozka ¢. 6

Cena za polozku:

Vypracovanie analyzy dopadov

v EUR bez DPH
DPH (23%)
v EUR s DPH

5,000.00 €

1,150.00 €

6,150.00 €




Polozka ¢. 7 Dodanie a nasadenie servera

Uchadzac¢om
ponitikané
rieSenie:

Cena za
poloZku:

1x Lenovo ThinkSystem SR630 V2, 2x Huawei CloudEngine
S5735-S48P4XE-V2, 2x Huawei CloudEngine S5735-
S48T4XE-V2, 2x CloudEngine S5735-S24P4XE-V2

v EUR bez DPH
DPH (23%)
v EUR s DPH

Minimalne parametre servera

36,000.00 €

8,280.00 €

44,280.00 €

PoZiadavka

uchadza¢om navrhované
riesenie obsahuje
(Vyplni uchdadzac)

RackStation

ano, server je
umiestnitelny do RACKu

Procesor 2x Intel Xeon Silver 4309Y 2.8G, 8C/16T,
10.4GT/s, 12M Cache

2x Intel Xeon Silver
4309Y 8C 105W 2.8GHz

Processor

pamét’ 2x 64GB RDIMM, 3200MT/s

pevny disk 2x M.2 Sticks 480GB

2x ThinkSystem 64GB
TruDDR4 3200 MHz
(2Rx4 1.2V) RDIMM

2x ThinkSystem M.2
5400 PRO 480GB Read
Intensive SATA 6Gb
NHS SSD

pevny disk 6 x 1.2TB Hard Drive ISE SAS 12Gbps 10

6x ThinkSystem 2.5"
1.2TB 10K SAS 12Gb
Hot Swap 512n HDD

2 x switch 24x1G port, 4xGE SFP, L2+L3 , 12 x POE

2x switch 24 x
10/100/1000Base-T port
(PoE+), 4 x 10 GE SFP+

port, 2 x 12GE stack port,
L2+L3. PoE budget
840W

iDRACY, Enterprise 15G (alebo ekvivalent)

XClarity Controller
Enterprise

zaruka min. 5 rokov

5

redundantny zdroj napdjania

ano

technicka a systémova podpora 8/5.

ano

11.

2 x switch 48 x 1G port, 4 xGE SFP, L2+L3

2x switch 48 x
10/100/1000Base-T port,
4 x 10 GE SFP+ port, 2 x
12GE stack port, L2+L3




12,

2 x switch 48 x 1G port, 4 xGE SFP, L2+L3 24xPOE

2x switch 48 x
10/100/1000Base-T port
(PoE+), 4 x 10 GE SFP+
port, 2 x 12GE stack port,
L2+L3




Polozka ¢. 8 WiFi pristupovy bod a switche

Uchadzacom
poniikané
rieSenie:

Cena za
poloZku:

8x Huawei cKitEngine AP362E, 2x Huawei S310S-8P4JX

v EUR bez DPH
DPH (23%)
v EUR s DPH

Minimalne parametre:

1,200.00 €

276.00 €

1,476.00 €

Poziadavka

uchadza¢om navrhované
rieSenie obsahuje
(Vvplni uchadzac)

Standard WiFi: Silad s IEEE 802.11a/b/g/n/ac/ax (min. WiFi

2.4 GHz: 802.11b/g/n/ax
5 GHz: 802.11a/n/ac/ac

6). Wave 2/ax
2. Maximalna prenosné rychlost’: az 2400 Mb/s 2975 Mb/s
Pasmo: [_)ual—Banvdv (I?f)dpora pl:e 24GHzas ‘GH'Z Snio, dugl band 5.4 Gz 5
3 frekvencie), umoziujuce efektivne spravovanie siete a 5 GHz
minimalizaciu ru$enia.
WPAZ2 Personal, WPA2
4. Bezpetnostné protokoly: Podpora min. WPA-PSK a WPA- Enterprise, WPA3
Enterprise, zabezpecujlica pokro¢ilti ochranu a autentifikaciu Personal, WPA3
v sietovych prostrediach Enterprise
Napajanie: PoE (Power over Ethernet) kompatibilita,
5 umozfiujica jednoducht a flexibilnu instalaciu bez potreby ano
samostatnych elektrickych zdrojov.
Techpologla: MU-MIN\I’O” (Multl-U_se'r, Multiple If}put, Radio 0 (2.4 GHz): 2x2
6. Multiple Output), zvySujica efektivitu prenosu dat v :
g . P . s Radio 1 (5 GHz): 2x2
prostrediach s viacerymi pouzivatel'mi.
8x RJ45 (PoE+)
(1G/100M/10M), 2x SFP
T 2 x switch 8 x 1G port, 2 x GE SFP, L2+L3, 8 x POE (2.5G/1G/100M), 2x
SFP+
(10G/1G/100M)
Standardné L2 funkcionality, t. j. 802.1Q VLAN, Spanning 802.1Q VLAN,
Q Tree (STP/RSTP, pripadne MSTP), LACP (Link Spanning Tree (STP,

Aggregation), port mirroring, storm control, IGMP snooping

RSTP aj MSTP), LACP
(Link Aggregation), port




ACL, statickeé

L3 funkcionality: postaduje zékladné statické smerovanie,
smerovanie, policy-based

vratane definicie statickych trds a moZnosti ACL (Access

Control Lists), routing
Centrila spriva — manaZovatelnd (roaming, monitoring,| , 5

10. . o . ano, cloud meneZment
jednotlivé politiky, aktualizicie),




Polozka ¢. 9 Dodanie a implementicia next-gen firewall technoldgie

Uchadzacom
ponukané
rieSenie:

Cena za
polozku:

Huawei USG6585F-B

v EUR bez DPH
DPH (23%)
v EUR s DPH

NGFW musi obsahovat:

14,800.00 €

3,404.00 €

18,204.00 €

PoZiadavka

uchadzacom navrhované
riesenie obsahuje
(Vyplni uchddzac)

Next-Generation Firewall (NGFW) v redundantne;j
konfiguracii, t. j. dve fyzicke zariadenia, ktoré budi fungovat’
v rezime vysokej dostupnosti (High Availability — HA).

1. ano
2. Standardne funkcie brany firewall, ako je kontrola stavu ano
IPS ochranu (Integrovana prevencia vniknutia) zaloZent na
3 Statistickej analyze, heuristickej analyze, analyze protokolu, o
' pasivneho DNS monitoringu a vlastnej signatry na na
rozpoznanie tajnych hrozieb a ich rychle zastavenie
zariadenie musi vediet’ identifikovat aplikaciu z obsahu
4. datového toku a nie len podl'a pouzitého portu (Aplication ano
Visibility Control -AVC)
musi vediet’ detegovat’ a blokovat’ skodlivy kod ako st
3, pocitacove virusy, spywary, botnety, pocitacové Cervy a ano
trojské kone (Advanced Malware protection - AMP)
6 musi vediet vykonat SSL/TLS dekrypciu Sifrovanej Ano
’ prevadzky pre potreby jej analyzy
7 musi podporovat’ sandboxovi analyzu neznamych hrozieb ano
8. podpora pre OSPF, BGP, policy routes ano
9 musi umoznit’ vytvaranie virtualnych firewallov ano
10 musi umoznit’ definiciu bezpeénostnych zon a ich pouzivanie P
' pri tvorbe bezpecnostnych politik.
Podpora DHCP v rezime Server alebo Relay. Pri funkcii
11. DHCP servera musi umoziiovat’ aj staticke pridel'ovanie 1P ano

adries zariadeniam




12.

musi vediet’ vytvarat' IPSec VPN tunely s podporou IKEv] a
IKEv2

ano




musi umoZnit’ tvorbu bezpetnostnych politik na zaklade

13. - " e . " A
aplikacie alebo aplika¢nej skupiny politik ano
musi umoznit’ tvorbu bezpecnostnych politik na zéklade

14. uZivatel'skej identity a prisluSnosti uZivatel'a v uZivatel'skej ano
skupine.

15 sprava zariadenia pomocou webového grafického Ano

) pouzivatel'skeho rozhrania {(GUI} a cez prikazovy riadok
16 musi obsahovat reporting o zachytenych hrozbach, podl'a 410
) pouZivatelov, spojeni, zdrojov a pod "
17 musi obsahovat’ sadu preddefinovanych reportov a taktieZ im0
' moznost’ vytvirat’ vlastné reporty a
musi vediet’ zaslat’ udalosti o stave zariadenia a o stave

18. bezpeénostnych politik pomocou protokolov Syslog, SNMP ano
a SNTP

19. musi obsahovat’ minimalne 1 x USB Management port. ano

20 musi mat’ rozhrania na firewalle vyuzitel'né pre spracovanie An

’ komunikacie minimalne 6 x GE RJ45 port ©

21. musi podporovat’ Link Aggregation TEEE 802.3ad. ano
musi mat’ podporu dvoch WAN rozhrani v konfiguracii ,

22. . ano
failover.

23. musi podporovat’ integracia pouzivatel'ov s Active Directory. ano

24, musi mat’ podporu TLS minimdlne verzie 1.3, ano

25. musi obsahovat” Antivirus ano

26. musi obsahovat’ Web filter ano

27. musi obsahovat’ Antispam ano

28. musi obsahovat’ SD-WAN router ano

29. musi obsahovat’ UTM firewall ano

30 musi obsahovat’ moznost’ zapojenia firewallu v rezime 4no

’ vysokej dostupnosti
Minimékne vykonnostné parametre

31 Priepustnost FW pri zapnuti IPS minimalna priepustnost’ 1,4 2 Gbyps
Gbps
Priepustnost FW pri zapnuti IPS, Application Control,

32. Antivirus, Web Filtering a zapnutym logovanim minimalne 1.8 Gbps
900 Mbps.

33. Pocet sudasnych TCP spojeni firewallu minimalne 1,5 milion. 4 miliény




Pocet novych TCP spojeni za sekundu (setup-rate) minimalne

34, 45000 120000
35. URL filt. & AMP): 900 Mbps 1.8 Gbps
Priepustnost’ SSL deSifrovania/SSL in$pekcie minimélne 715
36. Mbps (HTTPS prevadzka, merané v kombinécii s IPS 830 Mbps
kontrolou).
minimélny pocet sicasnych VPN spojeni: 50 pre GW to GW
37. [Psec VPN Tunnels, 2500 pre Client to GW IPsec VPN 4000 / 4000
Tunnels
38. pocet firewall policies minimalne 2000. 15000
39. Podpora redundantnych rozhrani. 2x bypass par
40. podpora minimalne 10 virtualnych firewall domén/kontextov 100
41. min. 6x 1GE LAN porty 10/100/100BASE-T 16*GE RJ45
*® *
1. min. 2x 1GE WAN porty (combo RJ45/SFP) gFg’f Gl +2~10GE
43, form faktor: rack mount, 1RU 1RU
44, napajanie 230 V AC 230V AC
, : . 64 GB SSD (zniZené v
45. Vnitornd pamit’ 128 GB SSD. ool i otk & 33)
46 Moznost spravy v pripade 2 stupfiového overenia az pre 500 | vypustené v odpovedi na
' tokenov (ako SW, tak HW token forme). otazku ¢. 33
47 Podpora centralnej spravy az pre 16 smerovacov a minimalne 48 vypustene v odpovedi na

pristupovych bodov

otazku ¢. 33




Polozka ¢. 10

Uchadzacom ponikané
rieSenie:

Notebook a prislusenstvo

HP ZBook Power 16 inch G11

Cena za poloZku: v EUR bez DPH 1,900.00 €
DPH (23%) 437.00 €
v EUR s DPH 2,337.00 €
Minimalne parametre:
uchddzacom navrhované
rieSenie obsahuje
p.¢ Poziadavka (Vypini uchadzac)

e Zakladné informacie: Operacny systém: Windows 11
Pro 64-bit, zabezpefujlci pokro€ilé spravcovské funkcie a
bezpeénostné nastroje.

Windows 11 Pro 64

e Procesor: Procesor, poskytujuci vysoky wvykon pre
multitasking a naro¢né aplikicie. Poéet jadier: Minimdlne 14
, umozitujuce efektivnu pracu s viacerymi aplikaciami

Intel® Core™ Ultra 7
Processor 165H 24M

- sii¢asne. Pamit’ cache: 24 MB, zvysujtca rychlost’ pristupu k| Cache, up to 5.00 GHz,
¢asto pouzivanym datam. Frekvencia: 3,80 — 5,00 GHz, 16C
poskytujiica dynamické zrychlenie v zavislosti od zéataze.

3 e Pamiit: RAM: 32 GB (2x16GB), DDR5-3200 MHz,| 32GB (2x16GB) DDRS

’ zabezpecujuca vysokl rychlost’ a kapacitu pre naro¢né tlohy. [ 5600 SODIMM Memory
o HDD: 1000 GB M.2 PCIe SSD, zabezpecujici rychly| 1TB PCle-4x4 2280

4. Start systému a aplikécii, ako aj dostatoénti kapacitu pre udaje|] NVMe TLC Solid State
a programy. Drive
e Displej: Velkost: 15,6 palca (39,62 cm). Pomer stran:

16:9, Standardny pomer pre vicsinu aplikacii a multimédii.
Povrch: Matny, minimalizujuci odrazy a zlep$ujuci 16.0 inch

5, Citatenost’ na priamom svetle. Technologia: IPS, poskytujuci| WUXGA(1920x1200)
siroké pozorovacie uhly a zivé farby. Typ: LCD s LED Anti-Glare, IPS
podsvietenim, zarucujici dobrit viditelnost a energeticka
efektivnost’.

° (frafika: Mlp’lmalne 8 G’B, GDD36, r}ezdml’ana graficka NVIDIA RTX 2000 Ada

6. pamit, poskytujuca vysoky graficky vykon pre graficky SGB
nédro¢né aplikacie a hry.

USB 3.1: 2x USB 3.1
Typ-C: 2x HDMI: 1x
Analogovy audio 1/O: 1x
e Porty a pripojenie: USB 3.1: 2x USB 3.1 Typ-C: 2x| Bezdrdtové pripojenie:
7. HDMI: 1x Analégovy audio I/O: 1x Bezdrotové pripojenie:| WiFi s podporou MU-
WiFi s podporou MU-MIMO a Bluetooth. MIMO a Bluetooth - Intel
AX211 Wi-Fi 6E vPro
160 MHz +Bluetooth 5.3
WW WLAN
e Multimédia a vstupné zariadenia: Webova kamera: HD
8. Klavesnica: Lokalizdcia SK, s numerickou castou, ano

podsvietend, vodeodolna.




Bezpednostné funkeie: Bezpednostny zdmok: Ano,

9. R . !
poskytujtet fyzickit ochranu pred kradeZou, ano

10. o Prishufenstvo; Tagka ano

11. ¢ Kancelarsky softvér: Office ano




