MESTO KOSICE

Magistrat mesta KoSice
Trieda SNP 48/A, 040 11 Kosice

Spis ¢.: MK/A/2025/19238

Vysvetlenie stut’aznych podkladov ¢. 5
Verejny obstaravatel’: Mesto Kosice, Trieda SNP 48/A, 040 01 Kosice
Nazov zakazKy: »KONTO KOSICANA“

Na zaklade ziadosti o vysvetlenie sutaznych podkladov, ktoré nam bolo dorucené v systéme
JOSEPHINE dna 31.07.2025 poskytujeme nasledovnti odpoved”:

1. Otazka:
Ako je pozadované urCit’ kategorizaciu informa¢ného systému podl'a zakona ¢. 69/2018 Z.z.?

(IDKP272, IDKP285, IDKP286)

V poziadavke sa uvadza povinnost’ dodrziavat’ zakon o kybernetickej bezpecnosti, ale nie je uvedené,
¢i ma byt systém kategorizovany ako zékladna sluzba, vyznamna sluzba alebo digitdlna sluzba. Tato
klasifikicia ma zasadny vplyv na rozsah bezpe¢nostnych opatreni a povinnosti voéi NBU.

Priklad: Ak ide o zakladn sluzbu, je potrebné zabezpecCit’ auditovatel'nost’, hlasenie incidentov a sulad
s vyhlaskou ¢. 362/2018 Z.z. Pripadne definujte presnejsie.

Odpoved’:

Mesto KoSice je uz v sti¢asnosti poskytovatel'om zakladnej sluzby v zmysle zakona ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti. V ramci tejto pozicie pravidelne vykonava bezpecnostné audity a plni
zékonné povinnosti.

Ekosystém ,,Konto Kosi¢ana“ je dlhodobo vyvijany ako stcast’ tejto infrastruktiry a je kategorizovany
ako zakladna sluzba. Z toho vyplyva, Ze na systém sa vztahuji vSetky povinnosti poskytovatel'a
zékladnej sluzby v zmysle zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti, vratane suladu s
vyhlaskou €. 362/2018 Z. z..

2. Otazka:
Ako je pozadované navrhnut bezpecnostné zény medzi on-premise infraStruktirou mesta a Azure
cloudom — ma ist’ 0 segmentaciu podl'a irovne dovery, alebo podl'a funkénych modulov?

(IDKPx09, IDKP292)

Poziadavka definuje hybridnt architektiru, ale neSpecifikuje, ako ma byt navrhnuta segmentacia medzi
cloudom a mestskou infrastrukturou. Nie je jasné, ¢i sa oCakava pouzitie DMZ, VPN, privatnych
peeringov alebo inych mechanizmov.

Priklad: M4 byt modul KK Authentication v Azure oddeleny od KKProfile v on-premise cez VPN tunel,
alebo sa ocakava pouzitie Azure ExpressRoute? Pripadne definujte presnejsie.

Odpoved’:

Navrh rieSenia je v kompetencii Dodavatel’a, v zmysle ustanovenia bodu 4.35 zmluvy. Stuc¢asné rieSenie
je v prilohach - Priloha ¢. 9 SP - Technick4 dokumentécia — Konto Kosic¢ana (sucasny stav), dokument
MK-KKaKES-DNR-PR-02-Autentifikacia.docx — stat’ Technologicka architekttira.

3. Otazka:
Ako je pozadované spravovat tajomstva (napr. API kluce, tokeny, certifikaty) — ma sa pouzit
centralizovany vault, alebo je akceptovana distribucia v ramci CI/CD?



(IDKP292, IDKP264)

Nie je uvedené, kde a ako maju byt tajomstva ulozené, rotované a auditované. Bez tejto Specifikacie
hrozi riziko Uniku citlivych tidajov alebo nedostato¢nej kontroly nad pristupmi.

Priklad: Je akceptované pouzitie Azure Key Vault s RBAC, alebo sa o¢akava iné rieSenie ako HashiCorp
Vault? Pripadne definujte presnejsie.

Odpoved’:

Névrh rieSenia je v kompetencii Dodéavatela, v zmysle ustanovenia bodu 4.35 zmluvy. Zakon
o verejnom obstaravani ndm neumoziuje uréovat’ konkrétne produkt, pokial’ nejde o existujuci stav.
Mesto momentalne nema centralizovany vault. Sucasné rieSenie vyuziva v pripade mestskej
infraStruktiry formou distribtcie v ramci CI/CD, v Azure cloude pomocou environment variables
a v pripade AD B2C jeho sluzbami.

4. Otazka:
Ako je pozadované zabezpecit REST API rozhrania pred zneuzitim — je pozadovany rate limiting,
throttling, alebo iné¢ mechanizmy ochrany?

(IDKPx01, IDKPx06, IDKP189, IDKP190)

Poziadavky definuju API-First pristup, ale neobsahuju informacie o ochrane pred nadmernym volanim,
DoS utokmi alebo zneuzitim API. Nie je jasné, ¢i sa oCakava pouzitie APl Gateway alebo inych
bezpecnostnych vrstiev.

Priklad: M4 byt sucastou rieSenia ochrana cez JWT validaciu, IP whitelisting alebo dynamické
throttling pravidla? Pripadne definujte presnejsie.

Odpoved’:

Integracnti vrstvu momentalne tvori ESB vrstva infrastruktiry mesta v sprave mesta KoSice, teda aj
ochrane proti zneuZzitiu na tejto vrstve je na strane mesta. S API GW ako technologickou platformou sa
v tomto projekte nerata. Samozrejme pre komunikéciu obCana a administratorov so servismi ako
komunikacia aplikdcii medzi sebou je uz v stcasnosti zabezpeCena pomocou autorizacie (OIDC,
oAuth2, JWT) popisanych v prilohdach o sacasnom stave MK-KKaKES-DNR-PR-02-
Autentifikacia.docx, MK-KKaKES-DNR-PR-05-Autentifikacia-Aplikacii.docx a MK-KKaKES-DNR-
PR-10-Integracia-Azure B2C-Integratny manuél.docx. Je vyZzadované aby API bolo zabezpecené
tymito autorizacnymi prostriedkami.

5. Otazka:
Ako je pozadované zabezpecit’ dovernost’ obsahu push notifikacii a e-mailov — mézu obsahovat’ osobné
udaje, alebo musia byt anonymizované?

(IDKP21, IDKP43, IDKP44, IDKP45)

Nie je Specifikované, aky typ tdajov mdze byt zasielany v notifikaciach. Nie je jasné, ¢i je pripustné
zasielat’ konkrétne osobné udaje alebo len vSeobecné upozornenia.

Priklad: Je pripustné zaslat’ notifikdciu ,,Vasa dai z nehnutelnosti je splatna do 31.3.2025% alebo len
,Mate nova spravu v konte*? Pripadne definujte presnejsie.

Odpoved’:
Navrh rieSenia je v kompetencii Dodavatel'a, v zmysle ustanovenia bodu 4.35 zmluvy, priCom je
pozadované dodrziavanie zasad GDPR.

6. Otazka:
Ako je pozadované zabezpeCit QR kody pouzivané na identifikaciu — maja byt kryptograficky

podpisané, ¢asovo obmedzené alebo jednorazové?

(IDKP74-IDKP76, IDKP151)
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Poziadavky popisujt pouzitie QR kdédov, ale neuvadzaji bezpecnostné parametre ako platnost’, podpis
alebo ochranu pred zneuzitim. Nie je jasné, ¢i sa maju QR kody generovat’ dynamicky a ako sa ma
overovat’ ich platnost’.

Priklad: Ma QR kod obsahovat’ JWT token s expiraciou 5 minut a podpisom privatnym kI'i¢om mesta?
Pripadne definujte presnejsie.

Odpoved’:
Névrh rieSenia je v kompetencii Dodavatel’a, v zmysle ustanovenia bodu 4.35 zmluvy

7. Otazka:
Ako je pozadované zabezpecit’ ochranu tidajov v offline rezZime mobilnej aplikicie — maji byt Sifrované,
alebo sa ma offline rezim zakazat'?

(IDKP12, IDKP25-IDKP33)

Nie je uvedené, ¢i aplikacia podporuje offline rezim a ako sa maju chranit’ lokélne ulozené tidaje. Ak sa
offline rezim povoluje, je potrebné Specifikovat’, aké udaje mézu byt’ uloZzené a akou formou.

Priklad: Ma byt pouzité Sifrované ulozisko s biometrickym pristupom, alebo sa ma offline rezim
obmedzit’ len na neosobné data? Pripadne definujte presnejsie.

Odpoved’:
Offline rezim mobilnej aplikacie nie sucast'ou katalogu poziadaviek, teda nebude rieSeny.

8. Otazka:
Ako je pozadované zabezpecCit’ ochranu tdajov v podnetoch obcanov — najmé pri nahravani fotografii a
lokalizacnych tdajov?

(IDKP77-IDKP86, IDKP94, IDKP99)

Podnety mo6zu obsahovat’ osobné udaje, fotografie osoéb, GPS stradnice. Nie je uvedené, ako sa maji
tieto data Sifrovat’, anonymizovat’ alebo validovat’ pred ulozenim.

Priklad: M4 byt fotografia automaticky anonymizovana (rozmazanie tvari, SPZ), alebo sa to ponechava
na pouzivatel'a? Pripadne definujte presnejsie.

Odpoved:

Néavrh riesenia je v kompetencii Dodavatel’a, v zmysle ustanovenia bodu 4.35 zmluvy, pricom je
pozadované dodrziavanie zasad GDPR. Podnety maji obsahovat identifikator Konta Kosicana,
anonymizacia by mala byt na strane obcana a validacia na strane mesta.

9. Otazka:
Ako je pozadované zabezpecit’ ochranu tidajov pri spracovani platobnych udajov — ma byt rieSenie v
sulade s PCI-DSS, alebo sa vSetko deleguje na PSP?

(IDKP110-IDKP117, IDKP130-IDKP133)

Nie je uvedené, ¢i ma byt dodavatel’ PCI-DSS compliant, alebo sa vsetky platby realizuju cez tretie
strany. Tato informacia je kI'iCova pre navrh architektiry a zodpovednosti.

Priklad: M4 byt platobna brana integrovana cez iframe (bez spracovania tdajov na strane mesta), alebo
sa ocakava vlastné spracovanie? Pripadne definujte presnejsie.

Odpoved’:

Mesto neméa zaujem byt PSP, avsSak rieSenie ma byt v sulade s PCI-DSS a PSP musi byt opravneny
poskytovat’ platobné sluzby v sulade s platnou legislativou SR a EU. Navrh rieSenia je na strane
Dodavatela a vo faze Analyzy, bude posideny a schvaleny Odberatel'om. Integracia platobnej brany ma
viak spiiat’ katalogové poziadavky na moduly KKMarketplace, KKOrder, KKPayment a KKBilling.
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10. Otazka:
Ako je pozadované zabezpedit’ ochranu udajov pri sprave kariet (napr. ZTP, rezidentské, MHD) — maja
byt vizualne chranené (napr. watermark), alebo len pristupovo?

(IDKP90-IDKPIS)

Nie je uvedené, ako sa maju tieto udaje zobrazovat’ a chranit’ pred zneuzitim. Nie je jasné, ¢i sa maju
pouzivat’ vizualne ochranné prvky alebo len pristupova kontrola.

Priklad: Ma byt karta ZTP zobrazovana s QR kodom a &asovou platnost'ou, alebo ako staticky obrazok?
Pripadne definujte presnejsie.

Odpoved’:
Névrh rieSenia je v kompetencii Dodavatel’a, v zmysle ustanovenia bodu 4.35 zmluvy.

11. Otazka:
Ako je pozadované zabezpecit’ ochranu tidajov pri sprave personalizovanych kalendarov — su tieto idaje
povazované za osobné a ako sa majl chranit’?

(IDKP60, IDKP66, IDKP69-IDKP73)

Kalendare m6zu obsahovat’ data o splatnosti dani, podujatiach, ktoré sa tykaju konkrétneho obcana. Nie
je uvedené, ¢i sa maju tieto udaje Sifrovat’ alebo len filtrovat’ podla pristupovych prav.

Priklad: Ma byt kalendar synchronizovany s externym kalendarom (napr. Google Calendar) a ak ano,
ako sa zabezpeci ochrana udajov? Pripadne definujte presnejsie.

Odpoved’:
Ob¢an ma vediet pristapit ku svojim uUdajom na zaklade pristupovych prav. Poziadavka na
synchronizaciu dat nie je v katalogu poziadaviek. ObcCan si vSak ma moznost’ pridat’ kalendarové

udalosti do svojho kalenddra pomocou protokolu iCal zo svojej mobilnej aplikdcie IDKP 61,
IDKP_207.

12. Otazka:
Ako je pozadované zabezpecit' ochranu udajov pri sprave zliav a klasifikacie obanov — s tieto udaje
povazované za citlivé?

(IDKP107, IDKP127)

Zlavy mozu byt viazané na socialny status, zdravotny stav alebo iné citlivé atributy. Nie je uvedené,
ako sa tieto ldaje maju spractivat’ a zobrazovat'.

Priklad: M4 byt zlava ,,ZTP 50 % viditeln4 v profile ob&ana, alebo len ako anonymizovany benefit?
Pripadne definujte presne;jsie.

Odpoved’:
Navrh rieSenia je v kompetencii Dodavatel'a, v zmysle ustanovenia bodu 4.35 zmluvy, priCom je
pozadované dodrziavanie zasad GDPR.

13. Otazka:
Ako je pozadované zabezpecit' ochranu biometrickych tdajov pri autentifikacii — su tieto tdaje
spracuvané lokalne alebo centralne?

(IDKP9, IDKP111)
Nie je uvedené, ¢i sa biometria (napr. FacelD, odtla¢ok prsta) spractiva len na zariadeni, alebo sa prenasa
do backendu. Tato informacia je klI'icova z pohl’'adu GDPR a bezpe¢nosti.
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Priklad: Je akceptované pouzitie len nativneho biometrického API systému (napr. Android
BiometricPrompt), alebo sa ma biometria validovat’ aj server-side? Pripadne definujte presnejsie.

Odpoved’:
Névrh rieSenia je v kompetencii Dodéavatel'a, v zmysle ustanovenia bodu 4.35 zmluvy. Zakon
0 verejnom obstaravani nam neumoziuje uréovat’ konkrétne produkt, pokial’ nejde o existujuci stav.

14. Otazka:
Ako je pozadované zabezpeCit bezpecnost pri interakcii s aplikdciami tretich stran — napr. pri
presmerovani z kariet, kalendarov alebo identifikacie?

(IDKP92, IDKP97, IDKP63, IDKP68, IDKP75)

Nie je uvedené, ¢i sa maju pouzivat' bezpe€nostné tokeny, Sifrovanie, alebo iné mechanizmy pri
prechode medzi systémami. Nie je jasné, ako sa ma zabezpecit’ doveryhodnost’ a integrita udajov pri
presmerovani.

Priklad: M4 byt presmerovanie realizované cez signed URL s ¢asovou platnost’ou, alebo je akceptované
jednoduché HTTP presmerovanie? Pripadne definujte presnejsie.

Odpoved’:

Interakcia v ramci systémov Odberatel'a ma byt realizovana prostrednictvom autorizovaného REST
APL. V pripade presmerovani do aplikécii tretich stran mimo systémov Odberatel'a, Dodéavatel’ neriesi
bezpecnost’ ide len HTTP presmerovanie/zobrazenie aplikacie tretej strany.

15. Otéazka:

Vzhl'adom na to, ze predmet zadkazky obsahuje len vyvoj systému na zaklade presného zadania (napr.
formou MD), pricom faza jeho naslednej prevadzky, podpory a udrzby ma byt podla tohto predpokladu
obstaravana osobitne v samostatnej zakazke, chceli by sme poziadat’ o objasnenie, ako je zabezpecené:
-ze nejde o ucelové rozdelenie zakazky, ktoré by mohlo byt v rozpore s § 10 zdkona o verejnom
obstaravani a so zasadou hospodarnosti pri pouziti verejnych prostriedkov,

-ze v pripade naslednej sutaze na prevadzku bude zabezpecCeny skutocny rovny pristup vSetkych
uchadzacov — najmé vzhl'adom na fakt, Ze systém bude dodany ,,na mieru“ a jeho technické prevzatie
inym subjektom bez pristupu k zdrojovému kodu, know-how a dokumentacii byva v praxi prakticky
nemozné,

-ze planované rieSenie je v sulade s pravidlami opravnenosti vydavkov eurofondovych projektov, najméa
vo vztahu k zabezpeceniu povinnej udrzateI'nosti projektu, ktora ma byt financovana mimo povodného
rozpoctu.

Zaroven si dovol'ujeme upozornit,, ze takéto rozdelenie moze v praxi viest’ k neprimeranej konkurenénej
vyhode povodného dodavatela vyvoja, ktory si méze kompenzovat’ cenu za dodanie systému v nasledne;j
sut'azi na prevadzku — ¢im sa narusa princip rovnakého zaobchadzania.

Prosime o stanovisko obstaravatel’a k vyssie uvedenym bodom, vratane informacie, ako je zabezpecena
transparentnost’, hospoddrnost’ a nediskriminacny pristup v planovanom postupe.

Odpoved’:

Rozdelenie zakazky na vyvoj systému a jeho naslednu prevadzku je vecne odévodnené — ide o odlisné
typy plnenia, realizované v réznych fazach projektu. Nejde o ucelové rozdelenie zdkazky ani o
obchadzanie zakona (§ 10 ZVO), ale o zabezpe¢enie hospodarnosti a flexibility.

Obstaravatel’ si je vedomy rizika neprimeranej vyhody povodného dodavatela. Preto je v zmluve
zabezpecené odovzdanie zdrojového kodu, dokumentacie a prav na dalSi rozvoj systému, ako aj
zmluvne zabezpecena prenositelnost’ licencii integrovanych produktov tretich stran. Tym sa umozni
rovny pristup v naslednej sit’azi na prevadzku.
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Zarovei upozoriiujeme, ze v sucasnosti nie je presne definovany konecny stav systému, ktory by bol
predmetom SLA. Objednavatel zatial’ nevie, v akej miere bude rieSenie servisovat’ vlastnymi kapacitami
a v akom rozsahu bude sluzby nakupovat’.

Zvoleny postup je v sulade s pravidlami opravnenosti vydavkov z NFP, vratane zabezpecenia
udrzatel'nosti mimo poévodného rozpoctu. Verejny obstaravatel’ stanovi podmienky tak, aby zabezpecil
transparentnost’, hospodarnost’ a nediskriminaciu v planovanom postupe verejného obstaravania.

16. Otazka:

V ramci pripravy na ucast’' v planovanom verejnom obstaravani sme testovali aktualne prevadzkovanu
verziu systému Konto Kosicana v r6znych prehliadacoch a prostrediach s viacerymi ¢lenmi nasho timu.
Viacsine z nich sa vSak nepodarilo uspeSne registrovat’, alebo prihlasit’ do systému, pritom dostali
vybmery, maji v meste KoSice trvali pobyt, pripadne narazili na iné technické problémy ako zobrazenie
udajov po uspesnom prihlaseni, ktoré¢ im znemoznili relevantné otestovanie jeho funkcionality.

Z uvedeného nam vyplyva, Ze systém aktualne nie je plne funkény pre vsetkych pouzivatelov, co mbze
byt relevantné pre postdenie jeho kvality, stability a pripravenosti na d’al$i rozvoj alebo prebratie inym
dodavatel'om.

V tejto suvislosti si dovol'ujeme poziadat’:

- O informaciu, akymi testovacimi scenarmi alebo zatazovymi testami aktualna verzia systému presla,
vratane rozsahu a vysledkov tychto testov,

- O spristupnenie relevantnej odbornej dokumentacie k tymto testom, resp. k architekture rieSenia a
sposobu autentifikacie pouzivatel'ov.

Tieto informdcie st pre nds dolezité z pohl'adu postdenia realne;j stability systému a jeho predpokladov
na prevzatie ¢i rozvoj v ramci d’alSich faz projektu.

Odpoved:
Na zaklade podnetu si dovol'ujeme uviest’, ze registracna a prihlasovacia ¢ast’ systému Konto KoSicana
je funk¢né a bezne vyuzivana verejnost'ou (okolo 10 000 registrovanych ob¢anov). V pripadoch, ked’
boli zaznamenané problémy s registraciou alebo prihlasenim, iSlo o individualne situdcie na strane
pouzivatel'a — napriklad:

e pokus o opakovanu registraciu uz existujiceho uctu,

e pouzitie nespravneho registra¢ného kodu,

e chybne zadané udaje.

Tieto pripady neboli spdsobené technickou chybou systému.

Systém presiel internym testovanim vratane funk¢énych a integracnych testov. Zatazové testy v plnom
rozsahu neboli realizované.

K ziadosti o spristupnenie odbornej dokumentacie k testom, architektire rieSenia a sposobu
autentifikacie pouzivatelov si dovolujeme uviest, Ze dokumentacia k registracii a autentifikacii
pouzivatel'ov je podl'a verejného obstaravatel'a v dostatocnom rozsahu stcastou sut'aznych podkladov
tohto verejného obstaravania.

V Kosiciach, dna 04.08.2025
Spracoval: JUDr. Martin Sustrik na zaklade podkladov Referatu spravy aplikacii
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