ZMLUVA O SPRACUVANI QOSOBNYCH UDAJOV
uzatvorena podla ¢, 28 ods. 3 vieobecného nariadenia o ochrane udajov (dalej len ~GDPR") medzi:

n Univerzita Komenského v Bratislave

so sidlom Saférikovo ném. 6, 814 99 Bratislava 1, ICO: 00397865, konajic prostrednictvom: prof.
JUDr. Marek Stevéek, DrSc., rektor, kontaktné (daje zodpovednej osoby (DPO): dpo@uniba.sk (dalej
len ,,Prevédzkovatel“);

a
(1 Dokumenta, a.s.

s0 sidlom Strojnicka 103, 821 05 Bratislava, ICO: 35966726, konajuc prostrednictvom: Martin Mrazik,
predseda predstavenstva a Andrea Pasztorikova, ¢len predstavenstva, kontaktné Udaje zodpovednej osoby
(DPQ): ancirga.gagztorikova(adokumenta.sk (dalejlen «Sprostredkovatel™)

Prevadzkovatel a Sprostredkovatel dalej spolo¢ne ako «Zmluvné strany" a kazdy samostatne ako
~Zmluvna strana®;

ZMLUVNE STRANY SA DOHODLI NA NASLEDOVNOM:
11 Ucel spracivania: Prevadzkovatel tymto poveruje Sprostredkovatela na spractvanie osobnych Udajov
na ucely:

a.  Prdvne a zmluvné uéely, najma pre potreby vnitornych ad ministrativnych O¢elov:

b. Plnenie zakonnych povinnosti:

C.  Bezpecnost osobnych Gdajov a IT systémov;

d.  Archivne Géely;

e. Statistické Ucely,
v mene Prevadzkovatela, a to vyluéne v stlade s touto zmluvou, GDPR a pokynmi
Prevadzkovatela, kedie na tieto UCely sa spracOvaju osobné Udaje prostrednictvom
Automatizovaného systému elektronickej spravy registratiry a obehu dokumentov pre
Univerzitu Komenského v Bratislave, vratane certifikovaného elektronického informaéného
systému na spravu  registratury s kolobehom internych  dokumentov ,Document
ManagementSystem" (dalej len ,Systém™)

1.2 Povaha a predmet spraciivania: Povaha spracUvania je dana hlavnymi zmiuvnymi vztahmi medzi

Zmluvnymi stranami, ktoré su upravené dvomi samostatnymi zmluvami, a to:
a. Zmluvou o dielo (dalejlen ,Hlavna zmluva 1*);
b.  Zmluvou o podpore prevadzky, Udribe a rozvoji informacného systému (dalej len ,Hlavna
zmluva 2").

1.3 SpracOvanie bude zahffhat akékolvek spracovatelské operacie, ktoré su nevyhnutne potrebné pre
zabezpecenie prevadzkyschopnosti Systemu, ato najma podpora pri implementacii, testovani a
zabezpecovaniinteroperability so vietkymiinformacnymi systémami, ktoré su integrované so Systémom
ako aj pri poskytovani vietkych sluzieb technickej podpory, prevadzky, Udrzby a rozvoja Systému tak ako
sU definované v Hlavnej zmluve 2.

1.4 Spracovanie bude zahffiat akékolvek spracovatelské operacie, ktoré su nevyhnutne potrebné pre dodanie
Systému a s tym spojenymi sluzbami Sprostredkovatela na zaklade Hlavnej zmluvy 1 a Hlavnej zmluvy 2,
a to najma migrécia dat, vykonavanie bezpeénostného, funkéného a akceptacného testovania, 0driby,
prevadzky arozvoja Systému a dalich cinnosti, ktoré by vzmysle Hlavnej zmluvy 1 afalebo Hlavnej
zmluvy 2 spdsobovali potreby spracuvania osobnych (dajov.

1.5 Doba spracivania: Pocas trvania Hlavnej zmluvy 1 a Hlavnej zmluvy 2 alebo a3 do vydania pokynu
Prevadzkovatela adresovanému Sprostredkovatelovi o ukonceni spracivania osobnych Odajov k
urcitému driu.



1.6 Typ osobnych Udajov: Prevadzkovatel poveruje Sprostredkovatela spracivat také typy osobnych

1.7

1.8

Udajov, ktoré sy nevyhnutné pre riadne poskytovanie jednotlivych sluzieb poskytovanych na zéklade
Hlavnej zmluvy 1 a Hlavnej zmluvy 2.

Zmluvné strany su povinné v pripade potreby zmien v rozsahu a typoch spracivanych osobnych Udajov
striktne dodrZiavat' zékladné zasady spracivania osobnych Udajov podla &l. 5 ods. 1 GDPR, ato najma
zdsadu minimalizcie rozsahu spracuvania podla ¢l. 5 ods. 1 pism. c) GDPR,

NiZsie Zmluvné strany vymedzili orientatny zoznam typov osobnych oOdajov, ktoré bude
Sprostredkovatel opravneny pri poskytovani sluzieb podla Hlavnej zmluvy 1 alebo Hlavnej zmluvy 2
spracuvat, tym viak nie je dotknuty bod 1.6 tejto zmluvy, ak by pocas trvania Hlavnej zmluvy 1 alebo
Hlavnej zmluvy 2 nastala zmena vV type spracivanych osobnych Gdajov.

a. Pravne a zmluvné Géely, najma vnitorné administrativne Géely:
Bezné kategdrie osobnych Udajov: ANO, a to najma:

- Osobne Udaje zahrnuté do akychkolvek registratirnych zdznamov urCenych na interné
zdielanie medzi fakultami UK, rektordtom UK a samostatne hospodariacimi sicastami UK pre
vnutorné administrativne potreby;

Oschitné kategdrie osobnych Gdajov: ANO, a to najma:

= Osobné Udaje tykajice sa specifickych potrieb $tudentov (§ 100 Zékona o vysokych gkolach).
Udaje tykajice sa uznania viny za trestné ciny a priestupky: NIE (Udaje tykajice sa disciplinrnych
previneni zamestnancov a Studentov, & poruseniach ubytovacieho poriadku na internatoch nemaju
charakter priestupkov).
Rodné Cisla: ANO.
b.  Plnenie zdkonnych povinnosti:
Bezné osobné Gdaje: ANO, a to najma: .8

= Akékolvek osobné Udaje zahrnuté do registratirnych zaznamov, ktoré je Prevadzkovatel
povinny evidovat' podfa €. 395/2002 Z. z. 0 archivoch a registratUrach a o doplneni niektorych
zékonov v zneni neskoréich predpisov (dalej len ,zdkon o archivoch a registratirach"; ato
F'!Bjmé:

o Vsetky dodlé a odoslané zaznamy v elektronickej i pisomnej podobe, z ktorych je
mozné identifikovat pévodcu registratirneho zaznamu, datum jeho vzniku a daliie
relevantné Udaje, vratane akychkolvek osobnych Udajov umozaujucich identifikovat
dotknuté oseby figurujice v obsahu registratirneho zaznamu;

© Vietky Registratirne zdzna my, ktoré wytvoril Prevadzkovatel ako pévodca
registratury, vratane akychkolvek osobnych Udajov umoZiujicich identifikovat
dotknuté osoby figurujice v obsahu registratirneho zaznamu:

©  Vietky spisy ako sObory registraturnych zaznamov, ktoré sa tykajl jednej veci a ktoré
vytvoril Prevadzkovatel' ako pévodca registratury, vratane akychkolvek osobnych
Odajov  umozfiujicich identifikovat  dotknuté osoby figurujice v obsahu
registraturneho zdznamu;

Osobitné kategérie osobnych udajov: ANO, ak s zahrnuté do registatornych zéznamov alebo
archivnych dokumentov v stlade s ¢. g ods. 2 GDPR.

Udaje tykajtice sa uznania viny za trestné Ciny a priestupky: NIE.

Rodné ¢isla: ANO.

€. Archivne Ucely:

BeZné osobné Udaje: ANO, a to najm:

- Akékolvek osobné Udaje zahrnuté do registraturnych zéznamov, ktoré je Prevadzkovatel
povinny evidovat podfa ¢. 395/2002 Z. z. 0 archivoch a registratirach a o doplneni niektorych
zakonov v zneni neskorgich predpisov (dalej len ,zdkon o archivach a registratirach"; ato
najma:




0 Vetky dolé a odoslané zaznamy v elektronickej i pisomnej podobe, zktorych je
mozné identifikovat pévodcu registratireho zaznamu, datum jeho vzniku a daltie
relevantné Gdaje, vratane akychkolvek osobnych Gdajov umoznujicich identifikovat
dotknuté osoby figurujice v obsahu registraturneho zaznamu:;

© Vsetky Registratirne zaznamy, ktoré vytvoril Prevadzkovatel ako pbévodca
registratury, vratane akychkolvek osobnych Odajov umoziujicich identifikovat
dotknuté osoby figurujice v obsahy registraturneho zaznamu;

©  Vsetky spisy ako sobory registratUrnych zaznamov, ktoré sa tykajo jednej veci a ktoré
vytvoril Prevadzkovatel ako pbvodca registratiry, vratane akychkolvek osobnych
udajov  umoZhujicich identifikovat dotknuté  osoby figurujice v obsahu
registratirneho zaznamu:

o Archivne dokumenty, ktoré vytvoril Prevadzkovatel'ako pévodca registratdry, ak maju
trvald dokumentarnu hodnotu vratane akychkolvek osobnych tdajov umozfujicich
identifikovat dotknuté osoby figurujice v obsahu archivneho dokumentu

- vietky archivne dokumenty, ktoré vznikli z éinnosti pévodcu registratiry.

Osobitna kategéria udajov: ANO, ak su zahrnuté do registatirnych zdznamov alebo archivnych
dokumentov v silade s ¢l. g ods. 2 GDPR.

Udaje tykajice sa uznania viny za trestné ciny a priestupky: NIE.

Rodné &isla: ANO.

d. Bezpeinost osobnych Udajov a IT systémov:

BeZné osobné Gdaje: ANO, a to najm:

- rbzne digitdlne data a identifikatory, najmd logovacie zaznamy, udaje s charakterom
elektronickych komunikaénych metadit s identifikitorom umoZAujicim priamu alebo
nepriamu identifikdciu dotknutej osoby (napr. IP adresa, MAC adresa, IMSE| zariadenia, IMSI
zariadenia, typ prehliadaca, typ operaéného systému, poskytovatela internetového pripojenia
a pod.);

- pristupové hesld registrovanych pouzivateloy Systému;

- prihlasovacie identity registrovanych pouzivatelov Systému;

- pristupové role a opravnenia priradené konkrétnym pouZivatelom Systému;

- vysledky bezpe¢nostnych afunkénych testov, vratane osobnych Udajov oséb, ktoré ich
vykonavali;

- akekolvek osobné Udaje zahrnuté do projektovej, technickej a bezpeénostnej dokumenticie
viaZzucej sa ku systému:

- akékolvek osobné Udaje zahrnuté do dokumenticie 3 procesov riedenia bezpeénostnych
incidentov tykajucich ;

- akékolvek osobné Gdaje zahrnuté do Ziadosti a vybavovania prevadzkovych poziadaviek na
servisnu a technickd podporu Systému.

Osobitna kategdria Udajov: NIE.
Udaje tykajice sa uznania viny za trestné iny a priestupky: NIE.
Rodné disla: NIE.
e. Statistické Uéely:
BeZné identifikadné udaje: ANO, a to najma:
= Iné beiné osobné Udaje spractvané na vyssie uvedené Ulely definované v bode 1.1 tejto zmluvy;
Osobitné kategérie osobnych Udajov: NIE.
Udaje tykajice sa uznania viny za trestné ciny a priestupky: NIE.
Rodné ¢isla: ANO.
1.9 Kategdrie dotknutych oséb: Sprostredkovatel je opravneny spracivat v mene Prevddzkovatela pri
poskytovani sluzieb nevyhnutnych na plnenie Hlavnej zmluvy 1 alebo Hlavnej zmluvy 2 identity a osobné
Udaje okruhov dotknutych 0séb v nasledovinom rozsahu:



Pravne a zmluvné Ucely: = Fyzické osoby zahrnuté do
registratirnych  zaznamov,  spisov
aarchivnych dokumentov, ktoré je
potrebné zdielat vramci UK vramci
internych administativnych procesov.

Archivne Ocely - Fyzické  osoby  zahrnuté  do
registratornych  zaznamov, spisov
a archivnych dokumentov.,

Bezpednost osobnych  Udajov  aIT - Pouiivatelia Systému s pridelenymi

systémov: pristupovymi pravami a rolami
evidovani v Systéme a fyzické osoby
figurujice vtechnickej, previdzkovej
a bezpecnostnej dokumentacii viaZucej
sa kSystému alebo inak siviacej
s implementaciou, testovanim, udribou
a prevadzkou Systému.

Plnenie zakonnych povinnosti: - fyzické oseby, ktorych osobné Udaje
Spracuva Prevadzkovatel' na ziklade
evidovania dorufenej koreipondencie
v prisluSnom module Systému pri plneni
povinnosti ustanovenej v § 16 ods. 2
pism. a) zdkona ¢. 395/2002 Z. z.
o archivoch aregistratirach
a o doplneni niektorych zikonov.

- Akekolvek iné fyzické osoby, ktorych
osobné Udaje bude potrebné spracivat
vSystéme pri plneni  zikonnych
povinnosti Prevadzkovatela

Statistické ucely = Akekolvek okruhy dotknutjch oséb,
ktorych osobné daje st spracivané na
Ucely definované v tejto zmluve.

110 Prava a povinnosti Zmluvnych stran:

d.

Zdokumentované pokyny. Sprostredkovatel spracOva osobné Udaje len na zaklade

zdokumentovanych pokynov Prevadzkovatela, a to aj pokial'ide o prenos osobnych Udajov do tretej
krajiny alebo medzinarodnej organizacie, s vnimkou pripadov, ked'si to vyZaduje pravo Unie alebo
pravo clenského Statu, ktorému Sprostredkovatel' podlieha; v takom pripade Sprostredkovatel
0znami Prevadzkovatelovi tiito pravnu poziadavku pred spracuvanim, pokial' dané pravo takéto
oznamenie nezakazuje zo zavaznych dévodov verejného zaujmu. Za zdokumentovany pokyn sa
povaZuje aj objednévka Prevadzkovatels alebo indtrukcia emailom alebo ustanovenie Hlavnej
zmluvy 1 alebo Hlavnej zmluvy 2, zktorého vyplyva opravnenie alebo povinnost pre
Sprostredkovatela.

Micanlivost. Sprostredkovatel'je povinny zachovéavat miganlivost o osobnych Gdajoch ziskanych od
alebo v mene Prevadzkovatela a zabezpedi, aby sa osoby opravnené spracuvat osobné udaje (napr.
jeho zamestnanci alebo dalé sprostredkovatelia) zaviazali, e zachovaji dévernost | mléanlivost o
spracivanych osobnych Gdajoch Prevadzkovatels.

Bezpecnost osobnych udajov. Sprostredkovatel prijal primerané bezpecnostné opatrenia podla él.
32 GDPR blizsie uvedené v prilohe ¢ 1 tejto zmluvy, ktoré boli Prevadzkovatelom detailnejsie
preskimané pocas auditu pred uzatvorenim tejto zmluvy.




. Sucinnost. Sprostredkovatel je povinny pomahat Prevadzkovatelovi pri plneni povinnosti
Prevadzkovatela reagovat na iadosti 0 vykon prav dotknutej osoby a daldich povinnosti
Prevadzkovatela podla &I, 32 az 36 s prihliadnutim na povahu spracuvania a informacie dostupné
Sprostredkovatelovi.

f. Ziadosti dotknutych oséb. Sprostredkovatel nie je opravneny sam odpovedat na ¥adosti
dotknutych oséb Prevadzkovatela a akékolvek Ziadosti dotknutych oséb dorucené
Sprostredkovatelovi, ktoré sa tykaju Prevadzkovatela, je Sprostredkovatel okamzite povinny
preposlat Prevddzkovatelovi, Sprostredkovatel'je povinny poskytovat si&innost Prevadzkovatelovi
3j v pripade akéhokolvek konania alebo sporu tykajiceho sa alebo stvisiaceho so spracivanim
osobnych ddajov podla tejto zmiuvy.

g. Ukonéenie. Po ukonéeni poskytovania sluZieb tykajlicich sa spracivania osobnych udajov na zéklade
ukoncenia Hlavnej zmluvy 1, i.e. po odovzdani Systému Prevadzkovatelovi budg vymazané alebo

vratané Prevadzkovatelovi akékolvek osobné Udaje, ktoré nebudu nevyhnutné pre poskytovanie
sluZieb Sprostredkovatela podla Hlavnej zmluvy 2. Po ukonéeni Hlavnej zmluvy 2 a rozhodnuti
Prevadzkovatela Sprostredkovatel véetky osobné Udaje bud vymaze, anonymizuje alebo vréti
Prevadzkovatelovi a vymaze vsetky existujuce kdpie, ak pravo Unie alebo pravo clenského Statu
nepoZzaduje uchovavanie tychto osobnych Udajov.

h.  Porugenie ochrany osobnych Gdajov. Sprostredkovatel je povinny bezodkladne (najneskér do 48
hodin) oznamit Prevadzkovatelovi kazdé opodstatnené podozrenie, ¥e doslo k poruseniu achrany
osobnych Udajov.* Sprostredkovatel nie je opravneny oznamovat porugenie ochrany osobnych
Udajov tykajucich sa tejto zmluvy dozornym organom ani dotknutym osobam..Ak déjde k porugeniu
ochrany osobnych udajov u Sprostredkovatela, je Sprostredkovatel povinny dané poruienie
zdokumentovat podla . 33 ods. 5 GDPR; dané zdokumentovanie Sprostredkovatel poskytne
Prevadzkovatelovi, Sprostredkovatel nie je povinny oznamovat' poruéenia dotknutym osobam, za
ktorych spracivanie osobnych Gdajov zodpoveda (ako prevadzkovatel) Prevadzkovatel.

ch.  Audity. Sprostredkovatel' poskytne Prevadzkovatelovi vietky informacie potrebné na preukdzanie

spinenia povinnosti v ¢. 28 GDPR a umo#ni audity, ako aj kontroly vykanavané Prevadzkovatelom
alebo inym auditorom, ktorého poveril prevadzkovatel, k ktorym prispieva. Pripadné naklady
vzniknuté s vykonom auditu vratane nakladov na poradcu Sprostredkovatela a Prevadzkovatela,
ktori sa budy zo¢astfiovat na audite znata vylutne Prevadzkovatel, pricom audity nesmd narisat
beznu prevadzku Sprostredkovatela a neprimerane ho obmedzovat.
Vlastné Gcely. Sprostredkovatel nesmie osobné (daje spracivané na zaklade tejto zmluvy
spracuvat na svoje vlastné Ucely spracivania osobnych Udajov, ak to nie je nevyhnutné pre splnenie
Sprostredkovatelovych viastnych zakonnych povinnosti. Sprostredkovatel sa zavdzuje spracivané
osobné Udaje nepouZit v rozpore s opravnenymi zaujmami a ocakavaniami dotknutych osdb,
neohrozovat ani nepeskodzovat ich prava a pravom chranené zdujmy a svojim konanim nesmie
neopravnene zasahovat do prava na ochranu ich osobnosti a sukromia.

J- Komunikacia. Bez ohladu na ustanovenia Hlavnej zmluvy 1 alebo Hlavnej zmluvy 2, akékolvek
otdzky tykajice sa tejto zmluvy a ochrany osobnych Udajov Zmluvné strany komunikujo
prostrednictvom kontaktnyich Udajov uvedenych v zéhlavi tejto zmluvy, a to vratane emailovej
komunikacie.

1.1 Dalsi sprostredkovatelia. Sprostredkovatel’ je povinny dodrfiavat podmienky zapojenia dalsieho
sprostredkovatela podla ¢l. 28 ods. 2 a 4 GDPR. Sprostredkovatel zodpoveda za véetko spracivanie
osobnych Gdajov daldimi sprostredkovatelmi ako keby spracival osobné (daje sam a zavdzuje sa
zaviazat' daldich sprostredkovatelov tymi istymi podmienkami ako sy upravené v tejto zmluve.
Zapojenie sub-sprostredkovatela do spracUvania osobnych Udajov vykonévaného na zaklade tejto

'V zmysle &, 4 bod 12 GDPR: ,porudenie achrany esobrych ddajov” je porudenie bezpecnost] ktors vedie k néhomgmu alebo neza'ko@néw:{
2niceniy, strate, zmene, negprdvnendmuy poskytnutiv esobnych ddsiov, kiord 54 prendsaid, vchovavaji alebo inak spracuvafd, atebo neaprévneny
Pristup k nim;



zmluvy  na  strane  Sprostredkovatels podlieha  predchddzajicemu pisomnému  suhlasu

Prevadzkovatela.

1.12 Dalsie podmienky. Zmluvné strany sa dohodli na dal3ich podmienkach spraclvania nasledovne:

a. Sprostredkovatel nebude ziskavat osobné Udaje v mene Prevadzkovatela;

Sprostredkovatel nebude v mene Prevadzkovatela plnit informaény povinnost podla &l. 13/14
GDPR;

C.  Sprostredkovatel je v nevyhnutnej miere potrebnej na riadne poskytovanie sluzieb podla Hlavngj
zmluvy 1 opravneny komunikovat s dotknutymi osobami, &m nie je nijako dotknuta
Sprostredkovatelova povinnost podla bodu 1.6 pism. f) tejto zmluvy.

1.13 Zavereéné ustanovenia. Tato zmluva sa riadi a vyklada podla slovenského préva a pravomoc
rozhodovat spory medzi tykajice sa tejto zmluvy majl prisluiné slovenské sudy. Tito zmluva je
vyhotovena v dvoch rovnopisoch, pricom kazda Zmluvna strana obdri Jjeden rovnopis.

1.14 Zaciatok spracivania osobnych Udajov: Sprostredkovatel je opravneny zacat spracuvat osobné
Udaje vmene Prevadzkovatela v rozsahu aza podmienck podfa tejto zmluvy a# na zaklade
pozitivneho vysledku auditu, ktory wykona Prevadzkovatel s cielom objektivne preverit
Sprostredkovatelovu schopnost dodrZiavat povinnosti ustanovené v GDPR. Vysledok auditu
uchovéva zodpovedns osoba Prevadzkovatela pre potreby kontroly Uradu na ochranu osobnych
Udajov SR minimalne 3 roky po ukonéeni spoluprace Zmluvnych stran,

1.15 Rozvazovacia podmienka pre Hlavni zmluvu 1 a Hlavni zmluvu 2: V pripade, ak Sprostredkovate/
neprejde cez audit Prevadzkovatela v zmysle bodu 1.6 pism. ch) tejto zmluvy a bodu 1.10 tejto zmluwy
z dévodu fatalnych nedostatkov pri zabezpecovani ochrany osobnych Udajov a tieto Sprostredkovatel
neodstrani ani na zaklade vyzvy Prevadzkovatels v primeranej lehote uréenej Prevadzkovatelom, tak
Prevadzkovatel ma pravo odstipit od Hlavnej zmluvy 1 aHlavnej zmluvy 2. Pre odstranenie
pochybnosti plati, Ze fatalnym nedostatkom vzmysle predoilej vety sa rozumie: identifikicia
wsakého rizika porusenia ochrany osobnych Gdajov v désledku neprijatia, neuplatfovania alebo
nespravneho uplatfiovania vhodnych technickych a organiza¢nych bezpecnostnych opatreni na
strane Sprostredkovatela, ktoré by boli zistené auditom Prevadzkovatela vykonanym podla 1.6 pism.
ch) tejto zmluvy alebo podla bodu 1.10 tejto zmluvy.

1.16 Odkazy. Akékolvek odkazy na GDPR v tejto zmluve znamenaju odkazy na vyznamovo obdobné alebo
relevantné ustanovenie zikona ¢. 18/2018 7. z. o ochrane osobnych (dajov a 0 zmene alebo doplneni
niektorych zékenov, alebo iného vnutroétatneho predpisu v oblasti ochrany osobnych Udajov, ak by
sa mal takyto zdkon aleho predpis vztahovat na dané spracUvanie namiesto alebo popri GDPR,
a naopak.

117  Tatozmluva nadobida platnost diiom jej podpisu oboma zmluvnymi stranami a U¢innost diiom nasledujicim

po dni jej zverejnenia v Centrilnom registri zmliv

PREVADZKOVATEL SPROSTREDKOVATEL
V Bratislave diia bien6 Bratislave dria .
" e : A/
Univerzita Komenskéhd é/ Dokumenta, a.s.
prof. JUDr. Marek Steviek, DrSc. rektor in Mrazik, predseda predstavenstva

Andrea Pasztorikova, Elen predstavenstva



Priloha ¢.1

Prijaté bezpeénostné opatrenia Sprostredkovatela

| Technické a organizaéné opatrenia prijaté Sprostredkovatelom podla ¢l. 32 GDPR:

Ano

, Nie—‘

Zabezpelenie objektu Sprostredkovatels pomocou  mechanickych zabrannych
prostriedkov (napr. uzamykatelné dvere, oknd, mreze) av pripade potreby aj pomocou
technickych zabezpetovacich prostriedkov (napr. elektricky zabezpecovaci systém
objektu, elektricks poziarna signalizicia)

Bezpelné ulozenie fyzickych nosicov bsobn?ch ':jdajov (napr. uloZenie listinnych
dokumentov v vzamykatelnych skriniach alebo trezoroch)

Sifrovd ochrana obsahu datovych nosicov asifrova ochrana dat premiestfiovanych
prostrednictvom poditacovych sieti

Pristup k informacnym systémom len prostrednictvom hesiel

a

Detekcia pritomnosti $kodliveho kédy v prichadzajicej elektronickej poste av inych
suboroch prijimanych z verejne pristupnej pocitacovej siete alebo z déatovych nosicov

Pouzivanie legalneho softvéry

Bezpecné vymazanie osobnych Udajov z datovych nosicoy

Zariadenie na likvidaciu datovych nosi¢ov osobnych ddajov napr. skartovaé

Pravidelna aktualizécia operacného systému a programového aplikaéného vybavenia

H 2 @ =2

Interna politika ochrany osobnych Udajov

Interna politika IT bezpeénosti

Pseudonymizacia c:-sobnf}ch Udajov

H =2 @

Proces pravidelného testovania, posudzovania a hodnotenia Ucinnosti technickych
a organizacnych opatreni na zaistenie bezpeénosti spracivania

=

Olo| ool o|lagl oo

Ochrana pred nevyZiadanou elektronickou postou (anti-spam)

=

Firewall

Pravidla pristupu k internetu (napr. zamedzenie pripojenia k urcitym webovym sidlam)

Logovanie

Test funkcionality dtového nosica zalohy

Vytvaranie zéloh s vopred zvolenou periodicitou

Test obnovy informaéného systému zo zalchy

Vymedzenie in"rcernej zodpovednosti  za porusenie  GDPR  zamestnancami
Sprostredkovatela

O O &g @] &8 al al o

Oboznamenie zamestnancov s prijatymi internymi politikami v oblasti ochra ny osobnych
Udajov

a

L‘Jidelévanie zamestnancov v oblasti ochrany osebnych Udajova IT bezpeénosti




Vedenie zoznamu aktiv a Jeho aktualizacia

@ O
Kontrola vstupu do chranenych priestorov Sprostredkovatela B M|
Pridelovanie pristupovych préav a Urovni pristupu (roli) zamestnancom O
Sprava hesiel ] a
Vzdjomné zastupovanie zamestnancoy (napr. v pripade nehody, docasnej pracovnej B O
neschopnosti, ukonéenia pracovného alebo obdobného pomeru)
Pravidla manipulacie s fyzickymi nosi¢émi osobnych Gdajov (napr. listiny, USB) mimo B O
chranenych priestorov a vymedzenie zodpovednosti
Pravidla pre bezpefné vymazanie osobnych Gdajov z détovych nosicov, likvidacia o 0
datovych nosicov a fyzickych nosicov osobnych Udajov
Postup pri riedeni jednotlivych typov bezpecnostnych incidentov 6| O
Postupy pri havériach, poruchach a inych mimoriadnych situaciach O
Vedenie zéznamov o spracovatelskych cinnostiach podla ¢lanku 30 ods. 2 GDPR ] O
Vydanie poverenia a pokynov pre prijemcov Udajov (¢l. 32 ods. 4 a ¢l. 29 GDPR) O O
Poverenie zodpovednej osoby (data protection officer) u Sprostredkovatela O |
Aplikovanie Standardnych bezpecnostnych opatreni v oblast; vyvoja softvéru pre systémy | O O
vyuzivané Prevadzkovatelom (napr. eSystém) tzv. SDLC (Software Development Life
Cycle) opatrenia (vid nizgie konkrétnejsie)
Primerané SDLC opatrenia pésobiace na systémy Prevadzkovatela prijaté pre fazu O O
planovania, primarne:

- Identifikacia a analyza bezpeénostnych rizik

Stanovenie bezpe¢nostnych poZiadaviek, ktoré musi eSystém spifat, pri¢om vidy musia
primerane pokryvat aspekty ako je autentifikacia, autorizacia, Sifrovanie, ochrana Udajov
a odolnost voci Utokom
Primerané SDLC opatrenia pdsobiace na systém Systém prijaté pre fazu analjrzyéna’whu: O O

- Primerané zabezpetenie IT bezpe&nosti a kybernetickej odolnosti uz od fazy
navrhu softvérovej architektury a komponentov - To zahiia najmé bezpeény
navrh architektiry vrovine spravneho oddelenie kompenentov, minimalizacie
pristupovych bodov a implementacie bezpecnostnych mechanizmov na Grovni
architektory.

- Pouitie osvedéenych postupov a étandardov pre vyvoj softvéru (napr. ENISA,
OWASP Top 10, Sans TOP 25)

= PouZivanie bezpecnostnych vzorov (Security Patterns): Sprostredkovatel bude
aplikovat osvedcené bezpecnostné vzory pre riesenie beznych bezpecnostnych
problémov (napr. Input Validation, Qutput Encoding).

- Analyza povrchu Utoku (Attack Surface Analysis): Sprostredkovatel'identifikujte
vietky potencidlne vstupné a vystupné body aplikcie, resp. systému, ktoré by
mohli byt cielom Otoku, a navrhne vhodné opatrenia na ich zabezpedenie.




- Vyber bezpecnych technoldgii a kniznic: Sprostredkovatel je povinny pri vybere
technoldgii a kniznic vyberat tie, ktoré maju dobri bezpeénostny historiy asu
pravidelne aktualizované.

Primerané SDLC opatrenia pdsobiace na systém Systém prijaté pre fazu implementacie,
primarne:

- Bezpetné kddovanie: Programatori dodrZiavajii osvedcené postupy bezpeéného
kddovania, aby sa minimalizovali zranitelnosti v kdde. PouZivaji sa ndstroje na
staticky analyzu kddu a penetraéné testovanie na identifikaciu a opravu chyb.
Cielom je minimalizicia vzniky zranitelnosti softvéru, ako su SQL injection,
Cross-site scripting (XSS), buffer overflows, a dalgje,

- Statickd analyza kédu (Static Application Security Testing - SAST):
Sprostredkovatel je povinny vyuZivat nastroje na staticky analyzu kédu, ktoré
automaticky kontroluji zdrojovy kéd na pritomnost potencidlnych zranitelnosti
& poruseni bezpec¢nostnych £tandardov.

- Peerreview kddu:; Sprostredkovatel je povinny vykonavat aj revizie kodu inymi,
resp. viacerymi kvalifikovanymi vyvojarmi, ktori mé3u odhalit potencialne
bezpe¢nostné problémy a chyby.

= Riadenie konfiguraci: Implementuje sa proces riadenia konfiguracii, aby sa
sledovali a kontrolovali vietky zmeny v softvérovom prostredi.

- PouZivanie len bezpe¢nych AP a kniZnic: Ak Sprostredkovatel pouziva externé
APl alebo kniZnice, je povinny  kvalifikovane as néleZitou odbornou
starostlivostou overit, 7e s\ bezpe&né a aktualizované a dékladne sa oboznamit
so suvisiacou technickou a bezpecnostnou dokumentaciou pre optimalnu
bezpecnostny konfiguraciu danej API.

- Validadia vstupov (Input Validation): Sprostredkovatel' je povinny désledne
validovat vietky vstupy od pougivatelov a inych systémov, aby zabranil
potencialnym dtokom prostrednictvom nevalidnych dat - napr. formou kontroly
nepovolenych znakov potencilne veddce k Utokom typu Cross-Site Scripting -
XSS,

= Spravne spracovanie chyb a vynimiek: Sprostredkovatel je povinny
implementovat bezpeéné mechanizmy na spracovanie chyb a vynimiek.

- Pouiivanie bezpednych autentifikacnych a autorizatnych mechanizmov:
Sprostredkovatel je povinny implementovat silné autentifikaéné metody (napr.
viacfaktorov autentifikiciu) a robustné autorizaéné mechanizmy na riadenie
pristupu k zdrojom.

- Ochrana citlivych dat: Sprostredkovatel je povinny Sifrovat citlivé data
pouzivatelov (osobné Udaje) pocas prenosu (napr. pomocou HTTPS) aj podas
uchovavania (napr. ifrovanie data bazy — napr. AES 256bit ).

Primerané SDLC opatrenia pésobiace na systém Systém pﬁjaté pre fazu testovania,
primarne:

- Funkéné testovanie nasadzovanej zmeny: Sprostredkovatel preveruje, i
nasadenie zmien a novej verzie Systém bude v silade s poZiadavkami a pokynmi
Prevadzkovatela, ako aj ¢i ich nasadenie v Prevadzkovatelom produkénom
prostredi systému Systém nemde sposobit porudenie integrity, dostupnosti




alebo  dévernosti spracuvanych osobnych Udajov. Uvedené realizuje
Sprostredkovatel suhrnom funkénych testov, a to najma:

* Unit testy: Testovanie jednotlivych komponentov alebo moduloy
systému,

* Integracné testy: Testovanie interakcii medzi roéznymi komponentmi
systému.

*  Systémové testy: Komplexneé testovanie celého systému ako celku.

* Akceptalné testy (User Acceptance Testing - UAT): Testovanie z
pohladu koncového pouivatela (Prevadzkovatela) na overenie, ¢
systém splfia jeho potreby.

" Regresné testy: Zabezpelenie toho, Ze nasadenie novych zmien
neovplyvnilo existujicu funkénost systému

Testovanie bezpeénosti: Okrem funkéného testovania sa vykonava aj komplexné
testovanie bezpecnosti, aby sa odhalili a opravili bezpecnostné chyby a
zranitelnosti. PouZivaju sa rozne metody testovania bezpecnosti, ako napriklad
penetracné testovanie a skenovanie zranitelnosti. Okrem tychto testov bude
Sprostredkovatel realizovat nasledovné bezpeénostné testovanie:

" Staticka analyza kddu (SAST): Analyza zdrojového kédu na odhalenie
potencialnych bezpe¢nostnych chyb este pred nasadenim.

* Dynamické analyza kédu (DAST): Testovanie beZiacej aplikicie z
pohladu dtoénika.

* Interactive Application Security Testing (IAST): Kombin4cia statickej a
dynamickej analyzy.

* Fuzzing: Automatické generovanie velkého mno¥stva nahodnych a
neStandardnych vstupov na odhalenie chyb a zranitelhosti.

* Testovanie autorizacie a autentifikacie: Dékladné overenie, ¢i pristup k
asobnym Udajom a citlivym funkciam je sprévne riadeny.

* Testovanie spracovania chyb a vynimiek: Overenie, & systém pri
chybach neprezradza citlivé informacie.

* Testovanie konfiguricie zabezpelenia: Kontrola, & si spravne
nastavené bezpecnostné konfiguracie serverov, aplikacii a databaz.

Dékazy ovykonanych testoch: Sprostredkovatel' je povinny zdokumentovat
vysledky testov a tieto uchovévat podas trvania Zmluvy.

Odbornz kvalifikacia testerov a vhodné nastroje: Sprostredkovatel je povinny
zabezpecit, aby testovanie bezpednosti vykonavali kvalifikovani odbornici s
pouzitim vhodnych nastrojov.

Pravidelnost bezpeénostného testovania: Sprostredkovatel' je povinny
vykonavat bezpecnostné testy nielen jednorazovo pri nasadeni zmien, ale aj
pravidelne (napriklad periodicky najmenej raz roéne alebo po kazdej vyznamnej
zmene systému).
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Zohladnenie vysledkov threat modelingu: Sprostredkovatel je povihny‘r
bezpecnostné testy cielit primarne voci hrozbam a rizikim identifikovanym v
predchadzajicich fazach SpLC (napriklad pri modelovani hrozieb).

Proces rieienia najdenych zranitelnosti: Sprostredkovatel je povinny mat
definované postupy na riefenie a opravu najdenych bezpecnostnych
zranitelnosti, vratane ich prioritizécie a overenia po oprave.

Primerané SDLC opatrenia p&sabiace na Systém prijaté pre fazu nasadenia a Udrzby:

Bezpecna konfiguracia prostredia: Sprostredkovatel bude spolupracovat
s Prevadzkovatefom do tej miery, aby sa softvér Systému nasadzoval do
bezpecného prostredia s adekvatnymi bezpecnostnymi kontrolami, ako s
firewally, systémy detekcie naruenia a rieSenia na spravu identit a pristupov
(napr. IAM).

Bezpecnostny hardening: Sprostred kovatel je povinny implementovat postupy
pre "hardening” opera¢nych systémov, serverov a aplikacii (napr. odstranenie
nepotrebnych sluzieb, zmena predvolenych hesiel, obmedzenie pristupowych
prav).

Segmentacia siete: Sprostredkovatel je povinny Vyvoj a testovanie realizovat
vramci vlastnej seégmentovanej pacitacovej siete, aby sa v pripade prelomenia
jedného segmentu obmedzil dopad na ostatné ¢asti infrastruktury.

Bezpecna konfiguracia samotnej aplikacie Systém: Sprostredkovatel je povinny
zabezpecit, ¥e aj samotna aplikacia Systém je spravne a bezpecne
nakonfigurovana (napr. nastavenie silnych hesiel pre administratorské Octy,
zabezpecenie komunikaénych kanalov).

Pravidelné aktualizicie a opravy: Sprostredkovatel bude zabezpecovat, aby
softvér systému Systém bol pravidelne aktualizovany o najnovsie bezpednostné
zaplaty a opravy chyb. Sprostredkovatel implementuje proces na riadenie
zranitelnosti a odstrafiovanie identifikovanych chyb.

Testovanie zaplat pred nasadenim- Sprostredkovatel uplatfiuje proces
testovania bezpecnostnych zéplat v testovacom prostredi pred ich nasadenim do
produkiného prostredia, aby sa predidlo nefiaducim vplyvom na funkénost
systému Systém.

Monitorovanie a reakcia na incidenty: Sprostredkovatel'implementuje proces na
monitorovanie bezpecnostnych incidentov a na rychlu a efektivnu reakciu uréend
na ich maximalnu moznd mitigaciv, pricom v pripade vzniku porugenia ochrany
osobnych Gdajov nasledkom bezpecnostného incidentu bezodkladne po zisteni
tohto poruienia ihned'inform Uje zodpovedn( osobu Prevadzkovatela.
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