Priloha €. 1 - Opis predmetu zakazky
"Vymena existujucich centralnych sietovych prepinacov JLF UK - 043/24-25"

Predmetom obstaravania je vymena existujucich sietovych prepinacov, sluZiacich na centréalne
prepinanie ddtovej komunikacie v prostredi JLFUK z dévodu technologického zastarania aktudlne
pouzivanych zariadeni a ukoncenia ich podpory vyrobcom.

Aktudlne JLFUK prevadzkuje pre spominany ucel dvojicu centrdlnych prepinacov - switchov od
spolo¢nosti Cisco a to konkrétne typy WS-C6506-E so supervizormi VS-S720-10G-3C, nasadené v
rezime VSS (Virtual Switching System), ktoré prepinaju datovd komunikaciu vzdialenych lokalit JLFUK,
ako aj ostatnych vyznamnejSich informacnych zdrojov v pocitacovej sieti. Poskytuju optickd
konektivitu s rychlostami 1G a 10G, bez mozZnosti poskytnutia vy$sich prenosovych rychlosti na
samostatnych, jednotlivych portoch.

Nové zariadenia, ktoré by mali aktudlne nasadené zariadenia nahradit by mali byt HW povahy
(samostatny HW, nie virtudlna realizacia) s podporu prvkov vysokej dostupnosti (High Availability -
HA) z pohladu zalohovania riadenia datovej komunikdcie, napdjania zariadeni a aj ich chladenia.

Aktudlne su centrdlne prepinace umiestnené v Datacentre 1, no na zaklade rozvojovych planov ma
JLFUK zamer distribucie sluzieb tejto komunikacnej vrstvy aj do Datacentra 2 a Datacentra 3.
Suvislosti budu naznacené v dalSom texte.

Predmetom obstaravania su aj komplexné implementacné procesy nad doddvanou technolégiou
minimalne v tychto krokoch:

1. Analyza zapojenia existujucich prepinacov (podrobnejSie oboznamenie sa s prostredim,
existujicou konfiguraciou, analyza novych poZziadaviek) - vysledkom je ziskanie informdcii
o prostredi, ktoré ma sluzit vitaznému uchadzacdovi ako vychodisko pre konfiguraciu novych
prepinacov

2. Navrh zapojenia novych prepinacov zohladfiujici poZadovany design - ide teda najma o ndvrh
sposobu migracie a pripadnych zmien konfiguracie. Tato faza je zakoncena formalnou
akceptdciou zo strany JLFUK, ktord je zavdzna pre prechod do dalsej fazy

3. Priprava novych prepinadov — aktualizacia ich SW (softvérového) vybavenia, licencovanie,
predkonfiguracia novych prepinacov, zakladné testovanie

4. Nasadenie novych prepinacov do produkcie, testovanie sluzieb a komunikacie cez prepinace,
akceptacné testy

5. Vypracovanie technickej dokumentacie nasadenia

6. ZaSkolenie zamestnancov JLFUK na obsluhu dodaného riesenia

PoZadujeme plnohodnotné nasadenie do existujiuceho komunika¢ného prostredia, vratane zmeny
konfigurécie existujucich, priamo suvisiacich sietovych zariadeni (rie$enie na kluc).

Predmetom dodavky musia byt nové, nikdy nepouzité, originalne a plne funkéné zariadenia s plnou
podporou vyrobcu. Sucastou riesenia musia byt vsetky dopliiujice prostriedky pre dosiahnutie
plnohodnotného nasadenia technoldgie - najma optické sietové rozhrania potrebné pre pripojenie sa
do existujuce] sietovej infrastruktury JLFUK, vSetky suvisiace kable pre prepojenie jednotlivych
komponentov rieSenia, montazne prislusenstvo pre osadenie technolégie do stojanovych rozvadzacov
19“, pripojenie na zdroje napadjania, prvky pre oznacenie rieSenia (zariadeni, jednotlivych kablov z
dovodu ich lahsej identifikacie) a plné sfunkénenie riesenia.



Navrhované rieSenie musi v ¢ase odovzdania obsahovat vsetky potrebné licencie pre naplnenie
pozadovanej funkcionality a tieto musia byt v ¢ase odovzdania prevedené na JLFUK.

Navrhované rieSenie musi byt plne kompatibilné s existujucim komunikaénym prostredim JLFUK (Cisco)
na Urovni operacnych systémov (firmware). Zariadenia budud vitaznym uchadzacom integrované do
komunikacénej infrastruktury JLFUK, kde su aktudlne prevadzkované na strane lokalnej siete zariadenia:
prepinace rady Cisco Nexus rady 9200 a 9300 s optickymi portami, Cisco Catalyst radu 9200, 9300,
2900, 3700, 3800, zariadenia systému pre riadenie pristupov do siete NAC Appliance Server rady
NAC3300, Cisco Access Control system rady 1100, Wireless LAN Controller-y Cisco AIR-CT5508 a Cisco
C9800-L-F, firewall-y Cisco FPR3130.

Zakladna schéma nasadenia:
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Za zakladné ocakavania kladené na obstaravané riesenie je mozné povaZovat:

- Dostupnost komunikacnych portov (downlink) minimalne s rychlostami 1/10/25/50G

- Dostupnost komunikacnych portov (uplink) s rychlostami 40/100/400G

- Dostupnost minimalne 30 optickych portov typu singlemode v Datacentre 1 s optickymi
modulmi podporujucich simultalne rychlost 10/25G

- Dostupnost minimalne 70 optickych portov typu multimode v Datacentre 1 s optickymi
modulmi podporujucich simultdlne rychlost 10/25G

- Dostupnost minimalne 10 optickych portov typu singlemode v Datacentre 2 s optickymi
modulmi podporujucich simultdlne rychlost 10/25G

- Dostupnost minimalne 20 optickych portov typu multimode v Datacentre 2 s optickymi
modulmi podporujucich simultalne rychlost 10/25G

- Dostupnost minimalne 10 optickych portov typu singlemode v Datacentre 3 s optickymi
modulmi podporujucich simultalne rychlost 10/25G



Dostupnost minimalne 20 optickych portov typu multimode v Datacentre 3 s optickymi
modulmi podporujucich simultdlne rychlost 10/25G

Prepinacia kapacita minimalne 9,2 Tbps pre standalone zariadenie a 25,6 Tbps pre modularne
zariadenie

Aktudlne pouzivany prepinac v Datacentre 1 slizi vramci VTP protokolu (VLAN Trunking
Protocol) ako server pre ostatné prepinace v sieti, ktoré su v pozicii klientov tohto sietového
protokolu. Technologicky su klientské prepinace od spoloc¢nosti Cisco, pozaduje sa aby
navrhované rieSenie poskytovalo automatickd distriblciu relevantnych informdacii na
prepinace (informacie o aktivne nakonfigurovanych VLAN-ach) - ¢ize aby opéat zastavalo Glohu

servera v ramci protokolu VTP

Ocakdvané vlastnosti jednotlivych zariadeni si minimalne:

Prepinac Typ 1

Typ

Modularne zariadenie s plnou podporou redundancie riadiacich
modulov (supervizorov) a zdrojov zariadenia

Pocet a typ portov

Minimalne 120 non-blocking portov, ktoré su sucéastou tela zariadenia
s podporou prenosovych rychlosti minimalne 1G/10G/25/50G
SFP56/SFP28 realizovanych pomocou primeraného poctu v zariadeni
integrovanych linkovych kariet

Minimalne 6 non-blocking portov, ktoré su sucastou tela zariadenia

s podporou prenosovych rychlosti minimalne 40/100/200G
QSFP28/QSFP56 a 6 non-blocking portov 400G QSFP-DD realizovanych
pomocou v zariadeni integrovanych linkovych kariet.

Porty budu osadené prislusnym poctom vyhovujucich optickych
modulov v zmysle Specifikacie uvedenej v dalsej Casti textu.

Riadenie

Fyzicky (hardvérovo) redundantné moduly riadenia zariadenia — kazdy
so samostatnymi procesormi, pamatou a manazmentovymi
rozhraniami, zabezpecujlce nasadenie s vysokou dostupnostou (HA —
High Availability) a prechod bez prerusenia prevadzky (SSO — Stateful
Switchover)

ManaZmentové porty

Minimalne 1 metalicky Ethernet 1G management port a 2 SFP+ 10G
management port pre out of band management, TFTP image
downloading, network management, SNMP, Telnet, a SSH spojenia
a minimalne 1 USB konzolovy port a minimalne 1 konzolovy port
EIA/TIA-232. Tieto porty maju byt sucastou tela zariadenia.

Vykon Minimalna prepinacia kapacita (Sirka pasma/ maximalne mnoZstvo dat)
25,6 Tbps sumarne (6,4 Tbps na kazdu linkovu kartu v rdmci
modularneho dizajnu), 8 Bpps forwarding rate (pocet spracovatelnych
paketov za sekundu — definuje rychlost spracovania prepinania)

Napajanie Redundantné napajacie zdroje, ktoré su sucastou tela zariadenia,

minimalne 2ks na zariadenie s vykonom maximalne 2kW AC kazZdy, no
tak aby zariadenie dokazalo pri dostupnosti vsetkych funkcii
plnohodnotne pracovat aj na 1 zdroj

Podporovany pocet
MAC adries

Minimalne 256.000

Podpora JUMBO
ramcov

Minimalne 9216 bajtov

Bezpecnostné funkcie

Podpora minimalne 256-bit MACsec Sifrovanie pre autentizaciu
a Sifrovanie, |IEEE 802.1ae realizované v hardvéri




Minimalna podpora
Standardov

IEEE 802.1s, IEEE 802.1w, IEEE 802.1X, IEEE 802.3ae, |IEEE 802.3ba, IEEE
802.3by, IEEE 802.1X-Rev, IEEE 802.3ad, IEEE 802.3x full duplex na
10BASE-T, 100BASE-TX a 1000BASE-T portoch, IEEE 802.1D Spanning
Tree Protocol, IEEE 802.1p CoS prioritizacia IEEE 802.1Q VLAN, IEEE
802.3 10BASE-T, IEEE 802.3u 100BASE-TX, IEEE 802.3ab 1000BASE-T,
IEEE 802.3z 1000BASE-X, RMON | a Il Standardy SNMPv1, SNMPv2c a
SNMPv3, Podpora end-to-end Sifrovania cez L2 Ethernet WAN v bod-
bod alebo bod-multibod topoldgii s podporu AES256, IEC 60950-1 plus
Am1, Am2, Am9, Am10, Am11, Am12, EN 60950-1; 2006, IEC 62368-1
Second Edition, UL 60950-1, Second Edition, UL 62368-1, Second
Edition, AS/NZS 60950.1.2011, CAN/CSA-C22.2 No. 60950-1-07,
CAN/CSA-C22.2 No. 62368-1-14, GB 4943-95, NOM-019-SCFI-1998

Chladenie

Vymenitelné pole ventilatorov, schopnost dynamicky nahradit vypadok
ventilatora zvy$enim vykonu zostédvajucich ventildtorov, schopnost
prispésobenia rychlosti ventilatorov nadmorskej vyske

Licencie

Sucastou zariadeni musi byt potrebné licencné pokrytie splfiajuce
opisané poziadavky rieSenia

Dalsie poZiadavky na
zariadenia

- stcastou riesenia musi byt aj montazne prislusenstvo pre umiestnenie
zariadenia do datového rozvadzaca 19, priCcom je priestorovy limit pre
umiestnenie zariadenia maximalne 8 RU

- mimimalne 1 volny — nepouzity slot pre mozné rozsirenie v budicnosti
- sUcastou rieSenia musi byt potrebna kabelaz pre plnohodnotné
pripojenie technoldgie do siete obstaravatela — najma (no nie len)
metalické, optické, napajacie kdble, oznacenia kablov

- Rozsirena servisna podpora minimalne na obdobie 5 rokov (rezim
8x5xNBD) vratane prava na update software-ového vybavenia
zariadenia (NBD = nasledujuci pracovny der)

Ref. link:

Referencény typ: Cisco Catalyst C9606R
https://www.cisco.com/site/us/en/products/collateral/networking/switches/catalyst-9600-series-

switches/nb-06-cat9600-series-data-sheet-cte-en.html#accordion-styled-ba218e2019-item-

16590766d9 alebo ekvivalent

Prepinac Typ 2

Typ

Standalone zariadenie s podporou redundancie napdjacich zdrojov
a chladiacich ventilatorov

Pocet a typ portov

Minimalne 60 non-blocking portov, ktoré su sucastou tela zariadenia
s podporou prenosovych rychlosti minimélne 1G/10G/25/50G
SFP56/SFP28

Minimalne 4 non-blocking porty, ktoré su sucastou tela zariadenia

s podporou prenosovych rychlosti minimalne 40/100/200/400G
QSFP28/SFP56/QSFP-DD

Porty budu osadené prislusnym poctom vyhovujucich optickych
modulov v zmysle Specifikacie uvedenej v dalsej Casti textu.

ManaZmentové porty

Minimalne 1 metalicky Ethernet 1G management port pre out of band
management, TFTP image downloading, network management, SNMP,
Telnet, a SSH spojenia a minimalne 1 USB konzolovy port a minimalne 1




konzolovy port EIA/TIA-232. Tieto porty maju byt sucastou tela
zariadenia.

Vykon

Minimalna prepinacia kapacita 9,2 Thps, 8 Bpps forwarding rate

Napajanie

Redundantné napajacie zdroje, ktoré su sucastou tela zariadenia,
minimalne 2ks na zariadenie s vykonom maximalne 1,5kW AC kazdy, no
tak aby zariadenie dokazalo pri dostupnosti vsetkych funkcii
plnohodnotne pracovat aj na 1 zdroj

Podporovany pocet
MAC adries

Minimalne 256.000

Podpora JUMBO
ramcov

Minimalne 9216 bajtov

Bezpecnostné funkcie

Podpora minimalne 256-bit MACsec Sifrovanie pre autentizaciu
a Sifrovanie, |IEEE 802.1ae realizované v hardvéri

Minimalna podpora
Standardov

IEEE 802.1s, IEEE 802.1w, IEEE 802.1X, IEEE 802.3ae, |IEEE 802.3ba, IEEE
802.3by, IEEE 802.1X-Rev, IEEE 802.3ad, IEEE 802.3x full duplex na
10BASE-T, 100BASE-TX a 1000BASE-T portoch, IEEE 802.1D Spanning
Tree Protocol, IEEE 802.1p CoS prioritizacia IEEE 802.1Q VLAN, IEEE
802.3 10BASE-T, IEEE 802.3u 100BASE-TX, IEEE 802.3ab 1000BASE-T,
IEEE 802.3z 1000BASE-X, RMON | a Il Standardy SNMPv1, SNMPv2c a
SNMPv3, Podpora end-to-end Sifrovania cez L2 Ethernet WAN v bod-
bod alebo bod-multibod topoldgii s podporu AES256, UL 60950-1,
CAN/CSA-C22.2 No. 60950-1, IEC 60950-1, AS/NZS 60950-1, EN 62368-
1, UL 62368-1, CAN/CSA-C22.2 No. 62368-1, IEC 62368-1, AS/NZS
62368-1

Chladenie

Vymenitelné moduly ventilatorov

Licencie

Sucastou zariadeni musi byt potrebné licencné pokrytie splfiajice
opisané poziadavky riesenia

Dal3ie poZiadavky na
zariadenia

- sucastou rieSenia musi byt aj montazne prislusenstvo pre umiestnenie
zariadenia do datového rozvadzaca 19“, pricom je priestorovy limit pre
umiestnenie zariadenia maximdalne 1 RU

- sucastou rieSenia musi byt potrebna kabeladZ pre plnohodnotné
pripojenie technoldgie do siete obstaravatela — najma (no nie len)
metalické, optické, napdjacie kdble, oznacenia kablov

- Rozsirena servisna podpora minimalne na obdobie 5 rokov (rezim
8x5xNBD) vratane prava na update software-ového vybavenia
zariadenia (NBD = nasledujuci pracovny deri)

Ref. link:

Referencény typ: Cisco Catalyst C9500X-60L4D
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-

cat9500-ser-data-sheet-cte-en.html alebo ekvivalent

RieSenie musi obsahovat aj doplfiujice optické moduly implementované do jednotlivych zariadeni, pre
naplnenie dostupnosti opisanej konektivity s tymito vlastnostami:

Opticky modul Typ 1

SFP28 modul, singlemode do 10km, 1310nm, 10/25G, LC konektory,
kompatibilny s pontdkanymi prepina¢mi, poZaduje sa dudlna podpora
rychlosti 10G a aj 25G podla moZnosti pripojenej protistrany



https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html

Opticky modul Typ 2

SFP28 modul, multimode do 300m OM3, 400m OM4 850nm, 10/25 G,
LC konektory, kompatibilny s ponukanymi prepinacmi, pozaduje sa
dualna podpora rychlosti 10G a aj 25G podla moZnosti pripojenej
protistrany

Opticky modul Typ 3

QSFP-DD modul, singlemode do 2km, PAM4 x 4 CWDM wavelenght,
400G, LC konektory, kompatibilny s pondkanymi prepinacmi

Predmetom dodania majd byt nové, nikdy nepouzité zariadenia, plne kompatibilné s navrhnutymi

prepinacmi.

Riesenie musi obsahovat aj kdble s tymito vlastnostami:

Opticky patch cord Typ 1

LC-SC, Single mode, 0S2, 3m

Opticky patch cord Typ 2

LC-SC, Multi mode, OM4, 3m

Napadjaci kdbel Typ 1

Typ C14 - C15 dizka minimalne 2m

Celkové riesenie by tak malo mat minimalne tieto parametre:

Datacentrum 1:

- 1xPrepinactyp1,

- 2 xnapdjaci zdroj 2000W AC s napajacimi kablami Typ 1,
- 30 x Opticky modul Typ 1,

- 30 x Opticky patchcord Typ 1,

- 70 x Opticky modul Typ 2,

- 70 x Opticky patchcord Typ 2,

- 2 x Opticky modul Typ 3,

- 2 x Opticky patchcord Typ 1

Datacentrum 2:

- 1xPrepinactyp 2,

- 2 xnapdjaci zdroj 1500W AC s napdjacimi kablami Typ 1,
- 10 x Opticky modul Typ 1,

- 10 x Opticky patchcord Typ 1,

- 20 x Opticky modul Typ 2,

- 20 x Opticky patchcord Typ 2,

- 1 x Opticky modul Typ 3,

- 1 x Opticky patchcord Typ 1

Datacentrum 3:

- 1xPrepinactyp 2,

- 2 xnapdjaci zdroj 1500W AC s napdjacimi kablami Typ 1,
- 10 x Opticky modul Typ 1,

- 10 x Opticky patchcord Typ 1,

- 20 x Opticky modul Typ 2,

- 20 x Opticky patchcord Typ 2,



1 x Opticky modul Typ 3,
1 x Opticky patchcord Typ 1

Kvalifikacné poziadavky na osoby zabezpecujuce konfiguraciu predmetnych zariadeni

Pre zabezpelenie profesionalne a $tandardy spifiajice konfiguraéné prace JLFUK pozaduje od
uchadzada predloZenie tychto minimalnych poZiadaviek na osobu/osoby, ktoré by zabezpecovali
implementaciu ponukaného riesenia.

Minimalne jeden (1) technik v oblasti routing & switching, ktory spifia a preukaZe nasledovné
minimalne pozZiadavky:

I. minimalne trojro¢na (3) preukazatelna odborna prax v oblasti routing & switching; tuto
poziadavku uchadza¢ preukdze udajmi o takejto odbornej praxi v ramci vlastnorucne
podpisaného Zivotopisu technika v oblasti routing & switching,

II. minimalne jedna (1) prakticka skusenost v pozicii technik pre oblast routing & switching;
tuto poziadavku uchadza¢ preukdze vlastnoruéne podpisanym zoznamom praktickych
skudsenosti technika v oblasti routing & switching

lll. platny certifikdt v oblasti routing & switching vydany prislusnou certifikacnou alebo
akreditac¢nou autoritou, ktorou je vyrobca ponukanej technolégie alebo vyrobcom ponukanej
technolégie poverend osoba/organizacia. Tuto poZiadavku uchadza¢ preukdze platnym
certifikdtom technika v oblasti routing & switching. Vydaniu platného certifikatu v oblasti
routing & switching musi predchadzat absolvovanie skolenia a Uspesné vykonanie zavereénej
skasky/testu u certifikacnej alebo akreditaénej autority. JLFUK akceptuje preukazanie tejto
podmienky Ucasti aj kumulativne prostrednictvom viacerych certifikatov v oblasti routing &
switching. Skolenie atest potrebné na ziskanie certifikatu alebo certifikdtov musia mat
minimalne nasledovné obsahové zameranie:

a. Architektura Enterprise sieti

b. Implementdcia Campus LAN

c. Implementdcia redundantnych L2 sieti

d. Etherchannel, implementdcia L2 port agregacie
e. Smerovaci protokol EIGRP

f. Smerovaci protokol OSPF, optimalizacia OSPF

g. Externé BGP

h. FHRP, First Hop Redundancy Protocols NAT

i. Virtualizacné protokoly a techniky (GRE, VRF)

j. VPN, virtualne privatne siete

k. Principy WiFi

I. MoZnosti nasadenia WiFi sieti

m. Sietové sluzby a ich konfiguracia

n. Nastroje pre sietovl analyzu (ping, traceroute, debug, IP SLA)
0. Zabezpedenie sietovej infrastruktdry (ACL, Control Plane Policing)
p. Uvod do multicastu

g. Zoznamenie s QoS

r. Automatizacia pomocou SD-Access

s. SD-WAN

t. Uvod do programovacieho jazyka Python

u. Principy Network Programmability



Sumarna tabulka:

Poradie | Typ Pocet | Opis

1 Prepinac Typ 1 1 Spolu poskytujuci porty: 120 x
1G/10G/25/50G a 6 x 40/100/200 a 6 x
400G, 2 x prvok riadenia sietove;j
komunikacie, 2 x napajaci zdroj, silové
napajacie kable

2 Support 5 rokov pre prepinac Typ 1 1 Servisnd podpora vyrobcu, rezim 8x5xNBD,
dizka pokrytia minimalne 5 rokov

3 Prepinac Typ 2 2 Spolu poskytujuici porty: 60 x 10/25/50G + 4
x 40/100/200/400G, 2 x napajaci zdroj, silové
napdjacie kable

4 Support vyrobcu 5 rokov pre prepinac Typ 2 2 Servisnd podpora vyrobcu, rezim 8x5xNBD,
dizka pokrytia minimalne 5 rokov

5 Opticky modul singlemode 10/25G, Typ 1 50 Dudlna podpora rychlosti 10/25G,
preklenutelna vzdialenost 10km

6 Opticky modul multimode 10/25G, Typ 2 110 | Dualna podpora rychlosti 10/25G,
preklenutelna vzdialenost 300m OM3, 400m
omM4

7 Opticky modul singlemode 400G, Typ 3 4 Podpora rychlosti 400G, preklenutelnd
vzdialenost 2km

8 Opticky patch cord Typ 1 54 LC-SC, Single mode, 0S2, 3m

9 Opticky patch cord Typ 2 110 LC-SC, Multi mode, OM4, 3m

10 InStaldcia a prace 1 PInohodnotné nasadenie uvedenych

prepinacov a ich prisluSenstva do
existujuceho komunikac¢ného prostredia,
vratane zmeny konfiguracie priamo
suvisiacich sietovych zariadeni (riesenie na
kfuc). Povoleny vypadok aktivnej Casti siete
mimo beznej pracovnej doby (pondelok-
piatok 7:00-16:00) na dobu maximalne 3
hodiny. Trvanie implementacnych procesov
do 10 MD. Vypracovanie technickej
dokumentdcie. Zaskolenie zamestnancov
JLFUK na obsluhu dodaného riesenia.




