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SMLOUVA O DiLO

uzavrena nize uvedeného dne, mésice a roku ve smyslu ustanoveni § 2586 a nasl. zak. ¢. 89/2012
Sh., obéanského zakoniku, ve znéni pozdéjsich predpist a zak. ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zakon), ve
znéni pozdéjsich predpisd, mezi témito smluvnimi stranami:

Meésto Pelhfimov

sidlo: Masarykovo nameésti 1, 393 01 Pelhfimov

IC: 00248801

DIC: €Z00248801

bankovni spojeni: CNB

¢islo uétu: Ceska spofitelna, €. G¢tu 19-0622101359 /0800
zastoupen: Ladislav Med, starosta

Zdenék Jaros, mistostarosta
(dale jen ,Objednatel”)

Aricoma Systems a.s.

sidlo: Hornopolni 3322/34, 702 00 Ostrava

IC: 04308697

DIC: CZ04308697

bankovni spojeni: Ceskaspofitelna a.s.

gislo Gctu: _

jednajici: Ing. Jaroslav Dvorak, ¢len predstavenstva

kontaktni telefon:
kontaktni email:

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé v oddilu B, vlozka 11012.

(dale jen ,Zhotovitel”)

Dale oznacovany spolecné jako ,Smluvni strany”.

1. UVODNIi USTANOVENI
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Zavazkovy vztah zalozeny dle této smlouvy se Fidi Zakonem ¢. 89/2012 Sb., obcansky
zakonik, v platném znéni (dale jen ,obc¢ansky zakonik”) a Zdkonem ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakond
(autorsky zakon), ve znéni pozdéjsich predpist (dale jen autorsky zakon), a v souladu s
§2586 a nasl. obcanského zakoniku.

Smluvni strany uzaviraji tuto smlouvu na zakladé zaddvaciho fizeni na nadlimitni vefejnou
zakazku na dodavky , Zvyseni kybernetické bezpecnosti mésta Pelhfimov”.

Smluvni strany shodné prohlasuiji, Ze identifikacni idaje uvedené ve smlouvé jsou v souladu
s pravni skutecnosti v dobé uzavieni smlouvy. Smluvni strany se zavazuji, Ze zmény
dotcenych udajli oznami bez prodleni druhé smluvni strané. Smluvni strany prohlasuji, Ze
osoby podepisujici tuto smlouvu jsou k tomuto Ukonu opravnény.

Zhotovitel prohlasuje, Ze je zplsobily k fadnému a véasnému provedeni dila dle této
smlouvy a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou treba k
fadnému provedeni dila za dohodnutou pevnou smluvni cenu. Povéfi-li Zhotovitel
provedenim dila jinou osobu, ma Zhotovitel pfi provadéni dila jinou osobou odpovédnost,
jako by dilo provadél sam.

Podkladem pro uzavreni této smlouvy je nabidka Zhotovitele podand do zadavaciho fizeni
na nadlimitni vefejnou zakdzku s nazvem ,ZvySeni kybernetické bezpecnosti mésta
Pelhfimov*, zadavanou dle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen
LZZNZ").

Zhotovitel je povinen zajistit, Ze veSkeré vlastnosti pfedmétu smlouvy, budou po celou dobu
Gcinnosti této smlouvy odpovidat obecné platnym pravnim predpistm CR.

Zhotovitel prohlasuje, Ze bude mit po celou dobu plnéni pfredmétu smlouvy uzavienu
pojistnou smlouvu kryjici odpovédnost za Skodu zplsobenou provozni ¢innosti s limitem
pojistného plnéni ve vySi minimalné 10 mil. K¢, kterou se zavazuje kdykoliv na vyzadani
predlozit k nahlédnuti Objednateli.

Zhotovitel a Objednatel se zavazuji k vzajemné soucinnosti za GUcelem plnéni smlouvy.
Opravnéné osoby za smluvni strany jsou stanoveny nasledovné:

Kontaktnimi osobami ve vécech technickych za Zhotovitele jsou:

Patrik Koprnicky, projektovy manazer,

Stanislav Zednicek, technicky specialista

Kontaktni osobou ve vécech technickych za Objednatele je:
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Ing. Oldfich Podubnicek

Osobou opravnénou predavat plnéni dle této smlouvy za Zhotovitele je:
Ing. Jifi Gruss, account manager

Osobou opravnénou prebirat plnéni dle této smlouvy za Objednatele je:

Bc. Andrea Unterfrancova, vedouci odboru informacnich a komunikacnich technologii

2. UCEL A PREDMET SMLOUVY

2.1

2.2

2.3

3.1

3.2

4.1

4.2

Uc¢elem této smlouvy je dodavka komponent infrastruktury a softwarovych aplikaci a jejich
instalace, implementace a vzajemna integrace na stavajici systémy Zadavatele v ramci
projektu ,Zvyseni kybernetické bezpecnosti mésta Pelhfimov“, ktery je soucasti projektu
NPO registracni ¢islo projektu CZ.31.2.0/0.0/0.0/23_093/0008497, vyzva ¢. 41 -
Kyberneticka bezpecnost — obce (Déle jen ,,Dilo“).

Predmétem této smlouvy je zdvazek Zhotovitele provést pro Objednatele na vlastni riziko a
nebezpedi dale specifikované dilo véetné poskytnuti vSsech nutnych licenci, dokumentaci,
instalace, implementace, zaskoleni obsluhy.

Objednatel se zavazuje fadné a vcas provedené a dokoncené dilo prevzit a uhradit za néj
Zhotoviteli sjednanou cenu.

SPECIFIKACE DILA

Realizace dila zahrnuje kompletni dodavku a implementaci technologii a SW aplikaci véetné
poskytnuti vSech nutnych licenci a dalsich opravnéni nezbytnych k realizaci dila. Detailni
specifikace dila a souvisejicich licenci a sluzeb tvofi pfilohu €. 1 této smlouvy (Technicka
specifikace).

Pfredmét plnéni bude plné integrovan do infrastruktury zadavatele véetné informacnich
systémU FENIX, EZOP, FLUXPAM 5, Portal obcana, elektronické posty a doménového
prostredi MS Active Directory.

DOBA A MISTO PLNENIi

Termin dokonceni Dila je stanoven na 31. 3. 2026

Pokud Zhotovitel spini radné dilo a pfipravi jej k pfedani Objednateli pfed terminem
uvedenym v €l. 5.1, je Objednatel opravnén prevzit dilo i vtomto navrieném zkrdceném
terminu.
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Pfilohu €. 2 této smlouvy tvofi Zhotovitelem sestaveny podrobny harmonogram

Mistem plnéni je sidlo Objednatele. Pro vybrané Cinnosti je mistem plnéni sidlo Zhotovitele,
umoznuje-li to charakter ¢innosti.

CENA

Cena Dila dle €l. 2 a v rozsahu specifikovaném v ¢l. 3 a Pfiloze €. 1 — Technicka specifikace,
v €lenéni dle nabidky Zhotovitele je stanovena v Pfiloze €. 3 — Cenova kalkulace.

Celkova cena Dila je stanovena nasledovné:

celkova cena bez DPH Cini 7 793 000,- K¢,

sazba DPH 21 %,
DPH 1636 530,- K¢,
cena véetné DPH 9429 530,- K¢.

Cena je stanovena jako pevna a nejvyse pripustnd, zahrnujici vesSkeré naklady Zhotovitele
nutné k rddnému splnéni predmétu smlouvy. Smluvni cenu je mozné upravit pouze za nize
specifikovanych podminek.

Smluvni strany se dohodly, Ze pokud dojde v pribéhu plnéni této smlouvy ke zméné
zakonné sazby DPH stanovené pro pfislusné plnéni vyplyvajici z této smlouvy, bude tato
sazba promitnuta do vSech cen uvedenych vtéto smlouvé s DPH a Zhotovitel je od
okamzZiku nabyti u¢innosti zmény zdkonné sazby DPH povinen uctovat platnou sazbu DPH.
O této skutecnosti neni nutné uzavirat dodatek k této smlouvé.

Za stanoveni sazby dané v souladu s platnymi pravnimi pfedpisy odpovida Zhotovitel.

PLATEBNi A FAKTURACNi PODMINKY

Uhrada smluvni ceny dle odst. 5.2 za predmét plnéni, bude provedena po predani plnéni na
zakladé Akceptacniho protokolu podepsaného opravnénymi zastupci obou smluvnich stran.
Den podpisu akceptacniho protokolu je dnem uskutecnéni zdanitelného pInéni.

Po dokonceni dila, nebo jeho ¢asti, vyhotovi Zhotovitel protokol o predani a prevzeti ¢asti
dila (dale jen ,predavaci protokol“), obsahujici prehled vsSech predavanych casti a
provedenych praci. Objednatel se zavazuje tyto ¢asti dila prevzit v ptipadé, Ze budou
provedeny a predany radné vsouladu se smlouvou, bez vad anedodélkl. Za uUcelem
predani celého dila této Smlouvy bude mezi smluvnimi stranami sepsan Akceptacni
protokol celého dila, ktery bude podepsan opravnénymi zdstupci obou smluvnich stran.

4/48



asi : . = = ® &
l Narodni . Financovano .
- pla’n t * Evropskou unii eeee eoeee MINISTERSTVO VNITRA
g ok ) 20000000 ®
\ obnovy i NextGenerationEU cecssesss CESKE REPUBLIKY
200000 OOO

6.3 Pokud Objednatel dilo nebo jeho ¢ast neprevezme, protoze obsahuje nebo vykazuje vady
¢i nedodélky, je povinen specifikovat tyto vady v preddvacim protokolu. K vypracovani
preddvaciho protokolu je Zhotovitel povinen poskytnout Objednateli soucinnost.

6.4 Zhotovitel se zavazuje identifikované vady ¢i nedodélky neprodlené, nejpozdéji vsak do 10
pracovnich dnl odstranit.

6.5 Predavaci protokol a celkovy akceptacni protokol musi obsahovat minimalné tyto
nalezitosti:

6.5.1 Cislo predavaciho/akceptacéniho protokolu a datum,

6.5.2 Cislo smlouvy a datum jejiho uzavreni, Cislo vefejné zakazky,
6.5.3 oznaceni predmétu plnéni nebo jeho ¢asti,

6.5.4 nazev, sidlo, IC a DIC Objednatele a Zhotovitele,

6.5.5 nazev projektu, registracni Cislo projektu a informaci, Ze se jednda o projekt ,,Zvyseni
kybernetické bezpecnosti mésta Pelhfimov”, je soucasti projektu NPO registracni
Cislo projektu CZz.31.2.0/0.0/0.0/23_093/0008497, vyzva ¢. 41 - Kyberneticka
bezpecnost — obce.,

6.5.6 prvky povinné publicity projektu podporeného ze Strukturalnich fondd EU,
6.5.7 datum zahajeni a dokonéeni plnéni prislusné ¢asti dila/celého dila,
6.5.8 podrobné vymezeni rozsahu provedenych praci a dodavek,
6.5.9 pro dodavky HW bude protokol obsahovat minimalné:

i nazev a typ zafizeni,

ii. konfigurace,

iii. vyrobni / sériové Cislo,

iv. seznam veskerych SW licenci, jsou-li dodavany jako soucast

daného hardware,

6.5.10 prohlaseni Objednatele, Ze pInéni (jeho ¢ast) prejima (neprejima), podpis opravnéné
osoby Objednatele,

6.5.11 jméno avlastnorucni podpis osoby, kterd predavaci protokol vystavila, véetné
kontaktnich udaja (telefon, email).

6.6  Predavaci/Akceptaéni protokol bude doruéen doporucenou poStou nebo osobné
opravnénému zaméstnanci Objednatele proti pisemnému potvrzeni, nebo s vyuzitim
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datové schranky.

6.7

Podkladem pro uhradu ceny dle odst. 5.2 této smlouvy bude faktura, kterd bude mit

naleZitosti Ucetniho dokladu podle Zakona €. 563/1991 Sb., o Géetnictvi, ve znéni pozdéjsich

predpisl, a dariového dokladu dle Zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve

znéni pozdéjsich predpistli (dale jen ,faktura®).

6.8

Ptilohou faktury bude Akceptacni protokol, podepsaného obéma smluvnimi stranami, ze

kterého vyplyva, Ze Dilo, bylo pfedano radné a bez vad a nedodélkd.

6.9

Lhdta splatnosti faktury ¢ini 30 kalendarnich dni ode dne doruceni Objednateli. Faktura

bude dorucena doporucenou postou nebo osobné opravnénému zaméstnanci Objednatele

proti pisemnému potvrzeni.

6.10 Faktura musi kromé zakonem stanovenych naleZitosti pro danovy doklad obsahovat také:

6.10.1

6.10.2

6.10.3

6.10.4

6.10.5

6.10.6

¢islo smlouvy a datum jejiho uzavieni, Cislo vefejné zakazky,

nazev projektu, registracni Cislo projektu a informaci, Ze se jedna o projekt
podporeny z NPO nasledujicim zplsobem: Projekt ,,Zvyseni kybernetické bezpecénosti
NPO ¢islo projektu
CZ.31.2.0/0.0/0.0/23_093/0008497, vyzva C. 41 - Kyberneticka bezpec¢nost — obce.,

mésta Pelhfimov”, je souddsti projektu registracni

predmét plnéni a jeho specifikaci ve slovnim vyjadreni a mnozstvi (nestaci pouze
odkaz na ¢islo uzaviené smlouvy),

oznaceni banky a cislo Uctu, na ktery musi byt zaplaceno (pokud je ¢islo Uctu odlisné
od cisla uvedeného vtéto Smlouvé, je Zhotovitel povinen o této skutecnosti

informovat Objednatele),

Cislo adatum pfrislusnych predavacich protokold a Akceptacniho protokolu
podepsanych zastupcem Zhotovitele a odsouhlasenych zdstupcem Objednatele
(Akceptacni protokol bude pfilohou faktury),

IhGtu splatnosti faktury,

6.11 Nebude-li faktura obsahovat zakonem ¢i touto smlouvou stanovené nélezitosti nebo bude

chybné vyuctovana cena nebo DPH nebo budou vyuctovany prace, které Zhotovitel

neproved|, je Objednatel opravnén fakturu pfed uplynutim Ihidty splatnosti vratit druhé

smluvni strané k provedeni opravy svyznacenim dlvodu vraceni. Zhotovitel provede

opravu vystavenim nové faktury. Dnem odeslani vadné faktury Zhotoviteli pfestava bézet

puvodni [hlta splatnosti a nova Ihita splatnosti béZi znovu ode dne doruceni nové faktury
Objednateli.
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6.12 Povinnost zaplatit cenu je splnéna dnem odepsani prislusné ¢astky z uc¢tu Objednatele.

7. PREDANI A PREVZETi PLNENI

7.1

7.2

Predani a prevzeti dokument

7.11

7.1.2

7.1.3

7.14

Dokumenty, které maji byt vypracovany Zhotovitelem na zdkladé této smlouvy a
které se poskytuji Objednateli jako soucast poskytovani Dila nebo Sluzeb (zejména
dokument predimplementacni analyza viz Pfiloha ¢. 1 této Smlouvy — Technicka
specifikace), budou nejdfive predlozeny Objednateli ve formé navrhu k posouzeni.

Zhotovitel se zavazuje predat prvni verzi dokumentu Objednateli k akceptaci ve lhaté
domluvené mezi Zhotovitelem a Objednatelem na zakladé této smlouvy, nebo jinak
stanovené v souladu s touto smlouvou. Objednatel je opravnén ve lh(té deseti (10)
pracovnich dnll od doruceni pfislusného dokumentu pisemné predlozit Zhotoviteli
své pripominky k navrhu. Po diskusi o téchto pfipominkach upravi Zhotovitel
pfislusny navrh v souladu s dohodnutymi zménami a se zapracovanim téchto

dohodnutych zmén jej pfeda ve stejné Ihité deseti (10) pracovnich dnd Objednateli.

V pfipadé, ze Objednatel nema k predanym dokumentim vyhrady, povaZuji se za
prevzaté k okamziku doruceni jejich konecné verze Objednateli. V ptipadé vyhrad k
predanym dokumentidm je Objednatel opravnén opétovné vratit tyto dokumenty s
pfipominkami Zhotoviteli ve Ih(té a postupem dle odst. 7.1.2 vyse.

V pripadé, Ze Objednatel pripominky ve Ihité uvedené v odst. 7.1.2 této Smlouvy
nepredlozZi, ma se za to, Ze s predloZzenym dokumentem souhlasi a dokument se
povazuje za fadné prevzaty.

Predani a prevzeti ostatnich plnéni dle této smlouvy (vyjma Sluzeb)

7.21

7.2.2

7.2.3

V ptipadé plnéni, které podléha akceptaci Objednatelem, musi dojit k podpisu
predavacich protokoll ohledné tohoto plnéni v terminech uvedenych v Detailnim
harmonogramu realizace, ktery tvofti pfilohu ¢. 2 této smlouvy, neni-li vyslovné
uvedeno jinak.

Akceptacni procedury zahrnuji porovnani skutecnych vlastnosti plnéni s obsahem

této Smlouvy a jejich pfiloh.

Akceptacni procedura bude zahrnovat akceptacni testy, které budou probihat na
zakladé specifikace akceptacnich testl obsahujici popis testl, testovaci data,
prislusné prostredi, poradi provadéni testl a akceptacni kritéria. Nedohodnou-li se
smluvni strany jinak, vypracuje specifikaci akceptacnich testl Zhotovitel a preda
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Objednateli k odsouhlaseni v terminu deseti (10) pracovnich dnd pred zahajenim
akceptacni procedury dle Detailniho harmonogramu. Odsouhlaseni bude provedeno
pisemnou formou v terminu péti (5) pracovnich dnl pred zahajenim akceptacni
procedury. JestliZe se Objednatel v této lhité ke specifikaci akceptacnich testl
pisemné nevyjadri, ma se za to, Ze specifikaci akceptacnich testli odsouhlasil. Jestlize
Objednatel specifikaci akceptacénich testl v uvedené Ihité neodsouhlasil, je povinen
Zhotoviteli v této Ihaté sdélit pripominky k Zhotovitelem predloZené specifikaci
akceptacnich testll a poskytnout Zhotoviteli veskerou potfebnou soucinnost k
dokonceni a odsouhlaseni specifikace akceptacnich testl. Lhdta pro provedeni
akceptacnich test( a lhGta pro predani pInéni nebo jeho ¢asti se prodluzuje o dobu,
o kterou se prodlouzilo pisemné odsouhlaseni specifikace akceptacnich testl z
dlvodu pfipominek na strané Objednatele oproti Ih{(té stanovené v tomto ¢lanku.

Zhotovitel bude pisemné informovat Objednatele, resp. jeho opravnéné osoby
nejméné pét (5) dni predem o terminu zahdjeni akceptacnich testl. Objednatel je
opravnén se téchto testl zicastnit a osvédcit jejich konani, a to formou predavaciho
protokolu, podepsaného (podepsanych) opravnénymi osobami obou smluvnich
stran. Pokud se Objednatel nedostavi v terminu uréeném pro provedeni
akceptacnich test(, ackoli byl s timto terminem dle tohoto ¢lanku fadné sezndmen,
je Zhotovitel oprdvnén provést prislusné akceptacnitesty bez jeho pfitomnosti. Takto
provedené akceptacni testy se povaZzuji za provedené v pfitomnosti Objednatele.
Kopie veskerych dokumentl vypracovanych v souvislosti s provedenim téchto
akceptacnich testd budou Objednateli poskytnuty do péti (5) dn(.

Jestlize plnéni nebo jeho ¢ast spini akceptacni kritéria akceptacnich testd, Zhotovitel
se zavazuje v den nasledujici po ukonceni akceptacnich testli umoznit Objednateli
plnéni nebo jeho ¢ast prevzit a Objednatel se zavazuje v tomto terminu plnéni nebo
jeho cast prevzit. Pokud Objednatel plnéni nebo jeho cast v tomto terminu
neprevezme, ackoli prevzeti plnéni nebo jeho ¢asti bylo Zhotovitelem fadné
umoznéno, ma se za to, ze plnéni nebo jeho ¢ast bylo fadné predano a Objednatelem

prevzato pravé v den nasledujici po ukonceni akceptacnich testa.

Jestlize plnéni nesplniuje stanovend akceptacni kritéria kteréhokoliv akceptacniho
testu, budou vysledky akceptacéniho testu (splnéno/nesplnéno/s vyhradami) spolu s
uvedenim termin0 pro napravu uvedeny ve vyhodnoceni akceptaéniho testu.
Zhotovitel napravi tyto nedostatky a pfislusné akceptacni testy budou provedeny

ZNnovu.
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8. LICENCE A PODMINKY UZITi PREDMETU PLNENI

8.1

8.2

8.3

8.4

8.5

8.6

8.7

8.8

8.9

8.10

8.11

Zhotovitel poskytuje touto smlouvou Objednateli a Objednatel touto smlouvou pfijima
nevyhradni opravnéni k uziti dila a kazdé jeho ¢asti véetné jeho aktualizaci, a to vSemi
zpUsoby uvedenymi v §12 odst. 4 autorského zakona.

Zhotovitel poskytne Objednateli veSkeré potiebné licence pro fadné fungovani a provoz
¢asti dila a dila jako celku.

Zhotovitel uvedl kompletni nazev SW, pocet licenci, jejich rozsah, délku trvani a licencni
podminky ke vSem poskytovanym licencim nezbytnym pro realizaci predmétu plnéni dle
této smlouvy — Prilohy €. 1 — Technicka specifikace.

Uzemni rozsah licenci je omezen spravnim Gzemim ORP Pelhfimov, ¢asovy rozsah licenci je
urcen délkou servisniho obdobi a licenénim modelem vyrobce.

Objednatel neni povinen licence vyuzit.

V pripadé, zZe pfti plnéni této smlouvy vznikne dilo, které je chranéno pfedpisy o dusevnim
vlastnictvi (nap¥. dokumentace jako dilo autorské apod.), vznikd Objednateli pravo toto dilo
uZivat v rozsahu nezbytném pro naplnéni ucelu, ke kterému bylo vytvoreno, a to po dobu
trvani smlouvy.

V ptipadé, Ze vysledkem ¢innosti Zhotovitele nebude dilo chranéné predpisy o dusevnim
vlastnictvi, Objednatel nabude vlastnické pravo k pfedmétu plnéni okamzikem jeho
prevzeti.

Dojde-li vradmci plnéni predmétu smlouvy k pofizeni databaze, pak je Objednatel
od okamZziku pofizeni databdze opravnén databazi uzivat.

Zhotovitel se zavazuje, Ze provadénim plnéni dle této Smlouvy nezasdhne neopravnéné do
autorskych prav treti osoby. Odpovédnost za neoprdvnény zdsah do autorskych i jinych
prav tfetich osob nese vylu¢né Zhotovitel.

Zhotovitel vyslovné prohlasuje, ze je plné opravnén disponovat pravy k dusSevnimu
vlastnictvi, véetné prav autorskych zahrnutych v predmétu dila, a zavazuje se za timto
Ucelem zajistit radné a nerusené uzivani dila Objednatelem, véetné zajiSténi souhlast s
autory dél v souladu s autorskym zakonem.

Zhotovitel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové Gjmy, vzniklé
v dasledku toho, Ze Objednatel nemohl predméty dila uzZivat fadné a nerusené. Jestlize
Zhotovitel porusi povinnosti podle tohoto ¢lanku smlouvy, jde o podstatné poruseni této
smlouvy a Zhotovitel uhradi ve prospéch Objednatele smluvni pokutu ve vysi 10.000,- K¢ za
kazdé jednotlivé poruseni povinnosti. Zaplacenim smluvni pokuty neni nijak dotéeno ani
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omezeno pravo Objednatele na nahradu Skody, kterou Ize vymahat vedle smluvni pokuty v
plné vysi. S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci
dila dle této smlouvy je Zhotovitel povinen vZdy smluvné zajistit moznost volného nakladani
s témito pravy Objednatelem.

9. ODPOVEDNOST ZA SKODU

9.1

9.2

9.3

10.

10.1

10.2

10.3

Zhotovitel bude povinen nahradit Objednateli v pIné vysi Skodu, kterd vznikla pfti realizaci a
uzivani dila v souvislosti nebo jako disledek poruseni povinnosti a zavazkl Zhotovitele dle
této Smlouvy.

V pfipadé, Ze pfi ¢innosti provadéné Zhotovitelem dojde ke zpUsobeni prokazatelné skody
Objednateli nebo tfetim osobam, kterd nebude kryta pojisténim sjednanym dle této
smlouvy, bude Zhotovitel povinen tyto Skody uhradit z vlastnich prostfedk.

Pokud v dlsledku poruseni povinnosti Zhotovitele stanovenych touto smlouvou nebude
Objednateli uhrazen financéni podil nebo jeho ¢ast z projektu ,Zvyseni kybernetické
bezpecénosti mésta Pelhfimov*, registracni ¢islo projektu
CZ.31.2.0/0.0/0.0/23_093/0008497, vyzva C. 41 - Kybernetickd bezpecnost — obce., bude
Zhotovitel povinen uhradit Objednateli takto zplsobenou Skodu ve vysi, kterou vycisli
Objednatel v souladu se Specifickymi pravidly pro Zadatele a pfijemce programu.

ZARUCNIi PODMINKY

Zhotovitel zarucuje, Ze dilo ma vlastnosti a funkéni specifikaci stanovené touto smlouvou
a Ze je zpUsobilé pro pouZiti ke sjednanému Géelu.

Zhotovitel poskytuje Objednateli zaruku, Ze celé dilo (a kazda jeho cast) bude prosto
jakychkoliv vad vécnych, pravnich i ostatnich. Dilo nebo jeho ¢ast ma vady, jestlize
zejména neodpovida vysledku uréenému ve smlouvé, ucelu jeho vyuziti, pfipadné nema
vlastnosti vyslovné stanovené smlouvou, dokumentaci, Objednatelem, platnymi predpisy

nebo nema vlastnosti obvyklé.

Zhotovitel poskytuje po uvedenou zarucni dobu zaruku za bezvadnost predmeétu dila, tj.
zaruku za vSechny vlastnosti, které ma mit predmét dila zejména dle smlouvy, dle
jednotlivych poZadavkl a pokyn(l Objednatele, pripadné ostatnich povérenych osob, dle
dokumentace, norem a ostatnich predpist, pokud se na provadény predmét dila, jeho

Casti a prislusenstvi vztahuji.
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Zhotovitel prohlasuje, Ze predmét dila si po tuto dobu zachova vSechny takové vlastnosti,
funkcnost a stanovenou Ucelovou zplsobilost. Po dobu zarucni doby je tedy rozsah zaruky
neomezeny, coZ znamena zejména, Ze predmét dila provedeny podle smlouvy bude
prosty jakychkoliv vad.

Neni-li sjednano jinak je zarucni doba dila a kazdé jeho ¢asti sjednana na dobu 60 mésicl
a zacina bézet nasledujicim dnem po ptreddani celého dila do rutinniho provozu (podpis
Akceptacniho protokolu celého dila).

Zaruka se vztahuje na vady, resp. nedodélky dila, které se projevi béhem zarucni doby
s vyjimkou vad, u nichZ Zhotovitel prokaze, Ze jejich vznik zapfticinil Objednatel.

V prabéhu zaruéni doby bude Zhotovitel poskytovat Objednateli na dilo a kazdou jeho ¢ast
zaruku na kvalitu a servisni podporu.

Pokud je uplatnéni reklamace na zafizeni v zaru¢ni dobé opravnéné, ma Objednatel pravo
na bezplatnou opravu vady.

Pokud vadu neni moZno opravit, ma Objednatel pravo na vyménu vadného zbozi (zafizeni)
véetné s tim souvisejicich praci.

Zarucni doba je automaticky prodlouzena o pfipadnou dobu opravy zafizeni.

Zhotovitel se zavazuje provadét na vlastni ndklady odstranéni nahlasenych vad na HW
vybaveni, dle poZadavkd stanovenych v tomto ¢lanku smlouvy. Odstranéni vady (tj.
oprava vadného zboZi nebo vyména vadného zboZi za bezvadné stejnych ¢i vyssSich
parametrd) véetné potfebné demontaZze a montaze a bezplatné konfigurace dle potieb
Objednatele bude provedeno v rozsahu odpovidajicim zaruce dle ¢asového rozsahu

specifikovaného v tomto ¢lanku smlouvy.

V pribéhu zaruc¢ni doby Zhotovitel garantuje odstranéni nahlasenych vad a zprovoznéni
zafizeni, pfipadné vyménu vadného hardware nejpozdéji nasledujici pracovni den, od
okamziku ozndmeni vady nebo ucinéni vyzvy k vyméné vadného hardware.

Zarucni doba se stavi po dobu, po kterou nemuizZe Objednatel dilo fadné uzivat pro vady,
za které nese odpovédnost Zhotovitel.

Veskeré vady (reklamace) je Objednatel povinen uplatnit u Zhotovitele bez zbyte¢ného
odkladu poté, kdy vadu zjistil, a to hlaSenim obsahujicim specifikaci zjisténé vady.

Vady (reklamace) budou Objednatelem hlaseny na nasledujici kontaktni Gdaje servisniho
stfediska Zhotovitele v pracovnich dnech na tel. +420 910 971 595 od 8 do 16 hodin nebo
na e-mail: sd_vc@aricoma.com.
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Reklamaci Ize uplatnit do posledniho dne zaru¢ni doby, pficemz i reklamace odeslana
Objednatelem v posledni den zaruéni doby se povaZuje za vcas uplatnénou.

Zarucni servis bude provadén u Objednatele bezplatné po celou dobu zaruky.

V pfipadé vymény nebo opravy v servisnim stfedisku Zhotovitele nebo autorizovaném
servisnim stredisku vyrobce zabezpedi Zhotovitel bezplatné dopravu vadného zboZi od
Objednatele do servisu a dopravu opraveného nebo vyménéného zboZi zpét k Objednateli
véetné potfebné demontdze a montaze.

Zhotovitel odpovida za to, Ze dokumenty a soubory dat, které Objednateli v rdmci plnéni
pfedmétu smlouvy predal:

10.18.1 jsou autorizovanymi kopiemi original( pfislusnych dokument( a soubor( dat

Zhotovitele,

10.18.2 Zze knim ma prava na jejich Sifeni, instalaci, konfiguraci aspravu, kterd mu

umoziuji s nimi nakladat a dale je poskytovat tak, jak je sjednano v této smlouvé.

V pfipadé, Ze se nékterda zuvedenych garanci Zhotovitele ukaze nepravdivou
a Objednateli z tohoto dlvodu vznikne skoda, bude Zhotovitel povinen Objednateli tuto
Skodu nahradit.

Zhotovitel uhradi skodu, ktera Objednateli vznikla vadnym plnénim v plné vysi. Zhotovitel
rovnéz Objednateli uhradi naklady vzniklé pfi uplatfiovani prav z odpovédnosti za vady.

Nebezpeci Skody na dile a dalSim hmotném plnéni z této smlouvy prechazi na Objednatele
okamzikem jejich prevzeti.

Zhotovitel prohlasuje, Ze na dile ani na jiném pInéni z této smlouvy nevaznou zadné pravni
vady, tedy dilo neni zatizeno pravem treti osoby.

11. SANKCE

111

11.2

V ptipadé prodleni Zhotovitele s provedenim nebo predanim dila nebo jeho jednotlivych
Casti dle prilohy €. 2 této Smlouvy — Detailni harmonogram realizace — ve sjednané |hité
se Zhotovitel zavazuje Objednateli uhradit smluvni pokutu ve vysi 5000,- K¢, za kazdy i
zapocaty kalendarni den prodleni, neni-li jinymi ustanovenimi této smlouvy vyslovné

uvedeno jinak.

V pfipadé nedodrZeni terminu odstrafiovani zarucnich vad se smluvni strany dohodly na
smluvni pokuté ve vysi 5000,- K¢ za kazdy i zapocaty kalendarni den prodleni, neni-li jinymi
ustanovenimi této smlouvy vyslovné uvedeno jinak.
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V pripadé nedodrzeni Ihlty splatnosti faktury, kterou od Zhotovitele prevzal Objednatel
k dhradé, se Objednatel zavazuje Zhotoviteli uhradit drok z prodleni v zakonné vysi.

Sankce jsou splatné do 30 dni ode dne doruceni pisemného vyucétovani jeji vySe povinné
strané.

Zaplacenim smluvni pokuty neni doten narok opravnéné strany na nahradu skody,
opravnéna strana ma narok na nahradu skody v pIné vysi.

DUVERNE INFORMACE, OCHRANA OSOBNiCH UDAJU

V pfipadé, Ze bude pfi plnéni pfedmétu smlouvy dochazet ke zpracovani osobnich Gdaju,
je tato smlouva zaroven smlouvou o zpracovani osobnich Udaji ve smyslu §6 Zakona
¢.101/2000 Sb., o ochrané osobnich Gdaji aozméné nékterych zakonl, ve znéni
pozdéjich predpist (dale jen ,ZO0OU“) a ve smyslu NARIZENI EVROPSKEHO PARLAMENTU
A RADY (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdajl a o volném pohybu téchto Gdaju a o zruseni smérnice 95/46/ES (obecné natizeni o
ochrané osobnich Gdajud) (dale jen ,,GDPR").

Zhotovitel ma pro Ucely ochrany osobnich udajli postaveni zpracovatele.

Zhotovitel je opravnén zpracovavat osobni Udaje pouze za ucelem plnéni Gcelu této
smlouvy.

Zhotovitel je opravnén zpracovavat osobni Udaje v rozsahu nezbytné nutném pro plnéni
této smlouvy, za timto Ucelem je opravnén osobni Udaje zejména ukladat na nosice
informaci, upravovat, uchovdvat po dobu nezbytnou k uplatnéni prav Zhotovitele
vyplyvajicich z této smlouvy, predavat zpracované osobnich udaje Objednateli, osobni
udaje likvidovat.

Zhotovitel ucini vsouladu s platnymi pravnimi predpisy a odst. 12.4 dostatecna
organizacni a technickd opatfeni zabraniujici pfistupu neopravnénych osob k osobnim
udajlim o ochrané osobnich udaju.

Zhotovitel zajisti, aby jeho zaméstnanci byli v souladu s platnymi pravnimi predpisy
pouceni o povinnosti mlcenlivosti a o moznych ndasledcich pro pripad poruseni této
povinnosti.

Zhotovitel zajisti, aby pisemnosti a jiné hmotné nosice informaci, které obsahuji osobni
Udaje, byly uchovavany pouze v uzamykatelnych mistnostech.

Zhotovitel zajisti, aby pisemnosti a jiné hmotné nosice informaci, které obsahuiji citlivé
Udaje, byly uchovavdny v uzamykatelnych skfinich umisténych v uzamykatelnych
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12.9

12.10

12.11

12.12

12.13

12.14

12.15

12.16

Je-li pro ucel kontroly spravného fungovani dila, odstranéni vady nebo dalsi vyvoj dila
nezbytné poskytnout Zhotoviteli kopii databazi, soubor( nebo nosi¢l udaji obsahujicich
jakékoliv Udaje z C¢innosti Objednatele a jim urcenych organizaci, je Zhotovitel povinen
s takovymi Udaji nakladat tak, aby nedoslo k jejich uniku ¢i zneufZiti.

Veskeré skutecnosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi
stranami, které nejsou bézné dostupné v obchodnich kruzich a se kterymi se smluvni
strany seznami pfi realizaci pfedmétu smlouvy nebo v souvislosti s touto smlouvou, se
povazuji za divérné informace.

Zhotovitel se zavazuje, Ze dlivérné informace jinym subjektim nesdéli, nezpfistupni, ani
nevyuzije pro sebe nebo pro jinou osobu.

Zavazuje se zachovat je v prisné tajnosti a sdélit je vyluéné tém svym zaméstnanclim nebo
subdodavatelim, ktefi jsou povéreni pInénim smlouvy a za timto Ucelem jsou opravnéni
se s témito informacemi v nezbytném rozsahu seznamit.

Zhotovitel se zavazuje zabezpedit, aby i tyto osoby povaZovaly uvedené informace za
dlvérné a zachovavaly o nich miléenlivost.

Povinnost plnit ustanoveni tohoto ¢l. 12 smlouvy se nevztahuje na informace, které:
12.14.1 mohou byt zverejnény bez poruseni této smlouvy,
12.14.2 Dbyly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,

12.14.3 jsou znamé nebo byly zvefejnény jinak, nez nasledkem poruseni povinnosti jedné
ze smluvnich stran,

12.14.4 pfijemce je zna dfive, neZ je sdéli smluvni strana,

12.14.5 jsou vyzadany soudem, statnim zastupitelstvim nebo pfFisluShym spravnim
organem na zakladé zakona, popfipadé, jejichZ uvefejnéni je stanoveno zakonem,

12.14.6 smluvni strana sdéli osobé vazané zakonnou povinnosti mlcenlivosti (napf.
advokatovi nebo danovému poradci) za ucelem uplatiiovani svych prav.

Povinnost ochrany dlvérnych informaci trvd bez ohledu na ukonéeni platnosti této
smlouvy.

Vzhledem k verejnopravnimu charakteru Objednatele Zhotovitel vyslovné prohlasuje, Ze
je stouto skutecnosti obezndamen asouhlasi se zverejnénim smluvnich podminek
obsaZenych v této smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich
predpist, zejména Zikona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
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12.17

13.
13.1

13.2

13.3

134

13.5

13.6

pozdéjsich predpisu.
Smluvni strany se zavazuji, Ze obchodni a technické informace, které jim byly svéreny

druhou stranou, nezpfistupni tfetim osobdm bez pisemného souhlasu druhé strany a
nepouZiji tyto informace k jinym ucelim, nez je k plnéni podminek této smlouvy.

DOBA TRVANi SMLOUVY, UKONCENi SMLOUVY

Smluvni strany mohou odstoupit od smlouvy z divodu podstatného poruseni smlouvy.

Za podstatné poruseni smluvnich povinnosti Zhotovitele se povaZuje zejména:

13.2.1 prodleni Zhotovitele s pInénim kteréhokoliv jeho zadvazku podle smlouvy delSim
nez 30 dni,

13.2.2  nesplnéni pokynu Objednatele pfi plnéni predmétu smlouvy Zhotovitelem,

13.2.3  branéni Zhotovitelem Objednateli v provadéni kontrol a zkousek dila nebo jeho
¢asti,

13.2.4 opakované nebo hrubé poruseni pravidel bezpecnosti prace, protipozarni
ochrany, ochrany zdravi pfi praci ¢i jinych bezpeénostnich predpis a pravidel
Zhotovitelem nebo jeho subdodavatelem v misté plnéni,

13.2.5 dilo vykazuje vady, které neumozni jeho radné uzivani k ucelu, ktery je sjedndn
touto smlouvou,

13.2.6  nedodrzeni ujedndani o poskytnuté zaruce.

Za podstatné poruseni smluvnich povinnosti Objednatele se povaZuje zejména
neposkytnuti poZzadované soucinnosti Zhotoviteli po dobu del$i neZz 20 dnd a to i pfes
opakovanou pisemnou vyzvu Zhotovitele zaslanou nejdfive 10 dnll po prvotni zadosti o
poskytnuti soucinnosti.

Odstoupeni od smlouvy musi byt u¢inéno pisemné, s uvedenim dlvodu.

U¢inky odstoupeni nastavaji dnem doruceni druhé smluvni strané oznameni o
odstoupeni, bylo-li odstoupeni opravnéné.

V pripadé odstoupeni Objednatele od smlouvy z divodu podstatného poruseni smlouvy
Zhotovitelem nema Zhotovitel narok na zaplaceni ceny podle ¢l. 5 této smlouvy v plné
vysi.

Zhotovitel je pouze opravnén Zadat po Objednateli to, o co se Objednatel zhotovovanim
predmétu dila obohatil.
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Odstoupenim od smlouvy neni dotéen narok Objednatele na nahradu pfipadné skody a
zaplaceni smluvni pokuty.

V pfipadé odstoupeni Zhotovitele od smlouvy z divodu podstatného poruseni smlouvy
Objednatelem ma Zhotovitel narok na zaplaceni pomérné c¢asti ceny dila, odpovidajici
rozsahu provedeného dila.

Odstoupenim od smlouvy neni dotéen narok Zhotovitele na ndhradu pfipadné Skody a
zaplaceni smluvni pokuty.

V pripadé ukonceni smlouvy je Zhotovitel povinen Objednateli poskytnout na své naklady
veskerou soucinnost k fadné migraci dat do jiného informacniho systému dle zadani
Objednatele.

14. PRAVA A POVINNOSTI SMLUVNICH STRAN

14.1

14.2

14.3

14.4

14.5

14.6

14.7

Objednatel se zavazuje poskytnout Zhotoviteli nezbytnou soucinnost a vyjadrovat se k
navrhim na dalsi postup, bude-li to nezbytné pro radné zhotoveni dila.

PoZadovanou soucinnost specifikuje Zhotovitel pisemné, a to véetné predpokladaného
terminu poskytnuti specifikované soucinnosti. Pfredpokladany termin musi byt stanoven
pfiméfené s ohledem na charakter a predpoklddanou pracnost poZzadované soucinnosti.

Zhotovitel se zavazuje pti provadéni dila postupovat v profesiondlni kvalité a s odbornou
péci.

Zhotovitel se zavazuje dle této smlouvy fadné a vcas predat dilo. Objednatel se vtomto
smyslu zavazuje dilo prevzit, v souladu s €l. 7.

Zhotovitel je povinen dodat dilo a jeho ¢asti dle této smlouvy v dohodnutém mnozstvi,
kvalité a provedeni.

Zhotovitel je povinen pfi realizaci dila dodrzovat veskeré bezpecnostni predpisy, veskeré
zakony a jejich provadéci vyhlasky, pokud se vztahuji k provddénému dilu a tykaji se
¢innosti Zhotovitele, bezpecnosti prace, pozarni ochrané a ochrané zZivotniho prostredi.

Pokud porusenim téchto predpist Zhotovitelem vznikne $koda, nese naklady Zhotovitel.

Objednatel je povinen prokazatelné seznamit Zhotovitele s internimi predpisy, které musi
Zhotovitel dodrZovat.

Objednatel ma pravo presvédcit se kdykoliv v pribéhu plnéni dila o stavu praci na dile
véetné kontroly jakosti dila nebo jeho ¢asti a Zhotovitel mu k tomuto musi vytvofit
podminky, ptipadné naklady nese Zhotovitel.
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Zhotovitel se zavazuje umoZznit osobam opravnénym k vykonu kontroly projektu, z néhoz
je zakazka hrazena, provést kontrolu doklad(l souvisejicich s plnénim zakazky, a to po
dobu nejméné 5 let od ukonceni financovani dila zptisobem, ktery je v souladu s platnymi
pravnimi predpisy Ceské republiky a Evropské unie.

Zhotovitel je povinen do konce roku 2031 za uUcelem ovérovani plnéni povinnosti
vyplyvajicich ze skutec¢nosti, Ze Objednatel je pfijemcem dotace z Narodniho planu
obnovy, poskytovat veskeré pozadované informace a doklady zaméstnancim nebo
zmocnéncdm povérenych organ( (Ministerstvo pro mistni rozvoj CR; Ministerstvo financi
CR; Evropské komise, Evropsky Gcetni dviir, Nejvy3si kontrolni Gfad, pFislusny finanéni
Urad a dalsi opravnéné organy statni spravy) a je povinen vytvofit vySe uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci dila a poskytnout jim pfi provadéni
kontroly soucinnost.

Zhotovitel je podle ustanoveni §2 pism. e) Zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve
verejné spravé a o zméné nékterych zakonu, ve znéni pozdéjsich predpist, osobou
povinou spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou
zboZi nebo sluzeb z verejnych vydaju.

Smluvni strany jsou povinny se bez zbyte¢ného odkladu pisemné vzajemné informovat
o skutecnostech, které maji nebo mohou mit vliv na plnéni smlouvy, a to neprodlené,
nejpozdéji nasledujici pracovni den poté, kdy prislusna skute¢nost nastane nebo néktera
ze smluvnich stran zjisti, Ze by nastat mohla.

Zhotovitel je povinen na své naklady Fradné uchovdvat veskerou dokumentaci souvisejici
s realizaci dila dle této smlouvy, véetné Ucetnich dokladd v souladu s clankem 90 Natizeni
Rady (ES) ¢. 1083/2006 minimalné do konce roku 2031, a pokud je v ¢eskych pravnich
predpisech stanovena lhita delsi nez v evropskych predpisech, musi byt pouZita pro
Uschovu delsi Ihata.

Zhotovitel je povinen rfadné uchovavat veskeré dokumenty souvisejici s realizaci dila a
prokazujici ¢erpani financ¢nich prostfedkl po dobu nejméné 10 let od ukonceni dila
zplisobem, ktery je v souladu s platnymi pravnimi predpisy Ceské republiky a Evropské
unie. Ddle je povinen zajistit, aby také vsichni jeho subdodavatelé, partnefi, dodavatelé
partnerli uchovavali veskeré dokumenty souvisejici s provadénim dila dle téchto
podminek.

Zhotovitel je povinen vsechny pisemné zpravy, pisemné vystupy a prezentace (véetné
predimplementacnich analyz a predavacich protokolt) opatfit vizualni identitou projektd
dle pravidel provadéni publicity stanovenych v Obecnych pravidlech pro Zadatele a
prijemce.
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Zhotovitel prohlasuje, Ze ke dni nabyti U¢innosti smlouvy je s témito pravidly sezndmen.

Minimalné jeden clen realizaéniho tymu Zhotovitele se musi zucastnit pravidelnych
kontrolnich dn(i v sidle Objednatele nebo Online, které budou probihat minimalné jednou
za mésic ode dne, kdy smlouva nabude Ucinnosti. Objednatel mizZe dle aktualni potreby
frekvenci konani téchto kontrolnich dni upravit.

U¢ast na téchto jedndanich neni povazovéna za technickou podporu, udrzbu, poradenstvi
ani konzultaci a Zhotoviteli za takové jednani nendlezi odména.

Zhotovitel je povinen z kazdého jednani ¢i kontrolniho dne tykajiciho se plnéni predmétu
smlouvy vyhotovit zapis o pribéhu a zavérech jednani ¢i kontrolniho dne, ktery bude
predan Objednateli k odsouhlaseni a nasledné podepsan zastupci Objednatele i
Zhotovitele.

ZAVERECNA USTANOVENI

Doplnit smlouvu mohou smluvni strany pouze formou pisemnych dodatk(, které budou
vzestupné Cislovany, vyslovné prohldseny za dodatek této smlouvy a podepsany
opravnénymi zastupci smluvnich stran.

Pro ucely této smlouvy se ma za to, Ze pozadavek pisemné formy je splnén i tehdy, je-li
pravni jednani ucinéno v elektronické podobé a opatfeno uzndavanym elektronickym
podpisem ve smyslu nafizeni elDAS (nafizeni Evropského parlamentu a Rady (EU) ¢.
910/2014). Pokud neni dale vyslovné uvedeno jinak, rozumi se vyrazem ,pisemné* rovnéz
takova elektronicka forma.

12.11 Tato Smlouva je sepsana ve 2 (dvou) vyhotovenich, po 1 (jednom) vyhotoveni pro
kazdou Smluvni stranu.

Vztahy vznikajici ze smlouvy avni vyslovné neupravené se fidi Pravnim radem CR,
zejména pak prislusSnymi ustanovenimi obcanského zakoniku a autorského zakona.

Pokud oddélitelné ustanoveni této smlouvy je nebo se stane neplatnym i
nevynutitelnym, nema to vliv na platnost zbyvajicich ustanoveni této smlouvy. V takovém
pfipadé se smluvni strany zavazuji uzavfit do 10 pracovnich dn0 od vyzvy druhé ze
smluvnich stran dodatek k této smlouvé nahrazujici oddélitelné ustanoveni této smlouvy,
které je neplatné ¢i nevynutitelné, platnym a vynutitelnym ustanovenim odpovidajicim
hospodarskému ucelu takto nahrazovaného ustanoveni.

Smluvni strany berou na védomi, Ze tato Smlouva vyZaduje uvefejnéni v registru smluv
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podle zdkona ¢. 340/2015 Sb., ve znéni pozdéjsich predpisli, a s timto uverejnénim
souhlasi. Zaslani Smlouvy do registru smluv zajisti Objednatel neprodlené po podpisu
Smlouvy. Smluvni stany se dohodly, Ze v ramci smluvniho jednani dojde pred zverejnénim
Smlouvy k dohodé o anonymizaci téch udajd Smlouvy, které nelze zverejnit postupem dle
zdkona ¢. 340/2015 Sb., protoZe jejich zvefejnénim by doslo k poruseni jinych pravnich
predpisQ.

15.7 Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou stran a uUcinnosti
dnem jejiho uvefejnéniv registru smluv podle zakona ¢. 340/2015 Sb., pfitemz se smlouva
nestava ucinnou, pokud neni do 30 dnll ode dne jejiho uzavreni uvefejnéna v registru
smluv (dle § 6 zdkona o registru smluv).

15.8  Seznam pftiloh smlouvy:
Ptiloha ¢. 1 — Technicka specifikace
Pfiloha €. 2 — Detailni harmonogram realizace
Pfiloha €. 3 — Cenova kalkulace

15.9  Smlouva byla uzaviena na zakladé pravé a svobodné vile po peclivém zvazeni vsech stran.

Za Objednatele: Za Zhotovitele:

V Pelhfimové dne dle elektronického podpisu V Jihlavé dne dle elektronického podpisu

Ladislav Med Jaroslav Dvorak
starosta mésta Clen predstavenstva

Zdenék Jaros
mistostarosta mésta
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Nasledujici seznam poZadavkl vymezuje technické parametry pro jednotlivé komodity predmétu

plnéni z pohledu jejich minimalnich pozadavka.

Vsechny vyrobky, které budou soucasti nabizeného plnéni a nasledné dodavky zadavateli:

1) jsounové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho

kanalu vyrobce,
2) maji plnou zaruku od vyrobce,

3) budou podporovany vyrobcem a budou soudésti servisniho programu vyrobce pro CR,

obsahuji licenci pfislusSného softwaru nezbytnou pro splnéni pozadovanych vlastnosti a

parametrdq,

4) jsou/budou v databazi vyrobce uvedeny jako nabizena/prodana zadavateli,

5) jsou uréeny pro provoz v Ceské republice.
6) pochazeji z oficidlni distribucni sité v rdmci EU

Tyto skutecnosti uchazec dolozi cestnym prohlasenim vyrobce, popf. uchazeée samotného, nelze-

li prohlaseni vyrobce ziskat. Zadavatel si vyhrazuje pravo na zjisténi pavodu vyrobku pfi jejich

prevzeti, a to dle pfislusnych sériovych Cisel a prdvo podpisu pfedavaciho protokolu, osvédcujiciho

prevzeti plnéni, az po ovéreni pavodu vyrobku u vyrobce.

Soucdsti predmétu plnéni ¢asti B jsou dale nasledujici sluzby:

e predimplementacni analyza, kterd zohledni i vystupy ¢asti A verejné zakazky

a. Vychozi stav IT infrastruktury a bezpecnostniho prostredi

b. PouZivané bezpecnostni prvky a jejich stav.

c. Organizacni zabezpeceni (politiky, postupy, fizeni pfistup().

d. Zohlednéni vystupl z GAP analyzy a auditu ¢asti A

e. Navrh feseni (architektonicky koncept)

f.  Specifikace implementacnich aktivit

g. Specifikace méfitelnych vystupnich indikatoru a jejich hodnot
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dodani zafizeni na misto plnéni, vybaleni, osazeni do rack( a oZiveni, véetné nezbytného

Ve

pfislusenstvi (zejména veskeré kabeldZe, zaricli, montazniho materiadlu apod.) pro
propojeni vsech komponent,
potiebné licence pro splnéni poZzadovanych vlastnosti a parametra.

instalaci a zakladni konfiguraci zatizeni véetné poslednich bezpecnostnich zaplat,
zapojeni do stavajici sitové infrastruktury a serverového prostredi zadavatele,
konfiguraci segmentace, pristupovych politik, zabezpeceni managementu a logovani,
nastaveni alertingu, zaloh konfiguraci a obnovy po havrii,

pfedani instalacni dokumentace v ¢eském jazyce,

provedeni testu funkcénosti a provozuschopnosti (akceptacni scénar),

detailni Skoleni spravcl systémd,

zpracovani dokumentace findlniho vyhotoveni,

odvoz a likvidace obalového materidlu

Navaznost na cile dotacni vyzvy

Navriené feSeni musi byt procesné i funkéné provdzdno na vystupy plnéni ¢asti A a
implementovano do nasledujicich informacnich systémud mésta Pelhfimov identifikovanych pro
ucely posileni jejich kybernetické bezpecnosti:

IS FENIX (spravni a ekonomické agendy),
IS eSPIS (spisova sluzba),

IS FLUXPAM 5 (personalistika a mzdy),
IS Elektronicka posta,

IS Portal obcana,

IS Doménové prostifedi Windows serveru (AD, autentizace).

Re$eni musi byt v souladu s pozadavky zakona ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a
vyhlasky ¢. 82/2018 Sb., zejména § 18 a § 20.
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1.1 Servery pro virtualizaci — 3 ks

Parametry pro 1 ks:

e Provedeni: rackmount 19“, vySka max. 2U, plnovysuvné liziny véetné ramena pro vedeni
kabeldze

e 1ks CPU - architektura x86 s 16 plnohodnotnymi jadry. Taktovaci zakladni frekvence min.
4,1 GHz, FSB min. 4800 MHz, min. 256 MB L3 cache celkem, nebo v testu na
cpubenchmark.net minimalné 55000 bod(i. Max. pocet CPU je omezen na 1 a pocet
jader je omezen na 16 core z dGvodu licencovani OS a aplikaci.

e RAM 768 GB, RDIMM, 5600MT/s, Dual Rank

e 2 ks diskll 960GB pro instalaci OS - konfigurace RAID-1 na samostatném HW radici

e 1ks Ethernet adapter Dual Port 10/25GbE SFP Adapter véetné pfislusnych zarich
10/25Gbps

e 1 ks FCadapter 2x port 32Gbps vcetné zaricl

e 1ks Ethernet adapter 2x 1Gbps 1000BASE-T véetné pfislusnych zarica

e 2 ks hot-swap zdroje napajeni dimenzované pro plné osazeni serveru CPU, RAM a PCle
zarizeni, ucinnost min. 94%

e Server musi byt osazen TPM 2.0

e Redundantni hotswap ventilatory

e |PMI 2.0 popt. obdoba, moZnost vzdadleného prevzeti grafické konsole bez zavislosti na
0S, webovy klient HTMLS5, vzdaleny mount DVD media, USB, dedikovany port (neni
soucasti poZzadovaného poctu ethernet portl)

e fizeni pFistupovych prav do managementu serveru pomoci Uc¢tl Active Directory
domény a dvou-faktorové authentikace

e Soucasti managementu serveru musi byt vestavéna funkcionalita call-home (server musi
byt schopen automatizovaného predavani zavad a otevirani servisnich poZzadavku na
helpdesk vyrobce)

e Server vybaveny alfanumerickym zobrazovacem stavu s moZnosti nastaveni
management IP adresy.

e Vycitdni pres SNMP celkového zdravi serveru bez nutnosti instalovat OS — jeden
parametr v MIB

e Kompatibilita vSech komponent s 0S VMWARE ESXi 8.x dle verejné dostupného
seznamu (napf.
http://www.vmware.com/resources/compatibility/search.php?deviceCategory=server)

e Zaruka 60 mésicU s opravou nasledujici pracovni den (NBD) v misté instalace. Pfistup k
firmware a jeho aktualizacim po dobu trvani zarucni Ih(ty.

e Windows Server Datacenter 2025 per Core — licence pro celkovy pocet jader osazenych
v serveru

e  Windows Server CAL 2025 User CAL — licence pro 50 uZivatelQ (pti pofizeni 3 ks servert
budou dodany licence celkem pro 150 uZivatel()

e Veeam Data Platform Essentials, Enterprise Plus Edition — licence s platnosti min. 5 let
pro CPU osazené v serverech, umoznujici zalohovani neomezeného poctu virtualnich
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icence je poptavana z dlivodu kompatibility se

stdvajicim zalohovacim software, ktery jiz zadavatel vlastni a pouZziva.

Implementace

e Instalace pole v urceném misté zadavatele a zapojeni do vyhrazené management sité
Instalace poslednich stabilnich firmware.
e |Instalace a konfigurace serverové virtualizace VMware vSphere 8 Standard — licence

poskytne zadavatel.

e Pfipojeni napfimo k diskovému poli pomoci FC.

e Instalace VMware vCenter Server — licenci poskytne zadavatel.

e Rekonfigurace zalohovani a nastaveni replikaci virtualnich serverd.

e Migrace cca 50 virtualnich server( ze stavajicich server(i na nové dodavané.

1.2 Diskové pole — 1 ks

Architektura

moduldrni, minimalné dvou fadi¢ové all flash /
hybridni diskové pole active-active designu
zalozené na NVMe architektuie, feSeni je
koncipovano jako HW, SW a FW od jednoho
vyrobce

Vykonnost

Skalovani  vykonnosti je moiné nativnim
pfidavanim dalSich fadi¢i minimalné do osmi
fadicové konfigurace a skalovani kapacity pomoci
expanznich jednotek. Skdlovani Fadi¢td ani
expanznich jednotek neni povoleno fesit pomoci
externi virtualizace nebo podvésenim dalsiho pole
a radich
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Rozsititelnost, podporované
disky a moduly

celkovd velikost cache/RAM v jednom fradici je
minimdalné 128GB s mozZnosti rozsifeni aZz na
dvojnasobek.

celkova nativni rozsifitelnost je minimalné 400
diskl, v pfipadé nasazeni vice radi¢cd minimalné
dvojnasobek disk(.

podpora 2,5” nebo 3,5” diskll technologie
SSD/flash s NVMe atchitekturou véetné rotaénich
diska.

podpora minimalné nasledujicich rezima RAID - 1,
5, 6, 10 nebo minimalné DRAID 1a 6

Minimalni poZadovana hruba
kapacita a ochrana dat

minimalné 52 TB na SSD/Flash sNVMe
atchitekturou ve varianté enterprise (DWPD 2 a
vys$Si, maximalni velikost jednoho SSD nebo flash
modulu je 5 TB)

Pozadavky na velikost reseni

Nabizené feseni nesmi presahnout 1U.

Konektivita k hostitelskym
serverlim (front-end)

diskové pole obsahuje pfipojeni diskového pole
blokovym pfistupem pomoci 32Gbit FC a 10Gbit
iSCSI. Jsou poZadovany min. 4 porty 32Gb FC a 2
porty 10Gb iSCSI na fadi¢, tzn. minimalné 8x 32Gbit
FC portl véetné osazenych SFP transceiverd a 4x
10Gbit iSCSI portl na jedno dvouradicové diskové
pole s mozZnosti rozsifeni 32Gbit FC portl na
dvojnasobek.
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Funkcionality pro efektivni
ukladani a spravu dat

vytvareni virtudlnich logickych diskd

thin provisioning (véetné detekce a reklamace
prazdného prostoru)

komprese dat v readlném case bez nutnosti
dedikovani dodatecného diskového prostoru pro
post-processing pro celou nabizenou kapacitu
véetné patficného HW akceleratoru nebo na
jednotlivych modulech

deduplikace dat v redlném case bez nutnosti
dedikovani dodatec¢ného diskového prostoru pro
post-processing pro celou pozadovanou kapacitu
véetné SW licence

Sifrovani dat minimalné pro flash kapacitu ve
standardu minimalné FIPS 140-2 nebo 3 bez
nutnosti prfitomnosti specidlnich pevnych disk
véetné pfislusné licence. Pokud nabizené feseni
neumoznuje Sifrovani dat nad drovni diskd, jsou
pozadovany SED disky pro celou nabizenou flash
kapacitu, opét minimalné ve standardu FIPS 140-2
nebo 3

inteligentni sprava vykonnostnich charakteristik
(pro minimalné 3 tiery a to vietné SCM)
virtualizovanych diskovych prostor (automaticka
migrace vice utilizovanych dat na rychlejsi disky
nebo SSD/SCM)

podpora externi storage virtualizace pro stavajici
diskova pole a moznost dalSiho pfipojeni externich
diskovych poli od rlGznych vyrobcd min. pro ucely
migrace. Seznam podporovanych diskovych
systému je verejné dostupny.

Podpora nastroji pro sledovani historickych dat o
vytiZzeni datového Ulozisté (minimalné pocet I0ps,
latence, propustnost, alokovana kapacita, vyuziti
kesi) s granularitou na hosta ¢i LUN s historii
minimalné 1 rok (moznost resit externich SW
nastrojem v rdmci dodavky)

Microsoft VSS podpora

VMware VAAI, VVOL podpora, ddle je pozadovan
VASA provider pfimo ve FW nabizeného diskového
pole
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Podpora operacnich systém a
hypervizor(

Oracle Enterprise Linux 8.x a vyssi
Oracle DB 11.x a 12.x a vySSi
RHEL 6.x a vyssi

VMware 7 a vyssi véetné VAAI a VASA integraci
Windows server 2016 a vyssi

Typ pristupu k datim

blokovy, standard FCP a iSCSI

Bezpecnost

ochrana proti ransomware Utokim nativni
funkcionalitou nabizeného pole vrdamci jeho
funkcionalit — FeSeni z aplikacni vrstvy pomoci
aplikaci tfetich stran nebo za asistence
zalohovaciho SW neni pfipustné. ReSeni musi byt
pro tento ucel jasné popsané a urcené, napfr.
ochrana LUNu pouze nastavenim do read-only
modu neni dostatecnd pro splnéni tohoto
poZadavku

feSeni musi umozZnovat detekci ransomware
v redlném case na blokové Urovni pfed uloZzenim
na disky / flash moduly

feSeni musi umoznovat kontrolu zapsanych dat
(blokd) pfimo na jednotlivych SSD / flash modulech
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Kopirovaci funkce - licence musi °

byt soucasti nabidky a musi byt
na neomezenou kapacitu, pocet

zrcadleni  virtudlniho  disku  tzn. ochrana
virtualizovanych dat v rezimu RAID1 (s moznosti
zdvojeni dat virtualniho disku i na dvé pole)

disk(, expanzich jednotek atd. e moznost vytvafeni snapshotd (CoW a RoW) a klonG

v ndsledujicich rezimech:

- snapshot se po urcité dobé muize automaticky
stat klonem

- inkrementdlni snapshoty, tzn. kopiruji se jen
rozdilova data mezi dvéma okamziky iniciace
klonu

- reverzni snapshoty, tzn. Ize provést zpétné
presunuti dat z klonu do plvodniho
originalniho Volume

- lze udrZovat aZ 4 inkrementdlné pofizované
klony z jednoho origindlu (s moznosti
reverznich snapshotu)

e interni/externi zrcadleni logického (virtualniho)
disku z jednoho zdroje do dvou cill pro zvyseni
dostupnosti v pripadé vypadku jednoho cile

Zajisténi kontinualni dostupnosti e upgrade software a hardware u radict je

dat (DR a HA feseni) - licence
musi byt soucasti nabidky a musi

byt na neomezenou kapacitu, °

pocet diskl, expanzich jednotek
atd.

proveditelné za chodu a bez ztraty pfistupu
hostitelskych serverd k datum

diskové musi byt mozné spojit do clusteru, ktery
umoznuje vytvoreni jednoho funkéniho celku,
zrcadleni dat mezi jednotlivymi poli apod.

vytvofeni HA feSeni s automatickym failover bez
dalsich vicenaklad(, které je navic nezavislé na
béZnych OS nebo virtualizacni platformé vcetné
pfislusnych licenci

podpora replikace do treti lokality
SW pro redundantni datové cesty v cené feseni

Nabizené feseni musi byt plné kompatibilni

s VMware Metro Storage Cluster funkcionalitou,
tzn. musi byt dohledatelné v matici kompatibility
na strankach VMware
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Migrace dat e transparentni migrace (tzn. moznost zdarma

migrovat data ze stavajicich diskovych poli na
nova diskova ulozisté) s moznosti rozsireni o

synchronni a asynchronni zrcadleni logickych
(virtualnich) disk( v ptipadé vice lokalit

Pocet hostitelskych servert e feSeni obsahuje licence na neomezeny pocet
pFipojovanych k diskovému poli pfipojeni hostitelskych serverd

Sprava diskového pole a dalsi e SW pro plnohodnotnou spravu diskového pole a
dostupné funkcionality diskovych subsystému, mozZznost ovladani pres CLI,

GUI (ze std. web browseru)
e Remote Service (call home) v cené feseni

e Prikazy provadéné v GUI jsou uchovavany v tzv.
"AuditLogu" v podobé standardnich CLI prikaz(,
které Ize pozdéji snadno zkopirovat a aplikovat pfi
programovani uZivatelskych skript napt. pro
podporu automatizace zalohovani atd.

Ptislusenstvi e Soucasti dodavky je veskerd potrebna kabeladz pro
plné zapojeni viech portl do instalovaného
prostfedi a potfebna napdjeci kabelaz
kompatibilni s napdjecimi listami v RACK skfinich.

Zaruka a servisni podpora e  Minimalné 60 mésicl v reZimu 24x7 s opravou do
24 hodin v misté instalace, v€éetné SW podpory,
kterd umozniuje napf. pfistup k novym verzim FW,
opravnym patchlm atd.

e Servisni podpora vyrobce v ¢eském jazyce

Implementace
e Instalace pole v urceném misté zadavatele a zapojeni do vyhrazené management sité.
e Instalace posledniho stabilniho firmware.
e Konfigurace diskovych oddil( a jejich publikace serverdm/clusteru
e Nastaveni pravidelnych storage snapshotl véetné jejich retence a omezeni je smazat.
e Konfigurace zabezpeceného pfistupu k managementu.
e Nastaveni monitoringu véetné call home a detekce ransomware.
e Migrace dat ze stavajicich diskovych poli na nové dodavané.
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1.3 Deduplikacni zalohovaci jednotka s ochranou proti smazani dat — 1 ks

Vykon a skalovatelnost:

e Reseni musi mit minimalné 72 TB vyuZitelné (usable) lokalni kapacity bez redukce dat
vcetné vSech potfebnych licenci pro tuto kapacitu.

e Redeni musi umoZfiovat rozsifeni alespori do Grovné 1,5 PB vyuzitelné lokdlni kapacity
bez redukce dat a bez nutnosti vymény jakékoliv doddvané soucasti, cloudové uloZisté
jako rozsiteni neni uznatelné

e Propustnost pri zdlohovani dodavaného reseni (skutecny pocet disk( a dalsich
komponent) alespon 7TB/hodinu,

e Zafizeni musi pfi ukladani dat vyuzivat princip deduplikace,

o Ulozi$té nesmi vytvaret deduplikaéni pooly — musi disponovat globalni deduplikaci bez
ohledu na typ dat, prfenosovy protokol a mnozstvi zalohovacich servert/aplikaci, které
na néj data ukladaji,

e Redeni musi byt postaveno na fyzické instalaci operacniho systému bez dalsi
virtualizace.

Integrace a interoperabilita:

e Zafizeni musi podporovat minimalné ndsledujici protokoly: CIFS, NFS, S3 a musi umozZnit
jejich soucasné pouziti,

e Zalohovaci feSeni musi byt univerzalni z hlediska podpory datovych typa zalohovanych
dat, musi podporovat vSechny datové typy pouzivané v produkénim prostredi

e Redeni musi umoZnit komprimaci ukladanych deduplikovanych dat

e Nabizeny diskovy Ulozny systém musi byt pIné podporovan nabizenym zalohovacim SW.
Nabizené feseni bude uvedeno na webu vyrobce zalohovaciho SW mezi
kompatibilnimi deduplika¢nimi appliance. Re$eni musi byt plné podporovéano pro
produkt Veeam Backup & Replication. Oficidlné podporovana reSeni jsou popsana
zde: https://helpcenter.veeam.com/docs/backup/vsphere/deduplicating_storage_appli
ances.html?ver=120

Replikace

e Zafizeni musi obsahovat potfebné licence pro nativni funkcionalitu replikace dat do
dalsiho zafizeni stejného vyrobce,

e Redeni musi posilat pouze deduplikovana zkomprimovand data

e Redeni musi podporovat alespori nasledujici scénare pro replikaci: 1:1, M:1 a
kaskadovou replikaci

e Reseni musi umozZnit funkcionalitu $ifrovani replika¢niho toku data-in-flight

e Redeni musi umoZnit kontrolu a spravu vyuZiti pasma pro pienos dat (QoS)
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Spolehlivost, ochrana a obnova

e Zafizeni musi disponovat redundantnimi hot-swap napdjecimi zdroji a ventilatory

e Zatizeni musi zajistovat ochranu dat alespori na urovni dudlni diskové parity

e  Zafizeni musi umoZnovat Sifrovani UloZného prostoru a to bez omezeni vykonu - dodani
véetné potiebnych licenci pro vyse poZzadovanou kapacitu

e  Zafizeni musi zajistovat vyménu vSech diskl za chodu — hot-swap,

e Zafizeni musi obsahovat HotSpare disk pro vSechny RAID skupiny v ramci zafizeni,

e Zafizeni musi obsahovat algoritmy pro kontrolu a verifikaci konzistence a Citelnosti
uloZzenych dat,

e  Zafizeni musi umoZnovat nastavit ochranu dat proti nechténému smazani ¢i modifikaci
dat pomoci ¢asovych zamk(. Po nastavenou dobu Ize data Cist, ale nelze je
prepisovat. Tato funkce nesmi byt zavislad na zdlohovacim software, pfenosovém
protokolu (CIFS, NFS, S3) ¢i typu dat. To znamena, Ze tato funkce musi byt pIné funkéni
nejenom s nabizenym zalohovacim SW, ale také jakymkoliv jinym. Casové zdmky se musi
aplikovat uvnitf zafizeni, nikoliv pomoci externich nastrojli a zalohovacich SW.

e Zafizeni musi mit integrovanou ochranu ¢asové integrity.

e Zafizeni musi disponovat sitovymi kartami 2x1GbE a 2x10Gb SFP+ véetné prislusnych
zarica.

e Zafizeni musi byt v provedeni RACK (Sife 19”), vyska maximalné 2U, vysuvné kolejnice
pro instalaci do racku.

e Redeni musi umoZnit centralni spravu pro viechna dodavana zafizeni prostfednictvim
webového rozhrani

e Redeni musi poskytovat funkcionalitu automatického reportingu, automaticky call-
home,

e Redeni musi umoinit spravu na principu roli s riznymi typy opravnéni (Role-
based Access Control).

e Redeni musi umoZnit vynuceni pfihlaseni minimalné dvou typd Uétl (administratorsky,
bezpecnostni) pro zmény spojené se zménou nastaveni ochrany dat — ¢asovych zamkad.

e Redeni musi umoZfiovat zasilat strukturovana data provoznich a bezpe¢nostnich udalosti
pres Syslog a SNMP.

e Redeni musi umoZnit dvoufaktorové ovéfovani uétll pro spravu diky jednorazovym
heslim (Time-based One-Time Password). Pokud je potteba externi nastroj, musi byt
soucasti nabidky vSechny potrebné licence aZ pro 25 uZivatel( véetné potiebného
hardware pro zajisténi vysoké dostupnosti. Licence musi byt perpetudlni a instalace
v misté zadavatele.

Zaruka a podpora

e Podpora na hardware a software musi byt od jednoho vyrobce,
e Soucasti nabizeného reseni musi byt sluzba ponechani si vadnych diskd.
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V rdmci povyseni verze softwaru dochazi zaroven ke zméné verze firmware na
kompatibilni Uroven pro dileZité komponenty — minimalné pro diskovy radic.
Zaruka a technicka podpora celého reseni (HW i SW) v délce 60 mésicli s odezvou
nasledujici pracovni den.

Implementace

Instalace v uréeném misté zadavatele a zapojeni do vyhrazené management sité.
Prvotni inicializace zatizeni a upgrade firmware.

Konfigurace uc¢tl véetné dvoufaktorového ovéreni.

Nastaveni monitoringu a bezpecnostniho logovani.

Konfigurace ochrany proti nevyzadanému smazani ¢i editaci.

Publikace diskového prostoru pro zalohovaci SW.

Konfigurace zadlohovaciho SW a nastaveni jednotlivych zalohovacich uloh.
Nastaveni call-home — zabezpecené vzdalené propojeni s podporou vyrobce.
Provedeni bezpecnostniho hardening.

1.4 Paterni switch LAN - 2 ks

Zakladni vlastnosti

Typ zafizeni: L3 prepinac

Maximalni velikost zafizeni: 1U

Minimalné 48x 1/10 GbE SFP+ portu s volitelnym fyzickym rozhranim
Minimalné 4x 40/100GbE portd s volitelnym fyzickym rozhranim
Potfebny pocet SFP+/SFP modulll a propojovacich patch cordl
2x interni hot-swap AC napdjeci zdroj

Redundantni hot-swap ventildtory

Smér proudéni vzduchu zafizenim: pfedo-zadni

Minimalni pfepinaci vykon: 1,76 Thps

Minimalni paketovy vykon: 1309 Mpps

Minimalni paketovy buffer: 32 MB

Vlastnosti stohovani

Podporovany pocet prepinacll ve stohu: 2

Kapacita stohovaciho propojeni: 400 Gbps

Stoh podporuje distribuované prepinani paket(

Libovolny prvek stohu muze byt fidicim prvkem (1:1 redundance)

Seskupeni portl IEEE 802.3ad mezi riznymi prvky stohu (MC-LAG)

Podpora upgrade OS ve stohu bez naruseni provozu (ISSU/Live upgrade)
Podpora automatizace upgrade OS ve stohu bez naruseni provozu pres REST API

Funkce a protokoly
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e Podpora jumbo ramcu véetné velikosti 9198 Byte

e Podpora linkové agregace IEEE 802.1AX

e Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4

e  Minimalni pocet LACP skupin/linek ve skupiné: 54/8

e Podpora LACP Fallback (napt. pro PXE boot)

e  Minimalni pocet zaznam( v tabulce MAC adres: 147 000

e  Minimalni pocet zaznamu v tabulce ARP: 65 000

e Protokol pro definici Sifenych VLAN: MVRP

e Minimalné 1000 aktivnich VLAN podle IEEE 802.1Q

e Tunelovdni 802.1Q v 802.1Q

e VLAN translace - swap 802.1Q tagli na trunk portu

e Podpora zarazovani do VLAN podle standardu 802.1v

e  Private VLAN vcetné primary, secondary, isolated a community VLAN

e |EEE 802.1s - Multiple Spanning Tree a IEEE 802.1w

e STPinstance per VLAN s 802.1Q tagovanim BPDU (nap¥. PVST+)

e Podpora ERPS (ITU G.8032) pro rychlou konvergenci do 100ms v kruhovych sitich

e Detekce protilehlého zafizeni pomoci LLDP, véetné LLDP over OoB management port

o Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni)

e DHCP server a relay pro IPv4 a IPv6 véetné podpory VRF

e Podpora zapouzdreni: GRE over IPv4

e Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace

e Podpora NTP server

e  Funkce mDNS brany pro distribuci a filtraci multicast sluZzeb napfic IP subnety

e Podpora L3 routed port véetné L3 sub-interface - nadfazené L3 rozhrani Ize rozdélit

e Statické smérovani IPv4 a IPv6

e Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3, BGP, MP-
BGP

e Funkce BGP konfederace a route reflector pro IPv4 a IPv6

e Podpora BGP MD5 autentizace a BGP TTL security

e Podpora police based routing

e Podpora VRRPv2 a VRRPv3

e Podpora route map

e ECMP véetné moZnosti konfigurace rozkladani zatéze podle L3 a L4

e Podpora minimalné 62 virtualnich smérovacich instanci (VRF)

e |GMP v2 av3, IGMP snooping

e MLDvlav2, MLD snooping

e Smérovani multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM, MSDP

e Hardware podpora IPv4 a IPv6 ACL

e DHCP snooping pro IPv4 a IPv6

e ACL klasifikace na urovni zdrojova/cilova MAC adresa, zdrojova/cilova IPv4/IPv6 adresa,
Cislo zdrojového/cilového portu, protokol, TTL hodnota, islo VLAN,
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e HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelna na kbps a
pps

e |EEE 802.1p — Minimalné 8 front

e 802.1X ovérovani véetné vice soucasnych uZivateld na port, minimalné 64 uZivatell/port

e Konfigurovatelna kombinace poradi postupného ovérovani zatizeni na portu (IEEE
802.1x, MAC adresou)

e Dynamické zafazovani do VLAN

e 802.1X s podporou odlisSnych Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice
VLAN

e 802.1X a MAC ovérovani pomoci odlisnych RADIUS server( aplikované na rGizné skupiny
portl prepinace

e UZivatelské role definované lokdIné v prepinadi, jejich aplikace dle vysledku autorizace

e UZivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle vysledku
autorizace

e Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni)

e |Psource guard / dynamic IP lockdown

e Port security - omezeni poc¢tu MAC adres na port, statické MAC, sticky MAC

e Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard

e BPDU guard a Root guard

e Podpora service insertion véetné technologie VXLAN

e Podpora static a dynamic VXLAN s vyuZitim BGP-EVPN

e Podpora VXLAN PBR

e Podpora Group based policy pro VXLAN (VXLAN GBP)

e Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU

e Vynuceni zadat heslo administratora a nastavitelna politika komplexity hesla pfimo na
prepinaci

e MozZnost instalace vlastniho certifikatu véetné podpory Enrollment over Secure
Transport (EST)

e TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting)

e  Aktivni monitoring dostupnosti RADIUS a TACACS+ prednastavenym jménem a heslem

e Podpora Radius over TLS (RadSec)

e Podpora RADIUS CoA (RFC3576)

e 802.1x autentizace prepinace vici nadfazenému prepinaci s podporou EAP-TLS a EAP-
MD5

e QoS ochrana pred zahlcenim WRED

e Podpora Data Center Bridging (PFC 802.1Qbb, ETS 802.1Qaz)

e |P Explicit Congestion Notification (ECN)

e Podpora RoCEv2

Management

e Bezdratova sériovd konzole pomoci Bluetooth
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e Konfigurace zatizeni v ¢lovéku Citelné textové formé

e 0oB management formou portu RJ45 s podporou ethernetu

e USB port pro prenos konfigurace a firmware

e Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient

e Dvou-faktorova autentizace pro SSH a WebGUI pfihlaseni

e Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256, DH s klicem 3072bit a vyssi

e Podpora SNMPv2c a SNMPv3

e MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

e Lokalné vynucené RBAC na Urovni prepinace

e Dudlni flash image - podpora dvou nezavislych verzi operacniho systému

e Konfiguraéni zmény pomoci naplanovanych pracovnich tloh (Job scheduler)

e TCP a UDP SYSLOG pro IPv4 a IPv6 s moZznosti logovani do vice SYSLOG serveru

e Podpora SYSLOG over TLS

e Podpora automatickych i manudlnich snapshotli systému a moZnost automatického
obnoveni predchozi konfigurace v pripadé konfiguraéni chyby

e Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani

e Podpora skripovani v jazyce Python — lokalni interpret jazyka v prepinaci

e Moznost vytvareni vlastnich diagnostickych a korelacnich skriptt a jejich grafickych
interpretaci v jazyce Python (korelace libovolnych udalosti a hodnot v podobé graf(i)

e Grafické rozhrani pro vynaseni vysledk( monitorovani a analytickych skript - moZnost
vynaseni stavu monitorovanych metrik do grafa atp.

e Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni funkéni
konfiguraci a stavu protokolll v ¢ase

e Integrovany nastroj na odchyt paketl (nap¥. WireShark nebo ekvivalentni)

e Interpretace uzivatelskych skriptd monitorujicich definované parametry sitového
provozu s moznosti automatické reakce na udalosti

e Interni uloZisté dat pro sbér provoznich dat a pokrocilou dignostiku zafizeni: min. 30 GB

e Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress

e Analyza sitového provozu IPFIX

e Ochrana proti nahrani modifikovaného SW prostfednictvim image signing a secure boot,
ovérujici autentic¢nost a integritu OS prostfednictvim TPM chipu

e SPAN a ERSPAN port mirroring, alespon 4 riizné obousmérné session

e |P SLA pro méreni dostupnosti a zpozdéni provozu VolP - reZim responder i probe

e Podpora integrace s automatiza¢nimi nastroji (Ansible, NAPALM)

e Automatizace — podpora read-only a read-write REST API véetné volani CLI pfikaz(

e Podpora Cloud management software vyrobce zafizeni

e Podpora Zero Touch Provisioning (ZTP)

Zaruka a podpora:

e Zaruka a technicka podpora vyrobce v délce 60 mésicli a odezvou nasledujici pracovni
den a opravou formou vymény boxu.
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e Softwarové aktualizace (nové verze programového vybaveni) v minimalni délce 60
mésicd.

Implementace
e |Instalace v uréeném misté zadavatele a zapojeni do vyhrazené management sité.
e |Instalace poslednich stabilnich firmware.

e Konfigurace vysoké dostupnosti
e Rekonfigurace routovani, vytvofenich novych sitovych segment( a nastaveni
komunikacnich pravidel.

1.5 PFistupovy LAN switch A — 10 ks
Zakladni vlastnosti

e Ttida zafizeni: L3 switch

e Format zafizeni do racku

e Velikost zafizeni: 1U

e Pocet 10/100/1000Mbit metalickych porta: 48

e Pocet 10Gbit/s SFP+ nezavislych optickych portt s volitelnym fyzickym rozhranim: 4

e Potfebny pocet SFP+/SFP moduld a propojovacich patch cordi

e 10GE interface zpétné kompatibilni s 1Gbit/s transceivery

e Vsechny ethernet porty jsou dostupné zepredu

e Interni napdjeci zdroj

e Celkova propustnost prepinace: 176 Gb/s

e Celkovy paketovy vykon prepinace: 98 mpps

e  Minimalné 12MB paketovy buffer

e  Maximalni pfipustnda hloubka prepinace z divodu osazeni do stavajicich rozvadécli: 30
cm

Zakladni funkce a protokoly

e Podpora "jumbo ramc(" véetné velikosti 9220 Byte

e Podpora linkové agregace IEEE 802.3ad

e Konfigurovatelné rozkladani LACP zatéze podle L3 a L4

e  Minimalni pocet LACP skupin/linek ve skupiné: 8/8

e Protokol pro definici Sifenych VLAN: MVRP

e Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN
e |EEE 802.1s - Multiple Spanning Tree

e STPinstance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)
e Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED
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e Detekce jednosmérnosti optické linky (napf. UDLD)

e NTP pro IPv4 a IPv6 véetné MD5 autentizace

e Statické smérovani IPv4 a IPv6

e |GMPv2av3

e MLDvlav2

e Hardware podpora IPv4 a IPv6 ACL

e ACL definice na zakladé skupiny fyzickych portt

e ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN

e BPDU guard a Root guard

e HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna na mnozstvi
paketU za vtefinu

e |CMPv4 a ICMPV6 rate-limiting per port

e Ovéfovani 802.1X vcetné vice uzivatel( na port, minimalné 32 uzivatel(/port

¢ Konfiguovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE
802.1x, MAC adresou)

e 802.1X s podporou odlisSnych Preauth VLAN, Fail VLAN a Critical VLAN

e Dynamické zafazovani do VLAN

e 802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné nasazeni)

e Port security - omezeni poc¢tu MAC adres na port, statické MAC

e Ochrana proti opakovanym vypadk(m linek (flapovani) s moZnosti konfigurace citlivosti
a akce pfi prekroceni

e Ochrana control plane (CPU) pred utoky typu DoS

e Podpora IPv4 a IPv6 QoS

e Minimalné 8 front pro IEEE 802.1p

Management

e Konfigurace zafizeni v ¢lovéku Citelné textové formé

e Podpora automatickych i manualnich snapshott konfigurace systému

e USB port pro diagnostiku, prenos konfigurace a firmware

e Podpora managementu pres IPv4 i IPv6

e SSHv2 a a SFTP

e Podpora SNMPv2c a SNMPv3

e RMON

e MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

e Lokalné vynucené RBAC na Urovni prepinace

e Dualni flash image

e TCP a UDP SYSLOG pro IPv4 a IPv6 s moZnosti logovani do vice syslog serverl
e Podpora Syslog over TLS

e Podpora RADIUS vcetné RADIUS CoA (RFC3576)

e Podpora RADIUS IPSEC

e  Aktivni monitoring dostupnosti RADIUS pfednastavenym jménem a heslem
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Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespon 4 rlizné obousmérné session

Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

e Automaticka konfigurace portu podle pfipojeného zatizeni

Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez
dodatecnych externich nastroju

Zaruka a podpora:

e Zaruka a technicka podpora vyrobce v délce 60 mésicli a odezvou nasledujici pracovni
den a opravou formou vymény boxu.

e Softwarové aktualizace (nové verze programového vybaveni) v minimalni délce 60
mésicd.

Implementace
e |Instalace v uréeném misté zadavatele a zapojeni do vyhrazené management sité.
e Instalace poslednich stabilnich firmware.

e Konfigurace vysoké dostupnosti k paternim switchtim.

1.6 Pristupovy LAN switch B —5 ks
Zakladni vlastnosti

e Ttida zafizeni: L3 switch

e Format zafizeni do racku

e Velikost zafizeni: 1U

e Pocet 10/100/1000Mbit metalickych portu: 24

e Pocet 10Gbit/s SFP+ nezavislych optickych portu s volitelnym fyzickym rozhranim: 4

e Potfebny pocet SFP+/SFP moduld a propojovacich patch cordu

e 10GE interface zpétné kompatibilni s 1Gbit/s transceivery

e Vsechny ethernet porty jsou dostupné zepredu

e Interni napdjeci zdroj

e Celkova propustnost prepinace: 128 Gb/s

e Celkovy paketovy vykon prepinace: 95 mpps

e  Minimalné 12MB paketovy buffer

e Maximalni pfipustnda hloubka prepinace z diivodu osazeni do stavajicich rozvadécl: 30
cm

Zakladni funkce a protokoly
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e Podpora "jumbo ramc(" véetné velikosti 9220 Byte

e Podpora linkové agregace IEEE 802.3ad

e Konfigurovatelné rozkladani LACP zatéze podle L3 a L4

e  Minimalni pocet LACP skupin/linek ve skupiné: 8/8

e Protokol pro definici Sifenych VLAN: MVRP

e Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN

e |EEE 802.1s - Multiple Spanning Tree

e STPinstance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

e Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED

o Detekce jednosmérnosti optické linky (napf. UDLD)

e NTP pro IPv4 a IPv6 véetné MD5 autentizace

e Statické smérovani IPv4 a IPv6

e IGMPv2av3

e MLDvlav2

e Hardware podpora IPv4 a IPv6 ACL

e ACL definice na zakladé skupiny fyzickych portt

e ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN

e BPDU guard a Root guard

e HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelnd na mnozstvi
paket(l za vtefinu

e ICMPv4 a ICMPv6 rate-limiting per port

e QOvérovani 802.1X vcetné vice uZivatelll na port, minimalné 32 uzivatel(/port

e Konfiguovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE
802.1x, MAC adresou)

e 802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN

e Dynamické zafazovani do VLAN

e 802.1x volitelné bez omezovani pristupu (pro monitoring a snadné nasazeni)

e Port security - omezeni poctu MAC adres na port, statické MAC

e Ochrana proti opakovanym vypadkim linek (flapovani) s mozZnosti konfigurace citlivosti
a akce pfi prekroceni

e Ochrana control plane (CPU) pred utoky typu DoS

e Podpora IPv4 a IPv6 QoS

e Minimalné 8 front pro IEEE 802.1p

Management

e Konfigurace zatizeni v ¢lovéku Citelné textové formé

e Podpora automatickych i manudlnich snapshotl konfigurace systému
e USB port pro diagnostiku, pfenos konfigurace a firmware

e Podpora managementu pfes IPv4 i IPv6

e SSHv2 aa SFTP

e Podpora SNMPv2c a SNMPv3

38/48



17 £ - ~ = ® ®
' Narodni T Financovano oo KT
. @ ®= : plan M Evropskou unii  ssee eses MINISTERSTVO VNITRA
: T ) ecoccecee
\ obnovy x NextGenerationEU Socecesee CESKE REPUBLIKY
29000000

RMON

MozZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL
Lokalné vynucené RBAC na Urovni prepinace

Dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s mozZnosti logovani do vice syslog server(
Podpora Syslog over TLS

Podpora RADIUS vcetné RADIUS CoA (RFC3576)

Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS pfednastavenym jménem a heslem
Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespon 4 r(izné obousmérné session

Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

Automaticka konfigurace portu podle pfipojeného zatizeni

Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym zatizenim bez
dodatecnych externich nastroju

Zaruka a podpora:

Zaruka a technicka podpora vyrobce v délce 60 mésicl a odezvou nasledujici pracovni
den a opravou formou vymény boxu.

Softwarové aktualizace (nové verze programového vybaveni) v minimalni délce 60
mésica.

Implementace

Instalace v uréeném misté zadavatele a zapojeni do vyhrazené management sité.
Instalace poslednich stabilnich firmware.

Konfigurace vysoké dostupnosti k paternim switchtm.

1.7 P¥istupovy LAN switch C — 14 ks

Zakladni vlastnosti

Ttida zafizeni: L3 switch

Format zafizeni do racku

Velikost zafizeni: 1U

Pocet 10/100/1000Mbit metalickych portd: 12
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e Pocet 10Gbit/s SFP+ nezavislych optickych portl s volitelnym fyzickym rozhranim: 2

e Potfebny poéet SFP+/SFP modulll a propojovacich patch cordud

e 10GE interface zpétné kompatibilni s 1Gbit/s transceivery

e Vsechny ethernet porty jsou dostupné zepredu

e Interni napdjeci zdroj

e Podpora PoE+ dle standardu 802.3at

e Dostupny vykon pro PoE+ napajeni: 139W

e Celkova propustnost prepinace: 176 Gb/s

e Celkovy paketovy vykon pfepinace: 98 mpps

e  Minimalné 12MB paketovy buffer

e  Maximalni pfipustna hloubka prepinace z dvodu osazeni do stavajicich rozvadéci: 30
cm

e Tiché provedeni - bez ventilator

Zakladni funkce a protokoly

e Podpora "jumbo ramci" véetné velikosti 9220 Byte

e Podpora linkové agregace IEEE 802.3ad

e Konfigurovatelné rozkladani LACP zatéze podle L3 a L4

e  Minimalni pocet LACP skupin/linek ve skupiné: 8/8

e Protokol pro definici Sifenych VLAN: MVRP

e Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN

e |EEE 802.1s - Multiple Spanning Tree

e STPinstance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

o Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED

e Detekce jednosmérnosti optické linky (napf. UDLD)

e NTP pro IPv4 a IPv6 véetné MD5 autentizace

e Statické smérovani IPv4 a IPv6

e |GMPv2av3

e MLDvlav2

e Hardware podpora IPv4 a IPv6 ACL

e ACL definice na zakladé skupiny fyzickych portt

e ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN

e BPDU guard a Root guard

e HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna na mnozstvi
paketd za vtefinu

e |CMPv4 a ICMPV6 rate-limiting per port

e Ovéfovani 802.1X vcetné vice uzivatel( na port, minimalné 32 uzivatel(/port

e Konfiguovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE
802.1x, MAC adresou)

e 802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN

e Dynamické zafazovani do VLAN
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e 802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné nasazeni)

e Port security - omezeni poc¢tu MAC adres na port, statické MAC

e Ochrana proti opakovanym vypadkim linek (flapovani) s moZnosti konfigurace citlivosti
a akce pfi prekroceni

e Ochrana control plane (CPU) pred utoky typu DoS

e Podpora IPv4 a IPv6 QoS

e Minimalné 8 front pro IEEE 802.1p

Management

e Konfigurace zatizeni v ¢lovéku Citelné textové formé

e Podpora automatickych i manualnich snapshott konfigurace systému

e USB port pro diagnostiku, pfenos konfigurace a firmware

e Podpora managementu pfes IPv4 i IPv6

e SSHv2 a a SFTP

e Podpora SNMPv2c a SNMPv3

e RMON

e MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

e Lokdalné vynucené RBAC na Urovni prepinace

e Dualni flash image

e TCP a UDP SYSLOG pro IPv4 a IPv6 s moZnosti logovani do vice syslog serverl(

e Podpora Syslog over TLS

e Podpora RADIUS véetné RADIUS CoA (RFC3576)

e Podpora RADIUS IPSEC

e  Aktivni monitoring dostupnosti RADIUS prednastavenym jménem a heslem

e Podpora TACACS+

e Analyza sitového provozu sFlow podle RFC 3176

e Port mirroring (SPAN), alespon 4 rlizné obousmérné session

e Podpora Zero Touch Provisioning (ZTP)

e REST API pro automatizaci nastaveni

e Automaticka konfigurace portu podle pfipojeného zatizeni

e Konfiguraéni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez
dodateénych externich nastroji

Zaruka a podpora:

e Zaruka a technicka podpora vyrobce v délce 60 mésicl a odezvou nasledujici pracovni
den a opravou formou vymény boxu.

e Softwarové aktualizace (nové verze programového vybaveni) v minimalni délce 60
mésicd.
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Implementace

Instalace v uréeném misté zadavatele a zapojeni do vyhrazené management sité.
Instalace poslednich stabilnich firmware.

Konfigurace vysoké dostupnosti k patefnim switchim.

1.8 Nastroj pro centralni spravu LAN switchl — 1 ks

Zakladni vlastnosti

Centralni sprava a monitoring viech nabizenych switchl (paternich i pfistupovych)
PIné kompatibilni s nabizenymi switchi

Forma appliance pro provoz v prostfedi VMWare ESX nebo cloudové feseni - licence
min. na dobu 5 let

Vysoka dostupnost management nastroje - HA rezim

Definice spole¢nych konfiguracnich element( nad skupinou zatizeni

Hierarchicka konfigurace nad skupinou a individualni konfigurace platna pro jednotliva
zafizeni

Konfiguracni audit - moZnost porovnat rozdily skupinova vs. individualni konfigurace
zafizeni

Hromadna aktualizace firmware, moZnost pldnovanych upgrade pro pouze definovanou
podmnozinu

Graficky dashboard zobrazujici aktudlni a historické informace o ptipojenych klientech
Podpora hromadné zmény vice zafizeni konfiguraci pomoci Sablon

Komunikace s prepinaci pres zabezpecené HTTPS rozhrani

Minimalni datova retence monitorovacich dat a statistik 90 dnt

RESTful API pro moznost integrace s externimi systémy a moznost vycitat provozni
statistiky

Streaming APl umoznujici proaktivni zasilani zmén stav( a statistik bez nutnosti
pravidelného nacitani statistik skrze pasivni REST API.

Integrované diagnostické nastroje, které umoznuji spoustét vzdalené CLI piikazy
Moznost rozdéleni zafizeni do skupin a hromadna konfigurace zafizeni ve skupiné
Zobrazeni stavu a konfigurace portl prepinace, zobrazeni spotfeby PoE po jednotlivych
portech, zobrazeni stavu hardwaru (CPU, RAM, chlazeni, teplota, napajeci zdroje)
Zobrazeni seznamu sousednich zatizeni prepinace

MozZnost pfimého pfistupu do CLI daného zafizeni z portalu centralni spravy
Automatické upozornéni na aktualizaci firmwaru prepinace

Real-time diagnostika udalosti tykajicich se konkrétniho klienta — okamzité zobrazovani
stavll pfipojeni, autentizace atp. bez nutnosti ¢ekani na pravidelny update interval.
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Podpora automatizovaného strojového uceni systému pro automatické odhalovani
konkrétnich zafizeni ¢i skupin zafizeni, které maji spole¢né negativni projevy nékterého z
monitorovanych parametrd.

Monitorovani sitovych sluzeb jako je DNS, DHCP ¢i RADIUS ovérovani klientd, jejich
chybovost a zpozdéni.

Reportovaci modul pro vytvareni souhrnych reportl z dat za posledni obdobi.
Minimalné tyto reporty: PCl, bezpecnostni report, kapacitni planovani sité, Klient
inventory, vyuZiti sité klienty

Dohled prepinact, zobrazeni udalosti a alertQ

Zaznam pfikazd zadavanych/odesilanych na prepinac véetné uZivatele, ktery je zadaval
(Audit)

Nastroje pro ovéreni konektivity pfepinace spousténé pfimo z management nastroje
(ping, traceroute)

Moznost definovani seznamu prikazl pro diagnostiku problému a jejich hromadné
spusténi

Export vysledk( diagnostickych pfikaz(, moZnost odeslani na Email

Rizeni pfistupu do administrace a provisioning prvku

Podpora raznych uzivatelskych roli, moznost definice opravnéni pouze ke skupindm
zafizeni

Administrace do centralni spravy s podporou dvoufaktorové autentizace

Instalaéni a monitorovaci aplikace dostupna pro Android a I0S. UmoZiiuje naskenovat a
pridat zatizeni pod centralni spravu. Dale umoZniuje monitorovat stav zafizeni a
pripojenych klient( véetné objemu preneseného provozu.

Provisioning pfepinacl do centrdlni spravy probiha automaticky po registraci
zakoupenych zafizeni do nastroje centralni spravy (vyplnéni identifikacnich udaj
zafizeni)

MozZnost pfifazeni detailnich prav pro jednotlivé administratory feSeni minimalné s
rozliSenim Urovni ¢teni, zapisu a Uplného zamezeni pfistupu pro jednotlivé hlavni
moduly feseni (sprava a hierarchie zafizeni, spréva siti, monitoring siti a sprava pfistupu
hostl do sité)

Zaruka a podpora:

Zaruka a technicka podpora vyrobce v délce 60 mésica.
Softwarové aktualizace (nové verze programového vybaveni) v minimalni délce 60
mésic(.

Implementace

Instalace a konfigurace management nastroje.

Pridani vSech dodavanych switchu

Nastaveni konfiguracnich Sablon, zaloh a monitoringu.
Nastaveni uzivatelskych opravnéni.
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1.9 Nastroj pro ovérovani pristupu do sité LAN — 1 ks

Zakladni vlastnosti:

Podpora 802.1x autentizace pro bezdratové sité, Ethernet LAN sité a VPN pfipojeni
Forma dodani: virtualni appliance pro VMware

Kapacita rfeSeni pro autentizaci min. 300 unikatnich koncovych zafizeni

Regeni musi poskytovat vysokou dostupnost tak, aby v p¥ipadé vypadku primarniho
serveru prevzal jeho roli sekundarni server.

Moznost vytvareni clusteru vice virtualnich appliance. Minimalni pocet podporovanych
appliance v clusteru je 2.

Cluster musi poskytovat vysokou dostupnost pro vsechny funkcionality feseni a zaroven
moznost navyseni poctu podporovanych uZivatell pfidanim dalsi instance.

Podpora minimalné 20ti prednich svétovych vyrobcu sitovych zafizeni (LAN switche,
WiFi feSeni, obecné pristupové datové sité)

PoZzadované metody autentizace uZivatelQ a zafizeni: PEAP-MSCHAPv2, EAP-TLS, EAP-
TTLS, MAC autentizace

Podpora RADIUS CoA

Podpora autorizace zafizeni a uZivatel(l na zakladé kontextovych informaci jako cas,
misto pripojeni, osobni profil ¢i skupina v AD

MoZnost autorizace uZivatelll na zakladé jejich vlastnich accounting informaci z
predchozich ptipojeni — napf. za i¢elem omezeni celkového ¢asu online ¢i objemu
prenesenych dat za delSi ¢asové obdobi

Moznost TACACS+ autentizace spravcl sitovych zafizeni

Dalsi poZadované autentizaCni a autorizacni zdroje a metody: LDAP, MS AD, Token,
MAC, genericka SQL databdze, Kerberos, HTTPS web autentizace, Single Sign-On
(minimalné SAML 2+ IdP a SP, OAuth, Shibboleth a Okta)

Podpora REST API pro vétsSinu zakladnich ukon( platformy

Podpora REST volani vyvolaného autentizacni ¢i autorizacni uddlosti (minimalné pro
predani informaci o klientovi jinému systému, automatického zalozeni support ticketu
atp.)

Zpracovavani syslog hlaseni z externich zdroja, vyhledavani klicovych udélosti a
automatizovana reakce na né. Minimalné v rozsahu pfijmuti bezpecnostniho hlaseni z
firewallu a izolace konkrétniho klienta na zakladé tohoto hlaseni.

Administrator systému musi mit moznost vlastni tvorby parseru/integrace syslog hlaseni
pro mozZnost uZivatelské integrace s libovolnymi systémy tretich stran.

Sbér dodatecnych informaci o pfipojenych zatizenich (“profiling”) jako jsou DHCP volby
klienta, HTTP uZivatelsky agent ¢i predvolba MAC adresy. Tyto informace musi byt
mozné vyuzit pro dopliikové ovéreni pfistupu zafizeni do sité.

LAN a WLAN Guest portdl. Portal musi podporovat moznost ptihlasovani pres ucty
minimalné téchto socialnich siti — LinkedIn, Facebook, Twitter, Google+. Portal musi
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umoznovat bohatou grafickou Upravu véetné moznosti pfidavani videi a dalSiho
dynamického obsahu. MoZnost samoobsluzné registrace hosta do sité s SMS, email
ovérenim nebo na elektronickou notifikaci a schvaleni povéfenych pracovnikd.
Moznost licencniho rozsiteni o bezpecnou registraci soukromych zafizeni do interni sité
na zakladé uZivatelskych Udaj z AD ¢i LDAP. Uzivatel musi byt schopen jednoduchym
uzivatelskym wizardem instalovat osobni certifikat a sitovy profil na své soukromé
zafizeni (BYOD systém).

Moznost licenéniho rozsiteni o certifikacni autoritu pro vydavani certifikatd na soukroma
zafizeni musi byt soucasti platformy.

MozZnost licencniho rozsiteni o samoobsluzny portal pro hosty ¢i interni uZivatele s
moznosti spravy svych vlastnich registraci.

Moznost licencniho rozsiteni o systém pro bezpecnostni kontrolu pfistupujicich zafizeni
pred jejich vpusténim do sité pomoci software agenta na koncova zafizeni.

Moznost licenéniho rozsifeni o kontroly stavu registr(i, spusténych proces(, stavu
sitovych zafizeni, nastaveni firewallu, aktualizace antivir(, instalované VM, stav
enkrypce disku.

MozZnost licen¢niho rozsiteni o podporu jednordzového i permanentniho klienta pro
kontroly na koncovych zafizenich. Podpora klienta pro kontrolu koncovych zafizeni na
0S Windows, MAC OS a Linux

Moznost licencniho rozsiteni o integraci tohoto koncového klienta s VPN klientem
Jakékoliv funkéni rozsiteni systému musi byt vidy v rdmci stejné virtualni appliance jako
je systém.

Zaruka a podpora:

Zaruka a technicka podpora vyrobce v délce 60 mésicu.
Softwarové aktualizace (nové verze programového vybaveni) v minimalni délce 60
mésic(.

Implementace:

Instalace a konfigurace dvou VM do clusteru.

LDAP pfipojeni do domény.

Konfigurace certifikacni autority.

Vytvoreni templates na certifikacni autorité pro klienty a nastaveni automatické
instalace pro zafizeni v doméné.

Vydani certifikatu pro RADIUS.

Revize zapojenych zafizeni v siti LAN.

Vytvoreni ovérovaci matice — definice ovérovani uzivatel(, zafizeni, jejich kombinace,
druh autentikacni metody a pfifazeni definovanych roli na zakladé spInéni autorizacniho
procesu.

Konfigurace podminek ovérovacich sluzeb.

Konfigurace a ovérovani pristupu hostd do izolované sité.

Distribuce nastaveni suplikanta pro zafizeni ovéfovana metodou 802.1x.
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Rucni nastaveni suplikanta a nahrdni certifikdtu pro zafizeni, u kterych nelze toto zajistit
pomoci hromadné distribuce.

Konfigurace pristupovych switchl — definice ovéfovacich serverd a sluzeb, konfigurace
DHCP relay a konfigurace portu.

Ovéreni funkénosti na vybraném vzorku zatizeni a uzivatelQ.

Po ovéreni funkénosti kompletni nasazeni pro celou sit.

2. Dokumentace a prevzeti

Soucdsti predani a prevzeti plnéni ¢asti B bude:

Instalacni listy ke kazdému zafizeni,

Konfiguracni protokoly v¢. nastavenych parametri a pristupovych udajd,
Schéma zapojeni (topologie LAN, IP plan, VLAN tagging apod.),
Souhrnné potvrzeni o provozuschopnosti systému,

Ptehled licenci, sériovych Cisel a podminek podpory vyrobce.

Ovéreni redundantnich zapojeni dodavanych zafizeni. Ovéfeni, Ze monitoring tyto
pokusy zaznamenal.

Ovéreni funkénosti ovérovani ptistupu do sité na vybranych typech zafizeni.
Ukazka pFidani aktivniho prvku do sité a managementu
Ukazka automatizované kontroly obnovitelnosti ze zaloh

Ovéreni ochrany proti smazani zaloh

46/48



MINISTERSTYO VNITRA
CESKE REPUBLIKY

*

' Narodni o Financovano
> @ : plan Al Evropskou unii
\ obnovy s

NextGenerationEU

eo0OOOS®
(X X X N N J
2000 ®
00 @

[ X X ]
2000
000 e
eec00e
(A X A R N X J

PRILOHA €. 2 — DETAILNi HARMONOGRAM REALIZACE

Cinnosti harmonogramu Konec milniku
Nabyti u€innosti smlouvy T

Probihajici plnéni ¢asti A, prevzeti vystupti ¢asti A T + 10 tydnu
Zpracovani predimplementacni analyzy (s vystupy ¢asti T+ 12 tydnt

A), dodavka zbozi

Implementace T+ 19 tydnu
Skoleni, dokumentace finalniho vyhotoveni T+ 20 tydnu
Akceptacni testy T + 21 tydnu
Nejzazsi termin ukonceni realizace projektu véetné 31. 3. 2026
akceptace

47/48



®
Financovano os
Evropskou unii oo
NextGenerationEU : :

MINISTERSTYO VNITRA
CESKE REPUBLIKY

’ Narodni
> - plan
\ obnovy

PRILOHA €. 3 — CENOVA KALKULACE

Cena celkem bez

Jedn. cena bez

Polozka ocenéni Jednotka Mnozstvi DPH DPH
Servery (dle specifikace) ks 3 332 692,00 K¢ 998 076,00 K¢
Diskové pole ks 1 1280 058,00 K¢ 1280 058,00 K¢
Deduplikacni zalohovaci

appliance ks 1 1321 924,00 K& 1321 924,00 K&
Paterni switch LAN ks 2 278 083,00 K¢ 556 166,00 K¢
Pfistupovy LAN switch A ks 10 31 540,00 K¢ 315 400,00 K¢
Pfistupovy LAN switch B ks 5 21 452,00 K¢ 107 260,00 K¢
Pfistupovy LAN switch C ks 14 14 233,00 K¢ 199 262,00 K¢
Licencovany software a CAL komplet 1 1499 854,00 K¢ | 1499 854,00 K¢
Souvisejici sluzby

f('::"::ge:::::;i'kumemace’ komplet 1 1515 000,00 KE | 1515 000,00 K&
skoleni)

CELKEM bez DPH 7 793 000,00 K¢

DPH (21 %) 1636 530,00 K¢
CELKOVA CENA v¢. DPH 9 429 530,00 K¢
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