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SMLOUVA O POSKYTOVANI SLUZEB

uzavrena nize uvedeného dne, mésice a roku ve smyslu ustanoveni § 1746 odst. 2 zak. ¢. 89/2012
Sh., obc¢anského zakoniku, ve znéni pozdéjsich predpisl, mezi témito smluvnimi stranami:

Mésto Pelhfimov

sidlo: Masarykovo namésti 1, 393 01 Pelhfimov

IC: 00248801

DIC: CZ00248801

bankovni spojeni:  CNB

¢islo uctu: Ceska spofitelna, €. G¢tu 19-0622101359 /0800
zastoupen: Ladislav Med, starosta

Zdeneék Jaros, mistostarosta
(dale jen ,,Objednatel”)

Seyfor, a.s.

sidlo: Drobného 555/49, Ponava, 602 00 Brno
provozovna: Na Strzi 2097/63, 14000 Praha 4
IC: 01572377

DIC: Cz01572377

jednajici: Petr Franc, ¢len pfedstavenstva
kontaktni telefon:

kontaktni email:

zapsand v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil B, vlozka 7072

bankovni spojeni:

¢islo uctu:

(dale jen ,Poskytovatel”)

Dale oznacovany spolecné jako ,Smluvni strany”.
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UVODNIi USTANOVENI

Zavazkovy vztah zalozeny dle této smlouvy se Fidi Zakonem ¢. 89/2012 Sb., obcansky
zakonik, v platném znéni (dale jen ,,obcansky zakonik“).

Smluvni strany uzaviraji tuto smlouvu na zakladé zaddvaciho fizeni na nadlimitni vefejnou
zakazku na dodavky ,Zvyseni kybernetické bezpeénosti mésta Pelhfimov” realizovanou v
ramci projektu NPO registraéni ¢islo projektu CZ.31.2.0/0.0/0.0/23_093/0008497, vyzva C.
41 - Kyberneticka bezpecnost — obce.

Smluvni strany shodné prohlasuji, Ze identifikacni idaje uvedené ve smlouvé jsou v souladu
s pravni skutecnosti v dobé uzavieni smlouvy. Smluvni strany se zavazuji, Ze zmény
dotéenych Gdajd oznami bez prodleni druhé smluvni strané. Smluvni strany prohlasuji, Ze
osoby podepisujici tuto smlouvu jsou k tomuto Ukonu opravnény.

Poskytovatel prohlasuje, Ze je zpUsobily k fadnému a vcasnému provedeni dila dle této
smlouvy a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou tieba k
radnému provedeni dila za dohodnutou pevnou smluvni cenu. Povéfi-li Poskytovatel
provedenim dila jinou osobu, mda Poskytovatel pfi provadéni dila jinou osobou
odpovédnost, jako by dilo provadél sam.

Podkladem pro uzavieni této smlouvy je nabidka Poskytovatele podana do zaddavaciho
fizeni na nadlimitni vefejnou zakazku s nazvem , ZvySeni kybernetické bezpecnosti mésta
Pelhfimov*, ¢ast A, zadavanou dle zdkona ¢. 134/2016 Sb., o zadavani verejnych zakazek
(dale jen ,2ZVZ“).

Poskytovatel a Objednatel se zavazuji k vzajemné soucinnosti za ucelem plnéni smlouvy.

PREDMET SMLOUVY

Predmétem této smlouvy je zavazek Poskytovatele poskytnou Objednateli na vlastni riziko
a nebezpedi sluzby, v rozsahu:

2.1.1  Vstupni audit
2.1.2 GAP analyza
2.1.3 Penetracni testy
Specifikace sluzeb je popsana v priloze ¢. 1 této Smlouvy (Technicka specifikace).

Poskytovatel deklaruje, Ze osoby a/nebo ptipadné podposkytovatelé, jejichz odbornou
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kvalifikaci bylo prokdzano v jeho nabidce na vefejnou zakdzku splnéni technickych
kvalifikacnich predpokladi, budou skutecné zapojeny do plnéni predmétu Smlouvy, a to po
celou dobu plnéni Smlouvy. V pfipadé nutné zmény téchto osob a/nebo podposkytovatell
z dlivodU Poskytovatele musi Poskytovatel doloZit splnéni kvalifikacnich predpoklad( pro
nové osoby a/nebo podposkytovatele. Po dobu, kdy Poskytovatel neplni tento svij zavazek,
je v prodleni s poskytovanim plnéni dle této Smlouvy.

2.4 Objednatel se zavazuje poskytnout Poskytovateli veSkerou soucdinnost nezbytnou k
fadnému plnéni dle této Smlouvy, predevsim poskytnout dokumentaci, zajistit pfistup do
prostor a konzultace s odpovédnymi osobami.

3. DOBA A MiSTO PLNENI

3.1 Zhotovitel za¢ne s pInénim predmétu této smlouvy nejpozdéji do tfech pracovnich dnl po
pisemném vyzvani k plnéni ze smlouvy.

3.2 Zhotovitel je povinen poskytnou sluzby a pisemné vystupy nejpozdéji do 8 tydnl ode dne
doruceni pisemné vyzvy k zahajeni plnéni.

3.3 Mistem plnéni je sidlo Objednatele. Pro vybrané c¢innosti je mistem plnéni sidlo
Poskytovatele, umoziuje-li to charakter ¢innosti.

4. CENA

4.1 Cena predmétu smlouvy dle ¢l. 2 a vrozsahu specifikovaném Pfiloze ¢. 1 — Technicka
specifikace, je stanovena takto:

Cena celkem
bez DPH

Jedn. cena bez
DPH

Mnozstvi

Jednotka

Polozka
ocenéni

Uvodni audit ks 1 150 000 150 000
kybernetické

bezpecnosti

GAP analyza ks 1 190 000 190 000
stavajiciho
stavu

zabezpeceni
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Penetracni komplet 1 330 000 330000
testy (externi +
interni)
Zavérecna ks 1 100 000 100 000
zprava a
prezentace
vysledk
CELKEM bez DPH 770000
DPH (21%) 161 700
CELKOVA CENA v&. DPH 931 700
4.2 Cena plnéni zahrnuje veskeré naklady Poskytovatele nutné k poskytnuti plnéni, jakoZ i

4.3

4.4

veskeré naklady souvisejici. Poskytovatel prohlasuje, Ze pred podpisem této Smlouvy,
dlkladné prosel zaddvaci dokumentaci, zvazil vSechny varianty mozného zpUsobu plnéni
zakdazky a na zakladé téchto informaci stanovil cenu plnéni uvedenou do nabidky. Tato cena
je maximalni a neprekrocitelna (s vyjimkou zmény sazby DPH) a Poskytovatel je povinen za
tuto cenu pInéni dokondit tak, aby bylo dosazeno Ucelu a pfedmétu této Smlouvy, atoiv
pripadé, Ze by se v prabéhu plnéni Smlouvy zjistilo, Ze ke splnéni Gcelu a predmétu této
Smlouvy je nutné vynalozZit dalsi naklady nebo zvolit jiné postupy.

Smluvni strany se dohodly, Ze pokud dojde v pribéhu plnéni této smlouvy ke zméné
zakonné sazby DPH stanovené pro pfislusné plnéni vyplyvajici z této smlouvy, bude tato
sazba promitnuta do vSech cen uvedenych v této smlouvé s DPH a Poskytovatel je od
okamziku nabyti i¢innosti zmény zakonné sazby DPH povinen Uctovat platnou sazbu DPH.
O této skutecnosti neni nutné uzavirat dodatek k této smlouvé.

Za stanoveni sazby dané v souladu s platnymi pravnimi predpisy odpovida Poskytovatel.

5. PLATEBNIi A FAKTURACNi PODMINKY

5.1

Uhrada smluvni ceny dle odst. Error! Reference source not found., bude provedena po
predani plnéni na zdkladé Akceptacniho protokolu podepsaného opravnénymi zastupci
obou smluvnich stran. Den podpisu akceptacniho protokolu je dnem uskutecnéni
zdanitelného plnéni.
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5.2 Akceptacni protokol bude obsahovat prehled vsech poskytnutych plnéni a vystup(.
Objednatel se zavazuje vystupy akceptovat v pfipadé, Ze budou provedeny a predany radné
v souladu se smlouvou, bez vad a nedodélkd.

5.3 Pokud Objednatel plnéni neakceptuje, protoze vykazuje vady ¢i nedodélky, je povinen
specifikovat tyto vady v Rozdilovém protokolu.

5.4  Poskytovatel se zavazuje identifikované vady ¢i nedodélky neprodlené, nejpozdéji vSak do
5 pracovnich dn( odstranit.

5.5 Akceptacni protokol musi obsahovat minimalné tyto naleZitosti:
5.5.1 dislo predavaciho/akceptacniho protokolu a datum,
5.5.2 (Cislo smlouvy a datum jejiho uzavfeni, Cislo vefejné zakazky,
5.5.3 oznaceni predmétu plnéni nebo jeho casti,
5.5.4 nazev, sidlo, IC a DIC Objednatele a Poskytovatele,

5.5.5 nazev projektu, registracni ¢islo projektu a informaci, Ze se jednd o projekt ,,Zvyseni
kybernetické bezpecnosti mésta Pelhfimov”, je soucasti projektu NPO registracni
Cislo projektu CZ.31.2.0/0.0/0.0/23_093/0008497, vyzva ¢. 41 - Kyberneticka
bezpecnost — obce.,

5.5.6 prvky povinné publicity projektu podporeného ze Strukturalnich fondd EU,
5.5.7 podrobné vymezeni rozsahu poskytnutych sluzeb a vystupd,

5.6 Akceptacni protokol bude doruéen doporuéenou postou nebo osobné opravnénému
zaméstnanci Objednatele proti pisemnému potvrzeni, nebo s vyuZitim datové schranky.

5.7 Podkladem pro uUhradu ceny dle této smlouvy bude faktura, kterd bude mit nalezitosti
ucetniho dokladu podle Zakona ¢. 563/1991 Sb., o Géetnictvi, ve znéni pozdéjsich predpisu,
a dariového dokladu dle Zakona ¢.235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist (dale jen ,faktura®).

5.8 Ptilohou faktury bude Akceptacni protokol, podepsaného obéma smluvnimi stranami, ze
kterého vyplyva, Ze Dilo, bylo pfedano radné a bez vad a nedodélkd.

5.9 Lhata splatnosti faktury ¢ini 30 kalendarnich dni ode dne doruceni Objednateli. Faktura
bude dorucena doporucenou postou nebo osobné opravnénému zaméstnanci Objednatele
proti pisemnému potvrzeni.

5.10 Faktura musi kromé zakonem stanovenych nalezZitosti pro danovy doklad obsahovat také:

5.10.1 cislo smlouvy a datum jejiho uzavfeni, Cislo vefejné zakazky,
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nazev projektu, registracni Cislo projektu a informaci, Ze se jednd o projekt
podporeny z NPO nasledujicim zpisobem: Projekt ,, Zvyseni kybernetické bezpecénosti
mésta Pelhfimov”, je soucasti projektu NPO registracni Cislo projektu
CZ.31.2.0/0.0/0.0/23_093/0008497, vyzva C. 41 - Kyberneticka bezpec¢nost — obce.,

predmét plnéni a jeho specifikaci ve slovnim vyjadreni a mnozstvi (nestaci pouze
odkaz na Cislo uzaviené smlouvy),

oznaceni banky a ¢islo Uctu, na ktery musi byt zaplaceno (pokud je ¢islo uctu odlisné
od dcisla uvedeného v této Smlouvé, je Poskytovatel povinen o této skutecnosti
informovat Objednatele),

Ihatu splatnosti faktury,

5.11 Nebude-li faktura obsahovat zakonem ¢i touto smlouvou stanovené naleZitosti nebo bude

chybné vyuctovana cena nebo DPH nebo budou vyulctovany sluzby, které Poskytovatel

neprovedl, je Objednatel opravnén fakturu pred uplynutim Ihdty splatnosti vratit druhé

smluvni strané k provedeni opravy s vyznacenim dlvodu vraceni. Poskytovatel provede

opravu vystavenim nové faktury. Dnem odesladni vadné faktury Poskytovateli prestava

bézet plvodni lhita splatnosti a nova lhlita splatnosti béZzi znovu ode dne doruceni nové
faktury Objednateli.

5.12 Povinnost zaplatit cenu je splnéna dnem odepsani prislusné ¢astky z uctu Objednatele.

6. PREDANI A PREVZETI VYSTUPU

6.1

Predani a prevzeti dokumentt

6.1.1

6.1.2

6.1.3

6.1.4

Dokumenty, které maiji byt vypracovany Poskytovatelem na zdkladé této smlouvy,
budou nejdfive predloZzeny Objednateli ve formé navrhu k posouzeni.

Objednatel je opravnén ve Ih(té péti (5) pracovnich dnli od doruceni pfislusného
dokumentu pisemné predloZit Poskytovateli své pfipominky k ndvrhu. Po diskusi o
téchto pripominkach upravi Poskytovatel pfislusny navrh v souladu s dohodnutymi
zménami a se zapracovanim téchto dohodnutych zmén jej preda ve stejné lhité péti
(5) pracovnich dnli Objednateli.

V pfipadé, ze Objednatel nema k predanym dokumentim vyhrady, povaZuji se za
prevzaté k okamziku doruceni jejich konecné verze Objednateli. V pfipadé vyhrad k
predanym dokumentim je Objednatel opravnén opétovné vratit tyto dokumenty s
pfipominkami Poskytovateli ve |h(ité a postupem dle odst. 6.1.2 vyse.

V pfipadé, Ze Objednatel pfipominky ve Ih(ité uvedené v odst. 6.1.2 této Smlouvy
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nepredlozZi, ma se za to, Ze s predlozenym dokumentem souhlasi a dokument se
povaZuje za radné prevzaty.

Licencni ujednani
Poskytovatel deklaruje, Ze pokud soucasti pInéni bude i plnéni, které napliiuje znaky dila ve
smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni pozdéjsich predpisu,
udéluje Objednateli sva opravnéni k vykonu majetkovych prav k takovému dilu, a to podle
ustanoveni § 12 a nasl. autorského zdkona, tedy pravo k uZiti dila (dale jen ,licenci®)
specifikovanou nize:

7.1.1 vyhradni licenci k veskerym znamym zpUsoblm uziti takového dila, zejména, nikoliv
viak vyluéné k ucelu, ke kterému bylo takové dilo Poskytovatelem vytvofeno v
souladu se Smlouvou;

7.1.2 neomezeny Uzemni ¢i mnoZstevni rozsah licence;

7.1.3 licenci udélenou po celou dobu trvani majetkovych prév k dilu;
7.1.4 licenci s pravem udéleni podlicence jakékoliv tfeti osobé;

7.1.5 licenci, kterou neni Objednatel povinen vyuzit.

Poskytovatel prohlasuje, Ze dle ustanoveni §12 odst. 4 autorského zdkona je Objednatel
opravnén ke vsem zpUsoblm uZiti dila tj. zejména dilo uZit jeho zpfistupnénim verejnosti,
vystavenim, zvefejnénim v siti internet a rozmnozZovanim. Objednatel je opravnén sifit dilo
v elektronické, tisténé i jiné podobé. Objednatel mize dilo vyuZit ke komercnim i
nekomercénim Ucelim, dale upravovat, zpracovavat, prekladat, ¢i ménit jeho nazev, spojit s
jinym dilem a zaradit jej do dila souborného bez predchoziho souhlasu autora, véetné
poskytnuti tohoto dila k Gpravam smluvnim partnerim Objednatele.

Poskytovatel je povinen zajistit pro Objednatele licenci takovym zplsobem, aby mohl byt
naplnén Ucel této Smlouvy a byla dodrzena vsechna licen¢ni ujedndni k dilu a vSechny pravni
predpisy upravujici jeho uziti, a to alespon v rozsahu nezbytném pro naplnéni ucelu
Smlouvy.

Poskytovatel prohlasuje, ze uzitim dila Objednatelem nebudou neopravnéné porusena
Zadna prava a opravnéné zajmy tfetich osob, kromé prav dusevniho vlastnictvi také napf.
pravo na ochranu osobnosti fyzickych osob a pravo na ochranu dobré povésti pravnickych
osob.

Poskytovatel se zavazuje, Ze jakdkoli dodana nebo zpfistupnéna aktualizace, nebo jind
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Uprava je autorskoprdvné nezavadna dle této Smlouvy a podléhda stejné licenci, jako je
uvedenad v této Smlouvé.

Odména za veskera opravnéni poskytnuta Objednateli dle této Smlouvy je jiz zahrnuta v
cené plnéni dle této Smlouvy. Cena plnéni obsahuje vSechny licenéni odmény, které mohou
pfi plnéni z této Smlouvy vzniknout. Poskytovatel neni opravnén uplatiovat dalsi licenéni
poplatky s ohledem na zplisob pouZiti licenci a charakteristiku prostfedi, ve kterém jsou
uzivany. V cené plnéni dle této Smlouvy je zahrnuta i cena jinych souvisejicich plnéni, se
kterymi jsou spojeny jednorazové ¢i pravidelné poplatky, za celou dobu trvani Smlouvy.
Smluvni strany maji za to, Ze je timto odména za licence ujednana, resp. je sjednan zpUlsob
jejiho urceni dostatecnym zplisobem s ohledem na ustanoveni § 2366 obcanského
zakoniku.

Poskytovatel touto Smlouvou poskytuje Objednateli licenci k dilu, pficemzZ Gcinnost této
licence nastava okamzikem podepsani akceptacniho protokolu s vysledkem , akceptovano”;
do té doby je Objednatel opravnén dilo uzit v rozsahu a zplsobem nezbytnym k naplnéni
ucelu této Smlouvy.

Udéleni veskerych prav uvedenych v této Smlouvé nelze ze strany Poskytovatele vypovédét
a rovnéz tak na udéleni takovych prav nema vliv ukonceni platnosti této Smlouvy.

SANKCE

Pro pfipad prodleni Objednatele s Uhradou plateb sjednanych v této Smlouveé (resp. v jejich
dodatcich ¢i dalSich dokumentech, uzavienych mezi Smluvnimi stranami za ucelem splnéni
predmétu této Smlouvy) je Zhotovitel po Objednateli opravnén pozadovat uhrazeni Uroku
z prodleni v zakonné vysi.

V pfipadé prodleni Zhotovitele z dlvodl vyluéné na jeho strané s predanim Predmétu
plnéniv terminu, je Objednatel opravnén pozadovat na Zhotoviteli uhrazeni smluvni pokuty
ve vysi 2000,- K¢ za kazdy den bez DPH.

Za poruseni povinnosti ochrany divérnych informaci dle ¢l. 9 je porusujici smluvni strana
povinna uhradit druhé smluvni strané pokutu ve vysi 100 000 K¢, a to za kazdy jednotlivy
pfipad poruseni povinnosti. Prdvo vymahat a uctovat smluvni pokutu za poruseni
povinnosti mlcenlivosti vznikd opravnéné smluvni strané prvnim dnem nasledujicim po
doruceni oznameni o prokazatelném poruseni povinnosti mlcenlivosti smluvni stranou.

Vznikem naroku na uplatnéni smluvni sankce neni dotéen narok Smluvni strany na ndhradu
vzniklé skody pfesahujici uhrazenou smluvni pokutu. Ustanoveni § 2050 zakona ¢. 89/2012
Sb., obcansky zakonik, se v takovém pfipadé nepouZije.
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Smluvni pokuty jsou splatné do 30 dni ode dne doruceni pisemného vyuctovani jeji vyse
povinné strané.

Zaplacenim smluvni pokuty neni dotéen narok oprdvnéné strany na nahradu Skody,
opravnéna strana ma narok na nahradu Skody v plné vysi.

Smluvni strany nesou odpovédnost za zpUsobenou Skodu v rdmci platnych pravnich
predpist a této smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho usili k
predchazeni Skodam a k minimalizaci vzniklych skod.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbytecného odkladu na
vzniklé okolnosti vylucujici odpovédnost branici fddnému plnéni této smlouvy. Smluvni
strany se zavazuji k vyvinuti maximalniho usili k odvraceni a prekonani okolnosti vylucujicich
odpovédnost.

9. DUVERNE INFORMACE, OCHRANA OSOBNIiCH UDAJU

V ptipadé, Ze bude pfi plnéni predmétu smlouvy dochdzet ke zpracovani osobnich udaj(, je
tato smlouva zarover smlouvou o zpracovani osobnich Gdaji ve smyslu zakona ¢. 110/2019
Sb., o zpracovani osobnich Gdajli ve znéni pozdéjsich predpist (dale jen ,,zakon o zpracovani
osobnich udaji“) ve spojeni s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji
a volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich Udajl) a poskytovatel ma pro ucely ochrany osobnich Udajl postaveni
zpracovatele..

Zhotovitel je opravnén zpracovdvat osobni Udaje pouze za Ucelem plnéni Ucelu této
smlouvy.

Zhotovitel je opravnén zpracovavat osobni Udaje v rozsahu nezbytné nutném pro plnéni
této smlouvy, za timto uUcelem je oprdvnén osobni Udaje zejména ukladat na nosice
informaci, upravovat, uchovdvat po dobu nezbytnou k uplatnéni prav zhotovitele
vyplyvajicich z této smlouvy, ptreddvat zpracované osobnich Gdaje objednateli, osobni idaje
likvidovat.

Zhotovitel ucini v souladu s platnymi pravnimi predpisy dostate¢nd organizacni a technicka
opatreni zabranujici pfistupu neopravnénych osob k osobnim Gdajim o ochrané osobnich
udaja.

Zhotovitel zajisti, aby jeho zaméstnanci byli v souladu s platnymi pravnimi predpisy pouceni
o povinnosti ml¢enlivosti a o moZnych nasledcich pro ptipad poruseni této povinnosti.
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Zhotovitel zajisti, aby pisemnosti a jiné hmotné nosice informaci, které obsahuji osobni
udaje, byly uchovavany pouze v uzamykatelnych mistnostech.

Zhotovitel zajisti, aby pisemnosti a jiné hmotné nosice informaci, které obsahuiji citlivé
Udaje, byly uchovdvdny v uzamykatelnych skfinich umisténych v uzamykatelnych
mistnostech.

Zhotovitel zajisti, aby elektronické datové soubory obsahujici osobni idaje byly uchovavany
v paméti pocitace pouze:

9.8.1 je-li pfistup k takovymto souboriim chranén heslem nebo,

9.8.2 je-li pristup k uzZivani pocitace, v jehoz paméti jsou tyto soubory umistény, chranén

9.9

9.10

9.11

9.12

heslem.

Je-li pro uUcel kontroly spravného fungovani dila, odstranéni vady nebo dalsi vyvoj dila
nezbytné poskytnout zhotoviteli kopii databazi, soubord nebo nosi¢d udaji obsahujicich
jakékoliv Udaje z ¢innosti objednatele, je zhotovitel povinen s takovymi Udaji nakladat tak,
aby nedoslo k jejich uniku ¢i zneuziti.

Veskeré skutecnosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi
stranami, které nejsou bézné dostupné v obchodnich kruzich a se kterymi se smluvni strany
seznami pfti realizaci predmétu smlouvy nebo v souvislosti s touto smlouvou, se povazuji za
dlvérné informace.

Zhotovitel se zavazuje, Ze dlvérné informace jinym subjektim nesdéli, nezpfistupni, ani
nevyuZije pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v prisné tajnosti a sdélit
je vyluéné tém svym zaméstnanciim nebo poddodavatelim, ktefi jsou povéreni plnénim
smlouvy a za timto Ucelem jsou oprdvnéni se s témito informacemi v nezbytném rozsahu
seznamit. Zhotovitel se zavazuje zabezpedit, aby i tyto osoby povaZovaly uvedené
informace za dlvérné a zachovavaly o nich mléenlivost.

Povinnost plnit ustanoveni tohoto ¢lanku smlouvy se nevztahuje na informace, které:

9.12.1 mohou byt zvefejnény bez poruseni této smlouvy,

9.12.2 byly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,

9.12.3 jsou zndamé nebo byly zvefejnény jinak, neZ nasledkem poruseni povinnosti jedné

9.12.4 ze smluvnich stran,

9.12.5 prijemce je zna dfive, nez je sdéli smluvni strana,

9.12.6 jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusnym spravnim orgdnem
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9.12.7 na zakladé zdkona, popfipadé, jejichz uverejnéni je stanoveno zakonem,

9.12.8 smluvni strana sdéli osobé vazané zakonnou povinnosti mi¢enlivosti (napf. advokatovi

9.13

9.14

10.
10.1

10.2

10.3

104

10.5

10.6

10.7

10.8

nebo danovému poradci) za Ucelem uplatfiovani svych prav.

Povinnost ochrany davérnych informaci trva bez ohledu na ukonceni platnosti této
smlouvy.

Smluvni strany se zavazuji, Ze obchodni a technické informace, které jim byly svéreny
druhou stranou, nezpfistupni tfetim osobam bez pisemného souhlasu druhé strany a
nepouZiji tyto informace k jinym Gcelim, nezZ je k plnéni této smlouvy.

DOBA TRVANi SMLOUVY, UKONCENi SMLOUVY

Smluvni strany mohou odstoupit od smlouvy z divodu podstatného poruseni smlouvy.
Za podstatné poruseni smluvnich povinnosti Poskytovatele se povaZzuje zejména:

10.2.1 prodleni Poskytovatele s pInénim kteréhokoliv jeho zavazku podle smlouvy delSim
nez 30 dni,

10.2.2  nesplnéni pokynu Objednatele pfi plnéni predmétu smlouvy Poskytovatelem,
10.2.3  poruseni ochrany osobnich udajd a dvérnych informaci,

Za podstatné poruseni smluvnich povinnosti Objednatele se povaZuje zejména
neposkytnuti poZadované soucinnosti Poskytovateli po dobu delsi nez 20 dnl a to i pfes
opakovanou pisemnou vyzvu Poskytovatele zaslanou nejdfive 10 dnll po prvotni Zadosti
o poskytnuti soucinnosti.

Odstoupeni od smlouvy musi byt u¢inéno pisemné, s uvedenim dlvodu.

Ucinky odstoupeni nastavaji dnem doruceni druhé smluvni strané ozndmeni o
odstoupeni, bylo-li odstoupeni opravnéné.

V pripadé odstoupeni Objednatele od smlouvy z divodu podstatného poruseni smlouvy
Poskytovatelem nema Poskytovatel narok na zaplaceni ceny podle €l. 4 této smlouvy
v plné vysi.

Odstoupenim od smlouvy neni dotéen narok Objednatele na nahradu pfipadné skody a

zaplaceni smluvni pokuty.

Odstoupenim od smlouvy neni dotcen narok Objednatele na nahradu pfipadné skody a
zaplaceni smluvni pokuty.
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PRAVA A POVINNOSTI SMLUVNICH STRAN

Objednatel se zavazuje poskytnout Poskytovateli nezbytnou soucinnost a vyjadifovat se k
vystuplm.

Pozadovanou soucinnost specifikuje Poskytovatel pisemné, a to véetné predpokladaného
terminu poskytnuti specifikované soucinnosti. Predpokladany termin musi byt stanoven
primérené s ohledem na charakter a pfedpokladanou pracnost pozadované soucinnosti.

Poskytovatel se zavazuje pfi poskytovani plnéni postupovat v profesionalni kvalité a s
odbornou péci.

Poskytovatel je povinen dodriovat bezpecnostni predpisy, veskeré zakony a jejich
provadéci vyhlasky, pokud se vztahuji k predmétu plnéni a tykaji se cinnosti
Poskytovatele, bezpecénosti prace, pozarni ochrané a ochrané Zivotniho prostredi. Pokud
porusenim téchto predpisli Poskytovatelem vznikne skoda, nese naklady Poskytovatel.

Poskytovatel je povinen do konce roku 2030 za Ucelem ovéfovani plnéni povinnosti
vyplyvajicich ze skutec¢nosti, Ze Objednatel je pfijemcem dotace z Narodniho planu
obnovy, poskytovat veskeré pozadované informace a doklady zaméstnancim nebo
zmocnéncdm povérenych organl (Ministerstvo pro mistni rozvoj CR; Ministerstvo financi
CR; Evropské komise, Evropsky ucetni dvir, Nejvys$si kontrolni Gfad, prislusny finanéni
Urad a dalsi opravnéné organy statni spravy) a je povinen vytvofit vySe uvedenym osobam
podminky k provedeni kontroly vztahuijici se k realizaci dila a poskytnout jim pfi provadéni
kontroly soucinnost.

Poskytovatel je podle ustanoveni §2 pism. e) Zakona ¢. 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a o zméné nékterych zdkon(, ve znéni pozdéjsich predpisd, osobou
povinou spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou
zboZi nebo sluzeb z verejnych vydaju.

Smluvni strany jsou povinny se bez zbytecného odkladu pisemné vzajemné informovat
o skutecnostech, které maji nebo mohou mit vliv na plnéni smlouvy, a to neprodleng,
nejpozdéji nasledujici pracovni den poté, kdy prislusna skute¢nost nastane nebo néktera
ze smluvnich stran zjisti, Ze by nastat mohla.

Poskytovatel je povinen na své naklady fadné uchovavat vesSkerou dokumentaci
souvisejici s realizaci dila dle této smlouvy, véetné ucetnich dokladd v souladu s ¢lankem
90 Nafrizeni Rady (ES) ¢. 1083/2006 minimalné do konce roku 2030, a pokud je v ¢eskych
pravnich predpisech stanovena lhita delSi nez v evropskych predpisech, musi byt pouZita
pro uschovu delsi Ihita.
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Poskytovatel je povinen vsechny pisemné zpravy, pisemné vystupy opatfit vizualni
identitou projektu dle pravidel provadéni publicity stanovenych v Obecnych pravidlech
pro Zadatele a ptijemce.

Poskytovatel prohlasuje, Ze ke dni nabyti ic¢innosti smlouvy je s témito pravidly sezndmen.

12. ZAVERECNA USTANOVENI

121

12.2

12.3

12.4

12.5

12.6

12.7

Doplnit smlouvu mohou smluvni strany pouze formou pisemnych dodatkd, které budou
vzestupné Cislovany, vyslovné prohlaseny za dodatek této smlouvy a podepsany
opravnénymi zastupci smluvnich stran.

Pro uUcely této smlouvy se ma za to, Ze pozadavek pisemné formy je splnén i tehdy, je-li
pravni jednani ucinéno v elektronické podobé a opatfeno uznavanym elektronickym
podpisem ve smyslu nafizeni elDAS (nafizeni Evropského parlamentu a Rady (EU) ¢.

910/2014). Pokud neni dale vyslovné uvedeno jinak, rozumi se vyrazem , pisemné*“ rovnéz
takova elektronicka forma.

Vztahy vznikajici ze smlouvy avni vyslovné neupravené se fidi Pravnim Fadem CR,
zejména pak pfislusnymi ustanovenimi obc¢anského zakoniku a autorského zakona.

Pokud oddélitelné ustanoveni této smlouvy je nebo se stane neplatnym i
nevynutitelnym, nema to vliv na platnost zbyvajicich ustanoveni této smlouvy. V takovém
pfipadé se smluvni strany zavazuji uzavfit do 10 pracovnich dnl od vyzvy druhé ze
smluvnich stran dodatek k této smlouvé nahrazujici oddélitelné ustanoveni této smlouvy,
které je neplatné ¢i nevynutitelné, platnym a vynutitelnym ustanovenim odpovidajicim
hospodarskému ucelu takto nahrazovaného ustanoveni.

Smluvni strany berou na védomi, Ze tato Smlouva vyZzaduje uverejnéni v registru smluv
podle zdkona €. 340/2015 Sb., ve znéni pozdéjsich predpist, a s timto uvefejnénim
souhlasi. Zaslani Smlouvy do registru smluv zajisti Objednatel neprodlené po podpisu
Smlouvy. Smluvni stany se dohodly, Ze v rdmci smluvniho jednani dojde pred zvetejnénim
Smlouvy k dohodé o anonymizaci téch idajd Smlouvy, které nelze zverejnit postupem dle
zédkona ¢. 340/2015 Sb., protoze jejich zvefejnénim by doslo k poruseni jinych pravnich
predpisa.

Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou stran a ucinnosti
dnem jejiho uvefejnéniv registru smluv podle zakona ¢. 340/2015 Sb., pfiéemz se smlouva
nestava ucinnou, pokud neni do 30 dnl ode dne jejiho uzavieni uverejnéna v registru
smluv (dle § 6 zakona o registru smluv).

Smlouva byla uzaviena na zakladé pravé a svobodné vile po peclivém zvazeni smluvnich
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stran.

12.8 Tato Smlouva je sepsana ve 2 (dvou) vyhotovenich, po 1 (jednom) vyhotoveni pro kazdou

Smluvni stranu.
12.9  Seznam pfiloh smlouvy:

Pfiloha €. 1 — Technicka specifikace

Za Objednatele: Za Poskytovatele:

V Pelhfimové dne dle elektronického podpisu  V Praze dne dle elektronického podpisu

Ladislav Med Petr Franc

starosta ¢len predstavenstva

Zdenék Jaros

mistostarosta
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PRILOHA €. 1 — Technicka specifikace

Detailni specifikace predmétu plnéni

Rozsah sluzeb

Predmétem plnéni této ¢asti verejné zakazky je objektivni a nezavislé zmapovani
aktualniho stavu kybernetické bezpecnosti informacnich systém( mésta, identifikace
mezer vUci legislativnim pozadavkdm (ZoKB, NIS 2, GDPR) a nasledné ovérit
technologickou odolnost prostrednictvim cilenych penetracnich testd, v rozsahu:

2.1 Vstupni audit a zakladni analyza

e Analyza politik, smérnic, procesli a dokumentace systému fizeni informacni
bezpecnosti (ISMS).

e Interview a workshopy s klicovymi pracovniky (IT, management) k popsani
aktudlniho stavu.

e Provedeni zdkladniho skenovani technické infrastruktury — interni i externi — pro
zjisténi zranitelnosti.

2.2 GAP analyza

e Porovnani stavu s pozadavky ZoKB, NIS 2, GDPR, dobrymi standardy (CIS v8, ISO
27001, NIST).

o Identifikace mezer v procesech, technologiich, fyzickém zabezpecenia v
dokumentaci.

e Vypracovani pfehledného reportu s rizikovymi ohledy, hodnocenim dopadu a
prioritizaci.

e Navrzeni konkrétnich napravnych opatieni (technicka i organizacni), véetné
navrhu Uprav dokumentace a doporuceni cilového stavu.

2.3 Penetracni testy
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e Provéreni externiho perimetru (internetové pfistupy, VPN, firewall, verejné IP
sluzby).

e Interni testovani — simulace utokl z vnitfni sité, testy Wi-Fi, pfistupovych prav a
bezpecnostniho nastaveni koncovych stanic.

e Testovani webovych aplikaci a verejnych portal(.

e Vypracovani detailni Zpravy z penetracnich testl: identifikace a detailni popis
zranitelnosti, reprodukce, dopady, urgentnost oprav a doporuceni mitigaci.

2.4 Vystupy

e Kompletni dokument ,Vstupni audit a GAP analyza“ s popisem metodiky, zjiSténi,
rizik a doporuceni.

e Samostatna Zprdva z penetracniho testovani s technickymi anatomiemi utokd,
ukazkami exploitl a navrzenymi reSenimi.

e Prehledny akéni plan (Roadmapa) s popisy krokd pro implementaci opatieni a
stanovenymi prioritami.

3. Standardy, ramce a metodické pfistupy
Zpracovani bude vychazet z provérenych ptistupl a norem:
e CIS Controls v8, ISO 27001, NIST, ZoKB, NIS 2, GDPR.

e OWASP pro webové aplikace, metodika OWASP Test Guide pro penetracni testy.

e Skenovani dle CVSS, rizikové matice.

Forma predani vystupu:
e Vystupy budou zpracovany v ceském jazyce, v elektronické i listinné podobé.

e Elektronicka verze bude dodana ve formatu PDF a DOCX/ODT, auditni protokoly
budou podepsany autorizovanym auditorem.

e Soucasti bude i stru¢né shrnuti zavéra pro ucely dotacniho monitoringu.
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