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Technicka Specifikacia projektu migracie vybranych sluzieb,
podnikovych procesov a dat na Microsoft 365

Zéamerom obstaravatel'a Bratislavska vodarenska spolocnost’, a.s. (BVS alebo Obstaravatel’)
je zabezpecit’ migraciu vybratych sluzieb z existujuceho on-premise prostredia na rieSenie
Microsoft 365 (M365) vratane modernizacie pouzivatel'ského prostredia, zabezpecenia
procesov suvisiacich s migraciou a integraciou vybranych dat s existujucimi onpremise
systémami.

Ziakladné informacie o Obstaravatelovi v kontexte zakazky:
Bratislavska vodarenska spolocnost’, a.s. je zaradena do sektoru s vysokou uroviiou kritickosti
— voda a atmosféra:
« Je potrebné zohl'adnit’ poZiadavky zakona o ¢. 69/2018 Z.z. o kybernetickej bezpecnosti
a o zmene a doplneni niektorych zdkonov, v zneni neskorSich predpisov a Vyhlasky
Nérodného bezpecnostného uradu ¢. 362/2018 Z.z., ktorou sa ustanovuje obsah
bezpe¢nostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni;
« Obstaravatel ma povinnost’ postupovat’ podl'a zakona ¢. 343/2015 Z. z. o verejnom
obstardvani a o zmene a doplneni niektorych zakonov, v zneni neskorsich predpisov;
« Aktualny pocet zamestnancov BVS je 1200, z ktorych je:
« 50 zamestnancov IT/Security (uzivatelia pristupujici kinformacnym systémom
v $pecialnom/chranenom rezime);
« 710 administrativa / riadiaci pracovnici v teréne (uzivatelia pristupujuci k informacnym
systémom v Standardnom rezime);
« 440 pracovnikov v teréne (uzivatelia nepristupujuci k informacnym systémom, alebo
uZzivatelia s obmedzenym pristupom k informacnym systémom);
- Obstaravatel identifikuje znaéni mieru rezistencie na zmenu. Uspeina implementacia
a efektivne vyuzitie M365 aplikacii zuzivatel'skej perspektivy bude vyzadovat zo
strany uspeSne¢ho uchadzaca efektivnu a rozsiahlu M365 adopénti a Skoliacu kampan za
zohl'adnenia identifikovaného stavu na zaklade auditu u Obstaravatel’a.

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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Analyza, migracia, implementacia a podpora (support) pri
prechode na sluzby Microsoft 365

1. Popis ,,AS IS“ a ,,TO BE* stavu

(aj zostava):

+ Centralizovany AD s hybridnou
pripravou cez federaciu

*  Doménové GPO pre uzivatel'ov a
zariadenia

+ Vicsina aplikacii integrovanych s AD
a vyuzivajucich aj SSO

* Oddelené OU pre uzivatel'ské ucty

+ UPN nie je mailova adresa

» Neexistuje centralizovana politika pre
cloud-ready identity

OBLAST AS IS stav TO BE stav / minimalne poZiadavky
Licencovanie [Aktualne vyuZzivané: INastavenie novej licencnej politiky:
*  Office 2016 — 900 licencii *  Funk¢ne a nakladovo optimalna
»  Office 365 Business Basic - 80 kombindcia M365 licencii definovana
licencii na zaklade vystupov analyzy
*  Teams — 80 licencii o Prehl'ad jednotkovych cennikovych
¢ SharePoint 2013 — 900 licencii cien, alebo odporucanych koncovych
cien vybranych licencii Microsoft, na
vyziadanie Obstaravatel’a, najviac vSak
Ixmesacne pocas poskytovania sluzieb
o Optimalizacia a vyhodnocovanie
vyuzivania licen¢nych balikov M365
pocas poskytovania sluzieb, najviac
vSak 1x12 mesiacov
Active Active Directory (,,AD*)! v on-premise |Poziadavky na integraciu:
Directory

+ Integracia AD v hybridnom rezime

+ Redizajn Microsoft Entra Connect.

« Zabezpecenie, Ze privilegované identity

sa nebudu synchronizovat’ medzi

cloudovymi a on-premise prostredim

Navrh a realizacia IAM, RBAC

«  Multifactor

Zachovanie SSO pre aplikacie
Obstaravatel’a v AS-IS stave
Priprava na hybridné identity (SSO,
MFA)

+ Pripadné odporacania reorganizacie
organizacnych jednotiek (,,OU*)
Obstaravatel'a so zretel'om na
bezpecnostné Standardy Obstaravatel'a

! Zoznam vsetkych skratiek pouzitych v dokumente sa nachédza na strandch 25-26.

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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Servery Exchange v on-premise: Poziadavky na integraciu:
« Exchange 2016 — 2 servery v DAG + Migracia on-premise Exchange
konfiguracii (vyber  hybridnom rezime s
«  On-premisové mail security, IPS/IDS Exchange SE, staged migracia) do
a WAF + Exchange Online - migracia
» SharePoint 2013 — 1 aplikacny, 1 uzivatel'skych mailboxov
databazovy server + Exchange SE - migracia
+ SharePoint 2013 - iba pre on-premise systémovych mailboxov
prostredie » ZabezpeCenie minimdlne tej istej
urovne mail security ako s
onpremisovymi rieSeniami
+  Migrécia SharePointu  do
SharePoint Online
Security Aktuélne vyuzivané: Poziadavky na integraciu:

+ Pouzivané autentifikacné protokoly st
Kerberos a ¢asti NTLMv2

+  SSO pre vacsinu aplikacii

+ Neexistuje MFA, ziadna integracia s
cloudovym zabezpecenim.

« Antivirus tretich stran, Ziadne
Microsoft Defender riesenia.

V pripade nemoznosti pouzivat’
Kerberos a NTLMv2 plna sucinnost’ pri
zmene autentifikacného protokolu
OAuth pre on-premisové aplikacie
Implementacia Microsoft Defender for
Endpoint ako nahrada pre antivirus
tretich stran s EDR funkcionalitou
Aktivacia MFA, Conditional Access
Policies

Néavrh rieSenia na nasadenie DLP v
rozsahu navrhnutych licencii podla
internych politik Obstardvatel’a
Nasadenie Microsoft Purview
eDiscovery solutions

Podrobny monitoring a audit systémov
Skolenie IT timu pre spravu
bezpecnostnych politik

Priprava a implementacia Mobile
Device Management (MDM)
Vybudovanie centralneho logovacieho
rieSenia na platforme Log analytics pre
zabezpecenie retencie auditnej stopy na
12 mesiacov. RieSenie musi obsahovat’
celu auditnt stopu, ktora budu
generovat’ vSetci zamestnanci BVS,
externisti a vyuzivané sluzby M365.

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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Sharepoint  |Verzia SharePoint 2013: Odstavenie on-premise SharePoint 2013:

» Vyuzitie ako tlozisko, intranetové + Migracia vSetkych lokalit a dokumentov
timové lokality, sharepoint listy, do SharePoint Online
ziadne workflows nie st vyuzivané |+ Nahrada InfoPath rieSeni modernymi

* vyuZivany pre internu spolupracu a Power Apps.
dokumentaciu. * Vytvorenie §ablon pre timové stranky

+ Cca 800 pouzivatel'ov, 50 aktivnych |« Sharepoint Online, baza pre DMS,
kniZnic, 10 lokalit. PowerApps, Workflows formou sluZieb

+ Existencia 4 dorobenych aplikécii na vyziadanie v pripade potreby rieSenia

komplexnych novych poziadaviek
Obstaravatel’a, ktoré neboli sticastou

“as is stavu”

Integracie IAD & SAP, GIS (Geograficky « Zmapovanie integra¢nych bodov.
informacny systém), eHuman (HR « Migracia alebo redizajn integracii
system), CDesk (It ticketing system), do Power Platform. Prepojenie so SAP,
Registratira (Memphis), DMS systém, GIS, atd’. ak je potrebné cez Power
eGOV (eSlovensko) Automate alebo API
Zalohovanie on-premisového Exchange|Zalohovanie cloudovych sluZieb:

a SharePointu: Zabezpecenie zaloh dat z Exchange online,

* Zélohovanie je zabezpeCene Sharepoint online a OneDrive v ramci:
prostrednictvom on-premisového +  Microsoft zalohovanie v rimci M365
zalohovacieho nastroja licencii, odhadovana velkost’

*  Onprem zalohovacie prostredie nema zalohovania je 10TB v prvom roku
moznost’ zalohovania cloudovych ,»,M365 Backup* add-on, alebo pomocou|

rieseni iného adekvatneho rieSenia. Azure
Zalohovanie |° On-premisové zdlohovacie médium subskripcia — kredit bude predplateny

nie je kompatibilné na ukladanie Obstaravatel'om na zaklade potreby a

M365-kovych zéloh nie je predmetom tejto Specifikacie

+ Auzure files — sync do lokalneho servera
Vysledkom navrhu ,,to be stavu je
navrh ukladania zaloh aj mimo
datovych centier Microsoft-u, ale na
uzemi EU z dovodu zabezpecenia

GDPR
Komunikacia [Primarne komunikacné nastroje: Zmena vo vyuzivani komunika¢nych
+ Outlook 2016 + Exchange 2016 nastrojov:
+ Teams (80 licencii), Skype for + ZruSenie Skype for Business
Business * Minimalizacia vyuZzivania VoIP

+ VoIP + Nasadenie Microsoft Teams ako

+ Mobilné telefony primarneho interného komunikac¢ného
nastroja

Zaskolenie pouZzivatel'ov

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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Operacné
systémy a
Office

IAktualny stav OS:

*  Microsoft Windows 10 (Enterprise
LTSC a Pro): 537

*  Microsoft Windows 11: 193 Office:

»  Microsoft Office Standard 2016: 730

Specifikacia podmienok pre instalaciu
offline Office balik-u na vSetky koncové
stanice pre:

uzivatel'ov pristupujucich k
informacnym systémom

v $peciadlnom/chranenom rezime (50)
uzivatel'ov pristupujucich k
informacnym systémom v
Standardnom rezime (1250)

Upgrade OS z Winl0 na
Winll nie je predmetom
dodavky

10

PC hardware

Nie je sticast'ou zakazky

INie je sucast’'ou zakazky

11

Mobilné
zariadenia

IAktualny stav OS:

* Android
- 10S

INasadanie MDM (Intune) pre mobilné
zariadenia a NB/PC/tablety:

uzivatelov pristupujucich k
informa¢nym systémom

v §pecialnom/chranenom rezime (50)
uzivatelov pristupujucich k
informacnym systémom v
Standardnom rezime (810)
uzivatelia nepristupujuci k
informa¢nym systémom,
alebo uzivatelia s
obmedzenym pristupom k
informacnym systémom
(440)

12

Support

Podpora pre on- premisové prostredie:
+ Interny IT tim
+ Externy - N/A

Podpora pre cloudové/hybridné prostredie:

Vytvorenie dokumentacie pre 1. a 2.
uroven podpory

Skolenie interného IT oddelenia
Definovana SLA pre
postimplementac¢nil podporu
Pozadovany HyperCare 24/7 po dobu tri
mesiace po ukonceni migracie

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;

strana 5




2.

Bratislavska vodarenska spoloénost, a.s. PreSovska

48, 826 46 Bratislava 29

zapisana v Obchodnom registri Mestského sudu Bratislava III oddiel:
Sa, vlozka ¢.: 3080/B y

ICO: 35850370, DIC: 2020263432, IC DPH: SK2020263432

Predmet zakazky

Predmetom zakazky st jednotlivé fazy suvisiace s priamym dopadom na migraciu a prevadzku
sluzieb M365:

1.

2.

Analyza vychodiskového stavu (AS-IS) IT prostredia spolo¢nosti

a. Analyza infraStruktary priamo stvisiacej s migraciou na M365 v organizécii
Obstaravatel’a

b. Identifikacia zavislosti, rizik a integracii spojenych so stavom AS-IS

Navrh buduceho stavu (TO-BE)

a. Navrh licenéného modelu spotrebnym poctom typovych licencii anasledna
sucinnost’ pri nakupe licencii

b. Navrh architektiry a technickych komponentov priamo suvisiacich s predmetom
zakazky

c. Navrh optimalizacie procesov a ndkladov suvisiacich s pouzitim balika sluzieb
Microsoft 365

d. PoZziadavky na Hardvér /Softvér suvisiacich s nasadenim a pouzitim balika sluZieb
Microsoft 365

e. Navrh kapacity siete a zalohovania stvisiacich s nasadenim a pouzitim balika
sluzieb Microsoft 365

f.  Casovy harmonogram a odpori¢anie na¢asovania nakupu jednotlivych licencii za
ucelom maximalizacie efektivity ich vyuZitia

Priprava detailného ¢asového planu dodavky predmetu zakazky spolu
s definovanymi mil’nikmi

a. Definovanie faz, kI'aicovych mil'nikov, prechodovych obdobi

b. Harmonogram s definovanymi terminmi a mil'nikmi

Implementacia, systémové integracie
a. Nasadenie Microsoft 365 sluzieb
1. Migracia dat (poSta, dokumenty, SharePoint, a ostatné zlozky urcené na
migraciu spojené s nasadenim Microsoft 365 sluZieb)
1. Nastavenie zabezpecenia, compliance a governance
b. Hypercare — po dobu 3 mesiacov po protokoldrnom prevzati diela ¢asti migracie na
Microsoft 365 v rezime 24/7

Stucastou implementacnej a systémovej integracie su aj nasledujuce aktivity:

« Tenant Security Hardening (stanovenie perimetra bezpec¢nosti Cloudovych sluzieb
ako su Identita, Elektronicka poSta, Sprava koncovych stanic, Microsoft Teams,
Microsoft Sharepoint, Microsoft OneDrive, Power Platform, Bezpecnost,
Monitoring, Microsoft Azure, a to v sulade so Standardami aplikovate'nymi pre

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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cloudové sluzby a hybridnt infrastruktaru podl'a CIS, ISO 27001, NIS2 a inych
zavaznych pravnych predpisov na tseku kybernetickej bezpecnosti.)

« Implementécia Cloud Adoption Framework Enterprise Scale Landing zénu v sulade
s klasifikaciou definovanou MIRRI SRv kategoriach U1-U3

«  Navrh matice pristupov

« Adop¢na kampan - priprava navrhov, metodik, realizdcia, vyhodnotenie

5. Skolenia zamestnancov
a. [T admin Skolenia / workshopy
b. ,,Train the trainer* skolenia / workshopy
c. Koncovi pouzivatelia - e-learning: zdkladné a pokrocilé Skolenia

6. Dokumentacia
a. poskytnutie technickej, systémovej, administratorskej, uzivatel'skej dokumentacie
zaznamy o konfigurdciach

7. Technicka podpora
a. Standardna reaktivna podpora - SLA pre pripad incidentov
b. Proaktivna podpora 8 Osobohodin za mesiac pocas 24 mesiacov po ukonceni Fazy
4b: Hypercare.
c. Nadstandardnd podpora — v zmysle schvalenych zmenovych poziadaviek

2.1 Analyza vychodiskového stavu (AS-IS) IT prostredia spolo¢nosti
Analyza infraStruktiry priamo sivisiacej s migraciou na M365 (minimalne v rozsahu):
* Posudenie aktualneho stavu.

* Navrh pripadnych zmien v ramci infrastruktury potrebnych na uspesnii implementaciu.

Audit existujucich licencii minimalne v rozsahu:
* Identifikacia poctu a typov Obstardvatelom zakupenych licencii a do akej miery su

vyuzivané.

* Nevyuzité licencie a pri€iny ich nevyuzitia. Identifikacia licencii, ktoré sa aktualne
nevyuzivajl.

* Kompatibilita licencii. Overenia, €1 st existujlice licencie kompatibilné s planovanymi
sluZzbami.

* Iné ukony (resp. podla best practice Zhotovitel'a), ktoré st potrebné na Uspesné
vykonanie auditu za ucelom ziskania informadcii pre nasledujuce postupy.

Analyza on-premisového AD prostredia minimalne v rozsahu
* Pocet a typ objektov v AD (pouzivatelia, skupiny, pocitace).
* Existujiice GPO a ich kompatibilita s Azure AD.
» Stavu DNS, sietovych konfiguracii a autentifikacie.

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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Kompatibilita existujucich aplikacii a sluzieb s Azure AD.

Identifikacia aplikacii vyuzivajicich Kerberos a NTLMv2.

Overenie DNS z4dznamov a ndzvov domén.

Overenie aktualnych nastaveni Microsoft Entra Connect.

Analyza nastavenia moznosti pouzitia Password Hash Synchronization alebo
Passthrough Authentication.

Iné ukony (resp. podla best practice Zhotovitel'a), ktoré st potrebné na uspesné
vykonanie analyzy on-premisového AD prostredia.

Analyza on-premisového Exchange prostredia minimalne v rozsahu:

Exchange verzia: Overenie aktualnej verzie Exchange servera.

Overenie systémovych poziadaviek pre hybridni migraciu.

Overenie dostupnosti dostatocného diskového priestoru.

Pocet mailboxov: Zistenie poctu aktivnych mailboxov a ich celkovej velkosti.
Distribu¢né skupiny: Identifikovat’ vSetky pouzivané distribu¢né skupiny, ktoré je
potrebné migrovat’.

Verejné prieCinky: Skontrolovat’, ¢i su pouZivané verejné priecinky, a zmapovat’ ich
obsah.

Archivy: Ur¢it, ¢i sit mailboxy archivované lokalne alebo na serveri.

Overenie, zaloh Exchange databdz, vratane nastaveni. Overenie integrity zaloh
testovacou obnovou.

Identifikécia vSetkych pouzivanych certifikatov SSL/TLS.

Identifikéacia vSetkych certifikatov s dostatoCnou platnostou na pokrytie migracie.
Overenie, ¢i certifikaty zahfnaja vSetky potrebné zdznamy (napr. autodiscover, mail,
atd’.).

Overenie dostupnosti a stability internetového pripojenia. Do analyzy je potrebné
zahrnOt' aj branch office-y Obstaravatela. Rychlosti internetového pripojenia na
lokalitaich Obstaravatel'a budii poskytnuté v case vykondvania analyzy.Kontrola
aktualneho nastavenia DNS pre autodiscover, MX a SPF zaznamov.

Kontrola firewall-ov pre pripojenia sluzby Microsoft.

Kontrola toku poSty: smerovanie sprav, Hygiena posty, On-premise Mailové sluzby
(Exchange server, SMTP Relay), Zdroje SMTP preposielania (Multifunkéné zariadenia,
Aplikacie).

Povolenia na trovni postovej schranky (Shared mailbox, Delegation).

Analyza zaloh vSetkych mailboxov a databaz pred migraciou.

Iné tkony (resp. podla best practice Zhotovitel'a), ktoré st potrebné na uspeSné
vykonanie analyzy on-premisového Exchange prostredia.

Analyza on-premisového SharePoint prostredia minimalne v rozsahu:

Overenie aktualnej verzie aplikacného a databazového servera.

Overenie systémovych poziadaviek, napr. dostupnosti dostato¢ného diskového
priestoru a vel'kost’ databaz.

Overenie, webovych aplikacii a kolekcie lokalit napr. site collection, subsites, URL
hierarchiu, velkost’ kapacity, Sablony, ainé overenia pre uskuto¢nenie analyzy.

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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Overenie, povoleni a vlastnictva dat a stranok.

Overenie customizacie a komponentov a taktiez integracie d’al§imi aplikéciami.
Identifikovanie funkcii, ktoré neexistuja v SharePoint Online a navrh ich nahrad.
Overenie, dostupnost’ a stabilitu internetového pripojenia. Do analyzy je potrebné
zahrnut' aj branch office-y Obstardvatel'a Rychlosti internetového pripojenia na
lokalitach Obstaravatel'a budi poskytnuté v ¢ase vykondvania analyzy.

Kontrola firewall-ov pre pripojenia sluzby Microsoft.

Iné tkony (resp. podla best practice Zhotovitela), ktoré su potrebné na uspesné
vykonanie analyzy on-premisového SharePoint prostredia.

Analyza existujiceho Tenantu minimalne v rozsahu:

Analyza existujiceho tenantu podl'a best practice Zhotovitel'a pre potreby migracie do
novovytvaraného tenantu

Identifikacia zavislosti, rizik a integracii v ramci migracie minimalne v rozsahu:

Identifikécia zavislosti, rizik a integracii v rdmci migracie z pohl'adu dostupnosti dat
Obstaravatel’a v jeho systémoch

Identifikécia zavislosti, rizik a integracii v ramci migracie z pohl'adu integrity a
validacie.

Iné tkony (resp. podla best practice Zhotovitela), ktoré su potrebné na uspesné
vykonanie identifikécie zavislosti, rizik a integracii v rdmci migracie.

Analyza technickych rizik a navrh minimalizacie rizika minimalne v rozsahu:

Analyza rizika straty dat poCas migracie.

Analyza rizika vypadku sluzieb.

Kompatibilita uzivateI'skych zariadeni s navrhovanymi sluzbami a rieSeniami v rozsahu
tejto Zakazky

In¢ ukony (resp. podla best practice Zhotovitela), ktoré st potrebné na uspesné
vykonanie analyzy technickych rizik a navrhu minimalizécie rizika.

Analyza bezpecnostnych rizik a nadvrh minimalizacie rizika minimalne v rozsahu:

Rizika neautorizovaného pristupu akejkol'vek osoby alebo systému.

Phishing, kybernetické ttoky a iné hrozby majtce vplyv na ¢innost’ Obstardvatel’a.

In¢ ukony (resp. podla best practice Zhotovitela), ktoré st potrebné na uspesné
vykonanie analyzy bezpecnostnych rizik a navrhu minimalizacie rizika.

Analyza organiza¢nych rizik a navrh minimalizacie rizika minimalne v rozsahu:

Analyza nedostatkov Skoleni a celkovej informovanosti pouzivatel'ov.

Analyza dostatocnosti zdrojov (napr. personalne kapacity) Obstaravatela.

Iné ukony (resp. podla best practice Zhotovitela), ktoré su potrebné na uspesné
vykonanie analyzy organiza¢nych rizik a navrhu minimalizacie rizika.

Identifikacia post-implementacnych rizik a navrh minimalizicie rizika minimalne v
rozsahu:

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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Posudenie a identifikacia prip. nezaznamenanych technickych problémov.

Posudenie a identifikacia prip. nedostacujicej hypercare.

Posudenie a identifikacia prip. neefektivnej spravy licencii.

iné ukony (resp. podla best practice Zhotovitela), ktoré¢ si potrebné identifikaciu
postmigracnych rizik a navrh minimalizécie rizika.

2.2 Navrh budiceho stavu (TO-BE)

Navrh licencného modelu s potrebnym poctom typovych licencii minimdlne v rozsahu

Identifikacia potrieb licencovania minimalne v rozsahu

Zistenie poctu aktivnych pouzivatel'ov a ich pracovné potreby.

Kategorizacia pouzivatel'ov. Navrh rozdelenia pouzivatelov podl'a urovne pristupu a
potrebnych sluzieb.

Sluzby Microsoft 365. Navrh identifikéacie sluzby, ktoré¢ buda pouzivatelia potrebovat’
(napr. Exchange Online, Teams, SharePoint, OneDrive).

Optimalizacia licencii minimalne v rozsahu

Priradenie licencii na zéklade potrieb konkrétnych pouzivatel'ov.

Névrh nakupu licencii z pohl'adu finan¢nej optimalizacie (finan¢ne najvyhodnejSie
rieSenie pre zabezpecenie potrieb Obstaravatel’a).

Pouzitie analytickych nastrojov. Navrh vyuzitia napr. Microsoft 365 Admin Center,
alebo podobny nastroj na sledovanie vyuZitia licencii a odhalenie potencialnych uspor.

Implementacia a sprava licencii minimalne v rozsahu

Nastavenie politik. Definovanie politiky na pravidelny audit licencii a ich
optimalizaciu.

Monitorovanie pouZivania. Sledovanie pridelenych licencie a ich vyuzZitie s
vypracovanim spravy 1x6 mesiacov.

aktualizécia licenénych planov na zdklade zmien v organizécii. 1x6 mesiacov

Navrh architektury a technickych komponentov minimdlne v rozsahu

Navrh cielovej architektiry pre implementované rieSenia a sluzby minimalne v rozsahu:

High-level (HL) popis ciel'ovej architektury.

Low-level Diagram (LLD) cielovej architektury.

Podrobny dokument s presnym popisom jednotlivych krokov a nadvéznosti pocas a po
migracii.

Navrh ma obsahovat’ minimalne: ciel'ovt architektiru v Microsoft 365, Azure Active
Directory a identitu, e-mailovl infraStruktaru, Sharepoint infraStruktaru, migraciu
dokumentov a stborov, Microsoft Teams a kolaboracné sluzby, OneDrive, Intune a
spravu zariadeni, zabezpecenie a compliance, licencovanie a néaklady, technické
komponenty migracie, harmonogram a pldn migrécie, poziadavky na HW/SW;

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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* a iné ukony (resp. podl'a best practice Zhotovitel'a), ktoré si potrebné pre pripravu
navrhu/dokumentu o cielovej architekture.
Navrh kapacity siete a zalohovania minimdlne v rozsahu

Navrh kapacity siete
* Internetova konektivita, Sirka pasma, pripadne navrh QoS pre Teams, optimalizacia
WAN pre pobocky.
* firewall pristupy, povolenia URL a IP rozsahov, SSL inspekcia, IPD/IDS.
* DNS (MX, AUtodiscover, SPF, DKIM, DMARC)

Navrh zalohovania
* Ciele a poziadavky, RTO/RPO, retencia zaloh, poziadavky na zabezpe€enie plnenia
povinnosti v zmysle pravnych predpisov na tseku archivnictva a registratary.
» Zélohované sluzby: Exchange Online, Sharepoint Online, OneDrive, Teams.

2.3 Priprava detailného ¢asového planu dodavky rieSenia podla tejto Technickej
Specifikacie/rieSeni) spolu s definovanymi mil’nikmi

Definovanie faz, kI'uc¢ovych mil’nikov, prechodovych obdobi minimdlne v rozsahu

Navrh ¢asového harmonogramu migracie minimalne v rozsahu pre:

* Pripravnd a analyticka faza s trvanim najviac 2 mesiace od nadobudnutia G¢innosti zmluvy.

* Implementa¢na faza s trvanim najviac 6 mesiacov od protokolarneho prevzatia pripravne;j
a analytickej fazy a dodania potrebnych licencii Specifikovanych v navrhu TO-BE stavu.
Implementaéna faza sa modZe po dohode Obstaravatel'a a Zhotovitel'a prediZit’ na zaklade
vystupov z “to be” analyzy v ramci pripravnej fazy, a to maximalne o 2 (slovom: dva)
mesiace a za predpokladu sucasného naplnenia podmienok uvedenych v bode 3.4. ¢lanku
Zmluvy o dielo o poskytovani sluzieb

* Post-implementacnd faza Hypercare v trvani 3 mesiace od protokolarneho prevzatia
implementacnej fazy.

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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+  Skolenia zamestnancov v priebehu implementaé¢nej fazy podl'a poziadaviek Obstaravatela

* Produk¢nd faza v trvani do konca platnosti zmluvy od protokolarneho prevzatia post-
implementacnej fazy.

usi v AZ inima v rozsahu v auv v
Harmonogram musi obsahovat’® fazy minimalne v rozsah akom s edené
prilohe* Cenové ponuka”

2.4 Implementacia a systémové integracie

Nasadenie Microsoft 365 sluZieb na zdaklade Objedndvatel’om akceptovanych vystupov
Pripravnej a analytickej fazy a navrhu TO-BE stavu minimadlne v nasledujicom rozsahu:

» Zalozenie nového Tenantu.

* Aktivovanie pozadovanych sluzieb.

* Priprava on-premisového prostredia, vratane Exchange SE pre hybridnu konfiguraciu.

* Aktualizacia on-premise AD na najnovsiu podporovanu verziu (ak bude stcastou
navrhovaného riesenia).

* Nova inStalacia Microsoft Entra Connectu na dedikované servery.

» Nastavenie hybridnej konfiguracie AD a Exchange.

* Nakonfigurovanie synchronizdcie hesiel alebo pass-through autentifikacie
Synchronizacie objektov podl'a planu a nastavenie Microsoft Entra Connect.

» Zabezpecenie spravnosti UPN (User Principal Name) pre vsSetkych migrovanych
pouzivatelov.

* Migracia identifikovanych kritickych GPO.

* Aktivacia politik v Intune pre konfiguraciu zariadeni, ktoré zodpovedaji on-premise
GPO.

* Migracia objektov, synchronizacia dotknutych pouZivatel'ov, skupin a pocitacov.

* Integricie AD & SAP, GIS (Geograficky informaény systém), eHuman (HR system), CDesk
(It ticketing system), Registratiira (Memphis), DMS systém, eGOV (eSlovensko)

* Iné postupy a ukony podl'a best practice a vystupu analyzy TO-BE stavu.

Migracia dat (posta, dokumenty, SharePoint) minimdlne v rozsahu:

* Migracia dat z existujicecho Tenantu (Sharepoint, OneDrive, Teams) na zaklade
vystupov “as is” analyzy existujuceho tenantu

* Vytvorenie davok migracie pre Exchange aj pre Sharepoint.

* Pre Exchange rozdelenie pouZzivatel'ov na davky na zdklade analyzy a navrhu.

* Pre Sharepoint rozdelenie dat na zéklade analyzy a navrhu.

* Monitorovanie priebehu migracie.

* Overenie migracie. Kontroly po dokonceni kazdej davky, ze ¢i vSetky data boli spravne
prenesené (e-maily, kalendare, kontakty, data z Sharepoint-u. ).

* Dokumentécia progresu migracie s kontrolnymi bodmi.

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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Iné postupy a ukony podl'a best practice Zhotovitel'a a vystupu navrhu TO-BE stavu.

Nastavenie zabezpecenia, compliance a governance - na zdklade analyzy a navrhu
pripraveného Zhotovitel’om

Tenant Security Hardeninig podl’a navrhu.
Information protection podl’a navrhu.
Zapnutie Outlook message encryption podl'a navrhu.

Microsoft Entra Privileged Identity Management.

Implementacia Microsoft Defender for Endpoint ako nédhrada pre antivirus tretich stran
s EDR.

Aktivacia Microsoft Defender pre identity.

Aktivacia Microsoft Defender pre Office 365.

Data loss prevention (AIP — klasifikacia dat) podl'a navrhu.

Nasadenie DLP podl’a licencii a podl’a navrhu (nie je sucastou zékladnej implementacie
a bude rieSené individudlne na samostatnu objednavku Obstaravatel’a).

Aktivacia MFA, Conditional Access Policies.

Nasadenie Microsoft Purview eDiscovery solutions.

Implementécia Cloud Adoption Framework Enterprise Scale Landing zénu v stlade s
klasifikaciou definovanou MIRRI v kategoriach U1-U3.

Microsoft Entra Privileged Identity Management a vytvorenie matice pristupov pre
privilegované ucty.

Stanovenie perimetra bezpecnosti Cloudovych sluzieb ako st Identita, Elektronicka
posta, Sprava koncovych stanic, Microsoft Teams, Microsoft Sharepoint, Microsoft
OneDrive, Power Platform, Bezpecnost’, Monitoring, Microsoft Azure,a to v sulade so
Standardami aplikovatel'nymi pre cloudové sluzby a hybridnt infrastruktaru podl'a CIS,
ISO 27001, NIS2 a inych zavdznych pravnych predpisov na tseku kyberneticke;
bezpecnosti.) Vybudovanie centralneho logovacieho rieSenia na platforme Log analytics
pre zabezpecenie retencie auditnej stopy na 12 mesiacov. RieSenie musi obsahovat’ celt
auditna stopu, ktorti budt generovat’ vSetci zamestnanci BVS, externisti a vyuzivané
sluzby M365.

Zabezpecenie zdalohovania

Névrh stratégie zalohovania cloudovych sluzieb - pre zalohy dat z Exchange online,

Sharepoint online a OneDrive v rdmci:

o Microsoft zalohovanie v ramci M365 licencii, odhadovand vel'kost’ zalohovania je
10TB v prvom roku;

o ,,M365 Backup* add-on alebo pomocou iného adekvatneho rieSenia. Azure
subskripcia (s prihliadnutim na vysku kreditu, ktory zabezpeci Obstaravatel)

o Azure files — sync do lokalneho servera;

Sucastou navrhu ,,TO-BE* stavu bude aj navrh ukladania zaloh aj mimo datovych centier
Microsoft-u ale na uzemi EU z dévodu zabezpecenia GDPR

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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Hypercare — po dobu 3 mesiacov od Ciastkového protokolarneho prevzatia diela Faza ¢. 4a
na Microsoft 365 minimdlne v rozsahu:

* Zabezpecenie podpornych timov a komunikaénej matice napr. pre: IT administratori,
Support (Ist & 2nd level), Specialisti na M365 (Exchange Online, SharePoint, Intune,
atd.), Projektovy manazér / Koordinator.

* Zabezpecenie kandlov podpory pre pouzivatel'ov napr.: mail, telefon (hotline), Teams
kanaly, a podobne, na zaklade dohody s Obstaravatel'om, dostupnych Obstaravatel'ovi
v rezime 24/7.

Zabezpecenie Specialistov najmé na /najcastejsie sa vyskytujuce problémy ako su
napr.: problémy s prihlasenim do Microsoft 365, nezobrazené alebo

chybajiice e-maily po migracii, nefunkény Outlook, Teams, OneDrive, Sharepoint,

nespravna synchronizacia medzi zariadeniami, aktivacia Office balika, licencii, atd’.

* Zabezpecenie zvySeného monitoringu synchronizacie, logov, bezpe¢nostnych nalezov,
atd’.

* Spristupnenie zdznamov zo $koleni v pripade potreby Obstaravatel’a.

* Na zéaver formdalneho ukoncenia Hypercare obdobia je potrebna aktualizacia
dokumentacie, zohl'adnenie spétnej vazby a nahlasenych problémov od pouzivatel'ov,
spracovanie ankety a splnenie pozadovanej urovne implementicie a systémovej
integracie prostrednictvom dosiahnutia poZzadovanych KPIs.

* Key Performance Indicator (tzv. KPI; klIiovy ukazovatel vykonnosti) vo
vymedzenom rozsahu: pocet incidentov, ¢as vyrieSenia, % znovuotvorenych tiketov
Metrika hodnotenia KPIs:

- 1. Pocet incidentov
= Definicia: Celkovy pocet nahlasenych incidentov pocas Hypercare.
= Cielova hodnota pre ukoncenie fazy “4b Hypercare” je *: 5/0 pre kritické
incidenty, 15/0 pre zavazn¢ incidenty, 50/0 pre bezné incidenty

* Zavedenie dvojuroviiového modelu (X/Y), kde:

* X je maximalny pocet incidentov, po ktorého prekroceni sa povazuje KPI za nesplnené;
* Y predstavuje pocet incidentov, ktoré st nevyrieSené
* Segmentécia:
o Podla typu sluzby samostatne (Exchange Online, Teams, SharePoint, OneDrive...).
o Podl'a zdvazZnosti (rozdelenie incidentov v zmysle delenia uvedeného v Casti 2.7.1.
niz$ie na kritické, zdvazné, bezn¢)

- 2. Priemerny ¢as vyrieSenia incidentu (Time to Fix)

» Definicia: Priemerny ¢as od nahlésenia incidentu po jeho vyrieSenie.
= Upresenie, Co sa povazuje za vyrieSenie incidentu je uvedené ¢ bode 8.7
Zmluvy o dielo o poskytovani sluzieb
* (Ciel'ové hodnota:
- kriticka: reakéna doba (tzv. response time) do 1 hodiny,
vyrieSenie incidentu (tzv. time to fix) do 4 hodin
- zavazna: reakénd doba (tzv. response time) do 1 hodiny,
vyrieSenie incidentu (tzv. time to fix) do 1 pracovného dna

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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- beZna: reak¢na doba (tzv. response time) do 6 hodin,
vyrieSenie incidentu (tzv. time to fix) do 3 pracovnych dni
- 3. Percento znovuotvorenych incidentov

* Definicia: Percento incidentov zapri¢inenych Zhotovitel'om, ktoré boli
uzavreté, ale neskdor znovu otvorené kvoli neadekvatnemu
(nedostato¢nému) vyrieSeniu.

=  Vzorec:
Reopen Rate = (Pocet znovuotvorenych incidentov / Celkovy pocet
incidentov) x 100%R

* Cielova hodnota: <5 %

Ak na zaver formalneho ukoncenia Hypercare obdobia (3 mesiace) nie su splnené¢ KPIs vo
vymedzenom rozsahu, dojde k predizeniu Hypercare obdobia o jeden mesiac, v ramci
ktorého Zhotovitel’ zabezpeci, aby boli prijaté primerané opatrenia identifikaciu moznych
pri¢in na zabezpecenie riadneho nasadenia sluzieb M365, t.j. aby v rdmci implementécie a
systémovej integracie boli uskutocnené také opatrenia, ktoré zabezpecia uroven
pozadovaného rozsahu KPlIs.

Navrh, realizdcia, vvhodnotenie Adopcnej kampane
Cielom adopcnej kampane je zabezpecit’ UGspesné prijatie a aktivne vyuzivanie nového
softvérového rieSenia koncovymi pouzivatel'mi. Zhotovitel' je povinny poskytnut’ navrh
adop¢nej kampane a zabezpelit' realizdciu a podporu pri spusteni a vedeni adopcnej
kampane a to uz v rdmci implementacnej fazy v sulade s metodikou Fast Track for Microsoft
365.

Poziadavky na metodiku a postup:

1. Metodika nasadenia: Zhotovitel je povinny realizovat’ vetky ¢innosti v stlade s
metodikou FastTrack for Microsoft 365, ktortl definuje spolo¢nost’ Microsoft ako
oficialny ramec pre planovanie, nasadenie a adopciu cloudovych sluzieb Microsoft
365.

2. Fazy realizacie musia zahriat’:

a. Envision (Navrh Zhotovitel'a): Stanovit® viziu, ndvrh KPIs na zéklade ramca
definovaného v metodike FastTrack , vybrat’ scenare a navrhnut’ tim v spolupraci s
Obstaravatel'om (sponzor, Success Owner, Champions, Early Adopters).

1. Identifik4cia obchodnych ciel'ov a scenarov vyuzitia sluZieb Microsoft 365.
i1.  Vypracovanie planu nasadenia a stratégie prijatia technolégie.

b. Onboard (Nasadenie): technicky pripravit’ Tenant, pilotovat’, spustit’ komunikéciu a
tréning.

1. Technickd priprava prostredia (identity, bezpecnost, compliance). ii.
Migracia e-mailov, suborov a pouzivatel'skych uctov

c. Drive Value (Adopcia): Skalovat na celll firmu, merat pouZivanie a neustile

podporovat’ adopciu.

i.  Podpora pouzivatel'ov pri osvojovani si novych nastrojov.
ii.  Poskytnutie tréningovych materidlov, Sablon a odporii¢ani na zvySenie
produktivity.

3. Vystupy a dokumentacia:

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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» Zhotovitel’ predlozi plan nasadenia, zoznam vykonanych aktivit podl'a metodiky
FastTrack a dokumentaciu k adopcii pouzivatel'ov.

* Sucastou vystupu bude aj navrh na d’alsie zlepSenie vyuzivania Microsoft 365
sluzieb.

Overenie splnenia:
» Obstaravatel’ si vyhradzuje pravo pozadovat dokaz o dodrzani metodiky (napr.
vystupy z FastTrack portdlu, komunikicia s Microsoft timom, Struktira
implementécie a adopcie).

2.5 Skolenie zamestnancov

Sucast'ou predmetu zdkazky je aj realizacia Skoleni v slovenskom alebo ¢eskom jazyku vratane
dodania vzdelavacich materidlov na aplikacie ako Word, Excel, PowerPoint, OneNote,
Microsoft Teams a Microsoft Copilot, ako aj d’alSieho softvéru a nastrojov. Sucast’ou kazdého
Skolenia je aj vypracovanie vzdelavacich materidlov a prezentacie, ktoré¢ budu odovzdané /
zaslané ucastnikom Skolenia. Pod pojmom “Skoliaci deii” Obstaravatel’ pozaduje Skolenie v
celkovom trvani 8 hodin.

2.5.1 Skolenie pre IT administratorov
Preferovana forma skoleni je prezen¢ne prostrednictvom workshopov. Jedna sa o skupinu 10
I'udi. Pozadovana doba Skoleni je 10 Skoliacich dni. Minimum poZadovaného obsahu Skoleni:

a. Sprava Microsoft 365 Tenant-u:
* Konfiguracia organizacného profilu.
*  Moznosti predplatného Tenant-u.
» Sprava pouzivatel'skych uctov a licencii.
* Bezpectnostné skupiny a administrativne role.

b. Synchronizacia identit:
* Azure Active Directory Connect.
* Connect Cloud Sync.
* Spréava synchronizovanych identit a jednotného prihlasovania
(SSO). Multifaktorova autentifikacia a samoobsluzna sprava hesiel.
c. Bezpecnost’ a ochrana:
*  Microsoft Secure Score.
* Azure Active Directory Identity Protection.
* Exchange Online Protection, Safe Attachments, Safe Links.
*  Microsoft 365 Defender, Microsoft Defender for Cloud Apps, Microsoft Defender
for Endpoint.
* Analyza logovania.

d. Compliance a sprava dat:

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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* Archivovanie a uchovavanie dat.

+ Sifrovanie sprav Microsoft Purview.

* Prevencia straty dat (DLP).

* Insider risk management, informac¢né bariéry, DLP politiky.
» Klasifikécia dat a citlivé stitky.

* Analyza hlaseni a reportovanie.

Sucast'ou Skolenia st aj Skoliace materidly - skripté (v tlacenej podobe v slovenskom jazyku) a
prezentécia, ktora bude odovzdana / zaslana ucéastnikom elektronicky. Skoliace materialy
dostanu ucastnici na mieste pred zaciatkom Skolenia, prezenticia moéze byt zaslana
elektronicky.

2.5.2 Skolenia ,,Train the trainer® pre super-users

Preferovana forma skoleni je prezen¢ne prostrednictvom workshopov. Jedna sa o skupinu 30
'udi. Pozadovana doba $koleni st 4 $koliace dni v 3 skupinach po 10 I'udi. Celkovo sa uskuto¢ni
12 skoliacich dni. Minimum pozadovaného obsahu Skoleni:

a. Zaklady Microsoft 365:
* Prehlad sluzieb a aplikacii Microsoft 365.
* Navigacia v prostredi Microsoft 365.
* Zékladné funkcie a moznosti aplikacii ako Outlook, Teams, OneDrive, SharePoint,
Copilot, Forms, Planner.

b. Komunikacia a spolupraca
* Pouzivanie Microsoft Teams na chatovanie, videohovory a spolupracu.
* Zdielanie dokumentov a spolupraca na nich v OneDrive a SharePoint.
* Sprava e-mailov a kalendarov v Outlooku.

¢. Sprava suborov:
* Ukladanie a organizacia suborov v OneDrive.
* Zdielanie stiborov s kolegami a externymi partnermi.
* Spolupraca na dokumentoch v redlnom case.

d. Bezpecnost’ a ochrana dat:
» Zaklady bezpecnosti v Microsoft 365.
* Rozpoznavanie phishingovych e-mailov a ochrana pred hrozbami.
* PouZivanie citlivych §titkov na ochranu citlivych informacii.
e. Efektivne vyuZivanie aplikacii:
* Tipy a triky na zvySenie produktivity v aplikaciach Microsoft 365.
* Automatizacia uloh pomocou néstrojov ako Power Automate.
* Vyuzivanie integracii medzi aplikdciami na zjednodusenie pracovnych procesov.

f. Analytika a reporty:

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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* Vyuzivanie analytickej funkcie hlaseni a tvorba reportov.

Sucast'ou skolenia st aj Skoliace materidly - skripté (v tlacenej podobe v slovenskom jazyku) a
prezentacia, ktora bude odovzdand / zaslana ucastnikom elektronicky. Skoliace materialy
dostant ucCastnici na mieste pred zacCiatkom Skolenia, prezenticia modze byt zaslana
elektronicky.

2.5.3 Koncovi pouzivatelia

Forma skolenia: online webinar s minimalnou kapacitou 500 tcastnikov.
Dika trvania 1 webinaru = 1 $koliaci defi (8 hodin)
Webinar méze byt’ rozdeleny na niekol’ko individualnych blokov v priebehu dni.

Zhotovitel’ uskuto¢ni po dohode s Obstaravatel'om 3 terminy tejto vzdelavacej aktivity pricom
z kazdej vyhotovi audiovizualny zaznam, pricom tie Obstaravatel’ nasledne bude pouzivat’ pre
svoje interné vzdelavacie ucely (e-learningové moduly vo vlastnom e-learningovom systéme).
Zhotovitel teda udeli Obstaravatel'ovi bezvyhradnu licenciu na pouzitie audiovizualneho diela.

Pre kazdy tematicky okruh Skolenia (napr. Zaklady Microsoft 365, Komunikacia a spolupraca
atd’.) Zhotovitel’ vytvori aj sibor min. 25 testovych otazok, ktoré poskytne Obstaravatel'ovi pre
potreby testovania zamestnancov v ramci interného e-learningového systému. Subor otazok mu
zaSle najneskor do 5 pracovnych dni po realizécii posledného terminu webinaru.

Ciel'ovou skupinou webindru si zamestnanci - bezni pouzivatelia - v pocte cca 1100. Minimum
pozadovaného obsahu Skoleni. Potreba dodat’ zakladné a pokrocilé Skolenia.
a. Zaklady Microsoft 365:
* Prehl'ad sluZieb a aplikacii Microsoft 365.
* Navigacia v prostredi Microsoft 365.
» Zakladné funkcie aplikacii ako Outlook, Teams, OneDrive, SharePoint.

b. Komunikacia a spolupraca
* Pouzivanie Microsoft Teams na chatovanie, videohovory a spolupracu.
* Zdiel'anie dokumentov a spolupraca na nich v OneDrive a SharePoint.
* Sprava e-mailov a kalendarov v Outlooku.

¢. Sprava suborov:
* Ukladanie a organizacia suborov v OneDrive.
* Zdiel'anie suborov s kolegami a externymi partnermi.
* Spolupraca na dokumentoch v redlnom case .

d. Bezpecnost’ a ochrana dat:
» Zaklady bezpecnosti v Microsoft 365.
* Rozpoznavanie phishingovych e-mailov a ochrana pred hrozbami.
* PouZivanie citlivych $titkov na ochranu citlivych informacii.

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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Efektivne vyuZivanie aplikacii:

* Tipy a triky na zvySenie produktivity v aplikaciach Microsoft 365.

* Automatizacia uloh pomocou nastrojov ako Power Automate.

* Vyuzivanie integracii medzi aplikdciami na zjednodusenie pracovnych procesov.

Sucast'ou webinaru st aj Skoliace materialy - skriptd (v elektronickej podobe v slovenskom
jazyku) a prezentacia, ktora bude odovzdana u¢astnikom. Skoliace materialy musia byt’ zaslané
ucastnikom minimalne 2 dni pred konanim webinaru. Prezentdcia im mdze byt zaslana po
skonceni webindru.

2.6 Dokumentacia

Obstaravatel’ pozaduje, aby boli priebezne dodavané nasledovné dokumenty minimalne v
rozsahu:

2.6.1 Systémova, prevadzkova dokumentacia ma obsahovat’ minimalne:

Podrobny technicky popis novej infrastruktiry v M365 (Solution design).

Architektura sluzieb (Exchange Online, SharePoint Online, Teams, OneDrive, Azure
AD atd.). Podrobny LLD diagram, vratane z pohladu infraStruktary a z pohladu
aplikacii.

Popis identity modelu (napr. hybridnd identita, Azure AD Connect).

Zoznam pouzitych licen¢nych planov a ich pridelenie pouZzivatel'om.

Zoznam konfiguracii zabezpecenia (MFA, Conditional Access, Defender for M365,
DLP, MIP).

Prehl’ad o sprave zariadeni (Intune, Autopilot, registracia).

Minimdlne rocna aktualizacia systémovej dokumentacie (technickej, prevadzkovej)
vzdy ku ditu vyrocia G¢innosti zmluvy pocas celej doby jej trvania. Kazda systémova
zmena musi byt dopracovana do systémovej dokumentécie.

Raz ro¢ne dopracovany security assesment a health check.

2.6.2 Disaster Recovery Plan (DRP) ma obsahovat’ minimalne:

Scenare obnovy jednotlivych sluZieb (napr. obnovy mailboxov, dokumentov, timov). -
Obnova konfiguracii Tenatu (napr. skupinové politiky v Intune, nastavenia Defenderu).
Zodpovednosti a kontakty pri DR situéciach.

Definovanie casovych ramcov RTO/RPO podrla jednotlivych sluzieb.

Popis pouZitia nastrojov tretich stran pre zalohovanie.

Step-by-step popis obnovy.

Rocny backup-restore test so spracovanim harmonogramu ¢innosti.

2.6.3 Kvartalna sprava o profylaxii ma obsahovat’ minimalne:

Vyhodnotenie systémovej dostupnosti a vypadkov.
Odportcania na vylepSenie vykonu a stability sluzieb.
Prehl’ad preventivnych opatreni za predchadzajuci mesiac.
Report o aktualiziciach konfiguracii a licencovania.

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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2.6.4 Mesacna bezpecfnostna sprava ma obsahovat’ minimalne:
« Zaznamy o bezpecnostnych incidentoch a ich rieSeni.
« Prehl’ad aktivit tykajtcich sa zabezpecenia (napr. detekcie pokusov o pristup).
« Prehlad auditov a logovania (napr. sign-in logs, audit logs).
- Change management nastavenych politik
« Odporucenia a navrhy na zlepSenie bezpec¢nosti.
«  Mesacna bezpecnostna sprava je podklad na mesacnu fakturaciu.
- Zaznamy o patchovani.
« Zéaznamy o zmene admin pristupov.
« Zaznamy o zmene bezpecnostného skore, vyhodnotene na mesacnej baze.

2.6.5 Matica pristupov do M365 Tenantu ma obsahovat’ miniméalne:
« Zoznam internych a externych roli s definovanymi pravami.
« Rozdelenie podla spravy: Global Admin, Exchange Admin, Security Reader,
Compliance Admin
« Odportcania na princip minimalnych prav (Least Privilege).
« Identifikacia privilegovanych uctov a odporucané zabezpecenie.
« Change management pristupov

2.6.6 Komunika¢na matica ma obsahovat’ minimalne:
« Definicia komunikac¢nych liniek pocas projektu migracie a aj pocas produkcie
« Kontaktné osoby z radov Obstaravatel'a, Zhotovitel’a, tretich stran.
« Zodpovednosti a eskalacné kontakty.
«  Spdsob oznamovania zmien, vypadkov a incidentov.

2.6.7 Navrhy smernic pre Obstaravatel’a tykajucich sa predmetu implementacie podl’a
tejto Technickej Specifikacie ma obsahovat’ minimalne:

Obstaravatel’ pozaduje vypracovanie navrhov (tzv. ,,draft”) internych smernic Obstaravatel'a v
slovenskom jazyku.

Obstaravatel’ pozaduje, aby boli priebezne (po dohode Obstaravatela a Zhotovitel'a) dodavané
dokumenty v minimalne nasledujicom obsahu informécii:

« jednoznacny popis aktivit a Cinnosti, ktoré¢ maju byt vykonané,

« terminy a lehoty, v ktorych maji byt’ aktivity a ¢innosti vykonané,

+ spdsob dokumentacie vykonu procesnych aktivit a ¢innosti,

« spdsob kontroly vykonu procesnych aktivit a ¢innosti,

« procesné role pri vykone aktivit a ¢innosti a nositel'ov zodpovednosti,
« vstupy a vystupy procesnych aktivit a ¢innosti,

« sulad s platnymi pravnymi predpismi

- optimalne a efektivne vyuzitie zdrojov spolo¢nosti,

« rizika procesu.

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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Minimalny rozsah nadvrhov smernic musi obsahovat’:

a) Prevadzkova smernica

Zodpovedné osoby (IT oddelenie / externy spravca)

Definovanie procesov prevadzky M365 sluzieb. Pravidla pre pridelenie licencii.
Definovanie pravidiel pre spravu uctov, distribuc¢nych skupin, zaloh a obnovy.
Definovanie Incident Manazmentu, povinnosti a ¢asové lehoty (SLA).
Definovanie zmenovych konani, schval'ovatelov, testovanie a dopady.

b) Pouzivatel’ska smernica

Pravidla pre pouzivanie sluzieb (napr. Teams, Outlook, SharePoint).

Pravidlé na ukladanie suborov a pravidla ich zdiel’ania.

Pokyny k zodpovednému pouzivaniu (phishing, zdiel'anie dat).

Postupy v pripade straty zariadenia ¢i kompromitacie uctu.

Zakladna kyberneticka bezpecnost, ako napriklad zapnit MFA, okamzite hlasit
incident na odbor bezpecnosti.

Odpovede na &asté otazky (FAQ), napr.: Ako si obnovit’ heslo?, Co robit’ pri zaplneni
uloziska?, a pod.

¢) Bezpecnostna smernica

Definuje pravidla MFA, spravy hesiel, zdiel'ania, ukladania a pristupu k datam. -
Zadefinovanie principov minimalnych prav (Least Privilege Access)

Politiky Sifrovania, Data Loss Prevention, pristupu z externych sieti.

Zadefinovanie pravidiel monitorovania, zapnutu Groven logovania a pristupy k logom.
Definovanie Incident Manazmentu, povinnosti a ¢asové lehoty (SLA).

Postupy pri kompromitovani Gctu.

Definovanie zmenovych konani, schvalovatelia, testovanie a dopady.

Definovanie revizie, kontrol, internych auditov privilegovanych tctov.

2.7 Technicka podpora

Predmetom zakazky je zabezpecenie technickej podpory, rozvoja a bezpecnosti cloudovych
Microsoft platforiem a rieSeni zalozenych na technologiach M365 a Microsoft Azure
prevadzkovanych BVS.

Poziadavka Obstaravatela je zabezpecenie technickej podpory zo strany Zhotovitela v
slovenskom alebo ¢eskom jazyku.

Celkova dizka poskytovania sluZieb technologickej podpory a rozvoja je 24 mesiacov od
terminu dodania sluzieb Specifikovanych v v prilohe “Cenova ponuka”, Specificky po
ukonceni fazy “4b - Hypercare”.

2.7.1 Standardna reaktivna podpora

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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Technicka telefonicka podpora, emailova podpora, podpora prostrednictvom
tiketovacieho portalu (dostupny 24/7), Konzulticie, asistencia online alebo na
mieste v pripade potreby a/alebo nemoznosti vvkonat’ podporu on-line v rezime 8
x 7. v ¢ase od 8:00 do 16:00 a to v rozsahu sluzieb a pravidelné iikony podpory:

« Sprava incidentov a ich problémov v pripade zlyhania lokélnej alebo cloudovej
technologie spolo¢nosti Microsoft.
«  Navrh rieSenia zistenych problémov, realizacia zmien a poziadaviek v nastaveniach
zistenych z monitoringu.
« Dohl'ad nad prevadzkou a kontrola zalohovania.
(vysSie uvedené cinnosti podpory su vykondvané priebezne, podpora je
poskytovana co najskor po jej nahlasent)

« Validdcia a aktualizdcia testovacieho prostredia vo¢i produkénému prostrediu
(postacuje realizovat’ max. 4 x ro¢ne).

« Rocny ,.backup-restore test so spracovanim harmonogramu ¢innosti (na mieste).
Koordinaciu s dodavatel'mi aplikécii zabezpeci Obstaravatel. Vystupom ma byt
podrobné auditna sprava o uspesSnosti. Za splnenie sa povazuje uspeSne ukoncena
obnova systémov. V pripade netuspechu sa testy opakuji. Koordinaciu s dodavatel'mi
aplikacii zabezpec€i Obstaravatel. Planované ,.disaster restore* testy Obstaravatel’
nahlési najneskor 10 pracovnych dni pred uskutocnenim.

« Roc¢né aktualizacia systémovej dokumentacie (technickej, prevadzkovej) k vyrociu
zmluvy pocas celej doby jej trvania.

Incident manaZment:

Prevéadzkové hodiny sluzby : 7 dni v tyZdni, 8 hodin denne od 08:00 do 16:00
Reak¢nd doba sa uplatiiuje iba v rdmci prevadzkovych hodin sluzby.

Za reaként dobu sa povazuje doba od nahlasenia vady incidentu Zhotovitel'ovi stanovenym
sposobom, do spdtného potvrdenia nahldseného incidentu Objednéavatelovi. Zhotovitel je
povinny bezodkladne spitne potvrdit nahlasenie incidentu oprdvnenej osobe
Objednavatel’a. Spétné potvrdenie ma deklaratornu povahu pre zaciatok plynutia doby
rieSenia. O ¢as reakcénej doby sa nepredlZzuje doba vyrieSenia incidentu, ktord za¢ina plynut’
nahlésenim incidentu Zhotovitel'ovi stanovenym spdsobom.

Za dobu vyrieSenia incidentu sa povazuje doba od nahldsenia incidentu Zhotovitel'ovi
stanovenym sposobom, do jej pisomne odsuhlaseného odstranenia (tzv. time to fix).

Upresenie, €o sa povazuje za vyrieSenie incidentu je uvedené v bode 8.7 Zmluvy o dielo o
poskytovani sluzieb.

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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Pri klasifikacii incidentu (problému/vady) pre Groven:

kriticka: reakéna doba (tzv. response time) do 1 hodiny, vyrieSenie incidentu (tzv.
time to fix do 4 hodin

zavazna: reak¢na doba (tzv. response time) do 1 hodiny, vyrieSenie incidentu (tzv.
time to fix) do 1 pracovného dna

bezna: reakénd doba (tzv. response time) do 6 hodin, vyrieSenie incidentu (tzv. time
to fix) do 3 pracovnych dni

Klasifikdciu incidentu:

Kriticky incident — kritické porucha, ktora sa prejavuje vypadkom fungovania celého
prostredia alebo jeho podstatnej Casti a tak brani alebo vazne ohrozuje pouzitie celého
informac¢ného systému (informaénych systémov; vratane M365) Obstaravatel’a alebo
takej jeho Casti, ktora zaist'uje hlavné procesy, alebo ma vazny dopad na kvalitu dat,
ak problém nemoze byt rieSeny zmenou postupu prace s Informaénym systémom, t.j.
neexistuje iné rieSenie dané¢ho problému. RieSenie mé najvyssiu prioritu.

Zavaziny incident — vazna porucha, ktord sa prejavuje vypadkom fungovania
modulov a funkcii a tak zdvaznym sposobom obmedzuje funk¢énost’ informaéného
systému (informacnych systémov; vratane M365) Obstaravatel'a alebo kvalitu dat,
avsak neobmedzuje pouZitie prostredia ako celku alebo jeho podstatnej Casti. RieSenie
ma vysoku prioritu

BeZzny incident — vada, ktord nema vplyv na hlavni funkcionalitu informa¢ného
systému (informacnych systémov; vratane M365) Obstaravatel'a. RieSenie mé nizku
prioritu.

Objednavatel’ pri nahlasovani incidentu uvedie jeho klasifikaciu.

Kvalita dostupnosti systému / sluzieb balika M365 v zodpovednosti Zhotovitel’a:

Je pozadovana 99,90 % funkc¢nost’ systému z celkového ¢asu prevadzky systému v jeho
produktivnom prostredi kazdého kalendarneho mesiaca.

Vypodet dostupnosti systému:

Dostupnost’ systému (d’alej lej ,,DS*) je vyjadrend v % a vypocita sa podl'a vzorca:

D5 =

[Ts‘ _-T_\']

= 100

7;)

Pricom

TS je dohodnuty cas prevadzky sluzby v mesiaci v minuatach.

TN je sucet vSetkych vypadkov sluzby v mesiaci v mintutach, kde do TN sa nezapocitava:

a. doba ohldsenych planovanych odstavok;

b. doba ohlasenych neplanovanych odstavok;

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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c. doba docasného prerusenia poskytovania sluzby na ziadost’ Obstaravatel’a;

d. doba docasného prerusenia poskytovania sluzby z dévodu zmeny prevadzkovych
parametrov okruhu resp. sluzby na ziadost’ Obstaravatel’a (zmena rychlosti a pod.),
z dovodu prekladky jedného koncového bodu na ziadost’ Obstaravatel’a a pod.;

e. doba preruSenia sposobena Obstaravatel'om alebo dovodom na strane Obstaravatela
je najmad, ale nie len:

« prerusenie sposobené nevhodnym pouzivanim zariadeni Zhotovitel'a zo
strany Obstaravatel’a alebo ich odpojenim;

« preruSenie sposobené vypadkom elektrického napéjania na
strane
Obstaravatel’a;

f. doba pocas, ktorej nebol umozneny pristup technickym pracovnikom Zhotovitel'a
do priestorov, v ktorych je umiestnend infrastruktira alebo koncovy bod
Obstaravatel’a;

g. doba neposkytnutia suc¢innosti zo strany Obstaravatel'a pri poruche;

 doba prerusenia zapri¢inend nefunkénostou (aj opakujlicou sa)
koncovychzariadeni, ktoré st majetkom Obstaravatela;

1. doba preruSenia z dovodu nepredvidatelnych a neodvratitelnych udalosti (vyssia
moc).

Meranie dostupnosti systému / sluzieb balika M365 v zodpovednosti Zhotovitela:

Pravidelné vykonéavanie merania a vyhodnocovania dostupnosti systému za kazdy kalendarny
mesiac na zaklade vystupov systému pre evidenciu, spravu a rieSenie nahlasenych portach
(Service desk). Obstaravatel ma taktiez pravo na meranie dostupnosti sluzby. V pripade
nezhody vo vysledkoch merania bude moct byt vykonané porovnanie nameranych hodnét,
presetrenie vSetkych zaznamenanych hodnot.

2.7.2 Proaktivna podpora

Proaktivna podpora zahfiia nasledovné Cinnosti, ktoré nespadaji do Standardnej reaktivnej
podpory, a to mesacne v rozsahu 8 (slovom: osem) Osobohodin. Proaktivna podpora za¢ne
plynat’ od ukoncenia fazy 4b Hypercare definovanej v prilohe “Cenova ponuka”. Proaktivna
podpora bude poskytovanaminimélne nasledovnom rozsahu:

Sprava Microsoft cloud produktov: AD Connect, Hybridné AD, Azure AD, M365 E1-ES5,
EMS E3, Win E3, Microsoft PurView, PIM, Identity protection, Conditional access, Microsoft
Endpoint Management (Intune, co management, Autopilot, Defender for office, Defender for
cloud apps, EDR, MDM, MAM, Double Key Encryption, Key Vault, Microsoft Azure, Log
Analytics, Azure Landing zéna, Azure laas, Azure PaaS, Azure SaaS,

Pravidelna profylaxia Microsoft cloud prostredia

Pravidelna profylaxia cloudovych prostredi Microsoft zahffia subor opatreni na minimalizaciu
bezpec¢nostnych rizik, zlepSenie vykonu a udrZanie sluzieb v prevadzke v nasledovnych
oblastiach: Riadenie aktualizacie softvéru, Monitorovanie stavu sluzieb, Sprava pristupovych
prav, Sprava identit, Sprava konfiguracie Zmluva o poskytovani sluzieb — podpora prevadzky,

Priloha ¢. 1 SP: Analyza, migracia, implementacia a podpora pri prechode na sluzby Microsoft 365;
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rozvoja a bezpecnosti Microsoft cloudovych platforiem. Tato bude vykonavana minimalne 1
krat za kvartal

Monitoring — Service Health a Log Analytics - poziadavka Obstaravatel’a na poskytnutie
sumarnych reportov v oblastiach:

Monitoring - Service Health pre M365 obsahuje informécie o stave sluzieb v rdmci Microsoft
365 (M365), vratane Exchange Online, SharePoint Online, OneDrive for Business, Microsoft
Teams a d’al$ich. Tento nastroj poskytuje informacie o stavoch sluzieb, prehl'ady, zmeny stavov,
upozornenia na problémy, planované udrzby a d’alSie informacie o vykonu sluzieb. Monitoring
- Service Health pre M365 je velmi uzito¢ny pre IT administratorov a pouzivatelov M365,
ktori cheu sledovat’ a riesit’ problémy so sluzbami M365.

Log analytics je sluzba v ramci sluzby M365, ktora zhromazd'uje, uklada a analyzuje udaje z
roznych zdrojov vratane protokolov z aplikacii a systémov. Tento nastroj umoziuje spradvcom
systému M365 zhromazd’ovat’ a analyzovat’ vel'ké mnozstvo udajov a poskytuje im prehl’ad o
stave a vykonnosti roznych komponentov a sluzieb v ramci systému M365.

Funkcia Log Analytics v systéme M365 umoznuje spravcom zhromazd'ovat’ a analyzovat’ udaje
z mnohych réznych zdrojov, ako su napriklad protokoly aplikécii a sluzieb, bezpecnostné
udalosti, informécie o udrZbe a aktualizaciach a mnohé d’aliie. Udaje st uloZené v centralnom
ulozisku a spravcovia mézu pomocou dotazov a vizualizacii analyzovat’ idaje a ziskavat’ z nich
uzitocné informécie.

Pomocou nastroja Log Analytics bude poskytovany:
« monitoring vykonu a dostupnosti sluzieb a aplikacii v ramci systému M365;
« monitoring ¢innosti pouzivatel'ov a zistovanie anomalie a bezpecnostné hrozby;
« analyza zdrojov problémov a vypadkov;
« planovanie udrzby a aktualizacii s cielom zlepSit' vykon a dostupnost’ sluzieb;
ziskavanie uzito¢nych informacii na planovanie kapacity a rozvoj systému M365.

Message center — governance a sledovanie zmien
Podpora pri interpretdcii, prioritizacii, kategorizacii, implementacii a komunikacii zmien
oznamovanych prostrednictvom Message Center, pripadne inych, relevantnych kanalov.

Stvrtroény workshop na nové funkcionality
Workshopy a private preview novych funkcionalit pre vyhodnotenie a pldnovanie ich nasadenia
podrla poskytnutych informécii Microsoftom.

Rocny security assesment a health check
Vypracovanie ro¢ného security hodnotenia Microsoft cloud sluzieb prostrednictvom 7
kl'aicovych oblasti:

1. Analyza rizik - preskiimanie rizik (hrozieb, pravdepodobnosti a dopadu) pre informacie
a/alebo systémy s cielom minimalizovat’ riziko na prijatel'na Groven.
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2. Riadenie siladu - Proces zabezpeCovania plnenia cielov suladu (regulacnych,
politickych alebo inych).

3. Riadenie zranitenosti - Proces riadenia zranitenosti systému s cielom znizit
vystavenie hrozbam.

4. Audit - Proces preskiumania kontrol spolu s podpornymi dokazmi s cielom zabezpecit’
dodrziavanie politik a postupov.

5. Riadenie udalosti a incidentov - Proces riadenia potencidlnych a skuto¢nych
incidentov informacnej bezpecnosti a udalosti, ktoré poskytuji prehlad o takychto
incidentoch.

6. Bezpecnostna kultira - Celkovy postoj organizicie, pokial’ ide o I'udi a procesy,
suvisiace s bezpecnost'ou informacii a systémov.

7. Riadenie politik a procesov - Proces riadenia, ktory zabezpecuje formalizaciu,
dokumentéciu, presadzovanie a reviziu aplikovanych politik a procesov.

Udrziavania technickej dokumentacie
Priebezna aktualizacia Solution design dokumentacie.

Revizia a aktualizacia Azure Landing zone
Implementédcia novych funkcionalit a pripadnych zmenenych alebo novych poZiadaviek

regulacie a bezpecnosti.

Starostlivost’ a aktualizacia testovacieho prostredia pre Microsoft cloud prostredie
Testovacie prostredie je pouZité pre pilotovanie novych funkcionalit a zmien v nastaveniach
pred ich implementéaciou v produkénom prostredi.

Nevycerpané osobohodiny sa prenasaji do nasledujicich mesiacov v ramci toho istého
kalendarneho roka.

Cerpanie je podmienené vystavenim a odsuhlasenim poZiadavky zo strany
Obstaravatel’a.

2.7.3 Nadstandardna podpora

Podpora:
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* vyziadana na zdklade pisomnej poziadavky zaslanej Obstaravatel'om, ktora obsahuje opis
pozadovanej podpory, ktora nespadéa pod int podporu (sluzby) poskytovanu (poskytované)
v tejto zakazke;

* nasledne na zaklade poziadavky Zhotovitel uvedie ¢asovy navrh na vybavenie poziadavky
ako aj opis planovanych sluzieb, ktoré bude potrebné pre ucely vybavenia poziadavky
poskytnut’ spolu s opisom prip. u¢inkov na rozsah sluzieb poskytovanych podrla tejto
zakazky;

*  Obstaravatel’ v pripade suhlasu potvrdi formou objednavky realizaciu poziadavky alebo
poziada o nové informacie v pripade Gpravy pdvodnej poziadavky;

*  Zhotovitel’ zabezpeci, aby vykonanie poziadavky bolo realizované takym spdsobom, ktory
je kompatibilny s poskytovanim plnenia podl'a Casti tejto zakazky.

Poskytovanie sluzieb v rdmci nadstandardnej podpory v predpokladanom rozsahu maximalne
1600 Osobohodin pocas celej doby 24 mesiacov plyntcej od ukoncenia Fazy “4b Hypercare”
definovanej v prilohe “Cenova ponuka”, pricom rozsah nie je Obstaravatel’ povinny vycerpat’.

Vsetky vykonané poziadavky musia byt zdokumentované a pridané do systémovej
dokumentécie, pricom splnenie poziadavky sa odovzdéva prostrednictvom akceptacného
protokolu.

Medzi poziadavky rieSené v ramci nadStandardnej podpory mozu byt zahrnuté:

*  Konzulticie v oblasti produktov Microsoft nad rozsah vymedzeny v inych ¢innostiach v
ramci tejto zakazky.

*  Konzulticie v oblasti licencnej politiky spolo¢nosti Microsoft nad rozsah vymedzeny v
inych ¢innostiach v ramci tejto zakazky.

* Konzulticie v oblasti Software Asset Management nad rozsah vymedzeny v inych
¢innostiach v ramci tejto zakazky.

+  Skolenia pouzivatel'ov v oblasti SW produktov Microsoft nad rozsah vymedzeny v inych
¢innostiach v ramci tejto zakazky.

*  Analytické a implementa¢né prace k produktom Microsoft Windows a Windows Server
nad rozsah vymedzeny v inych ¢innostiach v ramci tejto zakazky.

*  Analytické a implementacné prace k produktom Microsoft DLP a XDR

*  Analytické a implementacné prace k produktom Office 365 nad rozsah vymedzeny v inych
¢innostiach v ramci tejto zakazky.

*  Analytické a implementacné prace k produktom Enterprise Mobility & Security nad rozsah
vymedzeny v inych ¢innostiach v rdmci tejto zadkazky.

*  Analytické a implementacné prace k produktom Microsoft Threat Protection nad rozsah
vymedzeny v inych ¢innostiach v rdmci tejto zdkazky.

*  Analytické a implementacné prace k produktom Microsoft Information Protection &
Governance nad rozsah vymedzeny v inych ¢innostiach v ramci tejto zakazky.

*  Analytické a implementacné prace k produktom Microsoft Azure nad rozsah vymedzeny
v inych ¢innostiach v rdmci tejto zakazky.

* Analytické a implementacné prace k produktom Microsoft Power Platform nad rozsah
vymedzeny v inych ¢innostiach v rdmci tejto zadkazky.
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*  Analytické a implementacné prace k produktom Microsoft Power Bl a Microsoft Fabric
nad rozsah vymedzeny v inych ¢innostiach v ramci tejto zakazky.

*  Analytické a implementacné prace k produktom Microsoft Dynamics 365 nad rozsah
vymedzeny v inych Cinnostiach v ramci tejto zédkazky.

*  Analytické a implementacné prace v oblasti suladu so zdkonom o kybernetickej
bezpecnosti 69/2018 Z.z. a vyhlasky 362/2018 Z.z. nad rozsah vymedzeny v inych
¢innostiach v ramci tejto zakazky.

Zoznam pouzitych skratiek

Skratka Nézov

AD Active Directory

AIP Azure Information Protection

API Application Programming Interface
cDesk portal na zadavenie tiketov

CIS Center for Internet Security

CSP Cloud Solution Provider

DAG Directed Acyclic Graph

DKIM DomainKeys Identified Mail

DLP Data Loss Prevention

DMARC Domain-based Message Authentication, Reporting, and Conformance
DNS Domain Name System

DR Disaster Recovery

DRP Disaster Recovery Plan

EDR Endpoint Detection and Response
EMS Enterprise Mobility + Security
FAQ Frequently Asked Questions

GDPR General Data Protection Regulation
GIS Geograficko-informacny systém
GPO Group Policy Object

HL Hardware Layer

HW/SW Hardvér/Softvér

IAM Identity and Access Management
IDS Intrusion Detection System

i0S mobilny operaény systém vyvinuty spolocnostou Apple
P Internet Protocol

IPD Invasive Pneumococcal Disease
IPS Intrusion Prevention System

ISO International Organization for Standardization
KPI Key Performance Indicator

LLD Low-Level Design

LTSC Long-Term Servicing Channel
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MAM Mobile Application Management

MDM Mobile Device Management

MFA Multifactorova autentifikacia

MIP Microsoft Information Protection

MIRRI Ministerstva investicii, regionalneho rozvoja a informatizacie SR
MPSA Microsoft Products and Services Agreement
MS Microsoft

MSDN Microsoft Developer Network

MX Multiplexing

N/A Not Applicable

NB Notebook

NIS2 smernicu o bezpecnosti sieti a informacnych systémov
NTLMv2 NT LAN Manager

Oauth Open Authorization

Onprem lokélne nasadené IT systémy

OoS Online Operating System

(O] Operacny systém

PC Pocitac

PIM Product Information Management

RBAC Role-Based Access Control

RPO Recovery Point Objective

RTO Recovery Time Objective

SAP Systems, Applications, and Products

SLA Service Level Agreement

SMTP Simple Mail Transfer Protocol

SPF Sender Policy Framework

SSL Secure Sockets Layer

SSO Single Sign-On

TENANT Logicky oddelené prostredie v ramci zdielanej infrastruktury
TLS Transport Layer Security

Ul- U3 Klasifikaciu trovni kybernetickych incidentov
UPN User Principal Name

URL Uniform Resource Locator

VoIP Voice over Internet Protocol

WAF Web Application Firewall

WAN Wide Area Network
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