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Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splhiovat
nasledujici podminky a dodavatel splnéni téchto podminek potvrdi samostatnym
¢estnym prohlasenim:

asee
o0 0®

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochaézi z autorizovaného
prodejniho kanalu vyrobce,

(b) maiji plnou zaruku od vyrobce,

(c) jsou podporovany vyrobcem a jsou soucdsti servisniho a podplrného
programu vyrobce,

(d) obsahuji v§echny nezbytné licence na pouzivani pfislu§ného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodana kupujicimu,

(f) jsou uréeny pro provoz v Ceské republice.

Tyto skutecnosti dodavatel dolozi potvrzenim vyrobce daného zafizeni, nebo ¢estnym
prohlasenim distributora, nelze-li prohlaseni vyrobce ziskat.

Zadavatel si vyhrazuje pravo na ovéreni vSech dodanych informaci od vyrobce daného
zafizeni a zjisténi pavodu vyrobk( pfed podpisem smlouvy a nejpozdéji pfi jejich
pfedavani, a to dle pfislusnych sériovych Cisel a pravo podpisu akceptacniho protokolu,
osvédcujiciho prevzeti dodavky, az po ovéreni pavodu vyrobku.

Dodavatel dolozZi toto potvrzeni ke vS§em nabidnutym technologiim
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IDM - Identity management

Parametr

Licence

Skalovatelnost

Uzivatelské role

Sprava Fizeni uzivatell
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Uchazec popise

detailni navrh Uchaze¢ uvede
zptisob naplnéni odkaz na
tohoto povinného prilozenou ¢ast
Popis povinného parametru parametru véetné nabidky, kde je
znackové mozné overit
specifikace naplnéni
nabizenych parametru
dodavek

Poskytnuta licence umozni nasazeni a
provoz systému bez omezeni na pocet
uZivateld, spravovanych identit a
napojenych systémU. Nejsou pfipustna
Zzadna dalSi omezeni omezujici obvyklé
nasazeni a provoz s ohledem na
charakter organizace Zadavatele (pocet
zdznamd, velikost databazi atd.).
Predpokladany pocet uzivatell je do
450.

Zaruka 5Y

Systém musi umoznit zvySovani vykonu
(zlepSovani odezvy) rozloZzenim
komponent Systému na vice server(l —
minimalné oddéleni roli (servert)
uzivatelského rozhrani od vykonu
integracnich a provoznich uloh. Data
systému budou uchovavana v databazi.
Systém bude podporovat rezimu béhu
ve vysoké dostupnosti.

Integrovana sprava aplika¢nich roli
véetné zafazeni uzivatele do
odpovidajici role v pfislusnych IS.

V ramci dané role bude mozné
definovat jemné ¢lenéni rlznych
vyznamu role. Napfiklad roli ,editor
webu“ bude mozné rozsSifit o vyznamy
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Historizace

Automatizace

odpovidajici jednotlivym oddélenim,
pro které jsou ¢asti webu uréené. Tyto
rozSifujici vyznamy roli bude mozné
pfimo pfifazovat systematizovanym
mistlm, skupindam, organiza¢nim
jednotkam, uzivatellim spravovanych
v systému.

Systém umozni spravu zakazovych roli.
Zakazova role pfifazena
systematizovanému mistu, skuping,
organizacni jednotce nebo pfimo
uZivateli zajisti odebrani této role

v synchronizovanych systémech.
Systém umozni delegaci aplikacnich
roli. Pfi delegaci jsou aplika¢ni role
pfedany na nového uZivatele

s moznosti nastaveni platnosti, do kdy
je delegace platna. Nasledné jsou role
vraceny delegujicimu uzivateli a
odebrany delegovanému.

Vestavéna detailni databazové
historizace pro evidenci zmén identit
véetné referencnich objektl a vazeb
mezi nimi. Historizace poskytne data
v libovolném ¢asovém okamziku —
aktualnim nebo zpétné v minulosti.
Podpora intuitivni tvorby pravidel v
grafickém prostfedi pro automatické
vytvareni uzivatelskych ucta,
zaclenovani uzivatell do skupin a
pfifazovani aplikacnich roli uzivatellim
na zakladé kombinace libovolnych
atribut( identity a pfidruzenych
referencnich objektl (organizaéni
jednotka, aplikacni role,
systematizované misto atd.). Provadéni
vyhodnoceni pravidel bude mit stejné
vlastnosti jako jiné synchroniza¢ni
procesy systému. Ruénivs planované
spusténi, historii béhd, simulaéni rezim
atd.
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Logovani SIEM

Logovani
systému

Systematizovana
mista

Vicefaktorova
autentizace

Podpora elDAS

Systém bude exportovat auditni logy
pro systém typu SIEM ve formatu CSV
nebo XML. Systém bude auditni,
aplikac¢ni a historiza¢ni logy aktivné
zapisovat do systému SIEM pres
SYSLog.

Systém obsahuje logovani min.
nasledujicich typl udalosti:

- udalosti systému (aplikacni log)

- zmeény entit evidovanych systémem a
zmeény konfigurace systému (auditni
log)

- synchronizace s napojenymi systémy
(synchronizacni log)

- odeslané notifikace a upozornéni
(notifikac¢ni log)

Systém bude implementovat princip
systemizovanych mist. Umozni
systemizaci pracovnich mist v souladu
se strukturou organizace a bude
spravovat jednotliva systematizovana
mista a sadu opravnéni a roli pro
jednotlivé IS organizace vztazené ke
konkrétnimu systemizovanému mistu.
Systém podporuje dvoufaktorové
pfihlaSeni do IDM pomoci TOTP (prvni
faktor — jméno a heslo, druhy faktor
pomoci jednorazove vygenerovaného
unikatniho kédu: MS Authenticator
nebo Google Authenticator).

Systém umozni implementaci procesu
arozhrani, ktera jsou vyzadovana v
Naftizeni Evropského parlamentu a
Rady (EU) €. 910/2014 ze dne 23.
Ccervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich
dtveéru pro elektronické transakce na
vnitfnim trhu a o zruSeni smérnice
1999/93/ES.
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Pozadavky na
portal - obecné

Pozadavky na
portal — pfistup

Podpora
mobilnich
zarizeni

Sprava
referencnich
objektl

Referenéni
objekty

Systém bude obsahovat webovy portal
(dale jen Portal), ktery bude slouzit jako
hlavni rozhrani pro uzivatele i spravce
pro pfistup k datlim, funkcim, spravu a
konfiguraci Systému.

Sprava systému musi byt
implementovana jako webova
konzole/aplikace pfistupna pfes
prohlize€e Internet Explorer verze 10 a
vys$8i a posledni verze prohlizec(
Firefox, Chrom. Tato webova konzole
musi byt pfistupna vyhradné
protokolem https.

Portal bude implementovan

s responzivnim designem (pfizplsobeni
vzhledu typu zafizeni, ze kterého je k
portalu pfistupovano).

Portal bude umoznovat prehlednou
spravu samostatnych
identifikovatelnych objekt(l —
referenc¢nich objekt(, na které se
identity mohou odkazovat: min.
systematizované misto, organizacni
jednotka, skupina, aplikace, skupina
aplikaci, aplikacni role, certifikat.
Systém umozni pfidavani a spravu
dalSich typU referenénich objektl, a to i
v prlbéhu spravy konkrétni identity s
moznosti okamzitého pouziti
referenc¢niho objektu u spravované
identity. Systém bude v modulu spravy
identit u scénare spravy konkrétni
identity implementovat v grafickém
rozhrani pfimy odkaz (proklik) na
referenc¢ni objekty, na ktera se dana
identita odkazuje v€etné toho, aby
administrator mohl po pfechodu na
tento odkaz vytvaret a editovat dalsi
referencni objekty a nasledné po
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Zabezpeceni
referenc¢nich
objektl

RozSifujici
atributy

Prehledné

zobrazeni

Vyhledavani -
diakritika

vraceni zpét na detail identity je vtomto
scénafi pfifradil dané spravované
identité. Systém bude podporovat
tvorbu vlastnich referen¢nich objektd.
V ramci téchto objektd bude mozné
pfidat libovolnych seznam atributt

k objektu. Referencni objekty je mozné
pfipojovat jako atributy k jinym
objektdim (napf. k uzivatelskym uétim).
Systém umozni deaktivaci polozek
referencnich objektl a celych
referen¢nich objektl v rezimu
aktivni/neaktivni.

Systém umozni nastaveni
samostatnych nezavislych
administratorskych opravnéni pro
spravu jednotlivych referencnich
objektl

Systém umozni dodatec¢né rozSifovani
identit a referencnich objektl o dalsi
atributy a zajisti publikaci téchto
novych atribut( externim aplikacim
prostfednictvim rozhrani webovych
sluzeb IDM.

Systém bude obsahovat grafické
zobrazeni identit (uzivatelskych uctd) ve
stromové organizacni strukture.
Soucasti jednoho pohledu v systému
bude zobrazeni organizacni struktury
véetné systematizovanych mist
organizace az do urovné jednotlivych
uzivatelskych uctd (identit).

V grafickém zobrazeni stromové
struktury bude mozné vyhledavat
jednotlivé identity, systematizovana
mista, organizacni jednotky.

Portal bude umoznovat vyhledavat i bez
diakritiky (napf. zadani Novak
vyhledava i Novak apod.)
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Sprava
certifikatd

Obrazky

Pfesun identit

Kopirovani roli

Ochrana proti
chybam

Aktivni uzivatelé

Slucdovaniidentit

Export udaju

Spréava uZivatell (identit) bude
umoznovat i spravu udajd o
uzivatelskych digitalnich certifikatech.
Data o certifikatech bude mozné
nahravat do systému prostfednictvim
rozhrani webovych sluzeb. Systém
umozni automatické zneplatnéni
uloZenych certifikatd po vyprseni data
platnosti.

Systém umozni k jednotlivym uétim
(identitam) pfikladat obrazky —
fotografie.

Systém umozni pfesun identit mezi
jednotlivymi organizacemi Ci jejich
oddélenimi.

Systém IDM umozni kopirovani
aplikacnich, ¢innostnich roli a skupin
mezi uzivateli nebo pracovnimi
pozicemi. Systém IDM umozni vybér
konkrétnich polozek pro kopirovani.

Systém bude obsahovat mechanismus
zabranéni hromadnym zménam z
dlvodu pfipadnych chybnych
vstupnich dat (napf. z personalniho
systému), aby nedoslo k hromadnym
nezadoucim zménam (napfiklad
smazani objektl v Active Directory
apod).

Systém bude obsahovat pfehled
uzivatel( aktualné pracujicich

s Portalem

Systém umozni sjednoceni vice
uzivatell (identit) do jedné a
odpovidajici sjednoceni spravovanych
actd.

Vestavény export prehledd a seznamu
zobrazenych na portale do souborl
CSV nebo obdobného strojové
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Filtrovani

Sprava
opravnéni

Editor opravnéni

zpracovatelného a soucasné bézné
Citelného formatu

Vestavény editor filtrd pro vyhledavani
identit a referencnich identit. Moznost
filtrovani libovolnych atribut( identity
véetné pfidruzenych referencnich
objektl. MoZnost ulozeni filtr(l pro
opakované pouziti.

Viceurovnova sprava
administratorskych opravnéni s
moznosti nastaveni opravnéni min. na
Urovni organiza¢ni jednotky (nebo
hloubéji) a detailni pfifazeniroli a
opravnéni (napf. pfifazeni Cinnostni
role, pfifazeni aplikacnirole, editace
identity apod.)

Systém bude obsahovat editor
opravnéni. V ramci editoru bude
administrator definovat opravnéni do
Systému a nasledné tato opravnéni
pfifazovat konkrétnim uzivatelim.
Opravnéni bude definovano pro
jednotlivé entity a moduly systému
(identity, referenéni objekty,
konfigurace notifikaci, konfigurace
synchronizaci, konfigurace systému,
reporty, workflow, sprava webovych
sluzeb IDM atd.) Dale bude opravnéni u
entit (identit a referen¢nich objekt()
definovano az na jejich konkrétni
atributy v€etné zobrazeni/ nezobrazeni
daného atributu, moznosti editace
atributu uzivatelem, povinnosti
atributu, poradi zobrazeni atributl ve
formulafi. U jednotlivych entit a modulll
bude moznost definovat akce, které
muze uZzivatel s entitami a v ramci
systému provadeét.
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Kontextovy vybér
organizacni
jednotky

Sprava licenci

Casova omezeni

Vicenasobné

vazby

Prehled roli

Na Urovni organizacni jednotky bude
mozné pro vybér a pfifazovani roli
nastavit sady povolenych aplikacni roli,
skupiny, systematizovanych mist
dostupnych pro identity zdané
organizacni jednotky.

Systém umozni spravovat licence pro
jednotlivé evidované aplikace a
pfifazovat je jednotlivym uzivateldm
(identitam). Pro schvalovani pfifazovani
licenci bude IDM obsahovat workflow
platformu s moznosti vytvareni
viceurovinovych schvalovacich
workflow.

Systém bude umoznovat pfifazeni roli
konkrétni identité, systemizovanému
mistu, skupiné a organizac¢ni jednotce
véetné moznosti nastaveni data a Casu
vyprseni platnosti pfifazeni. Po vyprseni
platnosti pfifazeni systém roli
pfitazenému objektu automaticky
odebere.

Moznost pfifazeni identit k
systematizovanym mistlim ve vazbé
M:N. Identita mGZe byt v systému
evidovana na vice systematizovanych
mistech a soucasné na
systematizovaném misté m{ze byt
evidovano vice identit.

Systém bude zajiStovat zobrazeni
pfidélenych roli a jejich rozSifujicim
vyznamUm k jednotlivym identitdm s
rozdélenim na role navazané na
systemizované misto, role navazané na
identitu, role navazané na organizacni
jednotku, role navazané na skupinu. U
identity musi byt evidovan a v systému
souhrnné zobrazen seznam vSech roli
véetné informace o tom, odkud uzivatel
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Skupiny

Zastupitelnost

Delegovani
opravneni

Obnoveni hesla

Zadosti

roli zdédil nebo mu byla delegovana (z
organizacni jednotky,
systematizovaného mista, skupiny
apod.).

Systém bude obsahovat spravu skupin
s moznosti za¢lenovat vice skupin do
sebe, pfifazovat do skupin jednotlivé
uzivatele i systematizovana mista.
Systém bude obsahovat spravu vztaht
zastupitelnosti mezi uzivateli. Musi
umoznit uzivatelm, aby v souladu se
strukturou organizace mohli uzivatelé
delegovat v pfipadé potfeby (dovolena,
sluzebni cesta) svoje role, nebo jejich
¢ast najiné povérené osoby, atoiv
rezimu, kdy jeden uZivatel mize mit pro
kazdou svou €innost nastaveného
jiného uzivatele jako zastupce.
Moznost delegovani
administratorskych prav.

Systém bude obsahovat samoobsluzné
uzivatelské rozhrani pro reset hesla
jednotlivych uctl daného uzivatele.
Zasilani kodu pro reset hesla danému
uzivatele musi byt moznou provadét
pomoci SMS (tj. v systému musi byt
mozné na SMS branu ¢Ci sluzbu napojit).
Rozhrani musi umozniti béZnou zménu
hesla (bez resetu).

IDM bude obsahovat samoobsluzné
uzivatelské rozhrani pro zadavani
zadosti o pridéleni jednotlivych
aplikacnich roli a ¢lenstvi ve skupinach.
Role a skupiny budou kategorizovany a
kategoriim bude mozné pfidélit
schvalovaci workflow nebo mU(ze
zadost vyfizena automaticky bez
schvaleni.
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Kontextovy vybér

Individualizace

Workflow

Samoobsluzné rozhrani umozni na
urovni organizace a organizacni
jednotky definovat seznam roli a
skupin, o které mohou zadatelé
pozadat.

Systém umozni uzivateldim individualné
nastavit vlastni zobrazeni rozhrani -
min. zobrazeni / skryti sloupcll u vS§ech
seznamdU, pocet zobrazenych zadznamu
na stranku - vzdy pro kazdy seznam
samostatné

Integrované workflow pro fizeni
zivotniho cyklu zmén identit a
schvalovani zmén. Funkéni pozadavky:
- Zadavani poZzadavk( uzivatell na
zmeny v pfifazeni roli a skupin ke
schvaleni nadfizenym

- MoZnost sledovani stavu svych
pozadavkUl uzivateli

- E-mailové upozornéni schvalovatele
na pozadavek ke schvaleni

- Pfehled uloh ke schvaleni pro kazdého
schvalovatele

- Schvalovani ¢i zamitnuti pozadavk(
véetné uvedeni zdGvodnéni

- Podpora vicekrokového schvalovani

- Podpora schvalovani jednim nebo vice
schvalovateli (skupinou schvalovatel()
- Spravce IDM mUize pracovat se vSemi
ulohami

- Moznost vétveni pro oSetfeni vyjimek
vzniklych pfi schvalovani

- Reseni zastupitelnosti

- Eskalace - upozornéni pfi pfekroceni
terminu splnéni

- MoZnost vkladani systémovych krokd
s volanim webovych sluzeb a
spusténim skriptd

soooRew®
o900 O®
(T XX X J
o000

L X X}
asee
o0 0®
o000
eso0eeR

MINISTERSTVO VNITRA
CESKE REPUBLIKY



-~ . - Financovano
>’- NABODNI “ Evropskou unii
\ PLAN OBNOVY NextGenerationEU

Workflow —
sledovani

Recertifikaéni
workflow

SoD

Upozornéni

Véasna
upozornéni

Sablony
upozornéni

Workflow bude mozné sledovat v
grafické podobé ve formeé diagramu.
Diagram bude v obvyklém formatu pro
zobrazeni workflow napf. aktivity
diagram, BPMN nebo Archimate
Recertifikacni workflow pro kontrolu
opravnéni v pravidelnych intervalech a
podporu Compliance.

Hlidani pfifazeni konfliktnich roli —
ochrana systému v pfipadé pokusu o
pfiftazeni konfliktni role — pokud dojde k
pokusu o pfifazenirole identité, ktera jiz
ma jinou konfliktni roli, musi systém
konflikt oznamit a vlastni pfifazeni
neprovede.

Systém zajisti zasilani
konfigurovatelnych emailovych
upozornéni min. pro nasledujici
udalosti: vytvofeni a zmeéna identity,
referenéniho objektu (systematizované
misto, organizacni jednotka, skupina,
aplikace, skupina aplikaci, aplika¢ni
role atd.), problém pfi synchronizaci,
vyprseni hesla v Active Directory,
vyprSeni platnosti certifikatu.
Mechanismus spravy notifikaci véetné
nahledu na odeslané notifikace musi
byt spravovan pfimo v Portalu systému.

Portal bude obsahovat notifikacni
Sablony a notifikace pro upozornéni na
vyprSeni hesla v Active Directory a
vyprseni platnosti certifikatl. Notifikaci
lze nastavit na nékolik dni dopfedu pred
vlastnim vyprSenim hesla nebo
certifikatu.

Sablony upozornéni umozni definovat
pfijemce, pfedmét a obsah upozornéni.
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Kontext
upozornéni

Logovani

U upozornénivazaného k identitam
musi byt moZné nastavovat riizné
prijemce pro rlizné ¢asti organizaéni
struktury (napf. odbor, oddéleni) apod.
Sablony musi umoznit vloZit do obsahu
upozornéni libovolny atribut identity
a/nebo referenéniho objektu.

U notifikaci ve vazbé na identity a
referenéni objekty musi byt mozné
konfigurovat nastaveni na Uroven
jednotlivych atributt. V Sabloné musi
byt mozné vybrat libovolné atributy
identity a referen¢nich objektt a
nasledné je vlozit a pouzit v definici
textu pro emailové zpravy. Dale musi
byt mozné u notifikaci konfigurovat
podminky pro provedeni notifikace na
zékladé hodnot jednotlivych
libovolnych atributu identity a
referencnich objektl. (napfiklad
notifikace je generovana pouze pro
identitu v konkrétnich uvedenych
skupinach, ktera ma uvedenu konkrétni
aplikacni roli, systematizované misto
atd.). V Portalu musi byt mozné
notifikace aktivovat pro jednotlivé
zdrojové systémy, které vIDM zménu
identity nebo referenc¢niho objektu
provedly.

Systém musi umoznit logovani
minimalné v tomto rozsahu:

- udalosti systému (aplikacni log)

- zmény entit evidovanych systémem a
zmeény konfigurace systému (auditni
log)

- synchronizace s napojenymi systémy
(synchronizacni log)

- odeslané notifikace a upozornéni
(notifikacni log)
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Logovani

DUvéryhodnost
logovani

Trust domény

Auditni report

Veskeré zmeény vyvolané pozadavky
uZivatele a administratord/spravct IDM
budou provedeny transakéné. Budou
logovany tak, aby bylo mozné zpétné
prokazat co, kdo a kdy ménilv
identitach a referen¢nich objektech i

v administraci a konfiguraci IDM.
Zaznam v logu bude obsahovat plvodni
i novou hodnotu.

Veskeré pozadavky na zmény v IDM
bude mozné zadavat vyhradné
prostfednictvim Portalu. Neni pfipustné
realizovat pozadavky ruénimi zménami
textovych soubory jako XML, CSV atd. z
dlvodu zajisténi iplného logovani
v§ech zmén jednotlivych
konfigurovanych parametr( IDM.

V systému IDM bude mozné evidovat
vice domén s moznosti definice vztahu
ddveéry (nastaveni trust) mezi
jednotlivymi doménami. Mezi
doménami bude mozné v systému IDM
nastavit rozsah davéry, zda je
jednosmeérna (kdo komu dlvéfuje),
pfipadné obousmeérna.

Dle konfigurace d(ivéry mezi doménami
umozni/neumozni systém vkladani
objektl z jedné domény do druhé
(uzivatelé, skupiny) véetné odpovidajici
spravy v napojenych adresarovych
strukturach organizace.

IDM umozni export auditniho reportu z
Udajli o identitach ulozenych vIDM, a
to i historickych. Auditni reporty budou
minimalné ve formatu XML nebo CSV a
budou obsahovat souhrnné zobrazeni
danych uzivatell (identit) a jejich roliv
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Auditnireport—
vybér

Reporty
uzivateld

Reporty —
zasilani

Karta uzivatele

Reporty —
historie

Reporty —
porovnani

Dashboard

IS napojenych na IDM, pfifazenych
skupin ve vybraném ¢asovém okamziku
od aktualniho ¢asu do minulosti.

IDM bude obsahovat editor pro
vyhledavani identit a referencnich
objektt v systému IDM pro vytvoreni
reportu. Do filtru musi byt mozné zadat
libovolné atributy identity, které jsou

v systému IDM evidovany vcetné
pridruzenych referen¢nich objektd.

Vestavéné reporty obsahujici uzivatele
s pfimo pfifazenymi aplikacnimi rolemi
a s aplikacnimi rolemi delegovanymi od
jinych uZivatel(. Reporty budou
exportovatelny do CSV souboru.

IDM bude obsahovat moznost
generovat do CSV souboru report
uZivatell pfifazenych aplika¢nim rolim
a moznost nastaveni pravidel pro
automatického zasilani reportu
emailem.

IDM bude obsahovat report, ktery do
formatu PDF vygeneruje kartu uzivatele
obsahujici informace o uzivateli v€etné
seznamu roli, které uzivatel ma, skupin,
certifikat( atd.

Automatické ukladani vygenerovanych
reportl s moznosti pozdéjsiho
zobrazeni Ci stazeni.
Snadné porovnani zmén mezi
vygenerovanymi reporty stejného typu v
prostredi Portalu.
IDM  bude obsahovat centralni
dashboard, ktery bude obsahovat
nasledujici udaje:

- Synchroniza¢ni ulohy v chybé

- chyby béhu synchronizaci
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Webové sluzby
(WS)

Standardy WS

Bezpe&nost WS

Logovani WS

- chyby pfi generovani a odesilani
notifikaci

- chyby volani metod rozhrani
webovych sluzeb IMD (napf.

pokus o pfistup k metodé, na
kterou nemam opravnéni)

- chyby planovanych uloh (agent()
- nové vytvofené poznamky
- workflow v chybé

- neuspésné akce systému
v systému IDM

Zaznamy v dashboard se budou nacitat
za pocet dnl definovanych
v konfiguraci IDM
IDM bude poskytovat rozhrani
webovych sluzeb pro napojeni dalSich
systémuU s mozZnosti konfigurace v
Portalu.
Webové sluzby IDM budou definované
v rozSifeném standardu WSDL a
podporovat protokol SOAP. V ramci
povahy predavanych identitnich udajd
(véetné osobnich udajll) je pozadovano
zajistit maximalni zabezpeceni a
zajisténi spolehlivosti volani webovych
sluzeb minimalné v rozsahu specifikaci
WS-Security, WS-SecurityPolicy, WS-
ReliableMessaging, WS-
AtomicTransactions.
Konfigurace webovych sluzeb umozni
konfigurovat pfistup pro volani
jednotlivych vybranych sluzeb pro
kazdy odpovidajici systémovy ucet
samostatné.
Volani webovych sluzeb bude logovano
na Urovni databaze a bude mozné je
zobrazit v prostredi Portalu
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Sluzby rozhrani
WS

Synchronizace

Synchronizace -
simulace

Simulace -
pribéh

Rozhrani bude poskytovat minimalné
nasledujici sluzby:

- Nacteni organizacni struktury
- Nacteni hierarchie
systematizovanych mist
- Nacteni seznamu identit
- Nacteni nadfizené osoby pro
daného zaméstnance
- Nactené seznamu aplikacni roli
- Nacteni seznamu uzivatelll dané
aplikace
- Zapis seznamu aplikacnich roli
do IDM
- Zapis certifikat(l do IDM
Zapis a zména uZzivatelll a osob
- Zabezpecena sluzba pro
pfihlaSeni aplikace k IDM
- Zabezpecena sluzba pro
pfihlaSeni uzivatele k IDM
- Pridani a odebrani uzivatele
do/ze skupiny
- Pridani a odebrani aplikacnirole
a jejiho rozsifujiciho vyznamu
na/z uzivatele, organizacni
jednotku, systematizované
misto nebo skupinu
- Pfidani a odebrani agendové role
na uzivatele nebo
systematizované misto
- Vyvolani synchronizace
konkrétni identity s danym
systémem napojenym na IDM
Ruc¢ni i automatické spusténi
synchronizaci s propojenymi systémy.
Spusténi synchronizaci i v simulacnim
reZzimu pro ovéfeni dopadu realného
spusténi bez ovlivnéni produkénich dat
a napojenych systému. Simulacni logy
budou zobrazitelné v Portalu.
Zobrazeni jednotlivych stavl priabéhu
synchronizace bude k dispozici
v pfehledné grafické podobé.
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Synchronizace -
rezimy

Pro napojeni na jednotlivé systémy a
implementaci jejich synchronizaci

s IDM umozni IDM u kazdého systému
vyuzit vice rezim( synchronizaci (za
predpokladu podpory napojovaného
systému):

- Plna synchronizace - prochazi
vSechny objekty v IDM a synchronizuje
je s objekty daného systému

- Zménova synchronizace -
synchronizuje vzdy jen zmény od
posledni spusténé synchronizace.
Umozni dale spousté zménové
synchronizace pro zmény vybraného
vstupniho systému a automatické
spousténi navazané synchronizace.

- Okamzita synchronizace konkrétni
identity na vyzadani - synchronizuje
okamzité pouze vybranou identitu.
MUze se jednat o synchronizaci
jednoho objektu ze zdrojového i
cilového systému

- Rekoncilia¢ni synchronizace -
synchronizace vytvofi rekonciliacni
report pro porovnani zmén mezi
nastavenim identit a jejich opravnéni
pro dany systém v IDM vs. nastaveni
identit a opravnéni pfimo v pfipojeném
systému.

- Simulaéni synchronizace —
synchronizace vytvofi report
ocekavanych zmén v napojeném
systému pro provedeni ostré
synchronizace. Report zmeén bude
evidovan jako pohled nebo prehledna
souhrnna tabulka.

- Historie béhu synchronizaci -
jednotlivé béhy synchronizaci budou
zaznamenany v databazi a dostupné
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Synchronizace -
sprava

Synchronizace
-sekvence

Agenti

v Portalu. Historie plné synchronizace
bude obsahovat odkazy na objekty,
které byly synchronizovany a log, co
bylo u téchto objektl zménéno

v synchronizovaném systému.

V pfipadé zménové synchronizace pak
bude v historii dale informace o
udalosti, kterd zménovou synchronizaci
vyvolala.

Vestavéna sprava jednotlivych
synchronizaci véetné nastaveni
pfipojeni na synchronizované systémy,
nastaveni plné a zménové
synchronizace, pocet zmén, které je
mozné zpracovat, zavislosti mezi
synchronizacemi, nastaveni Casového
intervalu spousténi, nastaveni intervalu
odstavky. U jednotlivych synchronizaci
je rovnéz pozadovano, aby bylo mozné
vybirat organizace, které se maji z IDM
synchronizovat s danymi systémy.
Sprava bude soucasti Portalu.

Pro napojeni na jednotlivé systémy a
implementaci jejich synchronizaci

s IDM umozni IDM sekvencni spousténi
synchronizaci (za pfedpokladu podpory
napojovanych systém) a to tak, aby
jednotlivé synchronizace mohli byt
spoustény po sobé v sekvencich.
Navazujici synchronizované systémy

v sekvenci bude mozné definovat dle
pozadavkU a spoustét nebo zastavovat
automaticky i ruéné.

Pro planované ulohy umozni IDM
definici agentu a jejich planovanych
spousténi na zakladé akci a trigger(
v systému. Spousténi je mozné
definovat i pro pozadované intervaly,
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Agenti-—
simulace

Sprava SW aktiv

Rozsah aktiv

definovat omezeni a dalSi. Agenty bude
mozné importovat do systému IDM
minimalné ve formatu JSON.

Systém IDM umozni spousténi agentu
také v rezimu simulace.

V ramci systému bude mozné spravovat
evidenci aktiv s klasifikaci dle zakona o
kybernetické bezpeénosti. V systému
bude mozné spravovat evidenci
primarnich, podptrnych a technickych
aktiv. Technicka aktiva budou dale
rozdélena na datova, softwarova,
hardwarova aktiva, informacni sluzby.
Jednotliva aktiva je mozné ¢lenit do
hierarchie aktiv.

Minimalni rozsah evidovanych dat:

Zakladni udaje:

e |D Aktiva —identifikator

e Nazev aktiva — oznaceni aktiva

e Popis aktiva — popis aktiva

e Typ aktiva —typ aktiva

e Kategorizace aktiva -
kategorizace aktiva

e QOrganizace - oznaceni
organizace daného aktiva

e Stav aktiva — stav daného aktiva

e Kod ISVS - Ciselny kod pfidéleny
informacnimu systému verejné
spravy

e Datum identifikace aktiva

e Lokalizace aktiva

e \Vazby najina aktiva
Analyza rizik

e Pozadavky na dostupnost aktiva
e Pozadavky na dlvérnost aktiva

e PoZadavky na integritu aktiva
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Celkové hodnoceni aktiva -
Ciselné hodnoceni aktiva

Popis zabezpeceni aktiva — popis
zpusobu zabezpedeni aktiva
Frekvence pfistupu - hodnota
frekvence pouziti aktiva
Nedostupnost - popis
hodnoceni maximalni doby
nedostupnosti a definice
nahradnich postupl v pfipadé
nedostupnosti

Ochrana vramci zpracovani osobnich

udajt:

Klasifikace - klasifikace
osobnich udaju

Zdroj dat - popis ziskani
osobnich udaju

Aktualizace - popis zpUsobu
aktualizace osobnich udajl
Skartace — popis skartace dat
Zpracovani - popis zpusobu
zpracovani osobnich udajl
Registrace - popis registrace
zpracovani osobnich udajd na
Ufad pro ochranu osobnich
adaju

Kategorie — kategorie osobnich
udaju

Usel  zpracovani -  ucel
zpracovani osobnich udajl
Zpracovatel - informace o
zpracovateli osobnich udaju
Pfijemce - informaci o pfijemci
osobnich udaja v pfipadé, ze
jsou predavany

ooeese®
o900 O®
eseeee
o000
LE X J
asee
o0 0®
o000
eso0eeR

MINISTERSTVO VNITRA
CESKE REPUBLIKY



Evropskou unii

>’- NARODNi “ Financovano
\ PLAN OBNOVY

Spréva osob

Tiskové vystupy

NextGenerationEU

e |egislativa - popis legislativy
vztahujici se k danému aktivu.

Garanti aktiv:

e Vlastnik —vlastnik aktiva

e Spravce aktiva — spravce aktiva
(napfiklad dané aplikace)

e Zastupce - zastupce spravce
aktiva

e Uzivatelé - seznam uZivatelll
daného aktiva. UZivatele bude
mozné slucovat do roli a skupin

Technické udaje (tykajici se technickych
aktiv):

e Technické prostiedky (servery,
databaze) — odkaz na technické
prostfedky, pro provoz a aktiva

Zalohovani - popis zplsobu a
frekvence zalohovani

Systém obsahovat spravu osob,
organizacni strukturu, roli. Tuto
evidenci bude mozné synchronizovat

s personalnim systémem a navazat na
spravu aktiv.

Systém bude obsahovat funkcionalitu
pro generovani nasledujicich report(:

- Prehled aktiv s moznosti
filtrovani a tfidéni podle vSech
dostupnych poli

- Karta aktiva se vSemi
navazanymi udaji

- Zobrazenivazeb mezi aktivy

- Moznost definice vlastnich
sestav

- Prehled Zadosti o pridéleni aktiva
aktivnich a dokon&enych
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Schvalovaci
workflow

Pfehled opravnéni a pfistupl k danému
aktivu

Systém bude obsahovat implementaci
nasledujicich workflow:

- Zadost o piistup  kaktivu
smérovana na seznam Garantl
jako schvalovatele zadosti

- Periodicka revize aktiv
jednotlivymi garanty

- Periodicka revize stavu evidence
garantem z oblasti fizeni
bezpecnosti

Funkéni pozadavky na workflow:

- Zadavani pozadavk( uzivatel na
zmeény v evidenci

- MozZnost sledovani stavu svych
pozadavkl uZivateli

- E-mailové upozornéni schvalovatele
na pozadavek ke schvaleni

- Pfehled uloh ke schvaleni pro
kazdého schvalovatele

- Schvalovani ¢i zamitnuti pozadavka
véetné uvedeni zd(vodnéni

- Podpora vicekrokového schvalovani
- Podpora schvalovani jednim nebo
vice schvalovateli (skupinou
schvalovatell)

- MoZnost vétveni pro oSetfeni vyjimek
vzniklych pfi schvalovani

- ReSeni zastupitelnosti

- Eskalace - upozornéni pfi prekroceni
terminu splnéni

- MoZnost vkladani systémovych krokt
s volanim webovych sluzeb a
spusténim skriptd

Prabéh workflow bude mozné sledovat
v grafické podobé ve formé diagramu,
ve kterém bude zfejmy stav
probihajiciho workflow. Diagram bude v
obvyklém formatu pro zobrazeni
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Rozsitujici
atributy

Aktivni uzivatelé

Sprava
opravnéni k
aktiviim

Synchronizace

software aktiv

Obecné
konektory

workflow napf. aktivity diagram, BPMN
nebo Archimate

Systém umozni dodatecné konfiguracni
rozSifovani evidence o dalSi atributy
Systém bude obsahovat prehled
uzivateld aktualné pracujicich

s Portalem

Systém bude obsahovat editor
opravnéni. V ramci editoru bude
administrator definovat opravnéni do
systému a nasledné tato opravnéni
pfifazovat konkrétnim uzivatelim.
Opravnéni bude definovano pro
jednotlivé ¢asti systému (aktiva,
uzivatelé aktiva, konfigurace notifikaci,
konfigurace systému, reporty, workflow,
sprava rozhrani atd.) Opravnéni bude
definovano az na konkrétni atributy
vCéetné zobrazeni / nezobrazeni daného
atributu, moznosti editace atributu
uzivatelem, povinnosti atributu, poradi
zobrazeni atribut(l ve formulafi. U
jednotlivych entit a moduld bude
moznost definovat akce, které mize
uzivatel s entitami a v ramci systému
provadeét.

Systém poskytne rozhrani pro
pravidelnou synchronizaci
softwarovych aktiv a jim pridélenych
uzivatellm.

Vestavéné obecné skriptovatelné
(javascript, groovy) konektory pro
spravu identit v napojenych systémech:
- konektor pro spousténi CMD a
powershell pfikaz(, SSH

- konektor pro praci s CSV soubory

- konektor pro praci s databazi
Microsoft SQL, Oracle

- konektor pro napojeni na SOAP
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Scan
zranitelnosti

Zdrojovy systém

Konektor na
Active Directory

webové sluzby

- konektor pro napojeni na REST
webové sluzby

U jednotlivych konektor( je mozné
dynamicky ménit transformacni logiku
pro nutnou komunikaci s danymi typy
rozhrani.

Dodavatel IDM doda scan zranitelnosti
systému IDM, ktery nebude starSinez 4
meésice a vystupem scanu zranitelnosti
pouzitych knihoven v systému IDM
nebude Zadn4é zranitelnost na Urovni
kriticka a na urovni vysoka nebude
zadna zneuzitelna vulnerabilita.

IDM bude napojeno na personalni
systém FLUX. Z personalniho systému
budou nacitany udaje o organiza¢ni
strukture, hierarchii pracovnich mist,
osobach a tyto udaje budou pro IDM
slouzit jako zdrojové

IDM musi obsahovat konektor
umoznujici napojeni na Microsoft
Active Directory s nasledujici
funkcionalitou:

e komplexni spravu ucta,
kontaktd, certifikat a skupin
(zaloZeni, zménu atributq,
zruSeni, zménu hesla atd.)

e zalozeni domovského adresare
véetné nastaveni opravnéna

e spravu Uctl ajejich certifikatl
véetné inicializaéniho nacteni z
AD

e spravu skupin a ¢lenstvi ve
skupinach véetné inicializa¢niho
nacteni z AD
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e spravu organizacnich jednotek
véetné inicializa¢niho nacteni
zAD

IDM musi obsahovat konektor
umoznujici napojeni na Office365
s nasledujici funkcionalitou:
e inicializa¢ni nacteni dat
Konektor na
Office365 e sprava lokalnich identit

e sprava opravnéni pro jednotlivé
uzivatele ve forme pfifazeni
skupin nebo roli

IDM musi obsahovat konektor
umoznujici napojeni na Ginis
s nasledujici funkcionalitou:
e inicializa¢ni nacteni dat
Konektor na
GINIS e sprava lokalnich identit

e spravaopravneéni pro jednotlivé
uzivatele ve forme pfifazeni
skupin nebo roli

IDM musi obsahovat konektor
umoziujici napojeni na VITA
s nasledujici funkcionalitou:

e inicializa¢ni nac¢teni dat

Konektor na VITA ) L .
e sprava lokalnich identit

e spravaopravnéni pro jednotlivé
uzivatele ve forme pfifazeni
skupin nebo roli

IDM musi obsahovat konektor
Konektor na umoznujici napojeni na YAMACO
YAMACO s nasledujici funkcionalitou:
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e inicializa¢ni nacteni dat
e sprava lokalnich identit

e spravaopravneéni pro jednotlivé
uzivatele ve forme pfifazeni
skupin nebo roli

IDM musi obsahovat konektor
umoznujici napojeni na ADVENT
s nasledujici funkcionalitou:
e inicializaCni nacteni dat
Konektor na
ADVENT e sprava lokalnich identit

e spravaopravneéni pro jednotlivé
uZivatele ve formeé pfifazeni
skupin nebo roli

IDM musi obsahovat konektor
umoznujici napojeni na JIP a RPP
s nasledujici funkcionalitou:
e inicializa¢ni nacCteni dat
KonektornaJIP a
RPP e sprava lokalnich identit

e sprava opravnéni pro jednotlivé
uzivatele ve forme pfifazeni
skupin nebo roli

IDM musi obsahovat konektor
umoznujici napojeni na JIP a RPP
s nasledujici funkcionalitou:
e inicializa¢ni nacteni dat
Konektor na
ALVAO e sprava lokalnich identit

e sprava opravnéni pro jednotlivé
uzivatele ve forme pfifazeni
skupin nebo roli
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Konektor na
PostSignum

Externi IDM

IDM musi obsahovat konektor
umoznujici napojeni na certifikacni
autoritu PostSignum.

IDM bude obsahovat samostatnou ¢ast
Portal pro spravu externich uzivateld.
Tato externi ¢ast IDM bude obsahovat
konektor/rozhrani pro spravu identit ze

strany externich organizaci.
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Identity management systém - Zadavatel si vyhrazuje pravo k

ovéreni funkénosti vramci zadavaciho rizeni dle nize

uvedeného postupu

Mistem testovani funk&nosti nabizeného vzorku je misto zadavatele. Zadavatel v ramci
posouzeni nabidek mlzZe ovéfit, zda funkénost nabizeného feSeni ze strany uchazece
spliuje zéakladni poZzadované parametry uvedené v kapitolach nize na uchaze¢em
zvoleném prostredi. Pro demonstraci funkénosti bude mozné pfistoupit vzdalené.
Zadavatel umozni v ramci testu vyuziti své infrastruktury pro pfistup do Internetu a
prostory pro pfipravu testu ovéfeni funkénosti.

V pfipadé, Ze nebude uchazec scénare uvedené nize uspésSné demonstrovat, bude jeho
nabidka vyloucena.

Ovéreni funkénosti scénaru z oblasti fFizeni uzivatelu dle nize

uvedenych pozadavku

Sprava uzivatele

o

o

o

o

ZalozZeni uzivatele vIDM
Zmeény na uzivateli evidovanémv IDM
Zneplatnéni uzivatele vIDM

Zobrazeni stavu uzivatele z IDM vCetné zobrazeni jeho aplikaénich roli

Ocekavany vysledek: Ovéreni, ze v portalu IDM byly provedeny scénare a Ze uzivatel byl
zaloZen, zménén, zneplatnén, zobrazen poZzadovanym zptsobem.

Spréava dalSich objektl

o

o

ZaloZeni samostatné identifikovatelnych objekt’ v IDM - systematizované
misto, organizacni jednotka, skupina, aplikace, skupina aplikaci, aplikacni
role

Zmény na samostatné identifikovatelnych objektech v IDM -
systematizované misto, organizacni jednotka, skupina, aplikace, skupina
aplikaci, aplika¢ni role
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o Deaktivace samostatné identifikovatelnych objektl v IDM -
systematizované misto, organizac¢ni jednotka, skupina, aplikace, skupina
aplikaci, aplikacni role

Ocekavany vysledek: Oveéreni, ze v Portalu IDM byly provedeny scénare a Zze pozadovany
objekt byl zaloZzen, zménén, zneplatnén, zobrazen poZadovanym zplsobem.

e Spravaroli

o V ramci dané role bude mozné definovat dalsi ¢lenéni rdznych vyznamd
role. Napfiklad ,roli editor“ webu bude mozné rozSifit o vyznamy
odpovidajici jednotlivym oddélenim, pro které jsou ¢asti webu uréené. Tyto
rozSifujici vyznamy roli bude mozné pfimo pfifazovat systematizovanym
mistam, skupinam, organiza¢nim jednotkam, uzivatellm spravovanych v
systému IDM.

Ocekavany vysledek: Ovéreni, Ze v Portalu IDM bylo spravcem definovano dalsi ¢lenéni
vyznamd role a tyto vyznamy roli je mozZné pfifadit jednotlivym organiza¢nim jednotkam,
skupinam, systematizovanym mistdm, uzivateldm.

o Systém IDM umozni delegaci aplikacnich roli. Pfi delegaci jsou aplikacni
role pfedany na nového uzivatele s moznosti nastaveni platnosti, do kdy je
delegace platna. Nasledné jsou role odebrany delegovanému.

Ocekavany vysledek: Ovéreni, ze v Portalu IDM je mozné provést scénare delegace vyse
vCetné oveéreni automatické vyprseni a zruSeni pfifazeni delegovanych roli delegovanému
uZzivateli.

e Sprava pravidel

o Oveérenikonfigurace pravidel a ovérenifunkénostipravidel pro automatické
zacleniovani uzivatell do skupin na zékladé libovolného atributu identity.
Ovéreni nastaveni podminky pro libovolny atribut identity a jeho libovolné
hodnoty. PFfi splnéni této podminky ovéfeni, ze IDM automaticky zacleni
vyhovujici identity do patfi¢nych skupin. Ovéfeni, ze je mozné v téchto
podminkach kombinovat vice atributll najednou a vice hodnot atribut(.
Provadéni vyhodnoceni pravidel bude mit stejné vlastnosti jako jiné
synchronizac¢ni procesy IDM. Ruéni vs. planované spusténi, historii béh(,
simulacni rezim atd.

Ocekavany vysledek: Ovéfeni, ze v Portalu IDM byly provedeny vybrané scénafe pro
konfiguraci pravidel (vybér libovolnych atribut(l, libovolnych hodnot, kombinace, sprava
synchronizac¢ni ulohy). Dale ovéreni, ze nastavena pravidla skute¢né provedla za¢lenéni
uzivatell do skupin.

e Nastaveni opravnéni

o Ovéreni moznosti definovat opravnéni uzivatell portalu IDM samostatné
pro jednotlivé entity a moduly systému (identity, referen¢ni objekty, modul
konfigurace notifikaci, modul konfigurace synchronizaci, modul
konfigurace systému IDM, modul reportd, modul workflow, modul spravy
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webovych sluzeb IDM). Ovéreni, ze bude opravnéni u entit (identit a
referencnich objekt(l) definovdno az na jejich konkrétni atributy véetné
zobrazeni / nezobrazeni daného atributu, moznosti editace atributu
uZivatelem, povinnosti atributu, poradi zobrazeni atributl ve formulafi
portalu IDM.

Ocekavany vysledek: Ovéreni, ze Portal IDM podporuje model opravnéni popsany vyse.
Budou prfedvedeny scénare pfifazeni jednotlivych opravnéni pro vybrané uzivatele. Pod
témito uzivateli bude provedena autentizace a autorizace do portalu IDM a provedena
kontrola, Ze maji pfistup na vybrané moduly, entity, atributy a povolené akce pro operaci
s témito objekty dle pfifazeného opravnéniv portalu IDM.

e Notifikace

o Oveéfeni moznosti u Sablon notifikaci ve vazbé na identity a referen¢ni
objekty v Portalu IDM konfigurovat nastaveni na uroven jednotlivych
atribut(. Ovéreni, Ze je v Sabloné notifikaci mozné vybrat libovolné atributy
identity a referen¢nich objekt’ a nasledné ovéreni jejich vloZeni a pouZiti v
definici textu pro emailové zpravy. Ovéreni u téchto notifikaci konfigurovat
podminky pro akci provedeni notifikace na zakladé hodnot jednotlivych
libovolnych atributu identity a referen¢nich objektl. (napfiklad notifikace
budou generovany pouze pro identity v konkrétni uvedenych skupinach,
které maji uvedenu konkrétni aplika¢ni role, systematizované misto atd.)

Ocekavany vysledek: Ovéreni, ze Portal IDM umoznuje spravu notifikacnich Sablon dle
popisu vySe. Soucasti ovéfeni bude vytvoreni nékolika Sablon notifikaci a nasledna
kontrola vygenerovanych a odeslanych emailovych zprav.

e Workflow
o Ovéreni workflow dle scénafl v portalu IDM:
= Vlozit pro nadfizené pracovniky pozadavky na zmeény v pfifazeniroli,
skupin pro podfizené pracovniky a sledovat stav vyfizovani jejich
zadosti.
= Schvaleni ¢i zamitnuti poZadavk.
= (Qdeslani schvalovateli upozornéni ve formé emailové notifikace

= Schvalovatelé si budou moct zobrazit pfehled uloh ke schvaleni

= Pozadavky je mozné schvalit ¢i zamitnout vCetné uvedeni
zdOvodnéni

=  Workflow podporuje vicekrokové schvalovani
= Schvalovat bude moct skupina schvalovatell
= Spravce IDM je schopen pracovat se vSemi ulohami

= Workflow bude mozné sledovat v grafické podobé ve formé
diagramu. Diagram bude v obvyklém formatu pro zobrazeni
workflow napf. aktivity diagram, BPMN nebo Archimate
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Ocekavany vysledek: Ovéreni, Ze Portal IDM umoznuje scénare pro praci s workflow dle
popisu vySe. Soucasti ovéreni bude vytvoreni nékolika workflow v portalu IDM

e Workflow

o Vramcisystému bude mozné spravovat evidenci aktiv

Ocekavany vysledek: Ovéreni scénare, kdy bude v Portdlu mozné vytvofit, zménit a
deaktivovat dané aktivum.

e Systém bude obsahovat implementaci workflow: Zadost o pfistup k aktivu
smérovana na seznam Garantu jako schvalovatele Zadosti:

Zadavani pozadavku uZivatelll na zmény v evidenci

Schvaleni ¢i zamitnuti poZadavka.

Odeslani schvalovateli upozornéni ve formé emailové notifikace
Schvalovatelé si budou moct zobrazit pfehled uloh ke schvaleni

PoZzadavky je mozné schvalit &i zamitnout vcetné uvedeni
zdlvodnéni

Workflow podporuje vicekrokové schvalovani
Schvalovat bude moct skupina schvalovatel
Spravce je schopen pracovat se vSemi ulohami

Prabéh workflow bude mozné sledovat v grafické podobé ve formé
diagramu, ve kterém bude zfejmy stav probihajiciho workflow.
Diagram bude v obvyklém formatu pro zobrazeni workflow napf.
aktivity diagram, BPMN nebo Archimate

Ocekavany vysledek: Ovéreni, Zze Portal umoznuje scénare pro praci s workflow dle
popisu vySe. Soucasti ovéreni bude vytvoreni nékolika workflow v Portalu IDM.

e Reporty

o Ovéreniexportu auditniho reportu na portalu IDM z Gdajti o identité ulozené
v IDM, atoi historické. Auditni reporty budou minimalné ve formatu XML a
budou obsahovat souhrnné zobrazeni daného uzivatele a jeho aplikacnich
roli, pfifazenych skupin ve vybraném casovém okamziku od aktualniho
c¢asového okamziku do minulosti.
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Ocekavany vysledek: Vytvoreni reportd v portalu IDM na vybrané skupiné uZivatell dle
specifikace vySe. Pokud bude vytvofen report pro aktualni ¢as, tak budou hodnoty
zobrazovat aktualné platna data. Pokud bude report vytvofen zpétné k néjakému datu v
minulosti, tak bude obsahovat data aktualni vdaném okamziku v minulosti.

e Audit

o Ovéreni, ze veSkeré pozadavky zmeén, které provedou uzivatelé na Portalu
IDM budou provedeny transak¢né. Budou historizovany a logovany tak, aby
bylo mozné zpétné prokazat kdo, kdy a co zmeénil v IDM identitach,
referenCnich objektech, ale i v administraci a konfiguraci IDM. Zaznam v
historii bude obsahovat plvodni i novou hodnotu.

Ocekavany vysledek: VeSkeré scénare, které byly provedeny v pfedchozich bodech,
budou v portalu IDM zaevidovany v auditnimu logu dle specifikace vySe.

e Dashboard

o IDM bude obsahovat uzivatelské rozhrani nebo uzZivatelska rozhrani, ze
kterych budou dostupné néasledujici idaje:

= Synchroniza€ni ulohy v chybé
= chyby bé&hu synchronizaci
= chyby pfi generovani a odesilani notifikaci

= chyby volani metod rozhrani webovych sluzeb IMD(napf. pokus o
pfistup k metodé, na kterou nemam opravnéni)

= chyby planovanych uloh (agent()

= nove vytvorené poznamky

=  workflow v chybé

= neulspésné akce systému v systému IDM

= Zaznamy v uzivatelském rozhrani nebo rozhranich se budou nacitat
za pocet dnu definovanych v konfiguraci IDM

Ocekavany vysledek: Zobrazeni uzivatelského rozhrani v systému IDM v ¢lenéni pro
jednotlivé typy udalosti viz vySe. Zobrazeni Udajd k jednotlivym typlm udalosti.

Ovéreni funkénosti scénarll z oblasti fizeni uzivatell — integrace na systémy

Napojeni IDM na XML soubor
e Synchronizace hierarchie organiza¢ni struktury do IDM

Ocekavany vysledek: Ovéreni, ze ze souboru XML byly do IDM pfenesena strukturovana
data o hierarchii organiza¢ni struktury véetné relevantnich atribut(

e Synchronizace hierarchie pracovnich pozic do IDM
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Ocekavany vysledek: Ovéreni, ze ze souboru XML byly do IDM pfenesena strukturovana
data o hierarchii pracovnich pozic véetné relevantnich atributd

so0e

(X X ]

e Synchronizace osob do IDM

Ocdekavany vysledek: Ovéreni, ze ze souboru XML byly do IDM preneseny osoby véetné
relevantnich atributt

e Simulacnirezim synchronizace

Ocekavany vysledek: Ovéfeni, Zze synchronizace umoznuje simulaéni rezim pro
organizacni strukturu, pracovni pozice, osoby. Ovéfeni, Ze synchronizace vytvofi report
oCekavanych zmén v portalu IDM pro provedeni ostré synchronizace. Report zmén bude
evidovan jako pohled nebo pifehledna souhrnna tabulka pfimo v portalu IDM.

Napojeni IDM na AD
e Synchronizace skupinz AD do IDM

Ocekavany vysledek: Ovéreni, ze skupiny jsou pfeneseny z AD do IDM a jsou v IDM
zaevidovany.

e Synchronizace identity zIDM do AD

Ocekavany vysledek: Ovéfeni, ze identita byla z IDM pfenesena do AD vcCetné
relevantnich atribut(

e Synchronizace skupiny z IDM do AD

Ocekavany vysledek: Ovéreni, ze skupina byla z IDM pfenesena do AD vcetné
relevantnich atribut(

e Synchronizace organizacni jednotky zIDM do AD

Ocekavany vysledek: Ovérfeni, ze organizacni jednotka byla z IDM prfenesena do AD
véetné relevantnich atributd

e Simulacnirezim synchronizace

Ocekavany vysledek: Ovéreni synchronizace umoznuje simulacni rezim pro uzivatele,
skupiny, organizacni jednotky. Ovéfeni, Ze synchronizace vytvofi report oCekavanych
zmeén v napojeném systému pro provedeni ostré synchronizace. Report zmén bude
evidovan jako pohled nebo prehledna souhrnna tabulka pfimo v Portalu IDM.

Napojeni IDM na Ginis
e Synchronizace konfiguraénich skupin z Ginis do IDM

Ocekavany vysledek: Ovéreni, ze skupiny jsou pfeneseny z Ginis do IDM a jsou v IDM
zaevidovany.

e Synchronizace identity zIDM do Ginis
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Ocekavany vysledek: Ovéfeni, ze identita byla z IDM pfenesena do Ginis vcetné
relevantnich atributd

asee
20000

e Synchronizace funk¢éniho mista z IDM do Ginis

Ocekavany vysledek: Ovéreni, ze funkéni misto bylo z IDM pfeneseno do Ginis véetné
relevantnich atributl a vazby na konfiguraéni skupinu.

e Synchronizace organizacnijednotky z IDM do Ginis

Ocekavany vysledek: Ovéreni, ze organizacni jednotka byla z IDM pfenesena do Ginis
véetné relevantnich atribut( a vazby na konfigura¢ni skupinu.

e Simulacnirezim synchronizace

Ocekavany vysledek: Ovéreni synchronizace umoznuje simulaéni rezim pro uzivatele,
funkéni mista, konfiguracni skupiny, organiza¢ni jednotky. Ovéreni, Zze synchronizace
vytvofi report ocekavanych zmén v napojeném systému pro provedeni ostré
synchronizace. Report zmén bude evidovan jako pohled nebo pfehledna souhrnng
tabulka pfimo v Portalu IDM.

Synchronizace

e U prfedchoziho testovani napojeni IDM na AD budou provéfeny nasledujici
moznosti synchronizaci:

o Plna synchronizace - prochazi vSechny objekty v IDM a synchronizuje je s
objekty daného systému

Ocekavany vysledek: synchronizace zpracuje vSechny relevantni objekty vIDM a provede
synchronizaci do cilového systému.

o Zmeénova synchronizace — synchronizuje vzdy jen zmény od posledni
spusténé synchronizace.

Ocekavany vysledek: synchronizace zpracuje vSechny relevantni zmeény v IDM a provede
synchronizaci do cilového systému.

o Okamzita synchronizace konkrétni identity na vyzadani — synchronizuje
okamzité pouze vybranou identitu.

Ocekavany vysledek: synchronizace zpracuje konkrétni identitu v IDM a provede
synchronizaci do cilového systému.

o Systém bude obsahovat mechanismus zabranéni hromadnym zménam z
dlvodu pfipadnych chybnych vstupnich dat (napf. z personalniho
systému), aby nedoSlo k hromadnym nezadoucim zménam (napfiklad
smazani objektl v Active Directory apod).
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Ocekavany vysledek: synchronizace se zastavi, pokud bude dosazeno povoleného limitu
podtu zmén.

so0e

(X X ]

o Historie béhu synchronizaci

Ocekavany vysledek: synchronizace zpracuje historii béhu vIDM a provede synchronizaci
do cilového systému. Jednotlivé béhy synchronizaci budou zaznamenany v historii
dostupné v Portalu IDM. Historie v pfipadé plné synchronizace bude obsahovat odkazy
na objekty v IDM, které byly synchronizovany a log, co bylo u téchto objektl zménéno v
synchronizovaném systému. V pfipadé zménové synchronizace pak bude v historii na
Portalu IDM navic informace o udalosti, kterd zménovou synchronizaci vyvolala.

Webové sluzby IDM

e Konfigurace sluzeb

o Konfigurace webovych sluzeb v Portalu IDM bude mozZné nastavovat
pfistup pro volani jednotlivych vybranych sluzeb pro kazdy odpovidajici
systémovy ucet pfipojené aplikace zvlast.

Ocekavany vysledek: Provedeni konfigurace v portalu IDM povolenych metod rozhrani
webovych sluzeb pro vybrany systém a jeho systémovy Ucet. Provéfeni, Zze pro dany
systém jsou funkéni pouze vybrané metody.

e Ziskani organizacni struktury

Ocekavany vysledek: Zobrazeni idajd organizacni struktury, evidované vIDM
e Ziskani hierarchie systematizovanych mist

Ocekavany vysledek: Zobrazeni tidajl hierarchie systemizovanych mist evidované v IDM
e Ziskani seznamu identit

Ocekavany vysledek: Zobrazeni tdajll seznamu identit evidovanych v IDM
e Ziskani seznamu aplikac¢ni roli

Ocekavany vysledek: Zobrazeni tidajli seznamu aplikac¢nich roli evidovanych vIDM
e Ziskani seznamu uZivatel(l dané aplikace

Ocekavany vysledek: Zobrazeni tdajl
e Zapis seznamu aplikac¢nich rolido IDM

Ocekavany vysledek: Ovéreni, ze byl do IDM prfenesen seznam aplikacnich roli a tento
seznam zde byl zaevidovan.

e Zapis certifikatl do IDM

Ocekavany vysledek: Ovéreni, Ze byl do IDM pfenesen seznam certifikatl a tento seznam
zde byl zaevidovan.

e Zapis uzivatele
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Ocekavany vysledek: Ovéreni, ze byl v IDM vytvofen uzivatel.

oeee
e9e®
LL L R
o000
LE X J
asee
o0 0®

e Pfidani a odebrani uzivatele do/ze skupiny
Ocdekavany vysledek: Ovéreni, Ze byl uzivatel pfidan a nasledné odebran ze skupiny

e Pfidani a odebrani aplika¢ni role a jejiho rozSifujiciho vyznamu na/z uzivatele,
organizacni jednotku, systematizované misto nebo skupinu
Ocdekavany vysledek: Ovéreni, Ze rozSifujici vyznam aplikaéni role pfidan a nasledné
odebran z uzivatele, organizacni jednotky, systematizovaného mista, skupiny.

e Audit sluzeb

o Volani webovych sluzeb bude logovano a zobrazeno pfimo v Portalu IDM.

7 v o

Ocekavany vysledek: V ramci provedenych scénarl volani webovych sluzeb vySe. Bude v
portalu IDM zobrazen strukturovany auditni log volani jednotlivych metod.
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Spolecné pozadavky

UchazeC bere na védomi, Ze souclasti akceptace plnéni jsou vysledky auditu, ktery bude
provérovat, zda jim implementovana bezpecnostni opatifeni jsou funkéni. Uchazec pak poskytne
soucinnost nebo napravi nalezené chyby vysoké zavaznosti vimplementaci technickych
opatreni.

asee
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Soucasti je zajisténi instalace a konfigurace veskerych komponent v navaznosti na stavajici
infrastrukturu Urfadu (tj. v€etné dopravy, montaze, instalace a implementace do stavajici IT
infrastruktury) v sidle zadavatele.

Soucasti instalace musi byt i zaskoleni IT administratord minimalné v rozsahu nutném pro
samostatnou administraci vSech komponent zakazky. Administraci se rozumi zejména:
konfigurace, monitoring ¢innosti, aktualizace, feSeni problém, zalohovani konfigurace.

Zakaznicka dokumentace bude zahrnovat:
e popis vSech prvkl/zafizeni,
e popis zplsobu zalohy a obnovy konfigurace vSech prvk{/zafizeni
e veSkeré pozadavky na zachovani zaruky/podpory (napf. environmentalni, kompatibilita,

)

e informaci o zpUlsobu feSeni servisnich pozadavk

Dodavatel do své nabidky zahrne veSkery instalaéni materidl a kabeldz nutnou k
plnohodnotnému zprovoznéni dodané technologie jako logického a funk&niho celku.

Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v ndvaznosti na stavajici
infrastrukturu organizace, a to v€etné instalace a implementace do stavaijici IT infrastruktury v
sidle zadavatele:
e instalace zarfizeni do standardni RACK sk¥iné 19
e implementace Best Practice scénaf( pro dané konfigurace
e kontroly kompatibility verzi ovladaét a firmware jednotlivych zafizeni a jejich aktualizace
e registrace zaruk u vyrobct
e umisténido racku a zapojeni kabelaze v¢. jejiho oznaceni,
e inicializace a konfigurace vSech dodanych zafizeni
e nastaveni|P adres
e nastavenivysoké dostupnosti
e konfiguraci datovych prostor poli, integrace s hypervizorem, nastaveni pfipadného
dohledu a instalace SW pro monitoring vykonu
e zapojeni do stavajici LAN
e Instalace vSech ¢asti dodavky s ohledem na povahu dodavky a best practices danych
technologii.
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STANOVENI nabidkové CENY

Nabidkova CENA

Nabidkova cena je stanovena dohodou smluvnich stran ve smyslu § 2 zakona ¢. 526/1990 Sb.,
0 cenach, a vychazi z cenové nabidky dodavatele v ramci zadavaciho fizeni. Celkova cena se
bude skladat z

e Celkova projektova cena se zarukou 5let

e Maintenance po dobu 5let

e Servisni prace (ZSP + RSP)

Cena je stanovena jako cena jednotkova - jednak jako jednotna hodinova sazba za sluzby ZSP
(zakladni servisni podporu) i RSP (rozSifenou servisni podporu), a jednak jako cena roéni za
prodlouzenou zaruku.

Celkova nabidkova cena v K¢ bez DPH
Sazba v Ké Dodavka KYBERNETICKE BEZPECNOSTI se
za ZSP/RSP | MAINTENENCE zarukou 5let + SLA sluzby (ZSP + RSP) +
v Ké MAINTENENCE/5let
cena bez
xxxx/1h xxxx / 1 rok XXXXXXXXXX / 5 let
DPH
DPH v % o/ 1 h xxx / 1 rok Cena za SLA pro uéely hodnoceni, vychazi z:
- Pausalu spotfeby 6 h ZSP/més. x 60 més.
o - Odhadu nutnosti4 h RSP/més. x 60 més.
v&. DPH xxxx/1h xxxx /1 rok - Maintenance nutna pro funkéni stav
SW/5let

*castka musi korespondovat s celkovou ¢astkou v nacenéni VV

Nabidkova CENA - dalsSi ujednani

1. Hodinova sazba (za jednu ¢lovékohodinu sluzeb ZSP i RSP jednotné) je dohodnuta jako
cena neprekrocgitelna a platna po celou dobu trvani smlouvy, ktera lze zménit pouze v
pfipadé zmény zakonné upravy DPH, pficemz v takovém pfipadé bude dodavatel
povinen k cené bez DPH uc¢tovat DPH v platné vysSi. Smluvni strany se dohodly, ze v
pfipadé zmény ceny v dlsledku zmény sazby DPH neni nutno ke smlouvé uzavirat
dodatek.

2. Ro¢ni cena za prodlouzenou zaruku vychazi z polozkového rozpoctu, jakozto
dodavatelem ocenéné podoby soupisu prvk( KB, ktery byl soucasti specifikace Zakazky
(standardni 3 roky v ramci KS s ,,pfikoupenim® dalSich 2 let touto smlouvou do konce
doby udrzitelnosti projektu), tj. mimo tradi¢ni napln SLA sluzeb.
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asee
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1. Jednotkova cena (u rocni zaruky i hodinové sazby) vzdy zahrnuje vesSkeré naklady
dodavatele na kvalitni poskytovani sluzeb, zejména veskeré naklady spojené s uplnym a
kvalitnim provedenim a dokoncéenim Cinnosti v ramci pausalu mésicni udrzby v ramci
ZSP i plnéni pfikaz( objednatele v ramci RSP, veskeré pfipadné naklady na dopravu
a/nebo souvisejici dodavky a veskeré provozni naklady, véetné nakladl souvisejicich s
provedenim vSech zkousek a testll prokazujicich dodrZzeni pozadované kvality,
parametri a funkénich poZadavkl specifikovanych touto smlouvou ¢&i pfikazy
objednatele, a ve vztahu k plnéni prodlouzené zaruky i téch danych zakladnimi
pozadavky KS na Prvky KB. Cena dale zahrnuje naklady na autorska prava, pojisténi,
dané, projednavani pfipominek ke kvalité vystupQ, ¢i jakékoliv administrativni vydaje
spojené s plnénim povinnosti dle smlouvy.

2. Jednotkova cena zahrnuje Ci zohlednuje i veSkery kalkulovany zisk, véetné vesSkerych
rizik a vlivl béhem poskytovani sluzeb, i predpokladany vyvoj cen vstupnich nékladd po
celou dobu poskytovani sluzeb. Na sjednanou cenu, pfipadné jeji zmény, nebude mit
zadny vliv inflace, kursové zmény, zvySeni mezd, zmény cen materiald, praci, energii,
médii, jakoz i dalSi obdobné skutecnosti, neni-li v ustanovenich této smlouvy dohodnuto
jinak.

3. MAINTENENCE - (software maintenance) je proces pravidelného udrzovani, vylepSovani
a opravovani softwarovych aplikaci po jejich prvotnim vyvoji a nasazeni. Zadavatel
v ramci stanoveni nabidkové ceny naceni veSkerou potfebnou maintenance k fadnému
provozovani dodaného feSeni. Potfebnou maintenence dodavatel naceni po dobu
udrzitelnosti projektu 5let. Maintenance bude dle povahy dodaného feSeni pokryvat nize
uvedené scénare:

Korekéni udrzba: Oprava chyb a problém, které se objevi po nasazeni softwaru. To
mUZe zahrnovat opravy bezpecnostnich zranitelnosti, chyb v kddu nebo jiné problémy,
které ovliviiuji funkénost softwaru.

Adaptivni Gdrzba: Upravy a zmény softwaru, aby zCstal kompatibilni s ménicim se
prostiedim. To mlzZe zahrnovat aktualizace pro nové operacni systémy, hardware nebo
jiné softwarové zavislosti.

Perfekcionisticka udrzba: VylepSeni softwaru za ucelem zvySeni jeho vykonu nebo
pouzitelnosti. To mlzZe zahrnovat optimalizaci kédu, zlep$eni uzivatelského rozhrani
nebo zavadéni novych funkci.

Udrzba softwaru je kliova pro zajisténi, Ze software zlstane funkéni, bezpeény a
relevantnii po dlouhou dobu po jeho plivodnim nasazeni.
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Provozni podpora - uchazec nabidne formou servisni smlouvy

Zadavatel pozaduje detailni navrh podminek podpory provozu formou navrhu servisni smlouvy
dopliujici SLA a tento dokument (v souladu s pevnymi pozadavky) a zajiStujici plnohodnotny
provoz systému prvk(d KB od doby zahajeni poskytovani sluzeb dle SLA. Dodavatel podle svého
uvazeni mlzZe provést Upravu parametrl, pokud takové Upravy nepovedou ke zhorSeni
podminek zajisténi podpory provozu dle SLA a tohoto dokumentu.

Podpora a servis pro dodany HW a SW budou poskytovany minimalné po celou dobu
udrzitelnosti projektu (tj. 60 mésicl od predani dila) — uchaze¢ bude kalkulovat v navrhu servisni
smlouvy 6hod/mésic

asee
o0 0®

Bude zajiSténa udrzitelnost HW a SW vCetné tfetich stran, dodanych v ramci vefejné zakazky.

Technickd podpora a servis zafizeni HW a SW budou realizovany dodavatelem, pfipadné
prostfednictvim odpovidajiciho servisniho kanalu vyrobce.

Technickd podpora a servis budou realizovany v misté zadavatele. Vyjimku tvofi ¢innosti
realizovatelné vzdalenym pfipojenim.

Technicka podpora bude zajistovana témito zplsoby:
e Telefonicky prostfednictvim pfidéleného tel. kontaktu.
e Prostfednictvim servisniho e-mailu.
e Prostfednictvim elektronické oznamovaci sluzby (tzv. helpdesku).
e Prostfednictvim vzdaleného pfipojeni na PC uzivatele / server.

Telefonicka, e-mailova podpora a podpora prostfednictvim vzdaleného pfipojeni bude k
dispozici minimalné v pracovnich dnech od 8 do 16 hod.

Sluzba HelpDesk umozni pfijem pozadavku na servisni zasah v ¢eském jazyce prostfednictvim
webového rozhrani v rezimu 7x24 hod (s vyjimkou pfedem nahlaSenych servisnich zasahU pfi
spravé systému HelpDesk).

Provozni popis helpdeskového systému a jeho obsluhy musi byt sou¢asti nabidky.

Postup pfi feSeniincident - SLA

Zadavatel bude incident oznamovat dodavateli bez zbyteéného odkladu jednim ze zptlsobt a na
kontaktnich mistech, kam budou mit zajiStény pfistup povérfené osoby Zadavatele (HelpDesk).

Soucasti nahlaseni pozadavku Zadavatelem musi byt:

e popisIncidentu nebo Pozadavku,
e jiné relevantni upfesnujici informace, v€etné pfipadnych textovych ¢i obrazovych pfiloh
nezbytnych pro replikaci incidentu,
e kontaktni osoba.
Dodavatelem pouzivany systém pro HelpDesk musi pokryt uvedené informace pro nahlaseni
pozadavku.

ji FeSeni kritického incidentu ohroZujici provoz organizace do 4 pracovnich

Dodavatel zaha
hodin od nahlaseni, za pracovni hodiny se povazuje obdobi mezi 8:00 a 17:00 v pracovni

dny.

Dodavatel zahaji feSeni nekritického incidentu NBD od nahlaseni.
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Dodavatel neprodlené potvrdi obdrzeni pozadavku v systému HelpDesk a poskytne Zadavateli
informace o predpokladaném zplsobu feSeni pozadavku, poZadavcich na soucinnost
Zadavatele a predpokladany termin vyfeSeni pozadavku.

Dodavatel v prlibéhu feseni pozadavku, pokud mu to charakter pozadavku a zpUsob feseni
umozinuje, prabézné informuje Zadavatele o aktualnim stavu a pfipadnych zménach v
predpokladaném zplsobu, poZzadované soucinnosti a termin( vyfeseni. V pfipadé Ze dodavatel
v pribéhu fesSeni pozadavku zjisti, Zze se jedna o Incident, jehoz zdroj je prvek tfetich stran,
informuje Zadavatele o této skutecnosti, pfedpokladaném zplsobu, poZadované soucinnosti a
termin( vyfeSeni a pokracuje v feSeni v rezimu BE (Best Effort) tzn. dodavatel vyvine maximalni
mozné Usili na provedeni poZzadavku a zejména na zajisténi poZzadovanych parametrd predmétu
plnéniv nejkratSi mozné dobé.

Zjisti-li dodavatel v prlibéhu feseni Incidentu, Ze Incident je neodstranitelny, je v ramci Bézné
pracovni doby povinen nepretrzité pracovat na nahradnim feSeni a informovat o tomto stavu
Zadavatele.

Zjisti-li dodavatel v pribéhu FeSeni Incidentu, Ze Incident ma pfimou souvislost s neodbornym
¢i neopravnénym jednanim osob Zadavatele pfipadné byl Incident vyvolan produkty ¢i sluzbami
tfeti osoby, je dodavatel povinen bezodkladné informovat o tomto stavu Zadavatele. Zadavatel
se zavazuje bezodkladné uhradit v plné vySi naklady nad ramec této smlouvy dodavatelem
prokazatelné vynalozené k feSeni Incidentu, pficemz samotnad identifikace Incidentu je soucasti
plnéni této smlouvy.

Zadavatel je opravnén dorfeSeni Incidentu kdykoliv zastavit Ci pozastavit, pficemz narok
dodavatele na Uhradu jiz vynalozenych prostfedk( z(stavd nedotéen. Incident je v tomto
pfipadé povazovan za vyreSeny.

V pfipadé uspésného vyreSeni pozadavku, je feSitel pfed ukon&enim poZzadavku povinen provést
ovéreni funkénosti sluzby (pokud je to mozné). Inicidtora Incidentu informuje o:

e v pfipadé Incidentu specifikuje pfi¢inu (pokud je znama),
e vyzveiniciatora k ovéfenifunkénosti sluzby.
Po ovéfeni funkénosti ze strany Zadavatele se Pozadavek povazuje za vyreSeny.

Po vyreSeni pozadavku dodavatel poZadavek uzavie v systému HelpDesk a informuje
Zadavatele.

Zadavatel ma pravo ve lhaté 10 dnll od uzavieni pozadavku vznést vyhrady nebo pfipominky ke
zpusobu feseni nebo k vyslednému stavu; v takovém ptipadé se poZadavek nepovaZzuje za
uzavieny a Strany se zavazuji zahdjit spole¢né jednani za ucelem odstranéni veSkerych
vzajemnych rozporl a nalezeni shody nad zplUsobem feSeni nebo vysledném stavu, a to
nejpozdéji do péti (5) pracovnich dnd od vyzvy kterékoliv Strany.

Zaruky na servisni sluzby

Zadavatel pozaduje zaruku na vesSkeré servisni sluzby provedené v ramci podpory provozu v
délce trvani minimalné 3 mésict (neni-li u konkrétni sluzby uvedeno jinak) od okamziku
realizace. VesSkeré HW opravy po dobu zaruky budou bez dalsich naklad( pro provozovatele.
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Kvalifikaéni predpoklady

Dodavatel v poslednich 5 letech pfed zahajenim tohoto zadavaciho fizeni realizoval alespon 3
vyznamné dodavky, pficemz:
Pfedmétem kazdé z nich byla dodéavka fe$eni KYBERNETICKE BEZPECNOSTI zahrnujici vzdy téz

implementaci v nize uvedeném rozsahu. Celkovy objem takového projektu musi Cinit min.
6 000 000 K¢ bez DPH

asee
o0 0®

l. instalace HW zafizeni i s pfislusSnym SW,

. jeho zprovoznéni do funkéniho stavu v provozu objednatele, resp. v misté jim urceném a
1. zaskoleni ,obsluhy“ dodavanych prvkd na strané objednatele (postaci 1 proskolend
osoba na pfislusnou dodavku);

a v pripadé alespon 1 dodavky, ktera spliiuje parametry dle bodu I.:

V. byla jejim pfedmétem (Ci alespon soucasti v pfipadé SirSiho projektu) dodavka ID
v pofizovaci hodnoté alespon 2 000 000 K¢ bez DPH;
V. byla zajiStovana i sluzba spogivajici v podpofe provozu kyberbezpeénostnich feSeni ve

vztahu alespon k té ¢asti, ktera byla predmétem dodavky, zajistujici funkénost SW nepfretrzité
alespon po dobu 12 po sobé jdoucich mésicu.

VII. Uchaze¢ doda certifikaty vystavené vyrobcem, nebo certifikaCni autoritou kterou
vyrobce daného feSeni uznava pro minimalné 1 technika na kazdou nize uvedenou oblast
(jeden technik miiZe obsahnout maximalné dvé technické oblasti).

Musi se jednat o certifikace od vyrobcll na dodavatelem skute¢né nabizenou technologii, na
minimalné tyto poZzadované technologie, které zcela jasné prokazuji, Ze je odborné zptsobily v
oblasti navrhu, implementace, optimalizace a udrzby nabizené technologie.

e |IDM
e Serverova infrastruktura
e Zabezpectené neménné (Immutable) deduplikacni backup ulozisté

Obdobi 5 let je splnéno i u dodavek vtomto obdobi dokon&enych (byt zapocatych dfive). Pokud
jde o dodavky v ramci akci ke dni zahajeni zadavaciho fizeni jeSté nedokoncéenych, lze uznat tu
¢ast dodavek, které byly dokonceny (nutno dolozit) nejpozdéji ke dni prokazani kvalifikace a
obsahové napliuji zde uvedené parametry.
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Seznam ¢lent realizaéniho tymu

asee
o0 0®

Pozadavek - Vedouci realizaéniho tymu

v obdobi poslednich 5 let vedl realizaci (fizeni a dozor nad celkovym pribéhem zakazky véetné
komunikace s klientem) z oblasti kybernetické bezpeénosti, a to:

minimalné 3 projektl v celkové hodnoté alespori 5 000 000 Ké bez DPH/projekt,

adale:

je odborné zplsobily v oblasti projektového fizeni = je drzitelem certifikatu z oblasti projektového
fizeni — napf. PMP (Project Management Professional) nebo PRINCE2: PRACTITIONER nebo
IPMA: C nebo osvédceni srovnatelného s uvedenymi certifikaty od jiné opravnéné osoby (v
takovém pfipadé dodavatel doplni nize k udajim osvédcéeni ¢i v samostatném souboru téz
argumenty nasvédcujici ,srovnatelnosti“ s uvedenymi certifikaty pro moznost posouzeni
zadavatelem).

Obdobi 5 let je splnéno i u projektl v tomto obdobi dokoncenych (byt zapocatych dfive). Pokud
jde o projekty v ramci akci ke dni zahajeni zadavaciho fizeni jeSté nedokonéenych, lze uznat tu
jejich ¢ast, ktera byla dokonéena (nutno dolozit) nejpozdéji ke dni prokazani kvalifikace a
obsahové naplnuje zde uvedené parametry.

Pozadavek - Clen tymu - Bezpeénostni architekt

V obdobi poslednich 5 let se podilel jako architekt na realizaci projekt( z oblasti kybernetické
bezpecénosti, a to:

l. minimalné 2 projekty spocivajici vdodavkach a sluzbach v celkové hodnoté alespon
5000 000 Ké bez DPH/projekt,

adale:

I. je odborné zplsobily v oblasti fizeni bezpecnosti informaci = je drZitelem platné
certifikace

- na urovni CompTIA Security+ nebo CISSP (Certified Information Systems Security
Professional)

- nebo osvédceni srovnatelného s uvedenymi certifikaty (v takovém pfipadé dodavatel
doplni nize k Udajim osvédcéeni ¢i v samostatném souboru téZz argumenty nasvédcéujici
»srovnatelnosti“ s uvedenymi certifikaty pro moznost posouzeni zadavatelem).

Obdobi 5 let je splnéno i u projektl vtomto obdobi dokoncéenych (byt zapocatych dfive). Pokud
jde o projekty v ramci akci ke dni zahajeni zadavaciho fizeni jeSté nedokon&enych, lze uznat tu
jejich ¢ast, ktera byla dokoncéena (nutno dolozit) nejpozdéji ke dni prokazani kvalifikace a
obsahové napliuje zde uvedené parametry.




