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Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splhovat

nasledujici podminky a dodavatel splnéni téchto podminek potvrdi samostatnym
¢estnym prohlasenim:
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(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochaézi z autorizovaného
prodejniho kanalu vyrobce,

(b) maiji plnou zaruku od vyrobce,

(c) jsou podporovany vyrobcem a jsou soucdsti servisniho a podplrného
programu vyrobce,

(d) obsahuji v§echny nezbytné licence na pouzivani pfislu§ného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodana kupujicimu,

(f) jsou uréeny pro provoz v Ceské republice.

Tyto skutecnosti dodavatel dolozi potvrzenim vyrobce daného zafizeni, nebo ¢estnym
prohlasenim distributora, nelze-li prohlaseni vyrobce ziskat.

Zadavatel si vyhrazuje pravo na ovéreni vSech dodanych informaci od vyrobce daného
zafizeni a zjisténi pavodu vyrobk( pfed podpisem smlouvy a nejpozdéji pfi jejich
pfedavani, a to dle pfislusnych sériovych &isel a pravo podpisu akceptacniho protokolu,
osvédcujiciho prevzeti dodavky, az po ovéreni pavodu vyrobku.

Dodavatel dolozZi toto potvrzeni ke vS§em nabidnutym technologiim
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2 ks identickych virtualizaénich servert - kazdy server s nasledujicimi parametry:

Parametr

Nabizeny
model a
vyrobce

Form Factor a

vnitrni
usporadani

CPU

Pozadovana hodnota Zpusob plnéni - parametry
nabizené poskytovatelem

Uchazed vyplni nabizeny model,
vyrobce a pfilozi technickou specifikaci
(tzv. datasheet) k nabidce.

Provedeni do standardniho 19" racku,
velikost serveru nesmi byt vétsi nez 2U,
pro pfistup ke vSem komponentam
serveru neni nutné naradi, barevné
znacené hot-plug vnitini komponenty.

Soucasti dodavky serveru budou
kolejnice pro mozné vysunuti serveru

z racku véetné ramene pro usporadani a
zabezpeceni kabeld a vodi¢l vedoucich
ze zadni strany serveru.

Jednosocketovy systém, osazeny
jednim procesorem v architekture
x86_64, procesor musi mit minimalné
32 fyzickych jader (bez zapocteni
hyperthreadingu), minimalni
pozadovany vykon serveru méfeny
nastrojem SPECfp2017 ve varianté FP,
rate, baseline je 440 bod0.

Vykon SPEC benchmarku lze prokazat
predlozenim oficialniho vysledku z
webu www.spec.org dosazeného na
ekvivalentnim stroji (typ a pocet
procesorl totozny s dodanymi
procesory; celkova velikost osazené
paméti a vnitfni organizace DIMM se
muze lisit).
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RAM

Diskovy
subsystém

Flash/USB
Drive

Interface

Napajeci
zdroje

Rozsifujici
sloty
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Minimalné 12 slotl, podpora paméti
typu DDR5 4800MT/s RDIMM s
minimalni celkovou kapacitou 3 TB.

PoZzadujeme osadit alespon 512 GB
RAM typu ECC DDRS5.

Server s minimalné 24 hot-swap
pozicemi na 2,5“ disky typu NVMe.

Pozadujeme osadit 10 totoznych disku
NVMe SSD typu Enterprise, kazdy disk
o kapacité alespon 7,68 TB, hodnota
DWPD kazdého disku alespon 1,0.

Moznost osazeni hot-plug M.2 NVMe
SSD, podpora RAID1 na drovni
hardware.

Pozadujeme osadit 2x 480GB M.2 NVMe
SSD (RAID 1).

e min. 3x externi USB, z toho min. 1x
USB 3.0

* dedikovany USB management port

* min. 1x VGA port

¢ stavoveé LED na ¢elnim panelu (disky,
teplota, napajeni, pamét, PCle)

e dedikovany interni PCle slot pro
diskovy fadic¢

Dva plné redundantni napajeci zdroje:
* min. 1400 W, uc¢innost min. 96 % pfi
50% zatizeni

e min. 6x externi FH PCle x8 slot (z toho
min. 4x Genb)

* min. 1x OCP3 slot
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Sitové porty

Kompatibilita

Management
avzdalena
sprava
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Pozadujeme osadit:

e 2x sitova karta s rozhranim typu
10/25GbE SFP28, kazd4 sitova karta s
min. 2 porty a s podporou iWARP/RDMA
a RoCEv2/RDMA

¢ 1x sitova karta s min. 2 porty typu
1Gbit RJ-45
e Canonical® Ubuntu® Server LTS

e Microsoft® Windows Server® with
Hyper-V

¢ Red Hat® Enterprise Linux
e SUSE® Linux Enterprise server

* VMware® ESXi®

* \lyZadovana je schopnost monitorovat
a spravovat server out-of-band (OOB)
bez nutnosti instalace agenta do
operac¢niho systému

e dedikovany management Ethernet a
USB port

* moznost vzdaleného pfistupu pres
dedikovany nebo sdileny Ethernet port

e webové rozhrani HTML5

¢ pfistup na OOB management pomoci
protokoll IPMI 2.0, DCMI 1.5, CLI, SSH,
Telnet, SMASH-CLP, WSMAN, Redfish,
COM port

e pfimé pfipojeni OOB do operacniho
systému pres interni LAN nebo USB

e vzdaleny update systému pies NFS v4,
SMB 3.0 (NTLMv1 a NTLMv2)
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 zabezpeceni uzivatell, integrace s
LDAP, Active Directory
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* bezpeény boot s podprovou Secure
UEFI vCetné spravy certifikatu

* moznost uzamc¢eni systému proti
instalaci upgrad(

e uzivatelsky konfigurovatelné logo
uvodni stranky

* moznost spravovat vice server(l z
jednoho mista bez nutnostiinstalace
dalSiho software

* pfistup na konzoli serveru pres IP s
podporou HTML5
e pfipojeni vzdalenych médii véetné
share nebo image

e sprava napajeni véetné omezeni
pfikonu
* automatické zasilani upozornéni pres

SNMPv1, SNMPv2, SNMPv3 a email

e monitorovani stavu hardware
(napajeni, ventilatory, CPU, paméti,
fadice diskovych poli, sitové porty,
disky)

e import a export serverovych profil(
e vestavéna diagnostika

* bezpecné resetovani vSech
komponent serveru a uvedeni do
pocatecni konfigurace, véetné vymazani
dat na discich

¢ logovani na vzdaleny server (Syslog)

¢ konfigurace, update software,
instalace operacniho systému,
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diagnostika pomocijediného nastroje
bez nutnosti instalace dalSich aplikaci

* moznost spravy vice server( z jedné
konzole (1-to-many) bez nutnosti
instalace dalSich softwarovych néastrojd

e automaticky update z ftp serveru
vyrobce hardware

e podpora na 5 let, servisni zasah
nasledujici pracovni den

® oprava v misté instalace serveru
* servis je poskytovan vyrobcem serveru

e jediné kontaktni misto pro nahlaseni
poruch pro vSechny komponenty
dodavaného systému

* moznost stazeni ovladact a
management software na webovych
strankach

¢ zdarma aktualizace firmware min. po
dobu platné podpory

* moznost automatického generovani
servisniho incidentu pfimo u vyrobce
hardware

* zmeéna fizeni (zakazani/povoleni) USB
portl za béhu operac¢niho systému bez
nutnosti restartovani serveru

e pfipojeni na cloudovy analyticky portal
vyrobce serveru

* bezpecné vymazani konfigurace
serveru, véetné NVMe SSD

® bezpecnostni funkce Secure Boot OS
(Microsoft Windows, VMware)
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operacniho
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® bezpecnostni aplikace, slouzici k
oveéreni, Zze mezi expedici zafizeni od
vyrobce a jeho zprovoznénim v datovém
centru, nedoslo k neautorizovanému
zasahu do FW ¢i HW, ani k vyméné
libovolné klicové komponenty za jinou

Server bude dodan v€etné trvalé licence
Windows Server 2025 Datacenter,
zalicencovana budou vSechna fyzicka
jadra serveru.
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1 ks fyzicky backup serveru s nasledujicimi parametry:
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Parametr Pozadovana hodnota Zpusob plnéni - parametry
nabizené poskytovatelem

Nabizeny Uchazed vyplni nabizeny model,
model a vyrobce a pfilozi technickou specifikaci
vyrobce (tzv. datasheet) k nabidce.

Form Factor a | Provedeni do standardniho 19" racku,

vnitini velikost serveru nesmi byt vétsi nez 2U,

usporadani pro pfistup ke vSem komponentam
serveru neni nutné naradi, barevné
znacené hot-plug vnitini komponenty.

Soucasti dodavky serveru budou
kolejnice pro mozné vysunuti serveru

z racku v€etné ramene pro usporadani a
zabezpeceni kabeld a vodi¢l vedoucich
ze zadni strany serveru.

CPU Jednosocketovy systém, osazeny
jednim procesorem v architekture
x86_64, procesor musi mit minimalné
16 fyzickych jader (bez zapod&teni
hyperthreadingu), minimalni
pozadovany vykon serveru méfeny
nastrojem SPECfp2017 ve varianté FP,
rate, baseline je 220 bod0.

Vykon SPEC benchmarku lze prokazat
predlozenim oficialniho vysledku z
webu www.spec.org dosazeného na
ekvivalentnim stroji (typ a pocet
procesorl totozny s dodanymi
procesory; celkova velikost osazené
paméti a vnitfni organizace DIMM se
muze lisit).
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Minimalné 12 slotl, podpora paméti
typu DDR5 4800MT/s RDIMM s
minimalni celkovou kapacitou 3 TB.

PoZzadujeme osadit alespor 64 GB RAM
typu ECC DDRS5.

Server s minimalné 12 hot-swap
pozicemi na 3,5“ disky typu SAS/SATA.

Pozadujeme osadit:

e 2 totozné SSD disky s rozhranim SATA,
kazdy disk o kapacité alespon 1,9 TB,
hodnota DWPD kazdého disku alespon
1,0.

* 8 totoZznych HDD diskl s rozhranim
SAS, kazdy disk o kapacité alespon 12
TB, rychlost kazdého disku alespon
7200 RPM.

Minimalni vlastnosti fadice:

* x8 PCIl Express Gen4

e typu SAS, dvoukanalovy, az 32 zafizeni
e podpora RAID 0, 1, 5, 6, 10, 50, 60

¢ podpora 6/12Gbps technologie
rozhrani disk(, 12Gbps na port

e podpora Non-RAID (Pass-through)

e podpora Online Capacity Expansion
(OCE)

e podpora Online RAID Level Migration
(RLM)

* podpora Auto resume po ztrate
napajeni

* podpora diskl s formatem bloku
512n/512e/4Kn
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e podpora TRIM/UNMAP pfikaz( pro
SAS/SATA SSDs

¢ podpora NVRAM “Wipe”

e podpora End Device Frame Buffering
(EDFB)

* podpora Sifrovani dat na discich (SED)
* pfimy pfistup na SSD
* podpora az 64 logickych disk{

e podpora DDF, ulozeni konfigurace na
discich (COD)

e podpora S.M.A.R.T.

* podpora globalniho i dedikovaného
hot-spare

e minimalné 8GB cache, zadlohované
akumulatorem

¢ volba rezimu RAID nebo HBA

MozZnost osazeni hot-plug M.2 NVMe
SSD, podpora RAID1 na drovni
hardware.

Pozadujeme osadit 2x 480GB M.2 NVMe
SSD (RAID 1).

* min. 3x externi USB, z toho min. 1x
USB 3.0

¢ dedikovany USB management port

* min. 1x VGA port

e stavové LED na ¢elnim panelu (disky,
teplota, napajeni, pamét, PCle)

¢ dedikovany interni PCle slot pro
diskovy fadic¢
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Napajeci
zdroje

RozSifujici
sloty

Sitové porty

Kompatibilita

Management
avzdalena
sprava

Dva plné redundantni napajeci zdroje:

e min. 700 W, uc¢innost min. 96 % pfi
50% zatizeni

e min. 4x externi FH PCle x8 slot (z toho

min. 2x Genb)

* min. 1x OCP3 slot

Pozadujeme osadit:

e 1x sitova karta s rozhranim typu
10/25GbE SFP28 s min. 2 portya s
podporou iIWARP/RDMA a
RoCEv2/RDMA

* 1x sitova karta s min. 2 porty typu
1Gbit RJ-45
e Canonical® Ubuntu® Server LTS

* Microsoft® Windows Server® with
Hyper-V

¢ Red Hat® Enterprise Linux
¢ SUSE® Linux Enterprise server

e \/Mware® ESXi®

¢ \/yzadovana je schopnost monitorovat
a spravovat server out-of-band (OOB)

bez nutnostiinstalace agenta do
operacniho systému

* dedikovany management Ethernet a

USB port

* moznost vzdaleného pfistupu pres

dedikovany nebo sdileny Ethernet port

e webové rozhrani HTML5

e pfistup na OOB management pomoci
protokold IPMI 2.0, DCMI 1.5, CLI, SSH,
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Telnet, SMASH-CLP, WSMAN, Redfish,
COM port

e pfimé pfipojeni OOB do operaéniho
systému pres interni LAN nebo USB

e vzdaleny update systému pres NFS v4,
SMB 3.0 (NTLMv1 a NTLMv2)

 zabezpeceni uzivatell, integrace s
LDAP, Active Directory

* bezpecény boot s podprovou Secure
UEFI vCetné spravy certifikatu

* moznost uzamc¢eni systému proti
instalaci upgradu

e uzivatelsky konfigurovatelné logo
Uvodni stranky

* moznost spravovat vice server(l z
jednoho mista bez nutnosti instalace
dalsiho software

e pfistup na konzoli serveru pres IP s
podporou HTML5

e pfipojeni vzdalenych médii véetné
share nebo image

e sprava napajeni véetné omezeni
pfikonu

* automatické zasilani upozornéni pres

SNMPv1, SNMPv2, SNMPv3 a email

* monitorovani stavu hardware
(nap4ajeni, ventilatory, CPU, paméti,
fadiCe diskovych poli, sitové porty,
disky)

e import a export serverovych profil(
¢ vestavéna diagnostika

* bezpecné resetovani vSech
komponent serveru a uvedeni do
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pocatecni konfigurace, véetné vymazani
dat na discich

e logovani na vzdaleny server (Syslog)

¢ konfigurace, update software,
instalace operac¢niho systému,
diagnostika pomocijediného nastroje
bez nutnosti instalace dalSich aplikaci

* moznost spravy vice serverl z jedné
konzole (1-to-many) bez nutnosti
instalace dalSich softwarovych nastroj(

e automaticky update z ftp serveru
vyrobce hardware

® podpora na 5 let, servisni zasah
nasledujici pracovni den

® oprava v misté instalace serveru
* servis je poskytovan vyrobcem serveru

¢ jediné kontaktni misto pro nahlaseni
poruch pro vSechny komponenty
dodavaného systému

* moznost stazeni ovladac¢t a
management software na webovych
strankach

¢ zdarma aktualizace firmware min. po
dobu platné podpory

* moznost automatického generovani
servisniho incidentu pfimo u vyrobce
hardware

e zména fizeni (zakazani/povoleni) USB
portl za béhu opera¢niho systému bez
nutnosti restartovani serveru

e pfipojeni na cloudovy analyticky portal
vyrobce serveru
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* bezpecné vymazani konfigurace
serveru, véetné NVMe SSD

® bezpecénostni funkce Secure Boot OS
(Microsoft Windows, VMware)

® bezpecénostni aplikace, slouzici k
ovéreni, Zze mezi expedici zafizeni od
vyrobce a jeho zprovoznénim v datovém
centru, nedoslo k neautorizovanému
zasahu do FW ¢i HW, ani k vyméné
libovolné klicové komponenty za jinou

Server bude dodan véetné trvalé licence
Windows Server 2025 Standard,
zalicencovana budou vSechna fyzicka
jadra serveru.
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1 ks fyzicky server slouzici jako wittnes server a souc¢asné jako domain controller
server, server bude s nasledujicimi parametry:

Parametr Pozadovana hodnota ZpUsob plnéni - parametry
nabizené poskytovatelem

Nabizeny Uchazed vyplni nabizeny model,
model a vyrobce a pfilozi technickou specifikaci
vyrobce (tzv. datasheet) k nabidce.

Form Factor a | Provedeni do standardniho 19" racku,

vnitini velikost serveru nesmi byt vétsinez 1U,

usporadani pro pfistup ke vSem komponentam
serveru neni nutné naradi, barevné
znacené hot-plug vnitfni komponenty.

Soucasti dodavky serveru budou
kolejnice pro mozné vysunuti serveru
zracku v€etné ramene pro usporadani a
zabezpeceni kabeld a vodi¢l vedoucich
ze zadni strany serveru.

CPU Jednosocketovy systém, osazeny
jednim procesorem v architekture
x86_64, procesor musi mit minimalné
16 fyzickych jader (bez zapocteni
hyperthreadingu), minimalni
pozadovany vykon serveru méereny
nastrojem SPECfp2017 ve varianté FP,
rate, baseline je 220 bod0.

Vykon SPEC benchmarku lze prokazat
predlozenim oficialniho vysledku z
webu www.spec.org dosazeného na
ekvivalentnim stroji (typ a pocet
procesorl totozny s dodanymi
procesory; celkova velikost osazené
pameéti a vnitfni organizace DIMM se
muze lisit).
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Minimalné 12 slotl, podpora paméti
typu DDR5 4800MT/s RDIMM s
minimalni celkovou kapacitou 3 TB.

PoZzadujeme osadit alespon 128 GB
RAM typu ECC DDRS5.

Server s minimalné 10 hot-swap
pozicemi na 2,5“ disky typu SAS4/SATA.
Pozadujeme osadit:

* 6 totoZznych SSD diskd s rozhranim
SATA, kazdy disk o kapacité alespon 3,8
TB, hodnota DWPD kazdého disku
alespon 1,0.

Minimalni vlastnosti fadice:

* x8 PCI Express Gen4

e typu SAS, dvoukanadlovy, az 32 zafizeni
e podpora RAID 0, 1, 5, 6, 10, 50, 60

e podpora 6/12Gbps technologie
rozhrani disk(, 12Gbps na port

e podpora Non-RAID (Pass-through)

e podpora Online Capacity Expansion
(OCE)

¢ podpora Online RAID Level Migration
(RLM)

e podpora Auto resume po ztrate
napajeni

* podpora diskl s formatem bloku
512n/512e/4Kn

e podpora TRIM/UNMAP pfikaz( pro
SAS/SATA SSDs

¢ podpora NVRAM “Wipe”



) . . Financovano
>’_ NABODNl “ Evropskou unii
\ PLAN OBNOVY NextGenerationEU

Flash/USB
Drive

Interface

Napajeci
zdroje

e podpora End Device Frame Buffering
(EDFB)

* podpora Sifrovani dat na discich (SED)
* pfimy pfistup na SSD
e podpora az 64 logickych diskd

e podpora DDF, ulozeni konfigurace na
discich (COD)

e podpora S.M.A.R.T.

* podpora globalniho i dedikovaného
hot-spare

e minimalné 8GB cache, zalohované
akumulatorem

¢ volba rezimu RAID nebo HBA
Moznost osazeni hot-plug M.2 NVMe

SSD, podpora RAID1 na drovni
hardware.

Pozadujeme osadit 2x 480GB M.2 NVMe
SSD (RAID 1).

* min. 3x externi USB, z toho min. 1x
USB 3.0

e dedikovany USB management port

e min. 1x VGA port

e stavové LED na ¢elnim panelu (disky,
teplota, napajeni, pamét, PCle)

¢ dedikovany interni PCle slot pro
diskovy fadi¢
Dva plné redundantni napajeci zdroje:

* min. 700 W, uc¢innost min. 96 % pfi
50% zatizeni
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RozSitujici
sloty

Sitové porty

Kompatibilita

Management
avzdalena
sprava

* min. 3x externi LP PCle x8 slot

* min. 1x OCP3 slot

Pozadujeme osadit:

* 1x sitova karta s rozhranim typu
10/25GbE SFP28 s min. 2 portya s
podporou iIWARP/RDMA a
RoCEv2/RDMA

e 1x sitova karta s min. 2 porty typu
1Gbit RJ-45
e Canonical® Ubuntu® Server LTS

* Microsoft® Windows Server® with
Hyper-V

* Red Hat® Enterprise Linux
e SUSE® Linux Enterprise server

e \VMware® ESXi®

¢ Vlyzadovana je schopnost monitorovat
a spravovat server out-of-band (OOB)
bez nutnostiinstalace agenta do
operacniho systému

* dedikovany management Ethernet a
USB port

* moznost vzdaleného pfistupu pres
dedikovany nebo sdileny Ethernet port

e webové rozhrani HTML5

e pfistup na OOB management pomoci
protokold IPMI 2.0, DCMI 1.5, CLI, SSH,
Telnet, SMASH-CLP, WSMAN, Redfish,
COM port

e pfimé pfipojeni OOB do operacniho
systému pres interni LAN nebo USB

T T T Y Y]
290008 S
T I XY
ee0®

L X X

(T XX
aso00®
seeoe®
(A X A X XN

MINISTERSTVO VNITRA
CESKE REPUBLIKY



MINISTERSTVO VNITRA
CESKE REPUBLIKY

T T T Y Y]
290008 S
( E X X X
ee0®

(A X A X XN

o0®
oo9oee®

) . . Financovano
>’- NABODNI “ Evropskou unii
\ PLAN OBNOVY NextGenerationEU
e vzdaleny update systému pres NFS v4,
SMB 3.0 (NTLMv1 a NTLMv2)

29090
0000

» zabezpeceni uzivatell, integrace s
LDAP, Active Directory

* bezpeény boot s podprovou Secure
UEFI véetné spravy certifikat(

* moznost uzamdceni systému proti
instalaci upgrad(

e uzivatelsky konfigurovatelné logo
uvodni stranky

* moznost spravovat vice server(l z
jednoho mista bez nutnostiinstalace
dalSiho software

e pfistup na konzoli serveru pres IP s
podporou HTML5

e pfipojeni vzdalenych médii véetné
share nebo image

® sprava napajeni véetné omezeni
pfikonu

e automatické zasilani upozornéni pfres

SNMPv1, SNMPv2, SNMPv3 a email

e monitorovani stavu hardware
(napajeni, ventilatory, CPU, paméti,
fadice diskovych poli, sitové porty,
disky)

e import a export serverovych profili
e vestavéna diagnostika

® bezpecéné resetovani vsech
komponent serveru a uvedeni do
pocatecni konfigurace, v€etné vymazani
dat na discich

¢ logovani na vzdaleny server (Syslog)



Podporaa
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Dalsi
pozadované
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¢ konfigurace, update software,
instalace operac¢niho systému,
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diagnostika pomocijediného nastroje
bez nutnosti instalace dalSich aplikaci

* moznost spravy vice serverl z jedné
konzole (1-to-many) bez nutnosti
instalace dalSich softwarovych nastrojl

* automaticky update z ftp serveru
vyrobce hardware

® podpora na 5 let, servisni zasah
nasledujici pracovni den

® oprava v misté instalace serveru
* servis je poskytovan vyrobcem serveru

* jediné kontaktni misto pro nahlaseni
poruch pro vSechny komponenty
dodavaného systému

* moznost stazeni ovladacu a
management software na webovych
strankach

e zdarma aktualizace firmware min. po
dobu platné podpory

* moznost automatického generovani
servisniho incidentu pfimo u vyrobce
hardware

e zména fizeni (zakazani/povoleni) USB
portl za béhu operac¢niho systému bez
nutnosti restartovani serveru

e pfipojeni na cloudovy analyticky portal
vyrobce serveru

* bezpecné vymazani konfigurace
serveru, véetné NVMe SSD
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® bezpecnostni funkce Secure Boot OS

(Microsoft Windows, VMware)

® bezpecénostni aplikace, slouzici k
oveéreni, Zze mezi expedici zafizeni od
vyrobce a jeho zprovoznénim v datovém
centru, nedoslo k neautorizovanému
zasahu do FW ¢i HW, ani k vyméné
libovolné klicové komponenty za jinou

Licence Server bude dodan véetné trvalé licence

operacniho Windows Server 2025 Standard,

systému zalicencovana budou vSechna fyzicka
jadra serveru.

Licence Licence pro nabizené operacni systémy
operac¢niho umoziujici vyuZzivat téchto systémd
systému - minimalné pro 450 uzivatell
pFistupové

licence
Databazovy SW

Pozadavek Pozadovano Spliuje ANO/NE/hodnota
Vyrobce, nazev, verze a min. SQL server ve verzi
licencni program Standard Edition
databazového SW

verze Databazovy systém

v nejnovéjsi verzi

vlastnosti Databazovy SW v aktualni verzi
pro GOV

Licence musi umoznit provoz
neomezeného poctu uzivatell
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Databazovy SW muze byt
provozovan ve virtualnim
prostfedi
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Databéazovy SW s licenci pro 20

Core

Maximalni velikost DB : min.

500TB

6 ks identickych ethernet switchti - kazdy switch s nasledujicimi parametry:

Pozadavek

Pozadovano

Splriuje ANO/NE/hodnota

Nabizeny model a
vyrobce

Uchazec vyplni nabizeny
model, vyrobce a pfilozi
technickou specifikaci
(tzv. datasheet) k nabidce.

Obecné technické pozadavky na poptavané Core prepinace

L2/L3 pfepinac ANO
Podpora IEEE 802.3ad ANO
Podpora IEEE 802.1q ANO
Podpora IEEE 802.1ab ANO
Podpora IEEE 802.1s ANO
Podpora IEEE 802.1w ANO
Podpora IEEE 802.1p ANO
Podpora IPv4 a IPv6 ANO
Podpora ACL (IPv4 alPv6) |ANO
az 4000 zaznaml

Podpora L2 ACL ANO
Podpora ECMP ANO
Podpora 802.1x ANO

MINISTERSTVO VNITRA
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Podpora MAB ANO
Podpora QoS pro IPv4 a ANO
IPv6 vCetné 802.1p,

prioritnich front, WRED,

¢itacl QoS statistik

Alespon osm prioritnich ANO
QoS front per port

Podpora Radius CoA ANO
Podpora Radius ANO
Accounting

Podpora ARP inspekce ANO
Podpora IGMP, DHCP a ANO
MLD snooping

Podpora protokold RIPv2, |ANO
BGP, OSPFv2, IS-IS, VRRP

ve verzich IPv4 a IPv6

Podpora BFD pro protokoly |ANO
RIPv2, BGP, OSPFv2, IS-IS,

VRRP ve verzich IPv4 a IPv6
Podpora BGP EVPN s ANO
vyuzitim VxLAN

Mozost definovat alespon | ANO
64 VRF domén

Podpora multicast PIM-SM | ANO
protokolu

Podpora Jumbo Frame o ANO
velikosti alespon 9000B

Podpora SPAN, RSPAN a ANO
ERSPAN

Podpora Multi-Chassis Link | ANO
Aggregeation protokolu

Podpora ANO

administratorského
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pfistupu pomoci Telnet,
SSH a HTTPS

Podpora REST API pro
konfiguraci a monitoring
prvku

ANO

Podpora dualniho firmwaru

ANO

Podpora SNMP v1/v2c/v3,
sFlow, Syslog (véetné
moznosti komunikace
pomoci TCP), Radius a
TACACS+ protokolu

ANO

Podpora centralni spravy ze
stavajiciho NGFW Fortinet
Fortigate s moznosti vynutit
L2 inspekci provozu pres
NGFW per VLAN

ANO

Podpora kontroly validity
instalovaného firmware z
pohledu shody s oficialnim
vydanim dané verze
firmware vyrobcem

ANO

Podpora ulozeni az dvou
verzi firmware na zafizeni a
volby, ktery nacist pfi startu
zafizeni

ANO

Podpora sFlow pro IPv4

ANO

Integrovany nastroj pro
packet capture

ANO

Specifické technické pozadavky na poptavané Core prepinace

Minimalné 48x10/25 GE ANO
SFP+/SFP28 portl
Minimalné 8x100GE ANO

QSFP28 portl
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Samostatny konzolovy
port, L3 mgmt port a USB
port

ANO

Velikost maximalné 1 RU

ANO

Minimalni prepinaci
kapacita 4000 Gbps

ANO

Propustnost minimalné
4000 Mpps

ANO

Latence mensinez 1us

ANO

Velikost bufferu pro
spracovani paketu je
alespon 32MB per port

ANO

Minimalni pocet LAG
skupin odpovida
celkovému poctu port(
prfepinace (bez
konzolového, mgmt a USB
portu)

ANO

Minimalni pocCet
podporovanych VLAN
alespon 4000

ANO

Minimalni velikost MAC
tabulky alespon 95000
zdznamu

ANO

Minimalné dva redundatni
zdroje napajeni s moznosti
vymeny za chodu
pfepinace, které jsou
soucasti dodavky v€etné
privodnich kabelll pro CZ

ANO

Pratok vzduchu pres celni
porty s odvodem pfes zadni
Cast prepinacCe

ANO

Pozadavky na pfipojeni nabizenych technologii
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Uchazec je povinen zapojit
v8echna 25Gb rozhrani
nabizenych technologii
(tzn. servery, ulozisté)
redundatné do nabizenych
switch(, a to pomoci 25Gb
DAC kabeld nebo pomoci
25Gb transceivert

v kombinaci s optickymi
kabely. VeSkeré potfebné
kabely / transceivery musi
byt soucasti nabidky.

ANO

V kazdém z nabizenych
switchl musi byt osazen
minimalné jeden
100GBASE-LR4

QSFP28 LC/UPC
transceiver pro propojeni
mezi lokalitami

ANO

Kazda dvojice nabizenych
switchl bude dale
propojena minimalné 2 ks
100G DAC kabelll. Nabidka
tedy bude obsahovat
minimalné 6 ks 100G DAC
kabeld.

ANO

K nabizenym switch(m
bude pfipojeno 30 ks
pfistupovych switch(
Fortinet FortiSwitch 124F.
Soucasti nabidky musi byt
minimalné 120 ks 10GbE
SFP+ LC SM transceiveru
pro redundantni pfipojeni
v8ech vySe uvedenych
switch( jak na strané nové
nabizenych switchd, tak
stavajicich switchd.

ANO
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K nabizenym switchdim (k
jedné dvojici) budou
pfipojeny 2 ks stavajicich
switch( Fortinet
FortiSwitch 1024E.
Soucasti nabidky musi
minimalné 4ks 100GBASE-
LR4 QSFP28 LC/UPC
transceivery pro pfipojeni
vySe uvedenych switchi
jak na strané nové
nabizenych switchd, tak
stavajicich switchu.

ANO

K nabizenym switcham (k
jedné dvojici) bude
pfipojen stavajici NGFW
FortiGate FG-101F.
Soucasti nabidky musi byt
pfipojeni dvou SFP+ portt
uvedeného NGFW pomoci
10Gb DAC kabelt nebo
pomoci 10Gb transceivert
v kombinaci s optickymi
kabely. VeSkeré potifebné
kabely / transceivery musi
byt soucasti nabidky.

ANO

Pozadavky na podporu prepinacti vyrobcem

Nativni podpora HW
vyrobce s moznosti vymény
vadného HW do tficeti dnl
a to az pét let po ohlaseni
konce moznosti objednat
nabizeny prepinac

ANO

Placena podpora vyrobce
na HW, operaéni systém a
feSeni konfiguracnich a

systémovych problémU v

ANO
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rezimu 24/7 je povinnou
soucasti nabidky
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1x Zabezpecené neménné (Immutable) deduplikacni backup ulozisté, trezorové

feSeni - SAFE1

Pozadavek

Nabizeny model a vyrobce

Uchazeé vyplni nabizeny model, vyrobce a pfilozi technickou
specifikaci (tzv. datasheet) k nabidce.

Vykon a s§kalovatelnost

Reseni musi mit minimalné 160 TB vyuzitelné (usable) lokalni
kapacity (bez redukce dat v€éetné vSech potfebnych licenci pro
tuto kapacitu, pokud jsou potieba)

Reseni musi umozZfiovat rozsifeni alespoii do Urovné 1,5 PB
vyuzitelné lokalni kapacity bez redukce dat a bez nutnosti vymeény
jakékoliv dodavané soucasti, cloudové ulozisté jako rozSifeni neni
uznatelné

propustnost pfi zalohovani dodavaného feseni (skutecny pocet
diskl a dalSich komponent) alespori 15TB/hodinu

Zafizeni musi pfi ukladani dat vyuZzivat princip deduplikace

Ulozisté nesmi vytvaret deduplikaCni pooly — musi disponovat
globalni deduplikaci bez ohledu na typ dat, pfenosovy protokol a
mnozstvi zalohovacich servert/aplikaci, které na néj data ukladaji

Reseni musi byt postaveno na fyzické instalaci operaéniho
systému bez dalSi virtualizace

Integrace a interoperabilita

Zartizeni musi podporovat minimalné nasledujici protokoly: CIFS,
NFS, S3 a musi umoznit jejich sou¢asné pouziti

Zalohovaci feSeni musi byt univerzalni z hlediska podpory
datovych typ( zalohovanych dat, musi podporovat v§echny
datoveé typy pouzivané v produkénim prostredi

Pozado Spliuje
vano ANO/NE/h
odnota

ANO

min.
160 TB

ANO

min. 15
TB/h

ANO

ANO

ANO

ANO

ANO
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Reseni musi umoznit komprimaci uklddanych deduplikovanych
dat

o0®

Nabizeny diskovy ulozny systém musi byt plné podporovan
stavajicim zalohovacim SW Veeam. Nabizené feSeni bude
uvedeno na webu vyrobce zalohovaciho SW mezi kompatibilnimi
deduplika&nimi appliance. Re$eni musi byt plné& podporovéno
pro produkt Veeam Backup & Replication. Oficialné podporovana
feSeni jsou popsana zde:
https://helpcenterveeam.com/docs/backup/vsphere/deduplicati
ng_storage_appliances.html?ver=120

Replikace

Zafizeni musi obsahovat potfebné licence pro nativni
funkcionalitu replikace dat do dalSiho zafizeni stejného vyrobce

Reseni musi posilat pouze deduplikovana zkomprimovana data

Reseni musi podporovat alespoii nasledujici scénare pro
replikaci: 1:1, M:1 a kaskadovou replikaci

Reseni musi umoznit funkcionalitu $ifrovani replikaéniho toku
data-in-flight

Reseni musi umoznit kontrolu a spravu vyuziti pAsma pro pirenos
dat (QoS)

Spolehlivost, ochrana a obnova

Zafizeni musi disponovat redundantnimi hot-swap napajecimi
zdroji a ventilatory

Zafizeni musi zajiStovat ochranu dat alespon na urovni dualni
diskové parity

Zafizeni musi umoznovat Sifrovani ulozného prostoru a to bez
omezeni vykonu - dodani véetné potfebnych licenci pro vyse
pozadovanou kapacitu

Zarizeni musi zajiStovat vymeénu vSech diskl za chodu - hot-swap

29090
0000
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(odkaz)

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
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Zafizeni musi obsahovat HotSpare disk pro vSechny RAID skupiny |ANO
v ramci zafizeni

Zafizeni musi obsahovat algoritmy pro kontrolu a verifikaci ANO
konzistence a ¢itelnosti ulozenych dat

Zafizeni musi umoznovat nastavit ochranu dat proti nechténému |ANO
smazani ¢i modifikaci dat pomoci ¢asovych zamkd. Po

nastavenou dobu lze data Cist, ale nelze je pfepisovat. Tato

funkce nesmi byt zavisla na zalohovacim software, prenosovém
protokolu (CIFS, NFS, S3) ¢i typu dat. To znamena, Ze tato funkce

musi byt plné funkéni nejenom s aktualné pouzivanym

zalohovacim SW, ale také jakymkoliv jinym. Casové zadmky se

musi aplikovat uvnitf zafizeni, nikoliv pomoci externich nastrojl a
zalohovacich SW.

Zafizeni musi mit integrovanou ochranu ¢asové integrity. ANO

Zafizeni musi disponovat sitovymi porty 2x1GbE a 2x25Gb SFP28 |ANO
véetné multimode transceiver(

Zafizeni musi byt v provedeni RACK (Sife 19”), vySka maximalné |ANO
2U, vysuvné kolejnice pro instalaci do racku.

Sprava

ReSeni musi umoznit centralni spravu pro vSechna dodavana ANO
zafizeni prostfednictvim webového rozhrani

Reseni musi poskytovat funkcionalitu automatického reportingu, |ANO
automaticky call-home

Reseni musi umoznit spravu na principu roli s réiznymi typy ANO
opravnéni (Role-based Access Control).

Reseni musi umoziovat zasilat strukturovana data provoznicha |ANO
bezpecnostnich udalosti pres Syslog a SNMP.

Reseni musi umoznit dvoufaktorové ovéfovani Uétd pro spravu ANO
diky jednorazovym heslim (Time-based One-Time Password).

Podpora
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Podpora na hadware a software musi byt od jednoho vyrobce ANO

Soucasti nabizeného feSeni musi byt sluzba ponechani si ANO
vadnych diskd.

V ramci povysSeni verze softwaru dochazi zaroven ke zméné verze | ANO
firmware na kompatibilni GUroven pro dllezZité komponenty —
minimalné pro diskovy fadic.

PoZzadovana zaruka na nabizené feSeni je 5 let s reakci 8x5 NBD. | ANO



MINISTERSTVO VNITRA
CESKE REPUBLIKY

) . . Financovano
>’- NABODNI “ Evropskou unii
\ PLAN OBNOVY NextGenerationEU
1x Zabezpecené neménné (Immutable) deduplikacni backup ulozisté, trezorové
feSeni - DR lokalita- SAFE2

Pozadavek Pozado Spliuje
vano ANO/NE/h
odnota
Nabizeny model a vyrobce ANO

Uchazeé vyplni nabizeny model, vyrobce a pfilozi technickou
specifikaci (tzv. datasheet) k nabidce.

Vykon a s§kalovatelnost

Reseni musi mit minimalné 100 TB vyuzitelné (usable) lokaln{ min.
kapacity (bez redukce dat v€éetné vSech potfebnych licenci pro 100 TB
tuto kapacitu, pokud jsou potieba)

Reseni musi umozZfiovat rozsifeni alespoii do Urovné 1,5 PB ANO
vyuzitelné lokalni kapacity bez redukce dat a bez nutnosti vymeény
jakékoliv dodavané soucasti, cloudové ulozisté jako rozSifeni neni
uznatelné

propustnost pfi zalohovani dodavaného feseni (skutecny pocet min.

diskl a dalSich komponent) alespori 7,5TB/hodinu 5,5
TB/h

Zafizeni musi pfi ukladani dat vyuzivat princip deduplikace ANO

Ulozisté nesmi vytvaret deduplikacni pooly — musi disponovat ANO

globalni deduplikaci bez ohledu na typ dat, pfenosovy protokol a
mnozstvi zalohovacich servert/aplikaci, které na néj data ukladaji

Reseni musi byt postaveno na fyzické instalaci operaéniho ANO
systému bez dalSi virtualizace

Integrace a interoperabilita

Zafizeni musi podporovat minimalné nasledujici protokoly: CIFS, |ANO
NFS, S3 a musi umoznit jejich sou¢asné pouziti
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datovych typl zalohovanych dat, musi podporovat v§echny
datoveé typy pouzivané v produkénim prostredi

Reseni musi umoznit komprimaci ukladanych deduplikovanych | ANO
dat

Nabizeny diskovy ulozny systém musi byt plné podporovan ANO
stavajicim zalohovacim SW Veeam. Nabizené feSeni bude (odkaz)
uvedeno na webu vyrobce zalohovaciho SW mezi kompatibilnimi
deduplika&nimi appliance. Re$eni musi byt plné& podporovéno

pro produkt Veeam Backup & Replication. Oficialné podporovana

feSeni jsou popsana zde:
https://helpcenterveeam.com/docs/backup/vsphere/deduplicati
ng_storage_appliances.html?ver=120

Replikace

Zafizeni musi obsahovat potfebné licence pro nativni ANO
funkcionalitu replikace dat do dalSiho zafizeni stejného vyrobce

Reseni musi posilat pouze deduplikované zkomprimovana data | ANO

Reseni musi podporovat alesponi nasledujici scénare pro ANO
replikaci: 1:1, M:1 a kaskadovou replikaci

Reseni musi umoznit funkcionalitu $ifrovani replikaéniho toku ANO
data-in-flight

Reseni musi umoznit kontrolu a spravu vyuziti pAsma pro prenos |ANO
dat (QoS)

Spolehlivost, ochrana a obnova

Zafizeni musi disponovat redundantnimi hot-swap napajecimi ANO
zdroji a ventilatory

Zafizeni musi zajiStovat ochranu dat alespon na urovni dualni ANO
diskové parity


https://helpcenter.veeam.com/docs/backup/vsphere/deduplicating_storage_appliances.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/deduplicating_storage_appliances.html?ver=120
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Zafizeni musi umoznovat Sifrovani tlozného prostoru, a to bez ANO

omezeni vykonu — dodéani véetné potfebnych licenci pro vyse
pozadovanou kapacitu

Zafizeni musi zajiStovat vymeénu vSech disk( za chodu - hot-swap | ANO

Zafizeni musi obsahovat HotSpare disk pro vSechny RAID skupiny |ANO
v ramci zafizeni

Zatizeni musi obsahovat algoritmy pro kontrolu a verifikaci ANO
konzistence a ¢itelnosti ulozenych dat

Zafizeni musi umoznovat nastavit ochranu dat proti nechténému |ANO
smazani ¢i modifikaci dat pomoci ¢asovych zamkd. Po

nastavenou dobu lze data Cist, ale nelze je prepisovat. Tato

funkce nesmi byt zavisla na zalohovacim software, pfenosovém
protokolu (CIFS, NFS, S3) ¢i typu dat. To znamena, Ze tato funkce

musi byt plné funkéni nejenom s aktualné pouzivanym

zalohovacim SW, ale také jakymkoliv jinym. Casové zadmky se

musi aplikovat uvnitf zafizeni, nikoliv pomoci externich nastrojl a
zalohovacich SW.

Zafizeni musi mit integrovanou ochranu ¢asové integrity. ANO

Zafizeni musi disponovat sitovymi porty 2x1GbE a 2x25Gb SFP28 |ANO
véetné multimode transceiver(

Zafizeni musi byt v provedeni RACK (Site 19”), vySka maximalné |ANO
2U, vysuvné kolejnice pro instalaci do racku.

Sprava

Reseni musi umoznit centralni spravu pro véechna dodavana ANO
zafizeni prostfednictvim webového rozhrani

Reseni musi poskytovat funkcionalitu automatického reportingu, |ANO
automaticky call-home

Reseni musi umoznit spravu na principu roli s riiznymi typy ANO
opravnéni (Role-based Access Control).
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Reseni musi umozZfiovat zasilat strukturovana data provoznicha |ANO
bezpecnostnich udalosti pfes Syslog a SNMP.

Reseni musi umoznit dvoufaktorové ovéfovani uétll pro spravu ANO
diky jednorazovym heslim (Time-based One-Time Password).

Podpora
Podpora na hadware a software musi byt od jednoho vyrobce ANO
Soucasti nabizeného feSeni musi byt sluzba ponechani si ANO

vadnych diskd.

V ramci povySeni verze softwaru dochazi zaroven ke zméné verze | ANO
firmware na kompatibilni Groven pro dulezité komponenty —
minimalné pro diskovy fadic.

PoZzadovana zaruka na nabizené feSeni je 5 let s reakci 8x5 NBD. | ANO



