Pfiloha ¢. 2 k €. j. MV-11021-16/0OFSP-2024

Nazev projektu: Bezpecna infrastruktura mésta Znojma
Registracni ¢islo projektu: €Z.31.2.0/0.0/0.0/23_093/0008612
Reforma/investice: Investice 5: Navyseni investic do kybernetické bezpecnosti

Milnik/cil: Informacni systémy, jejichz kyberneticka bezpecnost byla posilena v souladu se
zakonem €. 181/2014 Sb., o kybernetické bezpecnosti (T248)

Produktovy rozpad

Rozpad projektu na hlavni produkty

1. Hlavni produkt

ZAKLADNI INFORMACE

Nazev produktu: Posilené IS v ramci zabezpeceni kyberbezpecnosti

Pocet posilenych IS: 17

® 8369 Scarabeus

® 8297 Portal ob¢ana

e 7227 Mapserver

e 7226 Stavebni urfad

e 7223 Prestupky

e 7221 Personalistika

e 7138 YAMACO

® 4933 MP Manager

Nazvy posilenych IS: e 757 FLUXPAMS

* 684 Evidence myslivosti — EMY

* 683 Evidence spravnich fizeni — ESPI
® 682 Ochrana ovzdusi

e 681 VITA

® 613 HeleTax

® 612 Evidence odpadl — EVI

* 611 Editor vodopravni evidence — eVPE
e 497 GINIS

Pfedpokladané zahajeni realizace

1.11.2023
produktu (dd. mm. rrrr):
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Predpokladané ukonceni realizace
produktu (dd. mm. rrrr):

31.5.2026

Celkové vydaje produktu bez DPH (K¢):

23 577 320 K¢

Vazba na VZ:

2. Zajisténi kybernetické bezpe&nosti M&U
Znojmo

4. Dodavka antimalware zabezpeceni

Uvedte, na jaky monitorovaci indikator
produkt navazuje:

Seznam informacnich systému vybranych

v souladu s poZadavky zdkona ¢. 181/2014 Sh. o
kybernetické bezpecnosti, jejichz kyberneticka

bezpeénost bude posilena.

Popis produktu:

Pfedmétem realizace celého projektu je modernizace a rozsifeni stdvajicctho HW a SW
vybaveni méstského Uradu ve Znojmé. Projekt bude mit kladny vliv na zvySeni efektivnosti a
dynamicénosti poskytovanych sluzeb v rdmci agendy Uradu. Dojde k doplnéni informaéniho
systému o nové dil¢i subsystémy k vytvoreni celistvé softwarové platformy pro zajisténi

komplexni kybernetické bezpecnosti uradu.

Realizace projektu bude mit pfimy vliv na fungovani 17 informacnich systému:

e 8369 Scarabeus

e 8297 Portal obcana

e 7227 Mapserver

e 7226 Stavebni urad

e 7223 Prestupky

e 7221 Personalistika

e 7138 YAMACO

e 4933 MP Manager

® 757 FLUXPAMS

* 684 Evidence myslivosti — EMY
* 683
* 682
* 681
* 613
° 612
° 611
* 497

Evidence spravnich Fizeni — ESPI
Ochrana ovzdusi

VITA

HeleTax

Evidence odpadl — EVI

Editor vodopravni evidence — eVPE
GINIS

Zpusob prokazani dokonceni produktu:

Dokument (seznam IS)
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Il. Hlavni produkt

ZAKLADNI INFORMACE

Nazev produktu:

Zajisténi finalniho nezavislého auditu ovérujiciho naplnéni
kybernetickych pozadavka

Predpokladané zahajeni realizace

18.9.2025
produktu (dd. mm. rrrr):
Predpokladané ukonceni realizace

31.5.2026
produktu (dd. mm. rrrr):
Celkové vydaje produktu bez DPH (K¢): 230 000 K¢

Vazba na VZ:

3. Audit kybernetické bezpecnosti

Uvedte, na jaky monitorovaci indikator
produkt navazuje:

Dokument potvrzujici Uspésné testovani
a ovéreni souladu s pozadavky na
kybernetickou bezpecnost.

Popis produktu:

Audit kybernetické bezpecnosti bude mit na konci realizace projektu za cil posoudit a
hodnotit Uroven bezpecnosti zavedenych informacnich technologii a kybernetickych
prostredi v organizaci. Cilem tohoto procesu bude ovéfit, zda jsou implementovand

bezpecnostni opatfeni dostatecnd k ochrané aktiv, dat a systému pred kybernetickymi
hrozbami. Audit kybernetické bezpecnosti bude proveden externim certifikovanym

subjektem (nezdvislym auditem nebo certifikacnim organem).

Zpusob prokazani dokonceni produktu:

Dokument (vysledky auditu)

lll. Hlavni produkt

ZAKLADNIi INFORMACE

Nazev produktu:

Administrativa projektu

Predpokladané zahajeni realizace

1.9.2023
produktu (dd. mm. rrrr):
Predpokladané ukonceni realizace

16.8.2025
produktu (dd. mm. rrrr):
Celkové vydaje produktu bez DPH (K¢): 100 000 K¢

Vazba na VZ:

Uvedte, na jaky monitorovaci indikator
produkt navazuje:
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Popis produktu:

Cinnosti nepfimo souvisejici s projektem podle podminek vyzvy —administrativni naklady
porizované formou sluzby —zpracovani Zadosti o dotaci, organizace verejné zakazky.

ZpGsob prokazani dokonéeni produktu: AKCEPTACNI PROTOKOL

IV. Hlavni produkt

ZAKLADNIi INFORMACE

Nazev produktu: Ostatni aktivity a sluzby spojené s realizaci projektu

Pfedpokladané zahajeni realizace

17.8.202
produktu (dd. mm. rrrr): 7.8.2025

Predpokladané ukonceni realizace

produktu (dd. mm. rrrr): 31.5.2026

Celkové vydaje produktu bez DPH (K¢): 880 000 K¢

Vazba na VZ: 1. Analyza rizik

Uvedte, na jaky monitorovaci indikator
produkt navazuje:

Popis produktu:

Diky analyze rizik kyberbezpecnosti budou identifikovany, hodnoceny a fizeny potencialni
hrozby a zranitelnosti informacnich systému mésta a celého kyberprosttedi s cilem
minimalizovat nebo eliminovat mozZné Skody. Tato analyza je klicovym prvkem efektivni
kyberbezpelnostni strategie.

Soucasti projektu je také administrativni zajiSténi realizace projektu — pracovnici na DPP po
dobu fyzické realizace projektu.

Zplisob prokazani dokonéeni produktu: AKCEPTACNI PROTOKOL
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Rozpad hlavnich produkti na podprodukty

Podprodukty v ramci l. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT C. 1
Nazev podproduktu: IS Scarabeus
Stav podproduktu: Planovan

NASTROJ PRO SPRAVU A RIiZENi IDENTIT (NAPLNENi §19 A
§20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje
certifika¢ni autoritu a neni/je tak aktualné mozné do jejiho
prostfedi zavést dvou faktorovou autentizaci na zakladé PKI,
jak nafizuje § 19 (3) vyhlasky ¢. 82/2018 Sb. Organizace
proto chce zajistit zvySeni své kybernetické bezpecnosti a
zadroven zabezpecit digitalni ochranu svych zaméstnancu.
Nejvhodnéjsim zpUsobem, je po internich diskuzich
zavedeni hybridnich Cipovych karet pro hostovani mimo jiné
privatnich klic a certifikatl. Tento autentizacni ndstroj
bude pridélen kazdému zaméstnanci, aby byla zabezpecéena
dvou faktorova autentizace jejiho drzitele do PC a dalSich
systému, jak hovori §25 vyhlasky ¢. 82/2018 Sh.

Cilem organizace je tedy zavedeni hybridnich ¢ipovych karet
pro dvou faktorovou autentizaci. Tato autentizaéni metoda
bude postavena na certifikdtech vydavanych z doménového
PKI. Spolu s timto prostfedkem zavézt nadstavbové
aplikace, které co nejvice zjednodusi a zautomatizuji pracis
témito prostredky a certifikaty, tak jak je popsan
pozadovany stav a funkcionality nize.

Popis technickych opatreni,
ktera budou posilovat IS:

Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace.
Jedna se o scénare, které personal vykondva kazdy den.
PoZzadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uzivatel nebo
spravce.

Autentizacni prostfedek —Cipova karty zabezpeci vsechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéreni zameéstnance organizace do
informacnich systému a potfebnych zatizeni,
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- autentizace zaméstnance pfi pristupu do vzdalené plochy
nebo terminalovych sluzeb,

- vizudlni identifikace drzitele

Autentiza¢ni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

O vydavani a spravu autentizacnich prostredkd se budou
starat odpov&dné osoby uréené organizaci. Zivotni cyklus
autentizacnich prostfedkl a certifikatl je sloZzen z nékolika
krok(, a proto je poZzadovano usnadnéni a zjednoduseni
jejich spravy odpovédnym osobam, tak i koncovym
uzivatelim.

Redeni bude zahrnovat SW podporu, zejména:

- manualni sprava dat Cipové karty (import a export),

- zména a odblokovani bezpecnostnich kodd Cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt pIné kompatibilni se stavajicim ICT
prostiedim. Souc¢dsti dodaného reseni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné
poskytovani lokalni technické podpory nejen od vyrobce
dodané technologie, ale také vybraného lokalniho
dodavatele a to na 5 let.

Antimalware fesSeni véetné vSech pozadovanych funkci pro
ochranu stanic, serverd, virtualniho prostfedi a BYOD
mobilnich zafizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a server(

Antimalware ochrana pred skodlivymi kédy (viry, Cervy,
trojské koné, backdoors, spyware, adware, ransomware,
keyloggery, crimeware, phishing, rootkit), skripty
(PowerShell, WSH, Java, VB, ...) v¢. Zero Day utoky atd.
Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych
signatur, heuristiky, behavioralni analyzy a strojového uceni
(Machine Learning).
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Detekce malwaru na bazi reputace a cloudové kontroly
(lokalni i globdlni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokusl o neopravnéné Sifrovani
dat na urovni Windows, Linux a Windows Servers.

Moznost prepnuti do cloud rezimu ochrany pro snizeni
lokdlniho zatizeni RAM a HDD prostifedkd u méné
vykonnych zafizeni v siti.

Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).

Ochrana elektronické posty na Urovni protokolt (POP3,
IMAP) v€. plug-in pro MS Outlook.

Blokovani uzivatelskych pristupl na webové stranky s
nechténym nebo Skodlivym obsahem na zakladé URL,
webové kategorie, uzivatele a ¢asu pristupu.

Ochrana a sprdava mobilnich zafizeni typu
SmartPhone/tablet

Podpora pro OS Android a iOS.

Antimalware ochrana Android zatizeni na Urovni soubor( a
sitové komunikace (virové signatury, heuristika, cloud
reputace, strojové uceni).

Detekce root/jailbreak zarizeni.
SMS/MMS AntiSpam a filtr nevyZzadanych hovor.

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM
kontrola, foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).

Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uZivatell na web umoznujici blokovat
Skodlivé nebo nevhodné webové stranky také na zdkladé
jejich kategorii.

Ochrana uzivatell pred phishingovymi weby, které hrozi
kradezi informaci a identifikacnich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace
bude mozZné spoustét.

Optimalizovana ochrana pro virtualni prostredi
Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpeceni pro VMware, Hyper-
V, Citrix.
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Podpora AWS a MS Azure verejného/privatniho cloudu.
Antimalware kontrola za vyuZiti virovych signatur,
heuristiky, strojového uceni a behavioralni analyzy.
Zabezpeceni pomoci napojeni na cloud reputacni sluzbu
vyrobce a ochrana pred exploitaci instalovanych aplikaci.
Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTPa FTP).

Kontrola integrity systémovych soubord, logl a kritickych
aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta
(lokalné instalované aplikace) s moznosti webové konzole.
Podpora Windows Server 2019 a vyse, MS SQL Server 2019
(Express) a vyse, MySQL 5.5 a vyse.

Vzdalena centrdlni sprava vsech komponent antimalware
feseni véetné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace
vSech komponent na PC, serverech véetné mobilnich
zafizeni typu SmartPhone a tablet.

Deployment klient(i na koncova zafizeni pomoci RPC, GPO,
sitovy agent popt. standalone instalaéniho balicku.
Instalace endpoint aplikace na serverech bez nutnosti
restartu.

Zabezpelené spojeni mezi serverem centralni spravy a
endpoint agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent reseni
a jejich aplikace na drovni skupin.

Pridélovani prav administrator(i na Urovni skupin nebo
serverU s preddefinovanymi security pravy pro role auditor,
supervisor a security officer.

Centralni sprava a nastaveni jednotlivych klient( na drovni
skupin nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profilli a tagt (sit,
OS, AD, virtualizace, aplikace).

Moznost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného pocitace v siti.
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Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pocitd s modernizaci stavajici HW infrastruktury M&U
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méreni pomoci LiveOptic. Z tohoto méreni
vyplynul zavér potrfeby navyseni vykonu za uUcelem vysoké
dostupnosti — rezimu HA na Datovém centru 1, kde
nedostacuji vykonové servery a diskova pole pro ,tento”
rezim vysoké dostupnosti. Nasledné neni nyni zadna fyzicky
oddélend lokalita v pripadé poruchy Datového centra 1.
Porizenim technologie do Datového centra 2 se zajisti provoz
pfi nefunkcnosti zadsadnich komponent a jinych technickych
problémech na Datovém centru 1. Z pohledu bezpecnosti je
nutné fresit zalohy nejlépe v geograficky oddéleném
prostiedi, coz bylo zvoleno Datové centrum 3, kde budou
uloZeny zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu  technicky nedostupné, teSeni pro uloZeni
neménnych zaloh o minimalnim datovém prostoru 24 TB.

Backup — zdlohovdni bude feSeno SW licenci pro tvorbu
provozni zalohy a zaroven pripravu zalohy pro izolované /
trezorové uloZeni. V prvnim kroku, po vytvofeni prvnich
plnych zaloh do backup serveru (Server C), se budou na bazi
dennich inkrementd pfipisovat do backup serveru. Nasledné
budou zalohy kontrolovany, ukladany a Sifrovany —uzamceny
do trezorového reseni. Operace pro bezpecnou / trezorovou
zadlohu budou pouzivany inkrementy zdloh obdobné jako u
provozniho backupu. Trezorova zaloha musi slouzit jako
instance posledni zadchrany napf. pfed Ransomware a jinymi
podobnymi utoky a kryptoviry.

Propojeni lokalit — lokality vzajemné propojené optickymi
vldkny o minimalni propustnosti 25Gb/s (zaleZitost
koncovych bodl GBIC moduld switchid). Oticka viakna k
jednotlivym pfipojnym bodlim mezi lokalitami jsou jiz v
provozu, nejsou tudiZz predmétem / soucasti zakazky.

ReZim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pri vypadku jednoho ze serverd, si
pfevezme druhy server virtualni servery z prvniho na drovni
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virtualiza¢ni platformy v¢. mozZnosti omezeni vykonu virt.
serverU pro bezproblémovy chod na tomto serveru do doby
odstranéni zavady / poruchy.

Druha zalozni lokalita — na Datové centrum 2 bude umistén
jeden server, ktery vykonové (poctem jader CPU, RAM, ...)
dokaze prevzit v disaster recovery planu kompletné vSechny
virtudlni stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych
poli mezi Datovymi centry 1 a 2 — nastaveni na Urovni vyrobce
diskovych poli — pokud je tfeba jakdkoliv licence vyrobce, je
nutné zahrnout do nabidky.

Predpoklada se porizeni nasledujiciho vybaveni:

* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

¢ 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

e 4 ks - SAN Switch (24 x 32Gb SFP28)

® 4 ks - virtualizacni server

® 2 ks - sdilené diskové ulozisté

® 1 ks - komplexni zalohovaci systém —bezpeéné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasifrovani
dat

Vazba na § vyhlasky €. 82/2018 Sh., o kybernetické bezpeénosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 | §18

§ 19

§20 | §21 | 8§22 | §23 |§24 [ 8§25 | §26 | §27

(| (|

(| (] (]

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.11.2023 - 31.5.2026

Celkové vydaje

podproduktu bez DPH (K¢):

1471 323,65 KC

Vazba na VZ:

2. Zajisténi kybernetické bezpe¢nosti MéU Znojmo

4. Dodavka antimalware zabezpeceni

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému.

Zplsob prokazani dokonceni

podproduktu:

Akceptacni protokol
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Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT C. 2
Nazev podproduktu: IS Portal obcana
Stav podproduktu: Pldnovan

NASTROJ PRO SPRAVU A RIiZENI IDENTIT (NAPLNENi §19 A
§20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje
certifikacni autoritu a neni/je tak aktualné mozné do jejiho
prostiedi zavést dvou faktorovou autentizaci na zakladé PKI,
jak nafizuje § 19 (3) vyhlasky ¢. 82/2018 Sb. Organizace
proto chce zajistit zvyseni své kybernetické bezpeénosti a
zadroven zabezpecit digitdlni ochranu svych zaméstnancu.
Nejvhodnéjsim zplsobem, je po internich diskuzich
zavedeni hybridnich Cipovych karet pro hostovani mimo jiné
privatnich klich a certifikatl. Tento autentizacni ndstroj
bude pfidélen kazdému zaméstnanci, aby byla zabezpecéena
dvou faktorova autentizace jejiho drzitele do PC a dalSich
systém{, jak hovori §25 vyhlasky ¢. 82/2018 Sh.

Cilem organizace je tedy zavedeni hybridnich Cipovych karet
pro dvou faktorovou autentizaci. Tato autentizaéni metoda
bude postavena na certifikatech vydavanych z doménového
PKI. Spolu s timto prostiedkem zavézt nadstavbové
aplikace, které co nejvice zjednodusi a zautomatizuji pracis
témito prostredky a certifikaty, tak jak je popsan

Popis technickych opatreni,
ktera budou posilovat IS:

pozadovany stav a funkcionality niZe.

Digitdlni identita

Dodané feSeni musi splnit veskeré pozadavky organizace.
Jednd se o scénare, které persondl vykonava kazdy den.
PoZadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uZivatel nebo
spravce.

Autentizacni prostfedek —Cipova karty zabezpeci vsechny
pozadované operace, které uZivatel denné vykondva, a to:

- vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potrebnych zatizeni,

- autentizace zaméstnance pti pfistupu do vzdalené plochy
nebo terminalovych sluzeb,
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- vizudlni identifikace drZitele

Autentizacni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sb.

O vydavani a spravu autentizacnich prostredkd se budou
starat odpov&dné osoby uréené organizaci. Zivotni cyklus
autentizacnich prostfedkl a certifikatl je sloZzen z nékolika
krok(, a proto je poZzadovano usnadnéni a zjednoduseni
jejich spravy odpovédnym osobam, tak i koncovym
uzivatelim.

Redeni bude zahrnovat SW podporu, zejména:

- manualni sprava dat Cipové karty (import a export),

- zména a odblokovani bezpecnostnich kodu Cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené reSeni musi byt plné kompatibilni se stavajicim ICT
prostiedim. Souc¢dsti dodaného reseni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné
poskytovani lokalni technické podpory nejen od vyrobce
dodané technologie, ale také vybraného lokalniho
dodavatele a to na 5 let.

Antimalware fesSeni véetné vSech pozadovanych funkci pro
ochranu stanic, server, virtualniho prostredi a BYOD
mobilnich zafizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a serverl

Antimalware ochrana pred skodlivymi kédy (viry, ¢ervy,
trojské koné, backdoors, spyware, adware, ransomware,
keyloggery, crimeware, phishing, rootkit), skripty
(PowerShell, WSH, Java, VB, ...) v¢. Zero Day utoky atd.
Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych
signatur, heuristiky, behavioralni analyzy a strojového uceni
(Machine Learning).

Detekce malwaru na bazi reputace a cloudové kontroly
(lokalni'i globalni sluzby vyrobce).

Kontrola paméti a detekce Fileless Threats ve Windows.
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Antiransomware detekce pokusl o neopravnéné Sifrovani
dat na urovni Windows, Linux a Windows Servers.

MozZnost prepnuti do cloud rezimu ochrany pro snizeni
lokalniho zatizeni RAM a HDD prostfedk( u méné
vykonnych zafizeni v siti.

Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).

Ochrana elektronické posty na urovni protokolt (POP3,
IMAP) v€. plug-in pro MS Outlook.

Blokovani uzivatelskych pristupli na webové stranky s
nechténym nebo Skodlivym obsahem na zakladé URL,
webové kategorie, uzivatele a ¢asu pristupu.

Ochrana a sprava mobilnich zatizeni typu
SmartPhone/tablet

Podpora pro OS Android a iOS.

Antimalware ochrana Android zatizeni na Urovni soubor( a
sitové komunikace (virové signatury, heuristika, cloud
reputace, strojové uceni).

Detekce root/jailbreak zafizeni.
SMS/MMS AntiSpam a filtr nevyZzadanych hovor.

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM
kontrola, foto a GPS lokace).

Zabezpecleni on-line komunikace (firewall).

Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatell na web umoznujici blokovat
Skodlivé nebo nevhodné webové stranky také na zakladé
jejich kategorii.

Ochrana uzivatell pred phishingovymi weby, které hrozi
kradezi informaci a identifikac¢nich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace
bude mozZné spoustét.

Optimalizovana ochrana pro virtualni prostredi
Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpeceni pro VMware, Hyper-
V, Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur,
heuristiky, strojového uceni a behavioralni analyzy.
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Zabezpeceni pomoci napojeni na cloud reputacni sluzbu
vyrobce a ochrana pred exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubord, logl a kritickych
aplikaci.

Centrdlni sprava

Konzole centralni spravy v provedeni tlustého klienta
(lokalné instalované aplikace) s moznosti webové konzole.
Podpora Windows Server 2019 a vyse, MS SQL Server 2019
(Express) a vyse, MySQL 5.5 a vyse.

Vzdalena centralni sprava vSech komponent antimalware
reseni véetné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace
vSech komponent na PC, serverech véetné mobilnich
zafizeni typu SmartPhone a tablet.

Deployment klient(i na koncova zarizeni pomoci RPC, GPO,
sitovy agent poprt. standalone instalaéniho balicku.

Instalace endpoint aplikace na serverech bez nutnosti
restartu.

Zabezpecené spojeni mezi serverem centralni spravy a
endpoint agenty.
Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feseni
a jejich aplikace na drovni skupin.

Pridélovani prav administrator(i na Urovni skupin nebo
serverU s preddefinovanymi security pravy pro role auditor,
supervisor a security officer.

Centralni sprava a nastaveni jednotlivych klientd na drovni
skupin nebo hierarchie.

Sprdava zafizeni na zdkladé dynamickych profill a tagt (sit,
OS, AD, virtualizace, aplikace).

Moznost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostiednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).
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NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pocitd s modernizaci stavajici HW infrastruktury MéU
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méreni pomoci LiveOptic. Z tohoto méreni
vyplynul zavér potfeby navyseni vykonu za ucelem vysoké
dostupnosti — rezimu HA na Datovém centru 1, kde
nedostacuji vykonové servery a diskova pole pro ,tento”
rezim vysoké dostupnosti. Nasledné neni nyni zadna fyzicky
oddélend lokalita v pripadé poruchy Datového centra 1.
Porizenim technologie do Datového centra 2 se zajisti provoz
pfi nefunkénosti zasadnich komponent a jinych technickych
problémech na Datovém centru 1. Z pohledu bezpeénosti je
nutné fesit zalohy nejlépe v geograficky oddéleném
prostiedi, coz bylo zvoleno Datové centrum 3, kde budou
uloZeny zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, fteSeni pro uloZeni
neménnych zaloh o minimalnim datovém prostoru 24 TB.

Backup — zdlohovdni bude feseno SW licenci pro tvorbu
provozni zalohy a zaroven pripravu zalohy pro izolované /
trezorové ulozeni. V prvnim kroku, po vytvoreni prvnich
plnych zaloh do backup serveru (Server C), se budou na bazi
dennich inkrementd pfipisovat do backup serveru. Nasledné
budou zalohy kontrolovany, ukladany a Sifrovany —uzamceny
do trezorového reseni. Operace pro bezpecnou / trezorovou
zadlohu budou pouzivany inkrementy zdloh obdobné jako u
provozniho backupu. Trezorova zdloha musi slouZit jako
instance posledni zadchrany napf. pfed Ransomware a jinymi
podobnymi Utoky a kryptoviry.

Propojeni lokalit — lokality vzadjemné propojené optickymi
vldkny o minimalni propustnosti 25Gb/s (zaleZitost
koncovych bodl GBIC moduld switchtd). Oticka vidkna k
jednotlivym pfipojnym bodim mezi lokalitami jsou jiz v
provozu, nejsou tudiZz predmétem / soucasti zakazky.

ReZim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pfi vypadku jednoho ze serverd, si
pfevezme druhy server virtualni servery z prvniho na drovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt.
serverl pro bezproblémovy chod na tomto serveru do doby
odstranéni zavady / poruchy.
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Druha zalozni lokalita — na Datové centrum 2 bude umistén
jeden server, ktery vykonové (poctem jader CPU, RAM, ...)
dokaze prevzit v disaster recovery planu kompletné vSechny
virtualni stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych
poli mezi Datovymi centry 1 a 2 — nastaveni na Urovni vyrobce
diskovych poli — pokud je tfeba jakdkoliv licence vyrobce, je
nutné zahrnout do nabidky.

Predpoklada se porizeni nasledujiciho vybaveni:
* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

¢ 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

® 4 ks - SAN Switch (24 x 32Gb SFP28)

® 4 ks - virtualizacni server

® 2 ks - sdilené diskové ulozisté

® 1 ks - komplexni zalohovaci systém —bezpeéné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasifrovani
dat

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 | §18

§ 19

§20 | §21 [§22 (§23 |§24 | 8§25 | §26 |§27

] ]

] ] ]

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.11.2023 - 31.5.2026

Celkové vydaje

podproduktu bez DPH (K¢):

1471 323,65 KC

Vazba na VZ:

2. Zajisténi kybernetické bezpe¢nosti MéU Znojmo

4. Dodavka antimalware zabezpeceni

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému.

Zpusob prokazani dokoncéeni

podproduktu:

Akceptacni protokol
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Podprodukty v ramci l. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT C. 3
Nazev podproduktu: IS Mapserver
Stav podproduktu: Pldnovan

NASTROJ PRO SPRAVU A RIiZENI IDENTIT (NAPLNENi §19 A
§20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje
certifikaCni autoritu a neni/je tak aktualné mozné do jejiho
prostiedi zavést dvou faktorovou autentizaci na zakladé PKI,
jak natizuje § 19 (3) vyhlasky ¢. 82/2018 Sh. Organizace
proto chce zajistit zvyseni své kybernetické bezpeénosti a
zadroven zabezpecit digitdlni ochranu svych zaméstnancu.
Nejvhodnéjsim zplsobem, je po internich diskuzich
zavedeni hybridnich ¢ipovych karet pro hostovani mimo jiné
privatnich klich a certifikatl. Tento autentizacni ndstroj
bude pridélen kazdému zaméstnanci, aby byla zabezpecena
dvou faktorova autentizace jejiho drzitele do PC a dalSich
systém{, jak hovori §25 vyhlasky ¢. 82/2018 Sh.

Cilem organizace je tedy zavedeni hybridnich ¢ipovych karet
pro dvou faktorovou autentizaci. Tato autentiza¢ni metoda
Popis technickych opatent, bude postavena na certifikatech vydavanych z doménového
kterd budou posilovat IS: PKI. Spolu s timto prostfedkem zavézt nadstavbové
aplikace, které co nejvice zjednodusi a zautomatizuji précis
témito prostredky a certifikaty, tak jak je popsan
pozadovany stav a funkcionality niZe.

Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace.
Jednd se o scénare, které persondl vykonava kazdy den.
PoZzadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uZivatel nebo
sprdvce.

Autentizani prostfedek —Cipova karty zabezpedi vsechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potfebnych zatizeni,

- autentizace zaméstnance pti pfistupu do vzdalené plochy
nebo terminalovych sluzeb,

- vizudlni identifikace drZitele
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Autentiza¢ni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

O vydavani a spravu autentizacnich prostfedkd se budou
starat odpov&dné osoby uréené organizaci. Zivotni cyklus
autentizacnich prostfedkl a certifikatl je sloZzen z nékolika
krok(, a proto je poZzadovano usnadnéni a zjednoduseni
jejich spravy odpovédnym osobam, tak i koncovym
uzivatelim.

Redeni bude zahrnovat SW podporu, zejména:

- manudlni sprava dat Cipové karty (import a export),

- zména a odblokovani bezpecnostnich koda cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt pIné kompatibilni se stavajicim ICT
prostiedim. Souc¢dsti dodaného reseni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné
poskytovani lokdlni technické podpory nejen od vyrobce
dodané technologie, ale také vybraného lokalniho
dodavatele a to na 5 let.

Antimalware feSeni véetné vSech pozadovanych funkci pro
ochranu stanic, serverd, virtualniho prostfedi a BYOD
mobilnich zatizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a serverl(

Antimalware ochrana pred skodlivymi kédy (viry, Cervy,
trojské koné, backdoors, spyware, adware, ransomware,
keyloggery, crimeware, phishing, rootkit), skripty
(PowerShell, WSH, Java, VB, ...) v¢. Zero Day utoky atd.
Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych
signatur, heuristiky, behavioralni analyzy a strojového uceni
(Machine Learning).

Detekce malwaru na bazi reputace a cloudové kontroly
(lokalni'i globalni sluzby vyrobce).

Kontrola paméti a detekce Fileless Threats ve Windows.
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Antiransomware detekce pokusl o neopravnéné Sifrovani
dat na urovni Windows, Linux a Windows Servers.

MozZnost prepnuti do cloud reZzimu ochrany pro snizeni
lokalniho zatizeni RAM a HDD prostfedkd u méné
vykonnych zafizeni v siti.

Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).

Ochrana elektronické posty na urovni protokolt (POP3,
IMAP) v€. plug-in pro MS Outlook.

Blokovani uzivatelskych pristupi na webové stranky s
nechténym nebo Skodlivym obsahem na zakladé URL,
webové kategorie, uzivatele a ¢asu pristupu.

Ochrana a sprava mobilnich zatizeni typu
SmartPhone/tablet

Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na Urovni soubor( a
sitové komunikace (virové signatury, heuristika, cloud
reputace, strojové uceni).

Detekce root/jailbreak zafizeni.
SMS/MMS AntiSpam a filtr nevyZzadanych hovor.

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM
kontrola, foto a GPS lokace).

Zabezpecleni on-line komunikace (firewall).

Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatell na web umoznujici blokovat
Skodlivé nebo nevhodné webové stranky také na zakladé
jejich kategorii.

Ochrana uzivatell pred phishingovymi weby, které hrozi
kradezi informaci a identifikac¢nich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace
bude mozZné spoustét.

Optimalizovana ochrana pro virtualni prostredi
Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpeceni pro VMware, Hyper-
V, Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur,
heuristiky, strojového uceni a behavioralni analyzy.
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Zabezpeceni pomoci napojeni na cloud reputacni sluzbu
vyrobce a ochrana pred exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubord, logl a kritickych
aplikaci.

Centrdlni sprava

Konzole centralni spravy v provedeni tlustého klienta
(lokalné instalované aplikace) s moznosti webové konzole.
Podpora Windows Server 2019 a vyse, MS SQL Server 2019
(Express) a vyse, MySQL 5.5 a vyse.

Vzdalena centralni sprava vSech komponent antimalware
feseni véetné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace
vSech komponent na PC, serverech véetné mobilnich
zafizeni typu SmartPhone a tablet.

Deployment klient(i na koncova zarizeni pomoci RPC, GPO,
sitovy agent popt. standalone instalaéniho balicku.

Instalace endpoint aplikace na serverech bez nutnosti
restartu.

Zabezpecené spojeni mezi serverem centralni spravy a
endpoint agenty.
Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent reseni
a jejich aplikace na drovni skupin.

Pridélovani prav administrator(i na Urovni skupin nebo
serverU s preddefinovanymi security pravy pro role auditor,
supervisor a security officer.

Centralni sprava a nastaveni jednotlivych klientl na Urovni
skupin nebo hierarchie.

Sprdava zafizeni na zdkladé dynamickych profill a tagt (sit,
OS, AD, virtualizace, aplikace).

Moznost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostiednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).
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NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pocitd s modernizaci stavajici HW infrastruktury MéU
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méreni pomoci LiveOptic. Z tohoto méreni
vyplynul zavér potfeby navyseni vykonu za ucelem vysoké
dostupnosti — rezimu HA na Datovém centru 1, kde
nedostacuji vykonové servery a diskova pole pro ,tento”
rezim vysoké dostupnosti. Nasledné neni nyni zadna fyzicky
oddélend lokalita v pripadé poruchy Datového centra 1.
Porizenim technologie do Datového centra 2 se zajisti provoz
pfi nefunkénosti zasadnich komponent a jinych technickych
problémech na Datovém centru 1. Z pohledu bezpecénosti je
nutné fesit zalohy nejlépe v geograficky oddéleném
prostiedi, coz bylo zvoleno Datové centrum 3, kde budou
uloZeny zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, fteSeni pro uloZeni
neménnych zaloh o minimalnim datovém prostoru 24 TB.

Backup — zdlohovdni bude feseno SW licenci pro tvorbu
provozni zalohy a zaroven pripravu zalohy pro izolované /
trezorové uloZeni. V prvnim kroku, po vytvorfeni prvnich
plnych zaloh do backup serveru (Server C), se budou na bazi
dennich inkrementd pfipisovat do backup serveru. Nasledné
budou zalohy kontrolovany, ukladany a Sifrovany —uzamceny
do trezorového rfeseni. Operace pro bezpecnou / trezorovou
zadlohu budou pouzivany inkrementy zdloh obdobné jako u
provozniho backupu. Trezorova zdloha musi slouZit jako
instance posledni zadchrany napf. pfed Ransomware a jinymi
podobnymi Utoky a kryptoviry.

Propojeni lokalit — lokality vzadjemné propojené optickymi
vldkny o minimalni propustnosti 25Gb/s (zaleZitost
koncovych bodl GBIC moduld switchtd). Oticka vidkna k
jednotlivym pfipojnym bodim mezi lokalitami jsou jiz v
provozu, nejsou tudiZz predmétem / soucasti zakazky.

ReZim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pfi vypadku jednoho ze serverd, si
pfevezme druhy server virtualni servery z prvniho na drovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt.
serveru pro bezproblémovy chod na tomto serveru do doby
odstranéni zavady / poruchy.
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Druha zalozni lokalita — na Datové centrum 2 bude umistén
jeden server, ktery vykonové (poctem jader CPU, RAM, ...)
dokaze prevzit v disaster recovery planu kompletné vSechny
virtualni stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych
poli mezi Datovymi centry 1 a 2 — nastaveni na Urovni vyrobce
diskovych poli — pokud je tfeba jakdkoliv licence vyrobce, je
nutné zahrnout do nabidky.

Predpoklada se porizeni nasledujiciho vybaveni:
* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

¢ 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

® 4 ks - SAN Switch (24 x 32Gb SFP28)

® 4 ks - virtualizacni server

® 2 ks - sdilené diskové ulozisté

® 1 ks - komplexni zalohovaci systém —bezpeéné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasifrovani
dat

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 | §18

§ 19

§20 | §21 [§22 (§23 |§24 | 8§25 | §26 |§27

] ]

] ] ]

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.11.2023 - 31.5.2026

Celkové vydaje

podproduktu bez DPH (K¢):

1471 323,65 KC

Vazba na VZ:

2. Zajisténi kybernetické bezpe¢nosti MéU Znojmo

4. Dodavka antimalware zabezpeceni

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému.

Zpusob prokazani dokoncéeni

podproduktu:

Akceptacni protokol
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Podprodukty v ramci l. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT C. 4
Nazev podproduktu: IS Stavebni urad
Stav podproduktu: Pldnovan

NASTROJ PRO SPRAVU A RIiZENI IDENTIT (NAPLNENi §19 A
§20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje
certifikaCni autoritu a neni/je tak aktualné mozné do jejiho
prostiedi zavést dvou faktorovou autentizaci na zakladé PKI,
jak natizuje § 19 (3) vyhlasky ¢. 82/2018 Sh. Organizace
proto chce zajistit zvyseni své kybernetické bezpeénosti a
zadroven zabezpecit digitdlni ochranu svych zaméstnancu.
Nejvhodnéjsim zplsobem, je po internich diskuzich
zavedeni hybridnich ¢ipovych karet pro hostovani mimo jiné
privatnich klich a certifikatl. Tento autentizacni ndstroj
bude pridélen kazdému zaméstnanci, aby byla zabezpecena
dvou faktorova autentizace jejiho drzitele do PC a dalSich
systém{, jak hovori §25 vyhlasky ¢. 82/2018 Sh.

Cilem organizace je tedy zavedeni hybridnich ¢ipovych karet
pro dvou faktorovou autentizaci. Tato autentiza¢ni metoda
Popis technickych opatent, bude postavena na certifikatech vydavanych z doménového
kterd budou posilovat IS: PKI. Spolu s timto prostfedkem zavézt nadstavbové
aplikace, které co nejvice zjednodusi a zautomatizuji précis
témito prostredky a certifikaty, tak jak je popsan
pozadovany stav a funkcionality niZe.

Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace.
Jednd se o scénare, které persondl vykonava kazdy den.
PoZzadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uZivatel nebo
sprdvce.

Autentizani prostfedek —Cipova karty zabezpedi vsechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potfebnych zatizeni,

- autentizace zaméstnance pti pfistupu do vzdalené plochy
nebo terminalovych sluzeb,

- vizudlni identifikace drZitele
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Autentiza¢ni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

O vydavani a spravu autentizacnich prostfedkd se budou
starat odpov&dné osoby uréené organizaci. Zivotni cyklus
autentizacnich prostfedkl a certifikatl je sloZzen z nékolika
krok(, a proto je poZzadovano usnadnéni a zjednoduseni
jejich spravy odpovédnym osobam, tak i koncovym
uzivatelim.

Redeni bude zahrnovat SW podporu, zejména:

- manudlni sprava dat Cipové karty (import a export),

- zména a odblokovani bezpecnostnich koda cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt pIné kompatibilni se stavajicim ICT
prostiedim. Souc¢dsti dodaného reseni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné
poskytovani lokdlni technické podpory nejen od vyrobce
dodané technologie, ale také vybraného lokalniho
dodavatele a to na 5 let.

Antimalware feSeni véetné vSech pozadovanych funkci pro
ochranu stanic, serverd, virtualniho prostfedi a BYOD
mobilnich zatizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a serverl(

Antimalware ochrana pred skodlivymi kédy (viry, Cervy,
trojské koné, backdoors, spyware, adware, ransomware,
keyloggery, crimeware, phishing, rootkit), skripty
(PowerShell, WSH, Java, VB, ...) v¢. Zero Day utoky atd.
Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych
signatur, heuristiky, behavioralni analyzy a strojového uceni
(Machine Learning).

Detekce malwaru na bazi reputace a cloudové kontroly
(lokalni'i globalni sluzby vyrobce).

Kontrola paméti a detekce Fileless Threats ve Windows.
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Antiransomware detekce pokusl o neopravnéné Sifrovani
dat na urovni Windows, Linux a Windows Servers.

MozZnost prepnuti do cloud reZzimu ochrany pro snizeni
lokalniho zatizeni RAM a HDD prostfedkd u méné
vykonnych zafizeni v siti.

Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).

Ochrana elektronické posty na urovni protokolt (POP3,
IMAP) v€. plug-in pro MS Outlook.

Blokovani uzivatelskych pristupi na webové stranky s
nechténym nebo Skodlivym obsahem na zakladé URL,
webové kategorie, uzivatele a ¢asu pristupu.

Ochrana a sprava mobilnich zatizeni typu
SmartPhone/tablet

Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na Urovni soubor( a
sitové komunikace (virové signatury, heuristika, cloud
reputace, strojové uceni).

Detekce root/jailbreak zafizeni.
SMS/MMS AntiSpam a filtr nevyZzadanych hovor.

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM
kontrola, foto a GPS lokace).

Zabezpecleni on-line komunikace (firewall).

Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatell na web umoznujici blokovat
Skodlivé nebo nevhodné webové stranky také na zakladé
jejich kategorii.

Ochrana uzivatell pred phishingovymi weby, které hrozi
kradezi informaci a identifikac¢nich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace
bude mozZné spoustét.

Optimalizovana ochrana pro virtualni prostredi
Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpeceni pro VMware, Hyper-
V, Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur,
heuristiky, strojového uceni a behavioralni analyzy.
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Zabezpeceni pomoci napojeni na cloud reputacni sluzbu
vyrobce a ochrana pred exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubord, logl a kritickych
aplikaci.

Centrdlni sprava

Konzole centralni spravy v provedeni tlustého klienta
(lokalné instalované aplikace) s moznosti webové konzole.
Podpora Windows Server 2019 a vyse, MS SQL Server 2019
(Express) a vyse, MySQL 5.5 a vyse.

Vzdalena centralni sprava vSech komponent antimalware
feseni véetné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace
vSech komponent na PC, serverech véetné mobilnich
zafizeni typu SmartPhone a tablet.

Deployment klient(i na koncova zarizeni pomoci RPC, GPO,
sitovy agent popt. standalone instalaéniho balicku.

Instalace endpoint aplikace na serverech bez nutnosti
restartu.

Zabezpecené spojeni mezi serverem centralni spravy a
endpoint agenty.
Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent reseni
a jejich aplikace na drovni skupin.

Pridélovani prav administrator(i na Urovni skupin nebo
serverU s preddefinovanymi security pravy pro role auditor,
supervisor a security officer.

Centralni sprava a nastaveni jednotlivych klientl na Urovni
skupin nebo hierarchie.

Sprdava zafizeni na zdkladé dynamickych profill a tagt (sit,
OS, AD, virtualizace, aplikace).

Moznost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostiednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).
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NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pocitd s modernizaci stavajici HW infrastruktury MéU
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méreni pomoci LiveOptic. Z tohoto méreni
vyplynul zavér potfeby navyseni vykonu za ucelem vysoké
dostupnosti — rezimu HA na Datovém centru 1, kde
nedostacuji vykonové servery a diskova pole pro ,tento”
rezim vysoké dostupnosti. Nasledné neni nyni zadna fyzicky
oddélend lokalita v pripadé poruchy Datového centra 1.
Porizenim technologie do Datového centra 2 se zajisti provoz
pfi nefunkénosti zasadnich komponent a jinych technickych
problémech na Datovém centru 1. Z pohledu bezpecénosti je
nutné fesit zalohy nejlépe v geograficky oddéleném
prostiedi, coz bylo zvoleno Datové centrum 3, kde budou
uloZeny zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, fteSeni pro uloZeni
neménnych zaloh o minimalnim datovém prostoru 24 TB.

Backup — zdlohovdni bude feseno SW licenci pro tvorbu
provozni zalohy a zaroven pripravu zalohy pro izolované /
trezorové uloZeni. V prvnim kroku, po vytvorfeni prvnich
plnych zaloh do backup serveru (Server C), se budou na bazi
dennich inkrementd pfipisovat do backup serveru. Nasledné
budou zalohy kontrolovany, ukladany a Sifrovany —uzamceny
do trezorového rfeseni. Operace pro bezpecnou / trezorovou
zadlohu budou pouzivany inkrementy zdloh obdobné jako u
provozniho backupu. Trezorova zdloha musi slouZit jako
instance posledni zadchrany napf. pfed Ransomware a jinymi
podobnymi Utoky a kryptoviry.

Propojeni lokalit — lokality vzadjemné propojené optickymi
vldkny o minimalni propustnosti 25Gb/s (zaleZitost
koncovych bodl GBIC moduld switchtd). Oticka vidkna k
jednotlivym pfipojnym bodim mezi lokalitami jsou jiz v
provozu, nejsou tudiZz predmétem / soucasti zakazky.

ReZim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pfi vypadku jednoho ze serverd, si
pfevezme druhy server virtualni servery z prvniho na drovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt.
serveru pro bezproblémovy chod na tomto serveru do doby
odstranéni zavady / poruchy.
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Druha zalozni lokalita — na Datové centrum 2 bude umistén
jeden server, ktery vykonové (poctem jader CPU, RAM, ...)
dokaze prevzit v disaster recovery planu kompletné vSechny
virtualni stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych
poli mezi Datovymi centry 1 a 2 — nastaveni na Urovni vyrobce
diskovych poli — pokud je tfeba jakdkoliv licence vyrobce, je
nutné zahrnout do nabidky.

Predpoklada se porizeni nasledujiciho vybaveni:
* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

¢ 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

® 4 ks - SAN Switch (24 x 32Gb SFP28)

® 4 ks - virtualizacni server

® 2 ks - sdilené diskové ulozisté

® 1 ks - komplexni zalohovaci systém —bezpeéné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasifrovani
dat

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 | §18

§ 19

§20 | §21 [§22 (§23 |§24 | 8§25 | §26 |§27

] ]

] ] ]

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.11.2023 - 31.5.2026

Celkové vydaje

podproduktu bez DPH (K¢):

1471 323,65 KC

Vazba na VZ:

2. Zajisténi kybernetické bezpe¢nosti MéU Znojmo

4. Dodavka antimalware zabezpeceni

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému.

Zpusob prokazani dokoncéeni

podproduktu:

Akceptacni protokol
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Podprodukty v ramci l. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT C. 5
Nazev podproduktu: IS Prestupky
Stav podproduktu: Pldnovan

NASTROJ PRO SPRAVU A RIiZENI IDENTIT (NAPLNENi §19 A
§20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje
certifikaCni autoritu a neni/je tak aktualné mozné do jejiho
prostiedi zavést dvou faktorovou autentizaci na zakladé PKI,
jak natizuje § 19 (3) vyhlasky ¢. 82/2018 Sh. Organizace
proto chce zajistit zvyseni své kybernetické bezpeénosti a
zadroven zabezpecit digitdlni ochranu svych zaméstnancu.
Nejvhodnéjsim zplsobem, je po internich diskuzich
zavedeni hybridnich ¢ipovych karet pro hostovani mimo jiné
privatnich klich a certifikatl. Tento autentizacni ndstroj
bude pridélen kazdému zaméstnanci, aby byla zabezpecena
dvou faktorova autentizace jejiho drzitele do PC a dalSich
systém{, jak hovori §25 vyhlasky ¢. 82/2018 Sh.

Cilem organizace je tedy zavedeni hybridnich ¢ipovych karet
pro dvou faktorovou autentizaci. Tato autentiza¢ni metoda
Popis technickych opatent, bude postavena na certifikatech vydavanych z doménového
kterd budou posilovat IS: PKI. Spolu s timto prostfedkem zavézt nadstavbové
aplikace, které co nejvice zjednodusi a zautomatizuji précis
témito prostredky a certifikaty, tak jak je popsan
pozadovany stav a funkcionality niZe.

Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace.
Jednd se o scénare, které persondl vykonava kazdy den.
PoZzadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uZivatel nebo
sprdvce.

Autentizani prostfedek —Cipova karty zabezpedi vsechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potfebnych zatizeni,

- autentizace zaméstnance pti pfistupu do vzdalené plochy
nebo terminalovych sluzeb,

- vizudlni identifikace drZitele
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Autentiza¢ni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

O vydavani a spravu autentizacnich prostfedkd se budou
starat odpov&dné osoby uréené organizaci. Zivotni cyklus
autentizacnich prostfedkl a certifikatl je sloZzen z nékolika
krok(, a proto je poZzadovano usnadnéni a zjednoduseni
jejich spravy odpovédnym osobam, tak i koncovym
uzivatelim.

Redeni bude zahrnovat SW podporu, zejména:

- manudlni sprava dat Cipové karty (import a export),

- zména a odblokovani bezpecnostnich koda cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt pIné kompatibilni se stavajicim ICT
prostiedim. Souc¢dsti dodaného reseni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné
poskytovani lokdlni technické podpory nejen od vyrobce
dodané technologie, ale také vybraného lokalniho
dodavatele a to na 5 let.

Antimalware feSeni véetné vSech pozadovanych funkci pro
ochranu stanic, serverd, virtualniho prostfedi a BYOD
mobilnich zatizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a serverl(

Antimalware ochrana pred skodlivymi kédy (viry, Cervy,
trojské koné, backdoors, spyware, adware, ransomware,
keyloggery, crimeware, phishing, rootkit), skripty
(PowerShell, WSH, Java, VB, ...) v¢. Zero Day utoky atd.
Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych
signatur, heuristiky, behavioralni analyzy a strojového uceni
(Machine Learning).

Detekce malwaru na bazi reputace a cloudové kontroly
(lokalni'i globalni sluzby vyrobce).

Kontrola paméti a detekce Fileless Threats ve Windows.
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Antiransomware detekce pokusl o neopravnéné Sifrovani
dat na urovni Windows, Linux a Windows Servers.

MozZnost prepnuti do cloud reZzimu ochrany pro snizeni
lokalniho zatizeni RAM a HDD prostfedkd u méné
vykonnych zafizeni v siti.

Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).

Ochrana elektronické posty na urovni protokolt (POP3,
IMAP) v€. plug-in pro MS Outlook.

Blokovani uzivatelskych pristupi na webové stranky s
nechténym nebo Skodlivym obsahem na zakladé URL,
webové kategorie, uzivatele a ¢asu pristupu.

Ochrana a sprava mobilnich zatizeni typu
SmartPhone/tablet

Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na Urovni soubor( a
sitové komunikace (virové signatury, heuristika, cloud
reputace, strojové uceni).

Detekce root/jailbreak zafizeni.
SMS/MMS AntiSpam a filtr nevyZzadanych hovor.

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM
kontrola, foto a GPS lokace).

Zabezpecleni on-line komunikace (firewall).

Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatell na web umoznujici blokovat
Skodlivé nebo nevhodné webové stranky také na zakladé
jejich kategorii.

Ochrana uzivatell pred phishingovymi weby, které hrozi
kradezi informaci a identifikac¢nich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace
bude mozZné spoustét.

Optimalizovana ochrana pro virtualni prostredi
Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpeceni pro VMware, Hyper-
V, Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur,
heuristiky, strojového uceni a behavioralni analyzy.
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Zabezpeceni pomoci napojeni na cloud reputacni sluzbu
vyrobce a ochrana pred exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubord, logl a kritickych
aplikaci.

Centrdlni sprava

Konzole centralni spravy v provedeni tlustého klienta
(lokalné instalované aplikace) s moznosti webové konzole.
Podpora Windows Server 2019 a vyse, MS SQL Server 2019
(Express) a vyse, MySQL 5.5 a vyse.

Vzdalena centralni sprava vSech komponent antimalware
feseni véetné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace
vSech komponent na PC, serverech véetné mobilnich
zafizeni typu SmartPhone a tablet.

Deployment klient(i na koncova zarizeni pomoci RPC, GPO,
sitovy agent popt. standalone instalaéniho balicku.

Instalace endpoint aplikace na serverech bez nutnosti
restartu.

Zabezpecené spojeni mezi serverem centralni spravy a
endpoint agenty.
Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent reseni
a jejich aplikace na drovni skupin.

Pridélovani prav administrator(i na Urovni skupin nebo
serverU s preddefinovanymi security pravy pro role auditor,
supervisor a security officer.

Centralni sprava a nastaveni jednotlivych klientl na Urovni
skupin nebo hierarchie.

Sprdava zafizeni na zdkladé dynamickych profill a tagt (sit,
OS, AD, virtualizace, aplikace).

Moznost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostiednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).
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NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pocitd s modernizaci stavajici HW infrastruktury MéU
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méreni pomoci LiveOptic. Z tohoto méreni
vyplynul zavér potfeby navyseni vykonu za ucelem vysoké
dostupnosti — rezimu HA na Datovém centru 1, kde
nedostacuji vykonové servery a diskova pole pro ,tento”
rezim vysoké dostupnosti. Nasledné neni nyni zadna fyzicky
oddélend lokalita v pripadé poruchy Datového centra 1.
Porizenim technologie do Datového centra 2 se zajisti provoz
pfi nefunkénosti zasadnich komponent a jinych technickych
problémech na Datovém centru 1. Z pohledu bezpecénosti je
nutné fesit zalohy nejlépe v geograficky oddéleném
prostiedi, coz bylo zvoleno Datové centrum 3, kde budou
uloZeny zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, fteSeni pro uloZeni
neménnych zaloh o minimalnim datovém prostoru 24 TB.

Backup — zdlohovdni bude feseno SW licenci pro tvorbu
provozni zalohy a zaroven pripravu zalohy pro izolované /
trezorové uloZeni. V prvnim kroku, po vytvorfeni prvnich
plnych zaloh do backup serveru (Server C), se budou na bazi
dennich inkrementd pfipisovat do backup serveru. Nasledné
budou zalohy kontrolovany, ukladany a Sifrovany —uzamceny
do trezorového rfeseni. Operace pro bezpecnou / trezorovou
zadlohu budou pouzivany inkrementy zdloh obdobné jako u
provozniho backupu. Trezorova zdloha musi slouZit jako
instance posledni zadchrany napf. pfed Ransomware a jinymi
podobnymi Utoky a kryptoviry.

Propojeni lokalit — lokality vzadjemné propojené optickymi
vldkny o minimalni propustnosti 25Gb/s (zaleZitost
koncovych bodl GBIC moduld switchtd). Oticka vidkna k
jednotlivym pfipojnym bodim mezi lokalitami jsou jiz v
provozu, nejsou tudiZz predmétem / soucasti zakazky.

ReZim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pfi vypadku jednoho ze serverd, si
pfevezme druhy server virtualni servery z prvniho na drovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt.
serveru pro bezproblémovy chod na tomto serveru do doby
odstranéni zavady / poruchy.
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Druha zalozni lokalita — na Datové centrum 2 bude umistén
jeden server, ktery vykonové (poctem jader CPU, RAM, ...)
dokaze prevzit v disaster recovery planu kompletné vSechny
virtualni stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych
poli mezi Datovymi centry 1 a 2 — nastaveni na Urovni vyrobce
diskovych poli — pokud je tfeba jakdkoliv licence vyrobce, je
nutné zahrnout do nabidky.

Predpoklada se porizeni nasledujiciho vybaveni:
* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

¢ 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

® 4 ks - SAN Switch (24 x 32Gb SFP28)

® 4 ks - virtualizacni server

® 2 ks - sdilené diskové ulozisté

® 1 ks - komplexni zalohovaci systém —bezpeéné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasifrovani
dat

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 | §18

§ 19

§20 | §21 [§22 (§23 |§24 | 8§25 | §26 |§27

] ]

] ] ]

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.11.2023 - 31.5.2026

Celkové vydaje

podproduktu bez DPH (K¢):

1471 323,65 KC

Vazba na VZ:

2. Zajisténi kybernetické bezpe¢nosti MéU Znojmo

4. Dodavka antimalware zabezpeceni

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému.

Zpusob prokazani dokoncéeni

podproduktu:

Akceptacni protokol
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Podprodukty v ramci l. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT C. 6
Nazev podproduktu: IS Personalistika
Stav podproduktu: Pldnovan

NASTROJ PRO SPRAVU A RIiZENI IDENTIT (NAPLNENi §19 A
§20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje
certifikaCni autoritu a neni/je tak aktualné mozné do jejiho
prostiedi zavést dvou faktorovou autentizaci na zakladé PKI,
jak natizuje § 19 (3) vyhlasky ¢. 82/2018 Sh. Organizace
proto chce zajistit zvyseni své kybernetické bezpeénosti a
zadroven zabezpecit digitdlni ochranu svych zaméstnancu.
Nejvhodnéjsim zplsobem, je po internich diskuzich
zavedeni hybridnich ¢ipovych karet pro hostovani mimo jiné
privatnich klich a certifikatl. Tento autentizacni ndstroj
bude pridélen kazdému zaméstnanci, aby byla zabezpecena
dvou faktorova autentizace jejiho drzitele do PC a dalSich
systém{, jak hovori §25 vyhlasky ¢. 82/2018 Sh.

Cilem organizace je tedy zavedeni hybridnich ¢ipovych karet
pro dvou faktorovou autentizaci. Tato autentiza¢ni metoda
Popis technickych opatent, bude postavena na certifikatech vydavanych z doménového
kterd budou posilovat IS: PKI. Spolu s timto prostfedkem zavézt nadstavbové
aplikace, které co nejvice zjednodusi a zautomatizuji précis
témito prostredky a certifikaty, tak jak je popsan
pozadovany stav a funkcionality niZe.

Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace.
Jednd se o scénare, které persondl vykonava kazdy den.
PoZzadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uZivatel nebo
sprdvce.

Autentizani prostfedek —Cipova karty zabezpedi vsechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potfebnych zatizeni,

- autentizace zaméstnance pti pfistupu do vzdalené plochy
nebo terminalovych sluzeb,

- vizudlni identifikace drZitele

Stranka 35 z 107



Pfiloha ¢. 2 k €. j. MV-11021-16/0OFSP-2024

Autentiza¢ni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

O vydavani a spravu autentizacnich prostfedkd se budou
starat odpov&dné osoby uréené organizaci. Zivotni cyklus
autentizacnich prostfedkl a certifikatl je sloZzen z nékolika
krok(, a proto je poZzadovano usnadnéni a zjednoduseni
jejich spravy odpovédnym osobam, tak i koncovym
uzivatelim.

Redeni bude zahrnovat SW podporu, zejména:

- manudlni sprava dat Cipové karty (import a export),

- zména a odblokovani bezpecnostnich koda cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt pIné kompatibilni se stavajicim ICT
prostiedim. Souc¢dsti dodaného reseni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné
poskytovani lokdlni technické podpory nejen od vyrobce
dodané technologie, ale také vybraného lokalniho
dodavatele a to na 5 let.

Antimalware feSeni véetné vSech pozadovanych funkci pro
ochranu stanic, serverd, virtualniho prostfedi a BYOD
mobilnich zatizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a serverl(

Antimalware ochrana pred skodlivymi kédy (viry, Cervy,
trojské koné, backdoors, spyware, adware, ransomware,
keyloggery, crimeware, phishing, rootkit), skripty
(PowerShell, WSH, Java, VB, ...) v¢. Zero Day utoky atd.
Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych
signatur, heuristiky, behavioralni analyzy a strojového uceni
(Machine Learning).

Detekce malwaru na bazi reputace a cloudové kontroly
(lokalni'i globalni sluzby vyrobce).

Kontrola paméti a detekce Fileless Threats ve Windows.
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Antiransomware detekce pokusl o neopravnéné Sifrovani
dat na urovni Windows, Linux a Windows Servers.

MozZnost prepnuti do cloud reZzimu ochrany pro snizeni
lokalniho zatizeni RAM a HDD prostfedkd u méné
vykonnych zafizeni v siti.

Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).

Ochrana elektronické posty na urovni protokolt (POP3,
IMAP) v€. plug-in pro MS Outlook.

Blokovani uzivatelskych pristupi na webové stranky s
nechténym nebo Skodlivym obsahem na zakladé URL,
webové kategorie, uzivatele a ¢asu pristupu.

Ochrana a sprava mobilnich zatizeni typu
SmartPhone/tablet

Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na Urovni soubor( a
sitové komunikace (virové signatury, heuristika, cloud
reputace, strojové uceni).

Detekce root/jailbreak zafizeni.
SMS/MMS AntiSpam a filtr nevyZzadanych hovor.

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM
kontrola, foto a GPS lokace).

Zabezpecleni on-line komunikace (firewall).

Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatell na web umoznujici blokovat
Skodlivé nebo nevhodné webové stranky také na zakladé
jejich kategorii.

Ochrana uzivatell pred phishingovymi weby, které hrozi
kradezi informaci a identifikac¢nich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace
bude mozZné spoustét.

Optimalizovana ochrana pro virtualni prostredi
Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpeceni pro VMware, Hyper-
V, Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur,
heuristiky, strojového uceni a behavioralni analyzy.
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Zabezpeceni pomoci napojeni na cloud reputacni sluzbu
vyrobce a ochrana pred exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubord, logl a kritickych
aplikaci.

Centrdlni sprava

Konzole centralni spravy v provedeni tlustého klienta
(lokalné instalované aplikace) s moznosti webové konzole.
Podpora Windows Server 2019 a vyse, MS SQL Server 2019
(Express) a vyse, MySQL 5.5 a vyse.

Vzdalena centralni sprava vSech komponent antimalware
feseni véetné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace
vSech komponent na PC, serverech véetné mobilnich
zafizeni typu SmartPhone a tablet.

Deployment klient(i na koncova zarizeni pomoci RPC, GPO,
sitovy agent popt. standalone instalaéniho balicku.

Instalace endpoint aplikace na serverech bez nutnosti
restartu.

Zabezpecené spojeni mezi serverem centralni spravy a
endpoint agenty.
Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent reseni
a jejich aplikace na drovni skupin.

Pridélovani prav administrator(i na Urovni skupin nebo
serverU s preddefinovanymi security pravy pro role auditor,
supervisor a security officer.

Centralni sprava a nastaveni jednotlivych klientl na Urovni
skupin nebo hierarchie.

Sprdava zafizeni na zdkladé dynamickych profill a tagt (sit,
OS, AD, virtualizace, aplikace).

Moznost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostiednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).
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NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pocitd s modernizaci stavajici HW infrastruktury MéU
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méreni pomoci LiveOptic. Z tohoto méreni
vyplynul zavér potfeby navyseni vykonu za ucelem vysoké
dostupnosti — rezimu HA na Datovém centru 1, kde
nedostacuji vykonové servery a diskova pole pro ,tento”
rezim vysoké dostupnosti. Nasledné neni nyni zadna fyzicky
oddélend lokalita v pripadé poruchy Datového centra 1.
Porizenim technologie do Datového centra 2 se zajisti provoz
pfi nefunkénosti zasadnich komponent a jinych technickych
problémech na Datovém centru 1. Z pohledu bezpecénosti je
nutné fesit zalohy nejlépe v geograficky oddéleném
prostiedi, coz bylo zvoleno Datové centrum 3, kde budou
uloZeny zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, fteSeni pro uloZeni
neménnych zaloh o minimalnim datovém prostoru 24 TB.

Backup — zdlohovdni bude feseno SW licenci pro tvorbu
provozni zalohy a zaroven pripravu zalohy pro izolované /
trezorové uloZeni. V prvnim kroku, po vytvorfeni prvnich
plnych zaloh do backup serveru (Server C), se budou na bazi
dennich inkrementd pfipisovat do backup serveru. Nasledné
budou zalohy kontrolovany, ukladany a Sifrovany —uzamceny
do trezorového rfeseni. Operace pro bezpecnou / trezorovou
zadlohu budou pouzivany inkrementy zdloh obdobné jako u
provozniho backupu. Trezorova zdloha musi slouZit jako
instance posledni zadchrany napf. pfed Ransomware a jinymi
podobnymi Utoky a kryptoviry.

Propojeni lokalit — lokality vzadjemné propojené optickymi
vldkny o minimalni propustnosti 25Gb/s (zaleZitost
koncovych bodl GBIC moduld switchtd). Oticka vidkna k
jednotlivym pfipojnym bodim mezi lokalitami jsou jiz v
provozu, nejsou tudiZz predmétem / soucasti zakazky.

ReZim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pfi vypadku jednoho ze serverd, si
pfevezme druhy server virtualni servery z prvniho na drovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt.
serveru pro bezproblémovy chod na tomto serveru do doby
odstranéni zavady / poruchy.
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Druha zalozni lokalita — na Datové centrum 2 bude umistén
jeden server, ktery vykonové (poctem jader CPU, RAM, ...)
dokaze prevzit v disaster recovery planu kompletné vSechny
virtualni stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych
poli mezi Datovymi centry 1 a 2 — nastaveni na Urovni vyrobce
diskovych poli — pokud je tfeba jakdkoliv licence vyrobce, je
nutné zahrnout do nabidky.

Predpoklada se porizeni nasledujiciho vybaveni:
* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

¢ 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

® 4 ks - SAN Switch (24 x 32Gb SFP28)

® 4 ks - virtualizacni server

® 2 ks - sdilené diskové ulozisté

® 1 ks - komplexni zalohovaci systém —bezpeéné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasifrovani
dat

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 | §18

§ 19

§20 | §21 [§22 (§23 |§24 | 8§25 | §26 |§27

] ]

] ] ]

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.11.2023 - 31.5.2026

Celkové vydaje

podproduktu bez DPH (K¢):

1471 323,65 KC

Vazba na VZ:

2. Zajisténi kybernetické bezpe¢nosti MéU Znojmo

4. Dodavka antimalware zabezpeceni

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému.

Zpusob prokazani dokoncéeni

podproduktu:

Akceptacni protokol
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Podprodukty v ramci .

hlavniho produktu - Posilené IS v rdmci zabezpeceni

kyberbezpecnosti
PODPRODUKT C. 7
Nazev podproduktu: ISYAMACO
Stav podproduktu: Pldnovan

Popis technickych opatreni,
ktera budou posilovat IS:

NASTROJ PRO SPRAVU A RIiZENI IDENTIT (NAPLNENi §19 A
§20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje
certifikaCni autoritu a neni/je tak aktualné mozné do jejiho
prostiedi zavést dvou faktorovou autentizaci na zakladé PKI,
jak natizuje § 19 (3) vyhlasky ¢. 82/2018 Sh. Organizace
proto chce zajistit zvyseni své kybernetické bezpeénosti a
zadroven zabezpecit digitdlni ochranu svych zaméstnancu.
Nejvhodnéjsim zplsobem, je po internich diskuzich
zavedeni hybridnich Cipovych karet pro hostovani mimo jiné
privatnich klich a certifikatl. Tento autentizacni ndstroj
bude pridélen kazdému zaméstnanci, aby byla zabezpecena
dvou faktorova autentizace jejiho drzitele do PC a dalSich
systém{, jak hovori §25 vyhlasky ¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich Cipovych karet
pro dvou faktorovou autentizaci. Tato autentiza¢ni metoda
bude postavena na certifikatech vydavanych z doménového
PKI. Spolu s timto prostiedkem zavézt nadstavbové
aplikace, které co nejvice zjednodusi a zautomatizuji pracis
témito prostredky a certifikaty, tak jak je popsan
pozadovany stav a funkcionality niZe.

Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace.
Jednd se o scénare, které persondl vykonava kazdy den.
PoZzadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uZivatel nebo
sprdvce.

Autentizani prostfedek —Cipova karty zabezpedi vsechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potfebnych zatizeni,

- autentizace zaméstnance pti pfistupu do vzdalené plochy
nebo terminalovych sluzeb,

- vizudlni identifikace drZitele
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Autentizac¢ni prostiedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

O vydavani a spravu autentizacnich prostfedkd se budou
starat odpov&dné osoby uréené organizaci. Zivotni cyklus
autentizacnich prostfedkl a certifikatl je sloZzen z nékolika
krok(, a proto je poZzadovano usnadnéni a zjednoduseni
jejich spravy odpovédnym osobam, tak i koncovym
uzivatelim.

Redeni bude zahrnovat SW podporu, zejména:

- manudlni sprava dat Cipové karty (import a export),

- zména a odblokovani bezpecnostnich koda cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt pIné kompatibilni se stavajicim ICT
prostiedim. Souc¢dsti dodaného reseni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné
poskytovani lokdlni technické podpory nejen od vyrobce
dodané technologie, ale také vybraného lokalniho
dodavatele a to na 5 let.

Antimalware feSeni véetné vSech pozadovanych funkci pro
ochranu stanic, serverd, virtualniho prostfedi a BYOD
mobilnich zatizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a serveru

Antimalware ochrana pred skodlivymi kédy (viry, Cervy,
trojské koné, backdoors, spyware, adware, ransomware,
keyloggery, crimeware, phishing, rootkit), skripty
(PowerShell, WSH, Java, VB, ...) v¢. Zero Day utoky atd.
Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych
signatur, heuristiky, behavioralni analyzy a strojového uceni
(Machine Learning).

Detekce malwaru na bazi reputace a cloudové kontroly
(lokalni'i globalni sluzby vyrobce).

Kontrola paméti a detekce Fileless Threats ve Windows.
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Antiransomware detekce pokusl o neopravnéné Sifrovani
dat na urovni Windows, Linux a Windows Servers.

MozZnost prepnuti do cloud reZzimu ochrany pro snizeni
lokalniho zatizeni RAM a HDD prostfedk(i u méné
vykonnych zafizeni v siti.

Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).

Ochrana elektronické posty na urovni protokolt (POP3,
IMAP) v€. plug-in pro MS Outlook.

Blokovani uzivatelskych pristupi na webové stranky s
nechténym nebo Skodlivym obsahem na zakladé URL,
webové kategorie, uzivatele a ¢asu pristupu.

Ochrana a sprava mobilnich zatizeni typu
SmartPhone/tablet

Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na Urovni soubor( a
sitové komunikace (virové signatury, heuristika, cloud
reputace, strojové uceni).

Detekce root/jailbreak zafizeni.
SMS/MMS AntiSpam a filtr nevyZzadanych hovor.

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM
kontrola, foto a GPS lokace).

Zabezpecleni on-line komunikace (firewall).

Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatell na web umoznujici blokovat
Skodlivé nebo nevhodné webové stranky také na zakladé
jejich kategorii.

Ochrana uzivatell pred phishingovymi weby, které hrozi
kradezi informaci a identifikac¢nich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace
bude mozZné spoustét.

Optimalizovana ochrana pro virtualni prostredi
Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpeceni pro VMware, Hyper-
V, Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur,
heuristiky, strojového uceni a behavioralni analyzy.
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Zabezpeceni pomoci napojeni na cloud reputacni sluzbu
vyrobce a ochrana pred exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubord, logl a kritickych
aplikaci.

Centrdlni sprava

Konzole centralni spravy v provedeni tlustého klienta
(lokalné instalované aplikace) s moznosti webové konzole.
Podpora Windows Server 2019 a vyse, MS SQL Server 2019
(Express) a vyse, MySQL 5.5 a vyse.

Vzdalena centralni sprava vSech komponent antimalware
feseni véetné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace
vSech komponent na PC, serverech véetné mobilnich
zafizeni typu SmartPhone a tablet.

Deployment klient(i na koncova zarizeni pomoci RPC, GPO,
sitovy agent popt. standalone instalaéniho balicku.

Instalace endpoint aplikace na serverech bez nutnosti
restartu.

Zabezpecené spojeni mezi serverem centralni spravy a
endpoint agenty.
Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent reseni
a jejich aplikace na drovni skupin.

Pridélovani prav administrator(i na Urovni skupin nebo
serverU s preddefinovanymi security pravy pro role auditor,
supervisor a security officer.

Centralni sprava a nastaveni jednotlivych klientl na Urovni
skupin nebo hierarchie.

Sprdava zafizeni na zdkladé dynamickych profill a tagt (sit,
OS, AD, virtualizace, aplikace).

Moznost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostiednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).
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NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pocitd s modernizaci stavajici HW infrastruktury MéU
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méreni pomoci LiveOptic. Z tohoto méreni
vyplynul zavér potfeby navyseni vykonu za ucelem vysoké
dostupnosti — rezimu HA na Datovém centru 1, kde
nedostacuji vykonové servery a diskova pole pro ,tento”
rezim vysoké dostupnosti. Nasledné neni nyni zadna fyzicky
oddélend lokalita v pripadé poruchy Datového centra 1.
Porizenim technologie do Datového centra 2 se zajisti provoz
pfi nefunkénosti zasadnich komponent a jinych technickych
problémech na Datovém centru 1. Z pohledu bezpecénosti je
nutné fesit zalohy nejlépe v geograficky oddéleném
prostiedi, coz bylo zvoleno Datové centrum 3, kde budou
uloZeny zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, fteSeni pro uloZeni
neménnych zaloh o minimalnim datovém prostoru 24 TB.

Backup — zdlohovdni bude feseno SW licenci pro tvorbu
provozni zalohy a zaroven pripravu zalohy pro izolované /
trezorové uloZeni. V prvnim kroku, po vytvorfeni prvnich
plnych zaloh do backup serveru (Server C), se budou na bazi
dennich inkrementd pfipisovat do backup serveru. Nasledné
budou zalohy kontrolovany, ukladany a Sifrovany —uzamceny
do trezorového rfeseni. Operace pro bezpecnou / trezorovou
zadlohu budou pouzivany inkrementy zdloh obdobné jako u
provozniho backupu. Trezorova zdloha musi slouZit jako
instance posledni zadchrany napf. pfed Ransomware a jinymi
podobnymi Utoky a kryptoviry.

Propojeni lokalit — lokality vzadjemné propojené optickymi
vldkny o minimalni propustnosti 25Gb/s (zaleZitost
koncovych bodl GBIC moduld switchtd). Oticka vidkna k
jednotlivym pfipojnym bodim mezi lokalitami jsou jiz v
provozu, nejsou tudiZz predmétem / soucasti zakazky.

ReZim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pfi vypadku jednoho ze serverd, si
pfevezme druhy server virtualni servery z prvniho na drovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt.
serveru pro bezproblémovy chod na tomto serveru do doby
odstranéni zavady / poruchy.
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Druha zalozni lokalita — na Datové centrum 2 bude umistén
jeden server, ktery vykonové (poctem jader CPU, RAM, ...)
dokaze prevzit v disaster recovery planu kompletné vSechny
virtualni stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych
poli mezi Datovymi centry 1 a 2 — nastaveni na Urovni vyrobce
diskovych poli — pokud je tfeba jakdkoliv licence vyrobce, je
nutné zahrnout do nabidky.

Predpoklada se porizeni nasledujiciho vybaveni:
* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

¢ 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

® 4 ks - SAN Switch (24 x 32Gb SFP28)

® 4 ks - virtualizacni server

® 2 ks - sdilené diskové ulozisté

® 1 ks - komplexni zalohovaci systém —bezpeéné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasifrovani
dat

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 | §18

§ 19

§20 | §21 [§22 (§23 |§24 | 8§25 | §26 |§27

] ]

] ] ]

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.11.2023 - 31.5.2026

Celkové vydaje

podproduktu bez DPH (K¢):

1471 323,65 KC

Vazba na VZ:

2. Zajisténi kybernetické bezpe¢nosti MéU Znojmo

4. Dodavka antimalware zabezpeceni

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému.

Zpusob prokazani dokoncéeni

podproduktu:

Akceptacni protokol
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Podprodukty v ramci l. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKTC. 8
Nazev podproduktu: IS MP Manager
Stav podproduktu: Pldnovan

NASTROJ PRO SPRAVU A RIiZENI IDENTIT (NAPLNENi §19 A
§20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje
certifikaCni autoritu a neni/je tak aktualné mozné do jejiho
prostiedi zavést dvou faktorovou autentizaci na zakladé PKI,
jak natizuje § 19 (3) vyhlasky ¢. 82/2018 Sh. Organizace
proto chce zajistit zvyseni své kybernetické bezpeénosti a
zadroven zabezpecit digitdlni ochranu svych zaméstnancu.
Nejvhodnéjsim zplsobem, je po internich diskuzich
zavedeni hybridnich ¢ipovych karet pro hostovani mimo jiné
privatnich klich a certifikatl. Tento autentizacni ndstroj
bude pridélen kazdému zaméstnanci, aby byla zabezpecena
dvou faktorova autentizace jejiho drzitele do PC a dalSich
systém{, jak hovori §25 vyhlasky ¢. 82/2018 Sh.

Cilem organizace je tedy zavedeni hybridnich ¢ipovych karet
pro dvou faktorovou autentizaci. Tato autentiza¢ni metoda
Popis technickych opatent, bude postavena na certifikatech vydavanych z doménového
kterd budou posilovat IS: PKI. Spolu s timto prostfedkem zavézt nadstavbové
aplikace, které co nejvice zjednodusi a zautomatizuji précis
témito prostredky a certifikaty, tak jak je popsan
pozadovany stav a funkcionality niZe.

Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace.
Jednd se o scénare, které persondl vykonava kazdy den.
PoZzadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uZivatel nebo
sprdvce.

Autentizani prostfedek —Cipova karty zabezpedi vsechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potfebnych zatizeni,

- autentizace zaméstnance pti pfistupu do vzdalené plochy
nebo terminalovych sluzeb,

- vizudlni identifikace drZitele
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Autentiza¢ni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

O vydavani a spravu autentizacnich prostfedkd se budou
starat odpov&dné osoby uréené organizaci. Zivotni cyklus
autentizacnich prostfedkl a certifikatl je sloZzen z nékolika
krok(, a proto je poZzadovano usnadnéni a zjednoduseni
jejich spravy odpovédnym osobam, tak i koncovym
uzivatelim.

Redeni bude zahrnovat SW podporu, zejména:

- manudlni sprava dat Cipové karty (import a export),

- zména a odblokovani bezpecnostnich koda cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt pIné kompatibilni se stavajicim ICT
prostiedim. Souc¢dsti dodaného reseni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné
poskytovani lokdlni technické podpory nejen od vyrobce
dodané technologie, ale také vybraného lokalniho
dodavatele a to na 5 let.

Antimalware feSeni véetné vSech pozadovanych funkci pro
ochranu stanic, serverd, virtualniho prostfedi a BYOD
mobilnich zatizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a serverl(

Antimalware ochrana pred skodlivymi kédy (viry, Cervy,
trojské koné, backdoors, spyware, adware, ransomware,
keyloggery, crimeware, phishing, rootkit), skripty
(PowerShell, WSH, Java, VB, ...) v¢. Zero Day utoky atd.
Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych
signatur, heuristiky, behavioralni analyzy a strojového uceni
(Machine Learning).

Detekce malwaru na bazi reputace a cloudové kontroly
(lokalni'i globalni sluzby vyrobce).

Kontrola paméti a detekce Fileless Threats ve Windows.
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Antiransomware detekce pokusl o neopravnéné Sifrovani
dat na urovni Windows, Linux a Windows Servers.

MozZnost prepnuti do cloud reZzimu ochrany pro snizeni
lokalniho zatizeni RAM a HDD prostfedkd u méné
vykonnych zafizeni v siti.

Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).

Ochrana elektronické posty na urovni protokolt (POP3,
IMAP) v€. plug-in pro MS Outlook.

Blokovani uzivatelskych pristupi na webové stranky s
nechténym nebo Skodlivym obsahem na zakladé URL,
webové kategorie, uzivatele a ¢asu pristupu.

Ochrana a sprava mobilnich zatizeni typu
SmartPhone/tablet

Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na Urovni soubor( a
sitové komunikace (virové signatury, heuristika, cloud
reputace, strojové uceni).

Detekce root/jailbreak zafizeni.
SMS/MMS AntiSpam a filtr nevyZzadanych hovor.

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM
kontrola, foto a GPS lokace).

Zabezpecleni on-line komunikace (firewall).

Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatell na web umoznujici blokovat
Skodlivé nebo nevhodné webové stranky také na zakladé
jejich kategorii.

Ochrana uzivatell pred phishingovymi weby, které hrozi
kradezi informaci a identifikac¢nich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace
bude mozZné spoustét.

Optimalizovana ochrana pro virtualni prostredi
Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpeceni pro VMware, Hyper-
V, Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur,
heuristiky, strojového uceni a behavioralni analyzy.
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Zabezpeceni pomoci napojeni na cloud reputacni sluzbu
vyrobce a ochrana pred exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubord, logl a kritickych
aplikaci.

Centrdlni sprava

Konzole centralni spravy v provedeni tlustého klienta
(lokalné instalované aplikace) s moznosti webové konzole.
Podpora Windows Server 2019 a vyse, MS SQL Server 2019
(Express) a vyse, MySQL 5.5 a vyse.

Vzdalena centralni sprava vSech komponent antimalware
feseni véetné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace
vSech komponent na PC, serverech véetné mobilnich
zafizeni typu SmartPhone a tablet.

Deployment klient(i na koncova zarizeni pomoci RPC, GPO,
sitovy agent popt. standalone instalaéniho balicku.

Instalace endpoint aplikace na serverech bez nutnosti
restartu.

Zabezpecené spojeni mezi serverem centralni spravy a
endpoint agenty.
Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent reseni
a jejich aplikace na drovni skupin.

Pridélovani prav administrator(i na Urovni skupin nebo
serverU s preddefinovanymi security pravy pro role auditor,
supervisor a security officer.

Centralni sprava a nastaveni jednotlivych klientl na Urovni
skupin nebo hierarchie.

Sprdava zafizeni na zdkladé dynamickych profill a tagt (sit,
OS, AD, virtualizace, aplikace).

Moznost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostiednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).
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NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pocitd s modernizaci stavajici HW infrastruktury MéU
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méreni pomoci LiveOptic. Z tohoto méreni
vyplynul zavér potfeby navyseni vykonu za ucelem vysoké
dostupnosti — rezimu HA na Datovém centru 1, kde
nedostacuji vykonové servery a diskova pole pro ,tento”
rezim vysoké dostupnosti. Nasledné neni nyni zadna fyzicky
oddélend lokalita v pripadé poruchy Datového centra 1.
Porizenim technologie do Datového centra 2 se zajisti provoz
pfi nefunkénosti zasadnich komponent a jinych technickych
problémech na Datovém centru 1. Z pohledu bezpecénosti je
nutné fesit zalohy nejlépe v geograficky oddéleném
prostiedi, coz bylo zvoleno Datové centrum 3, kde budou
uloZeny zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, fteSeni pro uloZeni
neménnych zaloh o minimalnim datovém prostoru 24 TB.

Backup — zdlohovdni bude feseno SW licenci pro tvorbu
provozni zalohy a zaroven pripravu zalohy pro izolované /
trezorové uloZeni. V prvnim kroku, po vytvorfeni prvnich
plnych zaloh do backup serveru (Server C), se budou na bazi
dennich inkrementd pfipisovat do backup serveru. Nasledné
budou zalohy kontrolovany, ukladany a Sifrovany —uzamceny
do trezorového rfeseni. Operace pro bezpecnou / trezorovou
zadlohu budou pouzivany inkrementy zdloh obdobné jako u
provozniho backupu. Trezorova zdloha musi slouZit jako
instance posledni zadchrany napf. pfed Ransomware a jinymi
podobnymi Utoky a kryptoviry.

Propojeni lokalit — lokality vzadjemné propojené optickymi
vldkny o minimalni propustnosti 25Gb/s (zaleZitost
koncovych bodl GBIC moduld switchtd). Oticka vidkna k
jednotlivym pfipojnym bodim mezi lokalitami jsou jiz v
provozu, nejsou tudiZz predmétem / soucasti zakazky.

ReZim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pfi vypadku jednoho ze serverd, si
pfevezme druhy server virtualni servery z prvniho na drovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt.
serveru pro bezproblémovy chod na tomto serveru do doby
odstranéni zavady / poruchy.
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Druha zalozni lokalita — na Datové centrum 2 bude umistén
jeden server, ktery vykonové (poctem jader CPU, RAM, ...)
dokaze prevzit v disaster recovery planu kompletné vSechny
virtualni stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych
poli mezi Datovymi centry 1 a 2 — nastaveni na Urovni vyrobce
diskovych poli — pokud je tfeba jakdkoliv licence vyrobce, je
nutné zahrnout do nabidky.

Predpoklada se porizeni nasledujiciho vybaveni:
* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

¢ 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

® 4 ks - SAN Switch (24 x 32Gb SFP28)

® 4 ks - virtualizacni server

® 2 ks - sdilené diskové ulozisté

® 1 ks - komplexni zalohovaci systém —bezpeéné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasifrovani
dat

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 | §18

§ 19

§20 | §21 [§22 (§23 |§24 | 8§25 | §26 |§27

] ]

] ] ]

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.11.2023 - 31.5.2026

Celkové vydaje

podproduktu bez DPH (K¢):

1471 323,65 KC

Vazba na VZ:

2. Zajisténi kybernetické bezpe¢nosti MéU Znojmo

4. Dodavka antimalware zabezpeceni

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému.

Zpusob prokazani dokoncéeni

podproduktu:

Akceptacni protokol
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Podprodukty v ramci l. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT €. 9
Nazev podproduktu: IS FLUXPAMS
Stav podproduktu: Pldnovan

NASTROJ PRO SPRAVU A RIiZENI IDENTIT (NAPLNENi §19 A
§20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje
certifikaCni autoritu a neni/je tak aktualné mozné do jejiho
prostiedi zavést dvou faktorovou autentizaci na zakladé PKI,
jak natizuje § 19 (3) vyhlasky ¢. 82/2018 Sh. Organizace
proto chce zajistit zvyseni své kybernetické bezpeénosti a
zadroven zabezpecit digitdlni ochranu svych zaméstnancu.
Nejvhodnéjsim zplsobem, je po internich diskuzich
zavedeni hybridnich ¢ipovych karet pro hostovani mimo jiné
privatnich klich a certifikatl. Tento autentizacni ndstroj
bude pridélen kazdému zaméstnanci, aby byla zabezpecena
dvou faktorova autentizace jejiho drzitele do PC a dalSich
systém{, jak hovori §25 vyhlasky ¢. 82/2018 Sh.

Cilem organizace je tedy zavedeni hybridnich ¢ipovych karet
pro dvou faktorovou autentizaci. Tato autentiza¢ni metoda
Popis technickych opatent, bude postavena na certifikatech vydavanych z doménového
kterd budou posilovat IS: PKI. Spolu s timto prostfedkem zavézt nadstavbové
aplikace, které co nejvice zjednodusi a zautomatizuji précis
témito prostredky a certifikaty, tak jak je popsan
pozadovany stav a funkcionality niZe.

Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace.
Jednd se o scénare, které persondl vykonava kazdy den.
PoZzadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uZivatel nebo
sprdvce.

Autentizani prostfedek —Cipova karty zabezpedi vsechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potfebnych zatizeni,

- autentizace zaméstnance pti pfistupu do vzdalené plochy
nebo terminalovych sluzeb,

- vizudlni identifikace drZitele
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Autentiza¢ni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

O vydavani a spravu autentizacnich prostfedkd se budou
starat odpov&dné osoby uréené organizaci. Zivotni cyklus
autentizacnich prostfedkl a certifikatl je sloZzen z nékolika
krok(, a proto je poZzadovano usnadnéni a zjednoduseni
jejich spravy odpovédnym osobam, tak i koncovym
uzivatelim.

Redeni bude zahrnovat SW podporu, zejména:

- manudlni sprava dat Cipové karty (import a export),

- zména a odblokovani bezpecnostnich koda cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt pIné kompatibilni se stavajicim ICT
prostiedim. Souc¢dsti dodaného reseni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné
poskytovani lokdlni technické podpory nejen od vyrobce
dodané technologie, ale také vybraného lokalniho
dodavatele a to na 5 let.

Antimalware feSeni véetné vSech pozadovanych funkci pro
ochranu stanic, serverd, virtualniho prostfedi a BYOD
mobilnich zatizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a serverl(

Antimalware ochrana pred skodlivymi kédy (viry, Cervy,
trojské koné, backdoors, spyware, adware, ransomware,
keyloggery, crimeware, phishing, rootkit), skripty
(PowerShell, WSH, Java, VB, ...) v¢. Zero Day utoky atd.
Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych
signatur, heuristiky, behavioralni analyzy a strojového uceni
(Machine Learning).

Detekce malwaru na bazi reputace a cloudové kontroly
(lokalni'i globalni sluzby vyrobce).

Kontrola paméti a detekce Fileless Threats ve Windows.
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Antiransomware detekce pokusl o neopravnéné Sifrovani
dat na urovni Windows, Linux a Windows Servers.

MozZnost prepnuti do cloud reZzimu ochrany pro snizeni
lokalniho zatizeni RAM a HDD prostfedkd u méné
vykonnych zafizeni v siti.

Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).

Ochrana elektronické posty na urovni protokolt (POP3,
IMAP) v€. plug-in pro MS Outlook.

Blokovani uzivatelskych pristupi na webové stranky s
nechténym nebo Skodlivym obsahem na zakladé URL,
webové kategorie, uzivatele a ¢asu pristupu.

Ochrana a sprava mobilnich zatizeni typu
SmartPhone/tablet

Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na Urovni soubor( a
sitové komunikace (virové signatury, heuristika, cloud
reputace, strojové uceni).

Detekce root/jailbreak zafizeni.
SMS/MMS AntiSpam a filtr nevyZzadanych hovor.

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM
kontrola, foto a GPS lokace).

Zabezpecleni on-line komunikace (firewall).

Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatell na web umoznujici blokovat
Skodlivé nebo nevhodné webové stranky také na zakladé
jejich kategorii.

Ochrana uzivatell pred phishingovymi weby, které hrozi
kradezi informaci a identifikac¢nich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace
bude mozZné spoustét.

Optimalizovana ochrana pro virtualni prostredi
Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpeceni pro VMware, Hyper-
V, Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur,
heuristiky, strojového uceni a behavioralni analyzy.
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Zabezpeceni pomoci napojeni na cloud reputacni sluzbu
vyrobce a ochrana pred exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubord, logl a kritickych
aplikaci.

Centrdlni sprava

Konzole centralni spravy v provedeni tlustého klienta
(lokalné instalované aplikace) s moznosti webové konzole.
Podpora Windows Server 2019 a vyse, MS SQL Server 2019
(Express) a vyse, MySQL 5.5 a vyse.

Vzdalena centralni sprava vSech komponent antimalware
feseni véetné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace
vSech komponent na PC, serverech véetné mobilnich
zafizeni typu SmartPhone a tablet.

Deployment klient(i na koncova zarizeni pomoci RPC, GPO,
sitovy agent popt. standalone instalaéniho balicku.

Instalace endpoint aplikace na serverech bez nutnosti
restartu.

Zabezpecené spojeni mezi serverem centralni spravy a
endpoint agenty.
Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent reseni
a jejich aplikace na drovni skupin.

Pridélovani prav administrator(i na Urovni skupin nebo
serverU s preddefinovanymi security pravy pro role auditor,
supervisor a security officer.

Centralni sprava a nastaveni jednotlivych klientl na Urovni
skupin nebo hierarchie.

Sprdava zafizeni na zdkladé dynamickych profill a tagt (sit,
OS, AD, virtualizace, aplikace).

Moznost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostiednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).
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NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pocitd s modernizaci stavajici HW infrastruktury MéU
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méreni pomoci LiveOptic. Z tohoto méreni
vyplynul zavér potfeby navyseni vykonu za ucelem vysoké
dostupnosti — rezimu HA na Datovém centru 1, kde
nedostacuji vykonové servery a diskova pole pro ,tento”
rezim vysoké dostupnosti. Nasledné neni nyni zadna fyzicky
oddélend lokalita v pripadé poruchy Datového centra 1.
Porizenim technologie do Datového centra 2 se zajisti provoz
pfi nefunkénosti zasadnich komponent a jinych technickych
problémech na Datovém centru 1. Z pohledu bezpecénosti je
nutné fesit zalohy nejlépe v geograficky oddéleném
prostiedi, coz bylo zvoleno Datové centrum 3, kde budou
uloZeny zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, fteSeni pro uloZeni
neménnych zaloh o minimalnim datovém prostoru 24 TB.

Backup — zdlohovdni bude feseno SW licenci pro tvorbu
provozni zalohy a zaroven pripravu zalohy pro izolované /
trezorové uloZeni. V prvnim kroku, po vytvorfeni prvnich
plnych zaloh do backup serveru (Server C), se budou na bazi
dennich inkrementd pfipisovat do backup serveru. Nasledné
budou zalohy kontrolovany, ukladany a Sifrovany —uzamceny
do trezorového rfeseni. Operace pro bezpecnou / trezorovou
zadlohu budou pouzivany inkrementy zdloh obdobné jako u
provozniho backupu. Trezorova zdloha musi slouZit jako
instance posledni zadchrany napf. pfed Ransomware a jinymi
podobnymi Utoky a kryptoviry.

Propojeni lokalit — lokality vzadjemné propojené optickymi
vldkny o minimalni propustnosti 25Gb/s (zaleZitost
koncovych bodl GBIC moduld switchtd). Oticka vidkna k
jednotlivym pfipojnym bodim mezi lokalitami jsou jiz v
provozu, nejsou tudiZz predmétem / soucasti zakazky.

ReZim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pfi vypadku jednoho ze serverd, si
pfevezme druhy server virtualni servery z prvniho na drovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt.
serveru pro bezproblémovy chod na tomto serveru do doby
odstranéni zavady / poruchy.
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Druha zalozni lokalita — na Datové centrum 2 bude umistén
jeden server, ktery vykonové (poctem jader CPU, RAM, ...)
dokaze prevzit v disaster recovery planu kompletné vSechny
virtualni stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych
poli mezi Datovymi centry 1 a 2 — nastaveni na Urovni vyrobce
diskovych poli — pokud je tfeba jakdkoliv licence vyrobce, je
nutné zahrnout do nabidky.

Predpoklada se porizeni nasledujiciho vybaveni:
* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

¢ 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

® 4 ks - SAN Switch (24 x 32Gb SFP28)

® 4 ks - virtualizacni server

® 2 ks - sdilené diskové ulozisté

® 1 ks - komplexni zalohovaci systém —bezpeéné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasifrovani
dat

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 | §18

§ 19

§20 | §21 [§22 (§23 |§24 | 8§25 | §26 |§27

] ]

] ] ]

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.11.2023 - 31.5.2026

Celkové vydaje

podproduktu bez DPH (K¢):

1471 323,65 KC

Vazba na VZ:

2. Zajisténi kybernetické bezpe¢nosti MéU Znojmo

4. Dodavka antimalware zabezpeceni

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému.

Zpusob prokazani dokoncéeni

podproduktu:

Akceptacni protokol
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Podprodukty v ramci l. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT €. 10
Nazev podproduktu: IS Evidence myslivosti — EMY
Stav podproduktu: Pldnovan

NASTROJ PRO SPRAVU A RIiZENI IDENTIT (NAPLNENi §19 A
§20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje
certifikaCni autoritu a neni/je tak aktualné mozné do jejiho
prostiedi zavést dvou faktorovou autentizaci na zakladé PKI,
jak natizuje § 19 (3) vyhlasky ¢. 82/2018 Sh. Organizace
proto chce zajistit zvyseni své kybernetické bezpeénosti a
zadroven zabezpecit digitdlni ochranu svych zaméstnancu.
Nejvhodnéjsim zplsobem, je po internich diskuzich
zavedeni hybridnich Cipovych karet pro hostovani mimo jiné
privatnich klich a certifikatl. Tento autentizacni ndstroj
bude pridélen kazdému zaméstnanci, aby byla zabezpecena
dvou faktorova autentizace jejiho drzitele do PC a dalSich
systém{, jak hovori §25 vyhlasky ¢. 82/2018 Sh.

Cilem organizace je tedy zavedeni hybridnich ¢ipovych karet
pro dvou faktorovou autentizaci. Tato autentiza¢ni metoda
Popis technickych opatent, bude postavena na certifikatech vydavanych z doménového
kterd budou posilovat IS: PKI. Spolu s timto prostfedkem zavézt nadstavbové
aplikace, které co nejvice zjednodusi a zautomatizuji prdcis
témito prostredky a certifikaty, tak jak je popsan
pozadovany stav a funkcionality niZe.

Digitalni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace.
Jednd se o scénadre, které persondl vykonava kazdy den.
PoZzadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uZivatel nebo
sprdvce.

Autentizani prostfedek —Cipova karty zabezpedi vsechny
pozadované operace, které uzivatel denné vykonava, a to:

- vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potfebnych zatizeni,

- autentizace zaméstnance pti pfistupu do vzdalené plochy
nebo terminalovych sluzeb,

- vizudlni identifikace drZitele
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Autentiza¢ni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

O vydavani a spravu autentizacnich prostfedkd se budou
starat odpov&dné osoby uréené organizaci. Zivotni cyklus
autentizacnich prostfedkl a certifikatl je sloZzen z nékolika
krok(, a proto je poZzadovano usnadnéni a zjednoduseni
jejich spravy odpovédnym osobam, tak i koncovym
uzivatelim.

Redeni bude zahrnovat SW podporu, zejména:

- manudlni sprava dat Cipové karty (import a export),

- zména a odblokovani bezpecnostnich koda cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené feSeni musi byt pIné kompatibilni se stavajicim ICT
prostiedim. Souc¢dsti dodaného reseni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné
poskytovani lokdlni technické podpory nejen od vyrobce
dodané technologie, ale také vybraného lokalniho
dodavatele a to na 5 let.

Antimalware feSeni véetné vSech pozadovanych funkci pro
ochranu stanic, serverd, virtualniho prostfedi a BYOD
mobilnich zatizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a serverl(

Antimalware ochrana pred skodlivymi kédy (viry, Cervy,
trojské koné, backdoors, spyware, adware, ransomware,
keyloggery, crimeware, phishing, rootkit), skripty
(PowerShell, WSH, Java, VB, ...) v¢. Zero Day utoky atd.
Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych
signatur, heuristiky, behavioralni analyzy a strojového uceni
(Machine Learning).

Detekce malwaru na bazi reputace a cloudové kontroly
(lokalni'i globalni sluzby vyrobce).

Kontrola paméti a detekce Fileless Threats ve Windows.
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Antiransomware detekce pokusl o neopravnéné Sifrovani
dat na urovni Windows, Linux a Windows Servers.

MozZnost prepnuti do cloud reZzimu ochrany pro snizeni
lokalniho zatizeni RAM a HDD prostfedkd u méné
vykonnych zafizeni v siti.

Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).

Ochrana elektronické posty na urovni protokolt (POP3,
IMAP) v€. plug-in pro MS Outlook.

Blokovani uzivatelskych pristupi na webové stranky s
nechténym nebo Skodlivym obsahem na zakladé URL,
webové kategorie, uzivatele a ¢asu pristupu.

Ochrana a sprava mobilnich zatizeni typu
SmartPhone/tablet

Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na Urovni soubor( a
sitové komunikace (virové signatury, heuristika, cloud
reputace, strojové uceni).

Detekce root/jailbreak zafizeni.
SMS/MMS AntiSpam a filtr nevyZzadanych hovor.

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM
kontrola, foto a GPS lokace).

Zabezpecleni on-line komunikace (firewall).

Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatell na web umoznujici blokovat
Skodlivé nebo nevhodné webové stranky také na zakladé
jejich kategorii.

Ochrana uzivatell pred phishingovymi weby, které hrozi
kradezi informaci a identifikac¢nich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace
bude mozZné spoustét.

Optimalizovana ochrana pro virtualni prostredi
Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpeceni pro VMware, Hyper-
V, Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur,
heuristiky, strojového uceni a behavioralni analyzy.
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Zabezpeceni pomoci napojeni na cloud reputacni sluzbu
vyrobce a ochrana pred exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTP a FTP).

Kontrola integrity systémovych soubord, logl a kritickych
aplikaci.

Centrdlni sprava

Konzole centralni spravy v provedeni tlustého klienta
(lokalné instalované aplikace) s moznosti webové konzole.
Podpora Windows Server 2019 a vyse, MS SQL Server 2019
(Express) a vyse, MySQL 5.5 a vyse.

Vzdalena centralni sprava vSech komponent antimalware
feseni véetné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace
vSech komponent na PC, serverech véetné mobilnich
zafizeni typu SmartPhone a tablet.

Deployment klient(i na koncova zarizeni pomoci RPC, GPO,
sitovy agent popt. standalone instalaéniho balicku.

Instalace endpoint aplikace na serverech bez nutnosti
restartu.

Zabezpecené spojeni mezi serverem centralni spravy a
endpoint agenty.
Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent reseni
a jejich aplikace na drovni skupin.

Pridélovani prav administrator(i na Urovni skupin nebo
serverU s preddefinovanymi security pravy pro role auditor,
supervisor a security officer.

Centralni sprava a nastaveni jednotlivych klientl na Urovni
skupin nebo hierarchie.

Sprdava zafizeni na zdkladé dynamickych profill a tagt (sit,
OS, AD, virtualizace, aplikace).

Moznost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostiednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).
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NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pocitd s modernizaci stavajici HW infrastruktury MéU
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méreni pomoci LiveOptic. Z tohoto méreni
vyplynul zavér potfeby navyseni vykonu za ucelem vysoké
dostupnosti — rezimu HA na Datovém centru 1, kde
nedostacuji vykonové servery a diskova pole pro ,tento”
rezim vysoké dostupnosti. Nasledné neni nyni zadna fyzicky
oddélend lokalita v pripadé poruchy Datového centra 1.
Porizenim technologie do Datového centra 2 se zajisti provoz
pfi nefunkénosti zasadnich komponent a jinych technickych
problémech na Datovém centru 1. Z pohledu bezpecénosti je
nutné fesit zalohy nejlépe v geograficky oddéleném
prostiedi, coz bylo zvoleno Datové centrum 3, kde budou
uloZeny zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, fteSeni pro uloZeni
neménnych zaloh o minimalnim datovém prostoru 24 TB.

Backup — zdlohovdni bude feseno SW licenci pro tvorbu
provozni zalohy a zaroven pripravu zalohy pro izolované /
trezorové uloZeni. V prvnim kroku, po vytvorfeni prvnich
plnych zaloh do backup serveru (Server C), se budou na bazi
dennich inkrementd pfipisovat do backup serveru. Nasledné
budou zalohy kontrolovany, ukladany a Sifrovany —uzamceny
do trezorového rfeseni. Operace pro bezpecnou / trezorovou
zadlohu budou pouzivany inkrementy zdloh obdobné jako u
provozniho backupu. Trezorova zdloha musi slouZit jako
instance posledni zadchrany napf. pfed Ransomware a jinymi
podobnymi Utoky a kryptoviry.

Propojeni lokalit — lokality vzadjemné propojené optickymi
vldkny o minimalni propustnosti 25Gb/s (zaleZitost
koncovych bodl GBIC moduld switchtd). Oticka vidkna k
jednotlivym pfipojnym bodim mezi lokalitami jsou jiz v
provozu, nejsou tudiZz predmétem / soucasti zakazky.

ReZim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pfi vypadku jednoho ze serverd, si
pfevezme druhy server virtualni servery z prvniho na drovni
virtualiza¢ni platformy v€. moznosti omezeni vykonu virt.
serveru pro bezproblémovy chod na tomto serveru do doby
odstranéni zavady / poruchy.
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Druha zalozni lokalita — na Datové centrum 2 bude umistén
jeden server, ktery vykonové (poctem jader CPU, RAM, ...)
dokaze prevzit v disaster recovery planu kompletné vSechny
virtualni stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych
poli mezi Datovymi centry 1 a 2 — nastaveni na Urovni vyrobce
diskovych poli — pokud je tfeba jakdkoliv licence vyrobce, je
nutné zahrnout do nabidky.

Predpoklada se porizeni nasledujiciho vybaveni:
* 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

¢ 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

® 4 ks - SAN Switch (24 x 32Gb SFP28)

® 4 ks - virtualizacni server

® 2 ks - sdilené diskové ulozisté

® 1 ks - komplexni zalohovaci systém —bezpeéné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasifrovani
dat

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 | §18

§ 19

§20 | §21 [§22 (§23 |§24 | 8§25 | §26 |§27

] ]

] ] ]

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.11.2023 - 31.5.2026

Celkové vydaje

podproduktu bez DPH (K¢):

1471 323,65 KC

Vazba na VZ:

2. Zajisténi kybernetické bezpe¢nosti MéU Znojmo

4. Dodavka antimalware zabezpeceni

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému.

Zpusob prokazani dokoncéeni

podproduktu:

Akceptacni protokol
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Podprodukty v ramci .

hlavniho produktu - Posilené IS v rdmci zabezpeceni
kyberbezpecnosti

PODPRODUKT €. 11

Nazev podproduktu:

IS Evidence spravnich fizeni — ESPI

Stav podproduktu:

Realizovan

Popis technickych opatteni,
ktera budou posilovat IS:

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY
O KYBERBEZPECNOSTI)

Nabizené rfeSeni musi byt pIné kompatibilni se stavajicim ICT
prostiedim. Souc¢dsti dodaného reseni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné
poskytovani lokalni technické podpory nejen od vyrobce
dodané technologie, ale také vybraného lokalniho
dodavatele a to na 5 let.

Antimalware feSeni véetné vSech pozadovanych funkci pro
ochranu stanic, server(, virtualniho prostredi a BYOD
mobilnich zatizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a serverl(

Antimalware ochrana pred skodlivymi kédy (viry, Cervy,
trojské koné, backdoors, spyware, adware, ransomware,
keyloggery, crimeware, phishing, rootkit), skripty
(PowerShell, WSH, Java, VB, ...) v¢. Zero Day utoky atd.
Ochrana pred exploitaci instalovanych aplikaci a OS.

Detekce malware prostfednictvim technologii virovych
signatur, heuristiky, behavioralni analyzy a strojového uceni
(Machine Learning).

Detekce malwaru na bazi reputace a cloudové kontroly
(lokalni i globalni sluzby vyrobce).

Kontrola paméti a detekce Fileless Threats ve Windows.
Antiransomware detekce pokusli o neoprdavnéné Sifrovani
dat na urovni Windows, Linux a Windows Servers.
Moznost prepnuti do cloud reZzimu ochrany pro snizeni
lokdlniho zatizeni RAM a HDD prostredkd u méné
vykonnych zafizeni v siti.

Kontrola archivi (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).

Ochrana elektronické posty na urovni protokolt (POP3,
IMAP) v€. plug-in pro MS Outlook.
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Blokovani uzivatelskych pristupli na webové stranky s
nechténym nebo Skodlivym obsahem na zdkladé URL,
webové kategorie, uzivatele a ¢asu pristupu.

Ochrana a sprava mobilnich zatizeni typu
SmartPhone/tablet

Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na Urovni soubor( a
sitové komunikace (virové signatury, heuristika, cloud
reputace, strojové uceni).

Detekce root/jailbreak zatizeni.
SMS/MMS AntiSpam a filtr nevyZzadanych hovor.

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM
kontrola, foto a GPS lokace).

Zabezpecleni on-line komunikace (firewall).

ZaSifrovani obsahu mobilniho zafizeni.

Sprava pristupu uZivatell na web umoziujici blokovat
Skodlivé nebo nevhodné webové stranky také na zakladé
jejich kategorii.

Ochrana uzivatel(l pfed phishingovymi weby, které hrozi
kradezi informaci a identifika¢nich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace
bude moZné spoustét.

Optimalizovana ochrana pro virtualni prostredi
Agentless antimalware zabezpeceni pro VMware.

Antimalware Light Agent zabezpeceni pro VMware, Hyper-
V, Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuZiti virovych signatur,
heuristiky, strojového uceni a behavioralni analyzy.

Zabezpeceni pomoci napojeni na cloud reputacni sluzbu
vyrobce a ochrana pred exploitaci instalovanych aplikaci.

Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTPa FTP).

Kontrola integrity systémovych soubord, logl a kritickych
aplikaci.

Centralni sprava
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Konzole centralni spravy v provedeni tlustého klienta
(lokalné instalované aplikace) s moznosti webové konzole.
Podpora Windows Server 2019 a vyse, MS SQL Server 2019
(Express) a vyse, MySQL 5.5 a vyse.

Vzdalena centralni sprava vsech komponent antimalware
reseni véetné Sifrovani, Patch Management, BYOD.

Moznost vzdalené instalace, odinstalace a konfigurace
vsech komponent na PC, serverech véetné mobilnich
zatizeni typu SmartPhone a tablet.

Deployment klient(i na koncova zafizeni pomoci RPC, GPO,
sitovy agent popf. standalone instala¢niho balicku.

Instalace endpoint aplikace na serverech bez nutnosti
restartu.

Zabezpecené spojeni mezi serverem centralni spravy a
endpoint agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feseni
a jejich aplikace na drovni skupin.

Pridélovani prav administratori na urovni skupin nebo
serveru s preddefinovanymi security pravy pro role auditor,
supervisor a security officer.

Centrdlni sprava a nastaveni jednotlivych klienti na urovni
skupin nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profilli a tagl (sit,
OS, AD, virtualizace, aplikace).

MoZnost stahovani aktualizaci z centralniho serveru nebo
Internetu na zakladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostiednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecénosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 §16 | §18 [ §19 | §20 [§21 [§22 |§23 |[§24 |§25 | §26 | §27
O O O O O O O O O

Pfedpokladané obdobi
realizace podproduktu 1.11.2023 - 31.12.2024
od —do (dd. mm. rrrr):

Celkové vydaje

podproduktu bez DPH (K&): 36 141,65 KC
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Vazba na VZ:

4. Dodavka antimalware zabezpeceni

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvyseni kybernetické bezpeénosti
informacniho systému.

Zpusob prokazani dokoncéeni
podproduktu:

Akceptacni protokol

Podprodukty v ramci l. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti

PODPRODUKT €. 12

Nazev podproduktu:

IS Ochrana ovzdusi

Stav podproduktu:

Planovan

Popis technickych opatreni,
ktera budou posilovat IS:

NASTROJ PRO SPRAVU A RIiZENi IDENTIT (NAPLNENi §19 A
§20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje
certifika¢ni autoritu a neni/je tak aktualné mozné do jejiho
prostfedi zavést dvou faktorovou autentizaci na zakladé PKI,
jak nafizuje § 19 (3) vyhlasky ¢. 82/2018 Sb. Organizace
proto chce zajistit zvyseni své kybernetické bezpecnosti a
zadroven zabezpecit digitdlni ochranu svych zaméstnancu.
Nejvhodnéjsim zplsobem, je po internich diskuzich
zavedeni hybridnich ¢ipovych karet pro hostovani mimo jiné
privatnich klicl a certifikatl. Tento autentizacni nastroj
bude pridélen kazdému zaméstnanci, aby byla zabezpecena
dvou faktorova autentizace jejiho drzitele do PC a dalSich
systému, jak hovori §25 vyhlasky ¢. 82/2018 Sh.

Cilem organizace je tedy zavedeni hybridnich ¢ipovych karet
pro dvou faktorovou autentizaci. Tato autentizaéni metoda
bude postavena na certifikatech vydavanych zdoménového
PKI. Spolu s timto prostfedkem zavézt nadstavbové
aplikace, které co nejvice zjednodusi a zautomatizuji pracis
témito prostredky a certifikaty, tak jak je popsan
pozadovany stav a funkcionality niZe.

Digitalni identita

Dodané feSeni musi splnit veskeré pozadavky organizace.
Jedna se o scénare, které persondl vykondva kazdy den.
PoZadavky na zabezpeceni proces( se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uzivatel nebo
spravce.
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Autentiza¢ni prostiedek —Cipova karty zabezpeci viechny
pozadované operace, které uzivatel denné vykonava, a to:
- vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pristupu do vzdalené plochy
nebo terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizacni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

O vyddavani a spravu autentizacnich prostfedkd se budou
starat odpov&dné osoby uréené organizaci. Zivotni cyklus
autentizacnich prostiedkd a certifikatl je sloZzen z nékolika
krokd, a proto je poZzadovano usnadnéni a zjednoduseni
jejich spravy odpovédnym osobam, tak i koncovym
uzivatelim.

Redeni bude zahrnovat SW podporu, zejména:

- manudlni sprava dat Cipové karty (import a export),

- zména a odblokovani bezpecnostnich koda cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY

O KYBERBEZPECNOSTI)

Nabizené rfesSeni musi byt plné kompatibilni se stavajicim ICT
prostfedim. Soucasti dodaného reseni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné
poskytovani lokdlni technické podpory nejen od vyrobce
dodané technologie, ale také vybraného lokalniho
dodavatele a to na 5 let.

Antimalware feSeni véetné vSech pozadovanych funkci pro
ochranu stanic, serverd, virtualniho prostfedi a BYOD
mobilnich zafizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a server(

Antimalware ochrana pred skodlivymi kédy (viry, Cervy,
trojské koné, backdoors, spyware, adware, ransomware,
keyloggery, crimeware, phishing, rootkit), skripty
(PowerShell, WSH, Java, VB, ...) v¢. Zero Day utoky atd.

Ochrana pred exploitaci instalovanych aplikaci a OS.
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Detekce malware prosttednictvim technologii virovych
signatur, heuristiky, behavioralni analyzy a strojového uceni
(Machine Learning).

Detekce malwaru na bazi reputace a cloudové kontroly
(lokalni'i globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokust o neoprdvnéné Sifrovani
dat na Urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud reZzimu ochrany pro snizeni
lokdlniho zatizeni RAM a HDD prostfedkd u méné
vykonnych zafizeni v siti.

Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).
Ochrana elektronické poSty na Urovni protokoll (POP3,
IMAP) v€. plug-in pro MS Outlook.

Blokovani uzivatelskych pristupi na webové stranky s
nechténym nebo Skodlivym obsahem na zakladé URL,
webové kategorie, uzivatele a ¢asu pristupu.

Ochrana a sprdva mobilnich zatizeni typu
SmartPhone/tablet

Podpora pro OS Android a iOS.

Antimalware ochrana Android zatizeni na Urovni soubor( a
sitové komunikace (virové signatury, heuristika, cloud
reputace, strojové uceni).

Detekce root/jailbreak zatizeni.
SMS/MMS AntiSpam a filtr nevyZzadanych hovord.

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM
kontrola, foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).

Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatell na web umoziujici blokovat
Skodlivé nebo nevhodné webové stranky také na zakladé
jejich kategorii.

Ochrana uZivatell pred phishingovymi weby, které hrozi
kradezi informaci a identifikac¢nich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace
bude mozné spoustét.

Optimalizovana ochrana pro virtudlni prostiedi
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Agentless antimalware zabezpeceni pro VMware.
Antimalware Light Agent zabezpeceni pro VMware, Hyper-
V, Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuZiti virovych signatur,
heuristiky, strojového uceni a behavioralni analyzy.

Zabezpeceni pomoci napojeni na cloud reputacni sluzbu
vyrobce a ochrana pred exploitaci instalovanych aplikaci.
Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTPa FTP).

Kontrola integrity systémovych soubord, logl a kritickych
aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta
(lokalné instalované aplikace) s moznosti webové konzole.
Podpora Windows Server 2019 a vyse, MS SQL Server 2019
(Express) a vyse, MySQL 5.5 a vyse.

Vzdalena centrdlni sprava vSech komponent antimalware
reseni véetné Sifrovani, Patch Management, BYOD.
Moznost vzdalené instalace, odinstalace a konfigurace
vsech komponent na PC, serverech véetné mobilnich
zafizeni typu SmartPhone a tablet.

Deployment klient(i na koncova zarizeni pomoci RPC, GPO,
sitovy agent popr. standalone instalac¢niho balicku.
Instalace endpoint aplikace na serverech bez nutnosti
restartu.

Zabezpecené spojeni mezi serverem centralni spravy a
endpoint agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni
a jejich aplikace na drovni skupin.

Pridélovani prav administrator(i na Urovni skupin nebo
serverU s preddefinovanymi security pravy pro role auditor,
supervisor a security officer.

Centralni sprava a nastaveni jednotlivych klientl na Urovni
skupin nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profilli a tagt (sit,
OS, AD, virtualizace, aplikace).
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MozZnost stahovani aktualizaci z centralniho serveru nebo
Internetu na zdkladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pocitd s modernizaci stavajici HW infrastruktury MéU
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méreni pomoci LiveOptic. Z tohoto méreni
vyplynul zavér potreby navyseni vykonu za Ucelem vysoké
dostupnosti — rezimu HA na Datovém centru 1, kde
nedostacuji vykonové servery a diskova pole pro ,tento”
rezim vysoké dostupnosti. Nasledné neni nyni zadna fyzicky
oddélend lokalita v pripadé poruchy Datového centra 1.
Porizenim technologie do Datového centra 2 se zajisti provoz
pri nefunkcnosti zasadnich komponent a jinych technickych
problémech na Datovém centru 1. Z pohledu bezpeénosti je
nutné fresit zalohy nejlépe v geograficky oddéleném
prostiedi, coz bylo zvoleno Datové centrum 3, kde budou
uloZeny zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, feSeni pro ulozZeni
neménnych zaloh o minimalnim datovém prostoru 24 TB.

Backup — zdlohovdni bude feseno SW licenci pro tvorbu
provozni zalohy a zaroven pfipravu zalohy pro izolované /
trezorové uloZeni. V prvnim kroku, po vytvofeni prvnich
plnych zaloh do backup serveru (Server C), se budou na bazi
dennich inkrementd pfipisovat do backup serveru. Nasledné
budou zalohy kontrolovany, ukladany a sifrovany —uzamceny
do trezorového reSeni. Operace pro bezpecnou / trezorovou
zalohu budou pouzivany inkrementy zaloh obdobné jako u
provozniho backupu. Trezorova zaloha musi slouzit jako
instance posledni zadchrany napf. pfed Ransomware a jinymi
podobnymi Utoky a kryptoviry.

Propojeni lokalit — lokality vzadjemné propojené optickymi
vldkny o minimalni propustnosti 25Gb/s (zaleZitost
koncovych bodl GBIC moduld switch(l). Otickd vldkna k
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jednotlivym pfipojnym bodim mezi lokalitami jsou jiZz v
provozu, nejsou tudiz predmétem / soucasti zakazky.

ReZim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pri vypadku jednoho ze serverd, si
prevezme druhy server virtudlni servery z prvniho na urovni
virtualiza¢ni platformy v¢é. mozZnosti omezeni vykonu virt.
serveru pro bezproblémovy chod na tomto serveru do doby
odstranéni zavady / poruchy.

Druha zalozni lokalita — na Datové centrum 2 bude umistén
jeden server, ktery vykonové (poctem jader CPU, RAM, ...)
dokaze prevzit v disaster recovery planu kompletné vsechny
virtudlni stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych
poli mezi Datovymi centry 1 a 2 — nastaveni na Urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je
nutné zahrnout do nabidky.

Predpoklada se porizeni nasledujiciho vybaveni:

¢ 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

¢ 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

® 4 ks - SAN Switch (24 x 32Gb SFP28)

® 4 ks - virtualizacni server

® 2 ks - sdilené diskové ulozisté

® 1 ks - komplexni zalohovaci systém —bezpeéné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasifrovani
dat

Vazba na § vyhlasky €. 82/2018 Sh., o kybernetické bezpeénosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 | §18

§ 19

§20 | §21 [§22 (§23 |§24 | 8§25 | §26 |§27

(] (|

(| (] (|

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.11.2023 - 31.5.2026

Celkové vydaje

podproduktu bez DPH (K¢):

1471 323,65 KC

Vazba na VZ:

2. Zajisténi kybernetické bezpe¢nosti MéU Znojmo
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4. Dodavka antimalware zabezpeceni

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvyseni kybernetické bezpeénosti
informacniho systému.

Zpusob prokazani dokoncéeni
podproduktu:

Akceptacni protokol

Podprodukty v ramci l. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT €. 13
Nazev podproduktu: IS VITA
Stav podproduktu: Pldanovan

Popis technickych opatreni,
kterd budou posilovat IS:

NASTROJ PRO SPRAVU A RIiZENI IDENTIT (NAPLNENi §19 A
§20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje
certifikaCni autoritu a neni/je tak aktualné mozné do jejiho
prostiedi zavést dvou faktorovou autentizaci na zakladé PKI,
jak natizuje § 19 (3) vyhlasky ¢. 82/2018 Sh. Organizace
proto chce zajistit zvyseni své kybernetické bezpeénosti a
zaroven zabezpecit digitalni ochranu svych zaméstnancu.

Nejvhodnéjsim zplsobem, je po internich diskuzich
zavedeni hybridnich Cipovych karet pro hostovani mimo jiné
privatnich klic a certifikatl. Tento autentizacni ndstroj
bude pfidélen kazdému zaméstnanci, aby byla zabezpecéena
dvou faktorova autentizace jejiho drzitele do PC a dalSich
systém{, jak hovori §25 vyhlasky ¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich Cipovych karet
pro dvou faktorovou autentizaci. Tato autentizaéni metoda
bude postavena na certifikdtech vydavanych z doménového
PKI. Spolu s timto prostiedkem zavézt nadstavbové
aplikace, které co nejvice zjednodusi a zautomatizuji pracis
témito prostredky a certifikaty, tak jak je popsan
pozadovany stav a funkcionality nize.

Digitdlni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace.
Jednd se o scénadre, které persondl vykonava kazdy den.
PoZadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uzivatel nebo
spravce.
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Autentiza¢ni prostiedek —Cipova karty zabezpeci viechny
pozadované operace, které uzivatel denné vykonava, a to:
- vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pristupu do vzdalené plochy
nebo terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizacni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

O vyddavani a spravu autentizacnich prostfedkd se budou
starat odpov&dné osoby uréené organizaci. Zivotni cyklus
autentizacnich prostiedkd a certifikatl je sloZzen z nékolika
krokd, a proto je poZzadovano usnadnéni a zjednoduseni
jejich spravy odpovédnym osobam, tak i koncovym
uzivatelim.

Redeni bude zahrnovat SW podporu, zejména:

- manudlni sprava dat Cipové karty (import a export),

- zména a odblokovani bezpecnostnich koda cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY

O KYBERBEZPECNOSTI)

Nabizené rfesSeni musi byt plné kompatibilni se stavajicim ICT
prostfedim. Soucasti dodaného reseni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné
poskytovani lokdlni technické podpory nejen od vyrobce
dodané technologie, ale také vybraného lokalniho
dodavatele a to na 5 let.

Antimalware feSeni véetné vSech pozadovanych funkci pro
ochranu stanic, serverd, virtualniho prostfedi a BYOD
mobilnich zafizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a server(

Antimalware ochrana pred skodlivymi kédy (viry, Cervy,
trojské koné, backdoors, spyware, adware, ransomware,
keyloggery, crimeware, phishing, rootkit), skripty
(PowerShell, WSH, Java, VB, ...) v¢. Zero Day utoky atd.

Ochrana pred exploitaci instalovanych aplikaci a OS.
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Detekce malware prosttednictvim technologii virovych
signatur, heuristiky, behavioralni analyzy a strojového uceni
(Machine Learning).

Detekce malwaru na bazi reputace a cloudové kontroly
(lokalni'i globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokust o neoprdvnéné Sifrovani
dat na Urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud reZzimu ochrany pro snizeni
lokdlniho zatizeni RAM a HDD prostfedkd u méné
vykonnych zafizeni v siti.

Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).
Ochrana elektronické poSty na Urovni protokoll (POP3,
IMAP) v€. plug-in pro MS Outlook.

Blokovani uzivatelskych pristupi na webové stranky s
nechténym nebo Skodlivym obsahem na zakladé URL,
webové kategorie, uzivatele a ¢asu pristupu.

Ochrana a sprdva mobilnich zatizeni typu
SmartPhone/tablet

Podpora pro OS Android a iOS.

Antimalware ochrana Android zatizeni na Urovni soubor( a
sitové komunikace (virové signatury, heuristika, cloud
reputace, strojové uceni).

Detekce root/jailbreak zatizeni.
SMS/MMS AntiSpam a filtr nevyZzadanych hovord.

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM
kontrola, foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).

Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatell na web umoziujici blokovat
Skodlivé nebo nevhodné webové stranky také na zakladé
jejich kategorii.

Ochrana uZivatell pred phishingovymi weby, které hrozi
kradezi informaci a identifikac¢nich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace
bude mozné spoustét.

Optimalizovana ochrana pro virtudlni prostiedi
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Agentless antimalware zabezpeceni pro VMware.
Antimalware Light Agent zabezpeceni pro VMware, Hyper-
V, Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuZiti virovych signatur,
heuristiky, strojového uceni a behavioralni analyzy.

Zabezpeceni pomoci napojeni na cloud reputacni sluzbu
vyrobce a ochrana pred exploitaci instalovanych aplikaci.
Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTPa FTP).

Kontrola integrity systémovych soubord, logl a kritickych
aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta
(lokalné instalované aplikace) s moznosti webové konzole.
Podpora Windows Server 2019 a vyse, MS SQL Server 2019
(Express) a vyse, MySQL 5.5 a vyse.

Vzdalena centrdlni sprava vSech komponent antimalware
reseni véetné Sifrovani, Patch Management, BYOD.
Moznost vzdalené instalace, odinstalace a konfigurace
vsech komponent na PC, serverech véetné mobilnich
zafizeni typu SmartPhone a tablet.

Deployment klient(i na koncova zarizeni pomoci RPC, GPO,
sitovy agent popr. standalone instalac¢niho balicku.
Instalace endpoint aplikace na serverech bez nutnosti
restartu.

Zabezpecené spojeni mezi serverem centralni spravy a
endpoint agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni
a jejich aplikace na drovni skupin.

Pridélovani prav administrator(i na Urovni skupin nebo
serverU s preddefinovanymi security pravy pro role auditor,
supervisor a security officer.

Centralni sprava a nastaveni jednotlivych klientl na Urovni
skupin nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profilli a tagt (sit,
OS, AD, virtualizace, aplikace).
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MozZnost stahovani aktualizaci z centralniho serveru nebo
Internetu na zdkladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pocitd s modernizaci stavajici HW infrastruktury MéU
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méreni pomoci LiveOptic. Z tohoto méreni
vyplynul zavér potreby navyseni vykonu za Ucelem vysoké
dostupnosti — rezimu HA na Datovém centru 1, kde
nedostacuji vykonové servery a diskova pole pro ,tento”
rezim vysoké dostupnosti. Nasledné neni nyni zadna fyzicky
oddélend lokalita v pripadé poruchy Datového centra 1.
Porizenim technologie do Datového centra 2 se zajisti provoz
pri nefunkcnosti zasadnich komponent a jinych technickych
problémech na Datovém centru 1. Z pohledu bezpeénosti je
nutné fresit zalohy nejlépe v geograficky oddéleném
prostiedi, coz bylo zvoleno Datové centrum 3, kde budou
uloZeny zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, feSeni pro ulozZeni
neménnych zaloh o minimalnim datovém prostoru 24 TB.

Backup — zdlohovdni bude feseno SW licenci pro tvorbu
provozni zalohy a zaroven pfipravu zalohy pro izolované /
trezorové uloZeni. V prvnim kroku, po vytvofeni prvnich
plnych zaloh do backup serveru (Server C), se budou na bazi
dennich inkrementd pfipisovat do backup serveru. Nasledné
budou zalohy kontrolovany, ukladany a sifrovany —uzamceny
do trezorového reSeni. Operace pro bezpecnou / trezorovou
zalohu budou pouzivany inkrementy zaloh obdobné jako u
provozniho backupu. Trezorova zaloha musi slouzit jako
instance posledni zadchrany napf. pfed Ransomware a jinymi
podobnymi Utoky a kryptoviry.

Propojeni lokalit — lokality vzadjemné propojené optickymi
vldkny o minimalni propustnosti 25Gb/s (zaleZitost
koncovych bodl GBIC moduld switch(l). Otickd vldkna k
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jednotlivym pfipojnym bodim mezi lokalitami jsou jiZz v
provozu, nejsou tudiz predmétem / soucasti zakazky.

ReZim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pri vypadku jednoho ze serverd, si
prevezme druhy server virtudlni servery z prvniho na urovni
virtualiza¢ni platformy v¢é. mozZnosti omezeni vykonu virt.
serveru pro bezproblémovy chod na tomto serveru do doby
odstranéni zavady / poruchy.

Druha zalozni lokalita — na Datové centrum 2 bude umistén
jeden server, ktery vykonové (poctem jader CPU, RAM, ...)
dokaze prevzit v disaster recovery planu kompletné vsechny
virtudlni stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych
poli mezi Datovymi centry 1 a 2 — nastaveni na Urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je
nutné zahrnout do nabidky.

Predpoklada se porizeni nasledujiciho vybaveni:

¢ 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

¢ 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

® 4 ks - SAN Switch (24 x 32Gb SFP28)

® 4 ks - virtualizacni server

® 2 ks - sdilené diskové ulozisté

® 1 ks - komplexni zalohovaci systém —bezpeéné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasifrovani
dat

Vazba na § vyhlasky €. 82/2018 Sh., o kybernetické bezpeénosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 | §18

§ 19

§20 | §21 [§22 (§23 |§24 | 8§25 | §26 |§27

(] (|

(| (] (|

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.11.2023 - 31.5.2026

Celkové vydaje

podproduktu bez DPH (K¢):

1471 323,65 KC

Vazba na VZ:

2. Zajisténi kybernetické bezpe¢nosti MéU Znojmo
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4. Dodavka antimalware zabezpeceni

Uvedte, na jaky

) o, Dokument potvrzujici zvyseni kybernetické bezpeénosti
monitorovaci indikator

informacniho systému.

podprodukt navazuje:

Zpusob prokazani dokoncéeni Akceptacni protokol
podproduktu:

Podprodukty v ramci l. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT C. 14
Nazev podproduktu: IS HeleTax
Stav podproduktu: Pldanovan

NASTROJ PRO SPRAVU A RIiZENI IDENTIT (NAPLNENi §19 A
§20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje
certifikaCni autoritu a neni/je tak aktualné mozné do jejiho
prostiedi zavést dvou faktorovou autentizaci na zakladé PKI,
jak natizuje § 19 (3) vyhlasky ¢. 82/2018 Sh. Organizace
proto chce zajistit zvyseni své kybernetické bezpeénosti a
zaroven zabezpecit digitalni ochranu svych zaméstnancu.

Nejvhodnéjsim zpUsobem, je po internich diskuzich
zavedeni hybridnich Cipovych karet pro hostovani mimo jiné
privatnich klic a certifikatl. Tento autentizacni ndstroj
bude pfidélen kazdému zaméstnanci, aby byla zabezpecéena
dvou faktorova autentizace jejiho drzitele do PC a dalSich
systémd, jak hovori §25 vyhlasky ¢. 82/2018 Sh.

Cilem organizace je tedy zavedeni hybridnich Cipovych karet
pro dvou faktorovou autentizaci. Tato autentizaéni metoda
bude postavena na certifikdtech vydavanych z doménového
PKI. Spolu s timto prostiedkem zavézt nadstavbové
aplikace, které co nejvice zjednodusi a zautomatizuji pracis
témito prostredky a certifikaty, tak jak je popsan
pozadovany stav a funkcionality nize.

Popis technickych opatfeni,
kterd budou posilovat IS:

Digitdlni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace.
Jednd se o scénare, které personal vykonava kazdy den.
PoZadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uzivatel nebo
spravce.
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Autentiza¢ni prostiedek —Cipova karty zabezpeci viechny
pozadované operace, které uzivatel denné vykonava, a to:
- vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pristupu do vzdalené plochy
nebo terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizacni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

O vyddavani a spravu autentizacnich prostfedkd se budou
starat odpov&dné osoby uréené organizaci. Zivotni cyklus
autentizacnich prostiedkd a certifikatl je sloZzen z nékolika
krokd, a proto je poZzadovano usnadnéni a zjednoduseni
jejich spravy odpovédnym osobam, tak i koncovym
uzivatelim.

Redeni bude zahrnovat SW podporu, zejména:

- manudlni sprava dat Cipové karty (import a export),

- zména a odblokovani bezpecnostnich koda cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY

O KYBERBEZPECNOSTI)

Nabizené rfesSeni musi byt plné kompatibilni se stavajicim ICT
prostfedim. Soucasti dodaného reseni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné
poskytovani lokdlni technické podpory nejen od vyrobce
dodané technologie, ale také vybraného lokalniho
dodavatele a to na 5 let.

Antimalware feSeni véetné vSech pozadovanych funkci pro
ochranu stanic, serverd, virtualniho prostfedi a BYOD
mobilnich zafizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a serverl(

Antimalware ochrana pred skodlivymi kédy (viry, Cervy,
trojské koné, backdoors, spyware, adware, ransomware,
keyloggery, crimeware, phishing, rootkit), skripty
(PowerShell, WSH, Java, VB, ...) v¢. Zero Day utoky atd.

Ochrana pred exploitaci instalovanych aplikaci a OS.
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Detekce malware prosttednictvim technologii virovych
signatur, heuristiky, behavioralni analyzy a strojového uceni
(Machine Learning).

Detekce malwaru na bazi reputace a cloudové kontroly
(lokalni'i globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokust o neoprdvnéné Sifrovani
dat na Urovni Windows, Linux a Windows Servers.

Moznost prfepnuti do cloud reZzimu ochrany pro snizeni
lokdlniho zatizeni RAM a HDD prostfedkd u méné
vykonnych zafizeni v siti.

Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).
Ochrana elektronické poSty na Urovni protokoll (POP3,
IMAP) v€. plug-in pro MS Outlook.

Blokovani uzivatelskych pristupi na webové stranky s
nechténym nebo Skodlivym obsahem na zédkladé URL,
webové kategorie, uzivatele a ¢asu pristupu.

Ochrana a sprdva mobilnich zatizeni typu
SmartPhone/tablet

Podpora pro OS Android a iOS.

Antimalware ochrana Android zatizeni na Urovni soubor( a
sitové komunikace (virové signatury, heuristika, cloud
reputace, strojové uceni).

Detekce root/jailbreak zatizeni.
SMS/MMS AntiSpam a filtr nevyZzadanych hovord.

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM
kontrola, foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).

Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatell na web umoziujici blokovat
Skodlivé nebo nevhodné webové stranky také na zakladé
jejich kategorii.

Ochrana uZivatell pred phishingovymi weby, které hrozi
kradezi informaci a identifikac¢nich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace
bude mozné spoustét.

Optimalizovana ochrana pro virtudlni prostiedi
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Agentless antimalware zabezpeceni pro VMware.
Antimalware Light Agent zabezpeceni pro VMware, Hyper-
V, Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuZiti virovych signatur,
heuristiky, strojového uceni a behavioralni analyzy.

Zabezpeceni pomoci napojeni na cloud reputacni sluzbu
vyrobce a ochrana pred exploitaci instalovanych aplikaci.
Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTPa FTP).

Kontrola integrity systémovych soubord, logl a kritickych
aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta
(lokalné instalované aplikace) s moznosti webové konzole.
Podpora Windows Server 2019 a vyse, MS SQL Server 2019
(Express) a vyse, MySQL 5.5 a vyse.

Vzdalena centrdlni sprava vSech komponent antimalware
reseni véetné Sifrovani, Patch Management, BYOD.
Moznost vzdalené instalace, odinstalace a konfigurace
vsech komponent na PC, serverech véetné mobilnich
zafizeni typu SmartPhone a tablet.

Deployment klient(i na koncova zarizeni pomoci RPC, GPO,
sitovy agent popr. standalone instalac¢niho balicku.
Instalace endpoint aplikace na serverech bez nutnosti
restartu.

Zabezpecené spojeni mezi serverem centralni spravy a
endpoint agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni
a jejich aplikace na drovni skupin.

Pridélovani prav administrator(i na Urovni skupin nebo
serverU s preddefinovanymi security pravy pro role auditor,
supervisor a security officer.

Centralni sprava a nastaveni jednotlivych klientl na Urovni
skupin nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profilli a tagt (sit,
OS, AD, virtualizace, aplikace).
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MozZnost stahovani aktualizaci z centralniho serveru nebo
Internetu na zdkladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pocitd s modernizaci stavajici HW infrastruktury MéU
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méreni pomoci LiveOptic. Z tohoto méreni
vyplynul zavér potreby navyseni vykonu za Ucelem vysoké
dostupnosti — rezimu HA na Datovém centru 1, kde
nedostacuji vykonové servery a diskova pole pro ,tento”
rezim vysoké dostupnosti. Nasledné neni nyni zadna fyzicky
oddélend lokalita v pripadé poruchy Datového centra 1.
Porizenim technologie do Datového centra 2 se zajisti provoz
pri nefunkcnosti zasadnich komponent a jinych technickych
problémech na Datovém centru 1. Z pohledu bezpeénosti je
nutné fresit zalohy nejlépe v geograficky oddéleném
prostiedi, coz bylo zvoleno Datové centrum 3, kde budou
uloZeny zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, feSeni pro ulozZeni
neménnych zaloh o minimalnim datovém prostoru 24 TB.

Backup — zdlohovdni bude feseno SW licenci pro tvorbu
provozni zalohy a zaroven pfipravu zalohy pro izolované /
trezorové uloZeni. V prvnim kroku, po vytvofeni prvnich
plnych zaloh do backup serveru (Server C), se budou na bazi
dennich inkrementd pfipisovat do backup serveru. Nasledné
budou zalohy kontrolovany, ukladany a sifrovany —uzamceny
do trezorového reSeni. Operace pro bezpecnou / trezorovou
zalohu budou pouzivany inkrementy zaloh obdobné jako u
provozniho backupu. Trezorova zaloha musi slouzit jako
instance posledni zadchrany napf. pfed Ransomware a jinymi
podobnymi Utoky a kryptoviry.

Propojeni lokalit — lokality vzadjemné propojené optickymi
vldkny o minimalni propustnosti 25Gb/s (zaleZitost
koncovych bodl GBIC moduld switch(l). Otickd vldkna k
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jednotlivym pfipojnym bodim mezi lokalitami jsou jiZz v
provozu, nejsou tudiz predmétem / soucasti zakazky.

ReZim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pri vypadku jednoho ze serverd, si
prevezme druhy server virtudlni servery z prvniho na urovni
virtualiza¢ni platformy v¢é. mozZnosti omezeni vykonu virt.
serveru pro bezproblémovy chod na tomto serveru do doby
odstranéni zavady / poruchy.

Druha zalozni lokalita — na Datové centrum 2 bude umistén
jeden server, ktery vykonové (poctem jader CPU, RAM, ...)
dokaze prevzit v disaster recovery planu kompletné vsechny
virtudlni stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych
poli mezi Datovymi centry 1 a 2 — nastaveni na Urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je
nutné zahrnout do nabidky.

Predpoklada se porizeni nasledujiciho vybaveni:

¢ 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

¢ 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

® 4 ks - SAN Switch (24 x 32Gb SFP28)

® 4 ks - virtualizacni server

® 2 ks - sdilené diskové ulozisté

® 1 ks - komplexni zalohovaci systém —bezpeéné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasifrovani
dat

Vazba na § vyhlasky €. 82/2018 Sh., o kybernetické bezpeénosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 | §18

§ 19

§20 | §21 [§22 (§23 |§24 | 8§25 | §26 |§27

(] (|

(| (] (|

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.11.2023 - 31.5.2026

Celkové vydaje

podproduktu bez DPH (K¢):

1471 323,65 KC

Vazba na VZ:

2. Zajisténi kybernetické bezpe¢nosti MéU Znojmo
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4. Dodavka antimalware zabezpeceni

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvyseni kybernetické bezpeénosti
informacniho systému.

Zpusob prokazani dokoncéeni
podproduktu:

Akceptacni protokol

Podprodukty v ramci l. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti

PODPRODUKT €. 15

Nazev podproduktu:

IS Evidence odpadd — EVI

Stav podproduktu:

Planovan

Popis technickych opatreni,
kterd budou posilovat IS:

NASTROJ PRO SPRAVU A RIiZENI IDENTIT (NAPLNENi §19 A
§20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje
certifikaCni autoritu a neni/je tak aktualné mozné do jejiho
prostiedi zavést dvou faktorovou autentizaci na zakladé PKI,
jak natizuje § 19 (3) vyhlasky ¢. 82/2018 Sh. Organizace
proto chce zajistit zvyseni své kybernetické bezpecnosti a
zaroven zabezpecit digitalni ochranu svych zaméstnancu.

Nejvhodnéjsim zplsobem, je po internich diskuzich
zavedeni hybridnich Cipovych karet pro hostovani mimo jiné
privatnich klic a certifikatl. Tento autentizacni ndstroj
bude pfidélen kazdému zaméstnanci, aby byla zabezpecéena
dvou faktorova autentizace jejiho drzitele do PC a dalSich
systém{, jak hovori §25 vyhlasky ¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich Cipovych karet
pro dvou faktorovou autentizaci. Tato autentizacni metoda
bude postavena na certifikdtech vydavanych z doménového
PKI. Spolu s timto prostiedkem zavézt nadstavbové
aplikace, které co nejvice zjednodusi a zautomatizuji pracis
témito prostredky a certifikaty, tak jak je popsan
pozadovany stav a funkcionality nize.

Digitdlni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace.
Jednd se o scénadre, které persondl vykonava kazdy den.
PoZadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uzivatel nebo
spravce.
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Autentiza¢ni prostiedek —Cipova karty zabezpeci viechny
pozadované operace, které uzivatel denné vykonava, a to:
- vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pristupu do vzddlené plochy
nebo terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizacni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

O vyddavani a spravu autentizacnich prostfedkd se budou
starat odpov&dné osoby uréené organizaci. Zivotni cyklus
autentizacnich prostiedkd a certifikatl je sloZzen z nékolika
krokd, a proto je poZzadovano usnadnéni a zjednoduseni
jejich spravy odpovédnym osobam, tak i koncovym
uzivatelim.

Redeni bude zahrnovat SW podporu, zejména:

- manudlni sprdva dat Cipové karty (import a export),

- zména a odblokovani bezpecnostnich koda cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY

O KYBERBEZPECNOSTI)

Nabizené FesSeni musi byt plné kompatibilni se stavajicim ICT
prostfedim. Soucasti dodaného reseni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné
poskytovani lokdlni technické podpory nejen od vyrobce
dodané technologie, ale také vybraného lokalniho
dodavatele a to na 5 let.

Antimalware feSeni véetné vSech pozadovanych funkci pro
ochranu stanic, serverd, virtualniho prostfedi a BYOD
mobilnich zafizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a serverl(

Antimalware ochrana pred skodlivymi kédy (viry, Cervy,
trojské koné, backdoors, spyware, adware, ransomware,
keyloggery, crimeware, phishing, rootkit), skripty
(PowerShell, WSH, Java, VB, ...) v¢. Zero Day utoky atd.

Ochrana pred exploitaci instalovanych aplikaci a OS.
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Detekce malware prosttednictvim technologii virovych
signatur, heuristiky, behavioralni analyzy a strojového uceni
(Machine Learning).

Detekce malwaru na bazi reputace a cloudové kontroly
(lokalni'i globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokust o neopravnéné Sifrovani
dat na Urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud reZzimu ochrany pro snizeni
lokdlniho zatizeni RAM a HDD prostfedkd u méné
vykonnych zafizeni v siti.

Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).
Ochrana elektronické poSty na Urovni protokoll (POP3,
IMAP) v€. plug-in pro MS Outlook.

Blokovani uzivatelskych pristupi na webové stranky s
nechténym nebo Skodlivym obsahem na zédkladé URL,
webové kategorie, uzivatele a ¢asu pristupu.

Ochrana a sprdva mobilnich zatizeni typu
SmartPhone/tablet

Podpora pro OS Android a iOS.

Antimalware ochrana Android zafizeni na Urovni souborl a
sitové komunikace (virové signatury, heuristika, cloud
reputace, strojové uceni).

Detekce root/jailbreak zafizeni.
SMS/MMS AntiSpam a filtr nevyZzadanych hovord.

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM
kontrola, foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).

Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatell na web umoznujici blokovat
Skodlivé nebo nevhodné webové stranky také na zakladé
jejich kategorii.

Ochrana uZivatell pred phishingovymi weby, které hrozi
kradezi informaci a identifikac¢nich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace
bude mozné spoustét.

Optimalizovana ochrana pro virtudlni prostiedi
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Agentless antimalware zabezpeceni pro VMware.
Antimalware Light Agent zabezpeceni pro VMware, Hyper-
V, Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuziti virovych signatur,
heuristiky, strojového uceni a behavioralni analyzy.

Zabezpeceni pomoci napojeni na cloud reputacni sluzbu
vyrobce a ochrana pred exploitaci instalovanych aplikaci.
Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTPa FTP).

Kontrola integrity systémovych soubord, logl a kritickych
aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta
(lokalné instalované aplikace) s moznosti webové konzole.
Podpora Windows Server 2019 a vyse, MS SQL Server 2019
(Express) a vyse, MySQL 5.5 a vyse.

Vzdalena centrdlni sprava vSech komponent antimalware
reseni véetné Sifrovani, Patch Management, BYOD.
Moznost vzdalené instalace, odinstalace a konfigurace
vsech komponent na PC, serverech véetné mobilnich
zafizeni typu SmartPhone a tablet.

Deployment klient(i na koncova zarizeni pomoci RPC, GPO,
sitovy agent popr. standalone instalacniho balicku.
Instalace endpoint aplikace na serverech bez nutnosti
restartu.

Zabezpecené spojeni mezi serverem centralni spravy a
endpoint agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni
a jejich aplikace na drovni skupin.

Pridélovani prav administrator(i na Urovni skupin nebo
server( s preddefinovanymi security pravy pro role auditor,
supervisor a security officer.

Centralni sprava a nastaveni jednotlivych klientl na Urovni
skupin nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profilli a tagt (sit,
OS, AD, virtualizace, aplikace).
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MozZnost stahovani aktualizaci z centralniho serveru nebo
Internetu na zdkladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pocitd s modernizaci stavajici HW infrastruktury MéU
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méreni pomoci LiveOptic. Z tohoto méreni
vyplynul zavér potreby navyseni vykonu za Ucelem vysoké
dostupnosti — rezimu HA na Datovém centru 1, kde
nedostacuji vykonové servery a diskova pole pro ,tento”
rezim vysoké dostupnosti. Nasledné neni nyni zadna fyzicky
oddélend lokalita v pripadé poruchy Datového centra 1.
Porizenim technologie do Datového centra 2 se zajisti provoz
pri nefunkcnosti zasadnich komponent a jinych technickych
problémech na Datovém centru 1. Z pohledu bezpeénosti je
nutné fresit zalohy nejlépe v geograficky oddéleném
prostiedi, coz bylo zvoleno Datové centrum 3, kde budou
uloZeny zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, feSeni pro ulozZeni
neménnych zaloh o minimalnim datovém prostoru 24 TB.

Backup — zdlohovdni bude feseno SW licenci pro tvorbu
provozni zalohy a zaroven pfipravu zalohy pro izolované /
trezorové uloZeni. V prvnim kroku, po vytvofeni prvnich
plnych zaloh do backup serveru (Server C), se budou na bazi
dennich inkrement( pripisovat do backup serveru. Nasledné
budou zalohy kontrolovany, ukladany a sifrovany —uzamceny
do trezorového reSeni. Operace pro bezpecnou / trezorovou
zalohu budou pouzivany inkrementy zaloh obdobné jako u
provozniho backupu. Trezorova zaloha musi slouzit jako
instance posledni zadchrany napf. pfed Ransomware a jinymi
podobnymi Utoky a kryptoviry.

Propojeni lokalit — lokality vzadjemné propojené optickymi
vldkny o minimalni propustnosti 25Gb/s (zaleZitost
koncovych bodl GBIC moduld switch(l). Otickd vlakna k
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jednotlivym pfipojnym bodim mezi lokalitami jsou jiZz v
provozu, nejsou tudiz predmétem / soucasti zakazky.

ReZzim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pri vypadku jednoho ze serverd, si
pfevezme druhy server virtudlni servery z prvniho na urovni
virtualiza¢ni platformy v¢é. mozZnosti omezeni vykonu virt.
serveru pro bezproblémovy chod na tomto serveru do doby
odstranéni zavady / poruchy.

Druha zalozni lokalita — na Datové centrum 2 bude umistén
jeden server, ktery vykonové (poctem jader CPU, RAM, ...)
dokaze prevzit v disaster recovery planu kompletné vsechny
virtudlni stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych
poli mezi Datovymi centry 1 a 2 — nastaveni na Urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je
nutné zahrnout do nabidky.

Predpoklada se porizeni nasledujiciho vybaveni:

¢ 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

¢ 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

® 4 ks - SAN Switch (24 x 32Gb SFP28)

® 4 ks - virtualizacni server

® 2 ks - sdilené diskové ulozisté

® 1 ks - komplexni zalohovaci systém —bezpeéné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasifrovani
dat

Vazba na § vyhlasky €. 82/2018 Sb., o kybernetické bezpecénosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 | §18

§ 19

§20 | §21 [§22 (§23 |§24 | 8§25 |§26 |§27

(] (|

(| (] (|

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.11.2023 - 31.5.2026

Celkové vydaje

podproduktu bez DPH (K¢):

1471 323,65 KC

Vazba na VZ:

2. Zajisténi kybernetické bezpe¢nosti MéU Znojmo
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4. Dodavka antimalware zabezpeceni

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvyseni kybernetické bezpeénosti
informacniho systému.

Zpusob prokazani dokoncéeni
podproduktu:

Akceptacni protokol

Podprodukty v ramci l. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti

PODPRODUKT €. 16

Nazev podproduktu:

IS Editor vodopravni evidence — eVPE

Stav podproduktu:

Planovan

Popis technickych opatreni,
kterd budou posilovat IS:

NASTROJ PRO SPRAVU A RIiZENI IDENTIT (NAPLNENI §19 A
§20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje
certifikaCni autoritu a neni/je tak aktualné mozné do jejiho
prostiedi zavést dvou faktorovou autentizaci na zakladé PKI,
jak natizuje § 19 (3) vyhlasky ¢. 82/2018 Sb. Organizace
proto chce zajistit zvyseni své kybernetické bezpeénosti a
zaroven zabezpecit digitalni ochranu svych zaméstnancu.

Nejvhodnéjsim zplsobem, je po internich diskuzich
zavedeni hybridnich Cipovych karet pro hostovani mimo jiné
privatnich klich a certifikatl. Tento autentizacni ndstroj
bude pfidélen kazdému zaméstnanci, aby byla zabezpecéena
dvou faktorova autentizace jejiho drzitele do PC a dalSich
systém{, jak hovori §25 vyhlasky ¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich Cipovych karet
pro dvou faktorovou autentizaci. Tato autentizaéni metoda
bude postavena na certifikdtech vydavanych z doménového
PKI. Spolu s timto prostiedkem zavézt nadstavbové
aplikace, které co nejvice zjednodusi a zautomatizuji pracis
témito prostfedky a certifikaty, tak jak je popsan
pozadovany stav a funkcionality nize.

Digitdlni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace.
Jednd se o scénadre, které persondl vykonava kazdy den.
PoZadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uzivatel nebo
spravce.
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Autentiza¢ni prostiedek —Cipova karty zabezpeci viechny
pozadované operace, které uzivatel denné vykonava, a to:
- vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pristupu do vzdalené plochy
nebo terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizacni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

O vyddavani a spravu autentizacnich prostredkl se budou
starat odpov&dné osoby uréené organizaci. Zivotni cyklus
autentizacnich prostiedkd a certifikatl je sloZzen z nékolika
krokd, a proto je poZzadovano usnadnéni a zjednoduseni
jejich spravy odpovédnym osobam, tak i koncovym
uzivatelim.

Redeni bude zahrnovat SW podporu, zejména:

- manudlni sprava dat Cipové karty (import a export),

- zména a odblokovani bezpecnostnich koda cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI{ §21, §23 A §24 VYHLASKY

O KYBERBEZPECNOSTI)

Nabizené rfesSeni musi byt plné kompatibilni se stavajicim ICT
prostfedim. Soucasti dodaného reseni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné
poskytovani lokdlni technické podpory nejen od vyrobce
dodané technologie, ale také vybraného lokalniho
dodavatele a to na 5 let.

Antimalware feSeni véetné vSech pozadovanych funkci pro
ochranu stanic, serverd, virtualniho prostfedi a BYOD
mobilnich zafizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a serverl(

Antimalware ochrana pred skodlivymi kédy (viry, Cervy,
trojské koné, backdoors, spyware, adware, ransomware,
keyloggery, crimeware, phishing, rootkit), skripty
(PowerShell, WSH, Java, VB, ...) v¢. Zero Day utoky atd.

Ochrana pred exploitaci instalovanych aplikaci a OS.
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Detekce malware prosttednictvim technologii virovych
signatur, heuristiky, behavioralni analyzy a strojového uceni
(Machine Learning).

Detekce malwaru na bazi reputace a cloudové kontroly
(lokalni'i globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokust o neoprdvnéné Sifrovani
dat na Urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud reZzimu ochrany pro snizeni
lokdlniho zatizeni RAM a HDD prostfedkd u méné
vykonnych zafizeni v siti.

Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).
Ochrana elektronické poSty na Urovni protokoll (POP3,
IMAP) v€. plug-in pro MS Outlook.

Blokovani uzivatelskych pristupi na webové stranky s
nechténym nebo Skodlivym obsahem na zédkladé URL,
webové kategorie, uzivatele a ¢asu pfistupu.

Ochrana a sprdva mobilnich zatizeni typu
SmartPhone/tablet

Podpora pro OS Android a iOS.

Antimalware ochrana Android zatizeni na Urovni soubor( a
sitové komunikace (virové signatury, heuristika, cloud
reputace, strojové uceni).

Detekce root/jailbreak zatizeni.
SMS/MMS AntiSpam a filtr nevyZzadanych hovord.

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM
kontrola, foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).

Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatell na web umoziujici blokovat
Skodlivé nebo nevhodné webové stranky také na zakladé
jejich kategorii.

Ochrana uZivatell pred phishingovymi weby, které hrozi
kradezi informaci a identifikac¢nich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace
bude mozné spoustét.

Optimalizovana ochrana pro virtudlni prostiedi
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Agentless antimalware zabezpeceni pro VMware.
Antimalware Light Agent zabezpeceni pro VMware, Hyper-
V, Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuZiti virovych signatur,
heuristiky, strojového uceni a behavioralni analyzy.

Zabezpeceni pomoci napojeni na cloud reputacni sluzbu
vyrobce a ochrana pred exploitaci instalovanych aplikaci.
Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTPa FTP).

Kontrola integrity systémovych soubord, logl a kritickych
aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta
(lokalné instalované aplikace) s moznosti webové konzole.
Podpora Windows Server 2019 a vyse, MS SQL Server 2019
(Express) a vyse, MySQL 5.5 a vyse.

Vzdalena centrdlni sprava vSech komponent antimalware
reseni véetné Sifrovani, Patch Management, BYOD.
Moznost vzdalené instalace, odinstalace a konfigurace
vsech komponent na PC, serverech véetné mobilnich
zafizeni typu SmartPhone a tablet.

Deployment klient(i na koncova zarizeni pomoci RPC, GPO,
sitovy agent popr. standalone instalac¢niho balicku.
Instalace endpoint aplikace na serverech bez nutnosti
restartu.

Zabezpecené spojeni mezi serverem centralni spravy a
endpoint agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni
a jejich aplikace na drovni skupin.

Pridélovani prav administrator(i na Urovni skupin nebo
serverU s preddefinovanymi security pravy pro role auditor,
supervisor a security officer.

Centralni sprava a nastaveni jednotlivych klientl na Urovni
skupin nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profilli a tagt (sit,
OS, AD, virtualizace, aplikace).
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MozZnost stahovani aktualizaci z centralniho serveru nebo
Internetu na zdkladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pocitd s modernizaci stavajici HW infrastruktury MéU
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méreni pomoci LiveOptic. Z tohoto méreni
vyplynul zavér potreby navyseni vykonu za Ucelem vysoké
dostupnosti — rezimu HA na Datovém centru 1, kde
nedostacuji vykonové servery a diskova pole pro ,tento”
rezim vysoké dostupnosti. Nasledné neni nyni zadna fyzicky
oddélend lokalita v pripadé poruchy Datového centra 1.
Porizenim technologie do Datového centra 2 se zajisti provoz
pri nefunkcnosti zasadnich komponent a jinych technickych
problémech na Datovém centru 1. Z pohledu bezpeénosti je
nutné fresit zalohy nejlépe v geograficky oddéleném
prostiedi, coz bylo zvoleno Datové centrum 3, kde budou
uloZeny zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, feSeni pro ulozZeni
neménnych zaloh o minimalnim datovém prostoru 24 TB.

Backup — zdlohovdni bude feseno SW licenci pro tvorbu
provozni zalohy a zaroven pfipravu zalohy pro izolované /
trezorové uloZeni. V prvnim kroku, po vytvofeni prvnich
plnych zaloh do backup serveru (Server C), se budou na bazi
dennich inkrementd pfipisovat do backup serveru. Nasledné
budou zalohy kontrolovany, ukladany a sifrovany —uzamceny
do trezorového reSeni. Operace pro bezpecnou / trezorovou
zalohu budou pouzivany inkrementy zaloh obdobné jako u
provozniho backupu. Trezorova zaloha musi slouzit jako
instance posledni zadchrany napf. pfed Ransomware a jinymi
podobnymi Utoky a kryptoviry.

Propojeni lokalit — lokality vzadjemné propojené optickymi
vldkny o minimalni propustnosti 25Gb/s (zaleZitost
koncovych bodl GBIC moduld switch(l). Otickd vldkna k
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jednotlivym pfipojnym bodim mezi lokalitami jsou jiZz v
provozu, nejsou tudiz predmétem / soucasti zakazky.

ReZim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pri vypadku jednoho ze serverd, si
prevezme druhy server virtudlni servery z prvniho na urovni
virtualiza¢ni platformy v¢é. mozZnosti omezeni vykonu virt.
serveru pro bezproblémovy chod na tomto serveru do doby
odstranéni zavady / poruchy.

Druha zalozni lokalita — na Datové centrum 2 bude umistén
jeden server, ktery vykonové (poctem jader CPU, RAM, ...)
dokaze prevzit v disaster recovery planu kompletné vsechny
virtudlni stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych
poli mezi Datovymi centry 1 a 2 — nastaveni na Urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je
nutné zahrnout do nabidky.

Predpoklada se porizeni nasledujiciho vybaveni:

¢ 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

¢ 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

® 4 ks - SAN Switch (24 x 32Gb SFP28)

® 4 ks - virtualizacni server

® 2 ks - sdilené diskové ulozisté

® 1 ks - komplexni zalohovaci systém —bezpeéné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasifrovani
dat

Vazba na § vyhlasky €. 82/2018 Sh., o kybernetické bezpeénosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 | §18

§ 19

§20 | §21 [§22 (§23 |§24 | 8§25 | §26 |§27

(] (|

(| (] (|

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.11.2023 - 31.5.2026

Celkové vydaje

podproduktu bez DPH (K¢):

1471 323,65 KC

Vazba na VZ:

2. Zajisténi kybernetické bezpe¢nosti MéU Znojmo
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4. Dodavka antimalware zabezpeceni

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvyseni kybernetické bezpeénosti
informacniho systému.

Zpusob prokazani dokoncéeni
podproduktu:

Akceptacni protokol

Podprodukty v ramci l. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti
PODPRODUKT €. 17
Nazev podproduktu: IS GINIS
Stav podproduktu: Pldanovan

Popis technickych opatreni,
kterd budou posilovat IS:

NASTROJ PRO SPRAVU A RIiZENI IDENTIT (NAPLNENi §19 A
§20 VYHLASKY O KYBERBEZPECNOSTI)

Organizace ve svém prostfedi neprovozuje/provozuje
certifikaCni autoritu a neni/je tak aktualné mozné do jejiho
prostiedi zavést dvou faktorovou autentizaci na zakladé PKI,
jak natizuje § 19 (3) vyhlasky ¢. 82/2018 Sh. Organizace
proto chce zajistit zvyseni své kybernetické bezpeénosti a
zaroven zabezpecit digitalni ochranu svych zaméstnancu.

Nejvhodnéjsim zplsobem, je po internich diskuzich
zavedeni hybridnich Cipovych karet pro hostovani mimo jiné
privatnich klic a certifikatl. Tento autentizacni ndstroj
bude pfidélen kazdému zaméstnanci, aby byla zabezpecéena
dvou faktorova autentizace jejiho drzitele do PC a dalSich
systém{, jak hovori §25 vyhlasky ¢. 82/2018 Sb.

Cilem organizace je tedy zavedeni hybridnich Cipovych karet
pro dvou faktorovou autentizaci. Tato autentizaéni metoda
bude postavena na certifikdtech vydavanych z doménového
PKI. Spolu s timto prostiedkem zavézt nadstavbové
aplikace, které co nejvice zjednodusi a zautomatizuji pracis
témito prostredky a certifikaty, tak jak je popsan
pozadovany stav a funkcionality nize.

Digitdlni identita

Dodané feSeni musi splnit veSkeré pozadavky organizace.
Jednd se o scénadre, které persondl vykonava kazdy den.
PoZadavky na zabezpeceni procesu se lisi podle toho, o
jakého konkrétniho zaméstnance jde — bézny uzivatel nebo
spravce.
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Autentiza¢ni prostiedek —Cipova karty zabezpeci viechny
pozadované operace, které uzivatel denné vykonava, a to:
- vice faktorové ovéreni zaméstnance organizace do
informacnich systému a potfebnych zafizeni,

- autentizace zaméstnance pfi pristupu do vzdalené plochy
nebo terminalovych sluzeb,

- vizualni identifikace drzitele

Autentizacni prostfedek bude v souladu s § 12 vyhlasky ¢.
82/2018 Sh.

O vyddavani a spravu autentizacnich prostfedkd se budou
starat odpov&dné osoby uréené organizaci. Zivotni cyklus
autentizacnich prostiedkd a certifikatl je sloZzen z nékolika
krokd, a proto je poZzadovano usnadnéni a zjednoduseni
jejich spravy odpovédnym osobam, tak i koncovym
uzivatelim.

Redeni bude zahrnovat SW podporu, zejména:

- manudlni sprava dat Cipové karty (import a export),

- zména a odblokovani bezpecnostnich koda cipové karty
uzivatelem.

OCHRANA KONCOVYCH STANIC SERVERU PRED
SKODLIVYM KODEM (NAPLNENI §21, §23 A §24 VYHLASKY

O KYBERBEZPECNOSTI)

Nabizené rfesSeni musi byt plné kompatibilni se stavajicim ICT
prostfedim. Soucasti dodaného reseni bude také jeho
implementace v prostfedi M&U Znojmo a nasledné
poskytovani lokdlni technické podpory nejen od vyrobce
dodané technologie, ale také vybraného lokalniho
dodavatele a to na 5 let.

Antimalware feSeni véetné vSech pozadovanych funkci pro
ochranu stanic, serverd, virtualniho prostfedi a BYOD
mobilnich zafizeni bude od jednoho vyrobce.

Ochrana pracovnich stanic a server(

Antimalware ochrana pred skodlivymi kédy (viry, Cervy,
trojské koné, backdoors, spyware, adware, ransomware,
keyloggery, crimeware, phishing, rootkit), skripty
(PowerShell, WSH, Java, VB, ...) v¢. Zero Day utoky atd.

Ochrana pred exploitaci instalovanych aplikaci a OS.
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Detekce malware prosttednictvim technologii virovych
signatur, heuristiky, behavioralni analyzy a strojového uceni
(Machine Learning).

Detekce malwaru na bazi reputace a cloudové kontroly
(lokalni'i globalni sluzby vyrobce).
Kontrola paméti a detekce Fileless Threats ve Windows.

Antiransomware detekce pokust o neoprdvnéné Sifrovani
dat na Urovni Windows, Linux a Windows Servers.

Moznost pfepnuti do cloud reZzimu ochrany pro snizeni
lokdlniho zatizeni RAM a HDD prostfedkd u méné
vykonnych zafizeni v siti.

Kontrola archivl (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE).
Ochrana elektronické poSty na Urovni protokoll (POP3,
IMAP) v€. plug-in pro MS Outlook.

Blokovani uzivatelskych pristupi na webové stranky s
nechténym nebo Skodlivym obsahem na zakladé URL,
webové kategorie, uzivatele a ¢asu pristupu.

Ochrana a sprdva mobilnich zatizeni typu
SmartPhone/tablet

Podpora pro OS Android a iOS.

Antimalware ochrana Android zatizeni na Urovni soubor( a
sitové komunikace (virové signatury, heuristika, cloud
reputace, strojové uceni).

Detekce root/jailbreak zatizeni.
SMS/MMS AntiSpam a filtr nevyZzadanych hovord.

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM
kontrola, foto a GPS lokace).

Zabezpeceni on-line komunikace (firewall).

Zasifrovani obsahu mobilniho zafizeni.

Sprava pristupu uzivatell na web umoziujici blokovat
Skodlivé nebo nevhodné webové stranky také na zakladé
jejich kategorii.

Ochrana uZivatell pred phishingovymi weby, které hrozi
kradezi informaci a identifikac¢nich udaju.

Konfigurace spravy aplikaci umoznujici urcit, které aplikace
bude mozné spoustét.

Optimalizovana ochrana pro virtudlni prostiedi
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Agentless antimalware zabezpeceni pro VMware.
Antimalware Light Agent zabezpeceni pro VMware, Hyper-
V, Citrix.

Podpora AWS a MS Azure verejného/privatniho cloudu.

Antimalware kontrola za vyuZiti virovych signatur,
heuristiky, strojového uceni a behavioralni analyzy.

Zabezpeceni pomoci napojeni na cloud reputacni sluzbu
vyrobce a ochrana pred exploitaci instalovanych aplikaci.
Kontrola postovni (IMAP, SMTP, POP3) a sitové komunikace
(HTTPa FTP).

Kontrola integrity systémovych soubord, logl a kritickych
aplikaci.

Centralni sprava

Konzole centralni spravy v provedeni tlustého klienta
(lokalné instalované aplikace) s moznosti webové konzole.
Podpora Windows Server 2019 a vyse, MS SQL Server 2019
(Express) a vyse, MySQL 5.5 a vyse.

Vzdalena centrdlni sprava vSech komponent antimalware
reseni véetné Sifrovani, Patch Management, BYOD.
Moznost vzdalené instalace, odinstalace a konfigurace
vsech komponent na PC, serverech véetné mobilnich
zafizeni typu SmartPhone a tablet.

Deployment klient(i na koncova zarizeni pomoci RPC, GPO,
sitovy agent popr. standalone instalac¢niho balicku.
Instalace endpoint aplikace na serverech bez nutnosti
restartu.

Zabezpecené spojeni mezi serverem centralni spravy a
endpoint agenty.

Podpora Active Directory a IPv6.

Tvorba politik s jednotlivym nastavenim komponent feSeni
a jejich aplikace na drovni skupin.

Pridélovani prav administrator(i na Urovni skupin nebo
serverU s preddefinovanymi security pravy pro role auditor,
supervisor a security officer.

Centralni sprava a nastaveni jednotlivych klientl na Urovni
skupin nebo hierarchie.

Sprava zafizeni na zakladé dynamickych profilli a tagt (sit,
OS, AD, virtualizace, aplikace).
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MozZnost stahovani aktualizaci z centralniho serveru nebo
Internetu na zdkladé kvality sité.

Moznost distribuovat udalosti z vybrané skupiny PC
prostfednictvim vybraného pocitace v siti.

Podpora virtualniho prostredi (VMware, Hyper-V, Citrix).

NASTROJ PRO BEZPECNE UKLADANI DAT A INFORMACI
(NAPLNENI §18 A §27 VYHLASKY O KYBERBEZPECNOSTI)

Projekt pocitd s modernizaci stavajici HW infrastruktury MéU
Znojmo. Jako podklad pro navrh specifikace projektu bylo
provedeno méreni pomoci LiveOptic. Z tohoto méreni
vyplynul zavér potreby navyseni vykonu za Ucelem vysoké
dostupnosti — rezimu HA na Datovém centru 1, kde
nedostacuji vykonové servery a diskova pole pro ,tento”
rezim vysoké dostupnosti. Nasledné neni nyni zadna fyzicky
oddélend lokalita v pripadé poruchy Datového centra 1.
Porizenim technologie do Datového centra 2 se zajisti provoz
pri nefunkcnosti zasadnich komponent a jinych technickych
problémech na Datovém centru 1. Z pohledu bezpeénosti je
nutné fresit zalohy nejlépe v geograficky oddéleném
prostiedi, coz bylo zvoleno Datové centrum 3, kde budou
uloZeny zalohy (Backup) z provoznich technologii.

Trezorové feSeni pro ukladani dat — izolované, z interni sité /
internetu technicky nedostupné, feSeni pro ulozZeni
neménnych zaloh o minimalnim datovém prostoru 24 TB.

Backup — zdlohovdni bude feseno SW licenci pro tvorbu
provozni zalohy a zaroven pfipravu zalohy pro izolované /
trezorové uloZeni. V prvnim kroku, po vytvofeni prvnich
plnych zaloh do backup serveru (Server C), se budou na bazi
dennich inkrementd pfipisovat do backup serveru. Nasledné
budou zalohy kontrolovany, ukladany a sifrovany —uzamceny
do trezorového reSeni. Operace pro bezpecnou / trezorovou
zalohu budou pouzivany inkrementy zaloh obdobné jako u
provozniho backupu. Trezorova zaloha musi slouzit jako
instance posledni zadchrany napf. pfed Ransomware a jinymi
podobnymi Utoky a kryptoviry.

Propojeni lokalit — lokality vzadjemné propojené optickymi
vldkny o minimalni propustnosti 25Gb/s (zaleZitost
koncovych bodl GBIC moduld switch(l). Otickd vldkna k
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jednotlivym pfipojnym bodim mezi lokalitami jsou jiZz v
provozu, nejsou tudiz predmétem / soucasti zakazky.

ReZim HA — na Datovém centru 1 budou umistény 2 servery o
identické konfiguraci. Pri vypadku jednoho ze serverd, si
prevezme druhy server virtudlni servery z prvniho na urovni
virtualiza¢ni platformy v¢é. mozZnosti omezeni vykonu virt.
serveru pro bezproblémovy chod na tomto serveru do doby
odstranéni zavady / poruchy.

Druha zalozni lokalita — na Datové centrum 2 bude umistén
jeden server, ktery vykonové (poctem jader CPU, RAM, ...)
dokaze prevzit v disaster recovery planu kompletné vsechny
virtudlni stroje z Datového centra 1.

Replikace diskovych poli — synchronni replikace diskovych
poli mezi Datovymi centry 1 a 2 — nastaveni na Urovni vyrobce
diskovych poli — pokud je tfeba jakakoliv licence vyrobce, je
nutné zahrnout do nabidky.

Predpoklada se porizeni nasledujiciho vybaveni:

¢ 6 ks - Core/Server Switch, 24 x 25GbE SFP28, 4 x 100GbE,
QSFP28

¢ 1 ks - Access Switch, 28 x 10 Gbase-T, 2 x QSFP28

® 4 ks - SAN Switch (24 x 32Gb SFP28)

® 4 ks - virtualizacni server

® 2 ks - sdilené diskové ulozisté

® 1 ks - komplexni zalohovaci systém —bezpeéné ulozisté,
izolovany datovy trezor s funkci ochrany proti zasifrovani
dat

Vazba na § vyhlasky €. 82/2018 Sh., o kybernetické bezpeénosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 §16 | §18

§ 19

§20 | §21 [§22 (§23 |§24 | 8§25 | §26 |§27

(] (|

(| (] (|

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.11.2023 - 31.5.2026

Celkové vydaje

podproduktu bez DPH (K¢):

1471 323,6 KC

Vazba na VZ:

2. Zajisténi kybernetické bezpe¢nosti MéU Znojmo
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4. Dodavka antimalware zabezpeceni

Uvedte, na jaky

) o, Dokument potvrzujici zvyseni kybernetické bezpeénosti
monitorovaci indikator

informacniho systému.

podprodukt navazuje:

Zpusob prokazani dokoncéeni Akceptacni protokol
podproduktu:

Podprodukty v ramci lll. hlavniho produktu — Administrace projektu

PODPRODUKTC. 1

Nazev podproduktu: ZADOST O DOTACI VCETNE VSECH POVINNYCH PRIiLOH

Stav podproduktu: Ukoncen

Pfedpokladané obdobi
realizace podproduktu 1.9.2023 - 31. 12. 2023
od —do (dd. mm. rrrr):

Celkové vydaje

70 000 KC
podproduktu bez DPH (K¢):

Vazba na VZ: -

Uvedte, na jaky
monitorovaci indikator -

podprodukt navazuje:

Popis podproduktu:

Administrativa spojena s pripravou a podanim zadosti o podporu. Soucasti poskytnuté
sluzby je zpracovani Zadosti o podporu v systému ISKP14+, zpracovani projektové zadosti,
zajisténi souhlasného stanoviska OHA.

Vazba na jiné podprodukty:

Zpracovani zadosti o podporu a ziskani finanénich prostfedkd na zajiSténi realizace ma
zadsadni vliv na vSechny ostatni realizované aktivity (podprodukty) projektu.

Zplisob prokazani dokonéeni AKCEPTACNI PROTOKOL
podproduktu:

Podprodukty v ramci lll. hlavniho produktu - Administrace projektu

PODPRODUKT €. 2

Nazev podproduktu: ORGANIZACE VEREJNE ZAKAZKY
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Stav podproduktu:

Planovan

Pfedpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

15.5.2025 - 16.8.2025

Celkové vydaje
podproduktu bez DPH (K¢):

30 000 K€

Vazba na VZ:

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Popis podproduktu:

Zajisténi administrace otevieného nadlimitniho Fizeni na hlavni soucasti realizace projektu
—verejna zakdzka s ndzvem - Zajisténi kybernetické bezpecnosti Znojmo.

Vazba na jiné podprodukty:

Zajisténi administrace verejné zakazky bude mit zasadni vliv na podprodukty, které maji byt
v ramci zakdzky ,, Zajisténi kybernetické bezpeénosti Mé&U Znojmo*“ realizovany.

Zpusob prokazani dokoncéeni

podproduktu:

AKCEPTACNI PROTOKOL

Podprodukty v ramci IV. hlavniho produktu — Ostatni aktivity a sluzby spojené s realizaci

projektu

PODPRODUKTC. 1

Nazev podproduktu:

ANALYZA RIZIK

Stav podproduktu:

Planovan

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

17.8.2025 - 31.5.2026

Celkové vydaje
podproduktu bez DPH (K¢):

460 000 KC

Vazba na VZ:

1. Analyzarizik

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Stranka 105 z 107



Pfiloha ¢. 2 k €. j. MV-11021-16/0OFSP-2024

Popis podproduktu:

Diky analyze rizik kyberbezpecnosti budou identifikovany, hodnoceny a fizeny potencidlni
hrozby a zranitelnosti informacnich systéma mésta a celého kyberprostiedi s cilem
minimalizovat nebo eliminovat mozné skody. Tato analyza je kli€ovym prvkem efektivni
kyberbezpecnostni strategie. Dokumentace bude pravidelné aktualizovéna.

Opatienim dojde k naplnéni § 3 vyhlasky o kybernetické bezpecnosti.

Vazba na jiné podprodukty:

Analyza rizik se bude prolinat vSemi dalSimi aktivitami realizovanymi v rdmci tohoto
projektu — hodnoceni realizovanych aktivit.

Zpusob prokazani dokoncéeni
podproduktu:

AKCEPTACNI PROTOKOL

Podprodukty v ramci IV. hlavniho produktu — Ostatni aktivity a sluzby spojené s realizaci

projektu
PODPRODUKT C. 2
Nazev podproduktu: MZDOVE NAKLADY
Stav podproduktu: Planovan

Predpokladané obdobi
realizace podproduktu

od — do (dd. mm. rrrr):

17.8.2025 - 31.5.2026

Celkové vydaje
podproduktu bez DPH (K¢):

420 000 KC

Vazba na VZ:

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Popis podproduktu:

Zajisténi kapacity internich pracovnikUl pfi pripravé a realizaci projektu.

Vazba na jiné podprodukty:

Zajisténi administrativy a dohledu ze strany pracovnikd bude mit primy vliv na realizaci
verejné zakazky na dodavku jednotlivych komponent projektu a na samotné dodani a

implementaci.
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Zpusob prokazani dokoncéeni
podproduktu:

AKCEPTACNI PROTOKOL
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