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1 UCEL
Utelom tohto dokumentu je uréit’ $pecifikiciu a rozsah bezpeénostnych opatreni a pravidla pre
vztahy s dodavatelmi a partnermi a zabezpeCit ochranu aktiv Fakultnej nemocnice

S poliklinikvou F. D. Roosevelta Banska Bystrica So sidlom Namestie L. Svobodu 1, Banska
Bystrica, ICO: 00165549 (d’alej len ,,FNsP FDR BB*), ku ktorym pristupuju dodavatelia.

Tento vnutorny predpis zaroven uruje postupy na zabezpeCenie informacnej
a kybernetickej bezpecnosti.

2 ROZSAH PLATNOSTI

Tento dokument je aplikovany na vSetkych vlastnikov a spravcov IT aktiv, pre zamestnancov
pravneho oddelenia a pre vSetkych zmluvnych dodéavatel'ov a partnerov, ktori maji schopnost’
ovplyviiovat’ dovernost’, integritu a dostupnost’ citlivych informacii vo FNsP FDR BB.

4 POJMY A SKRATKY
3.1 Pojmy

Interny dokument - citlivy dokument dostupny vSetkym zamestnancom FNsP FDR BB.
Chraneny dokument - citlivy dokument dostupny len ur¢enym zamestnancom FNsP FDR BB.
Spravca IT aktiva — zamestnanec, ktory je zodpovedny za spravu aktiva, jeho prevadzku
a servis a ma k tomu prislusné pravomoci alebo opravnenia od vlastnika IT aktiva.

Vlastnik IT aktiva — zamestnanec, ktory rozhoduje 0 pouZzivani a rozvoji IT aktiva.
Zabezpecuje jeho prevadzku a chod. Vlastnik IT aktiva je zodpovedny za adekvatnu ochranu
zvereného IT aktiva pocas jeho celého Zivotného cyklu.

Vlastnik zmluvy - zamestnanec FNsP FDR BB, ktory zastupuje FNsP FDR BB vo vykone
jej prav a povinnosti vyplyvajicich zo zmluvy vo¢i zmluvnému partnerovi.

3.2  Skratky

FNsP FDR BB Fakultna nemocnica s poliklinikou F. D .Roosevelta Banska Bystrica
IKB Informacna a kybernetickd bezpecnost’
MKB Manazér kybernetickej bezpe¢nosti

Pojmy a skratky pouzit¢é v tomto dokumente si popisané v dokumente S-A-208 Slovnik
terminov informacnej a kybernetickej bezpec¢nosti.

4 ZODPOVEDNOSTI A PRAVOMOCI

1. Za spracovanie tohto dokumentu zodpovedd MKB, ktory v ro¢nych intervaloch preskuma
aktudlnost’ obsahu dokumentu a ak je to potrebné, zabezpeci aktualizované vydanie dokumentu.
Z preskiimania vyhotovi zdznam.

MKB pri hodnoteni u¢innosti a primeranosti tohto dokumentu berie do tvahy nasledujuce
kritéria:

e pocet a zavaznost incidentov vyplyvajicich z dodavatel'skych a partnerskych €innosti;

e pocet zmluv, kde vlastnik zmluvy nie je definovany.

2. S obsahom tohto dokumentu sa povinne oboznamuji vlastnici a spravcovia IT aktiv FNsP
FDR BB, vlastnici zmluv IT aktiv a zamestnanci pravneho oddelenia.

Tento dokument je duSevnym vlastnictvom FNsP F. D. Roosevelta Banskd Bystrica a je urceny vylucne pre interné potreby
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5 SPECIFIKACIA A ROZSAH BEZPECNOSTNYCH OPATRENI
5.1 Podmienky pre vytvorenie VPN pristupu

Pre zamestnancov dodéavatelov moze byt vzdialeny pristup vytvoreny len za podmienky, ze
medzi tymto dodavatelom a FNSP FDR BB je uzatvorend platnd zmluva vratane ustanoveni
tykajucich sa kybernetickej bezpecnosti.

Vzdialeny pristup sa vytvara na zaklade ziadosti dodavatela o zriadenie pristupu k IT aktivam
FNsP FDR BB. Ziadost’ o pristup pre konkrétnych zamestnancov dodavatel'a odosle kontaktna
osoba dodavatel'a uvedena v zmluve na email security@nspbb.sk. V ziadosti sa dodavatel’ musi
zaviazat, ze FNsP FDR BB oznami kazdu skuto¢nost’, ktorda by mohla mat’ za nasledok zrusenie
pristupu (napr., ze pominuli dovody zriadenia vzdialeného pristupu; Zze osoba, pre ktorti bol
pristup zriadeny uZz nie je zamestnancom dodévatela; Ze dodavatel ukoncil zmluvny vztah
s FNsP FDR BB a iné).

Ziadost' dodavatel'a schvaluje vlastnik IT aktiva, ku ktorému sa bude dodavatel pripajat’
a veduci Oddelenia IT.

Po schvaleni ziadosti spravca IT aktiva, ktorym sa vytvara pripojenie z externého prostredia
do interného prostredia, zriadi pre schvalenych zamestnancov dodavatel'a bezpe¢né Sifrované
vzdialené pristupy.

5.2 Obmedzenia platné pre vytvorené VPN pristupy

Pre kazdy zriadeny vzdialeny pristup zamestnanca dodédvatel'a platia nasledovné obmedzenia:

e osobny certifikat sa vydava s platnost'ou najviac na 5 rokov,
e pristup je obmedzeny len nakonkrétne pocitae resp. servery, ktoré boli uvedené v
ziadosti,
e VPN pristup je overovany sluzbou Active Directory domény MS Windows.
5.3 Autentizacia

Platnost’ autentiza¢nych tdajov (pre overenie osoby) pre zamestnancov dodavatela je maximalne
jeden rok, najdlhsie vSak do skoncenia platnosti zmluvy. Kontaktna osoba dodavatel'a musi pred
uplynutim tejto doby podat’ Ziadost o prediZenie vzdialeného pristupu suvedenim datumu
trvania platnosti zmluvy. Spravca IT aktiva, ktorym sa vytvara pripojenie z externého prostredia
do interného prostredia, overi platnost’ zmluvy a predizi vzdialeny pristup pre zamestnancov
dodavatela len ak je uzatvorena zmluva s dodavatelom stale platna a prediZenie schvali veduci
Oddelenia IT.

5.4 ZruSenie vzdialeného pristupu

Spravca IT aktiva, ktorym sa vytvéra pripojenie z externého prostredia do interného prostredia,
zrusi vzdialeny pristup vzdy ak:

e zisti, Ze sa vzdialeny pristup nepouziva na tcely plnenia povinnosti dodévatel’a,

e zisti bezpe€nostny incident, ktory vznikol v stvislosti s pouzivanim vzdialeného pristupu,
e mu to nariadil veduci oddelenia informaénych technologii alebo MKB,
e uzivatel sa neprihlasil najmenej raz za 180 dni,
e dodavatel’ ukoncil zmluvny vztah s FNsP FDR BB.
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5.5 Povinnosti dodavatel’a

Kontaktna osoba dodavatela je povinna raz mesaCne zaslat' na email Security@nspbb.sk
informéciu o ¢innostiach, ktoré boli zo strany dodavatel'a vykonané a to v minimélnom rozsahu
datum, casovy rozsah vykonavanej Cinnosti, vykonana c¢innost, meno zamestnanca, ktory
¢innosti vykonaval. Forma a frekvencia hlaseni méze byt, na zaklade Ziadosti zaslanej
kontaktnou osobou dodéavatel'a na email security@nspbb.sk, upravena po jej odsthlaseni
vedticim Oddelenia IT.

Kontaktnd osoba dodévatela je povinna na zdklade ustanoveni zmluvy zabezpecit' vykonanie
Skolenia vo vzt'ahu ku kybernetickej bezpecnosti a ustanoveniam zmluvy pre tych zamestnancov
dodavatel’a, ktori pristupuju k IT aktivam FNsSP FDR BB.

Kontaktna osoba dodavatel’a je, na zaklade zmluvy, povinna zabezpecit poucenie o povinnosti
zachovavat’ mlcanlivost pre tych zamestnancov dodavatela, ktori prichadzaji do styku
s citlivymi tidajmi FNsP FDR BB.

5.6 Povinnosti zamestnancov dodavatel’a so zriadenym vzdialenym pristupom

Zamestnancom dodavatel’a sa:

e zakazuje zverejiiovat’ alebo inej osobe vyzradit' svoje autentizacné udaje (pouzivatel'ské
meno a heslo);

e zakazuje drzanie nezabezpeCené¢ho zdznamu S autentizaCnymi tdajmi (napr. na papieri,
v softvérovom subore, na prenosnom zariadeni a pod.;

e zamestnanec je povinny chrdnit’ prideleny autentizany prostriedok pred odcudzenim
a znienim a nesmie ho prenechat’ inej osobe;

e zamestnanec je povinny vSetky kryptografické kIice (najmé privatne) chranit’ pred
odcudzenim a zni¢enim a nesmie ich prenechat’ inej osobe;

e zamestnanec je povinny pri strate, poSkodeni alebo inom naruSeni bezpecnosti
kryptografickych kli¢ov alebo certifikatov bezodkladne zaslat’ informaciu o incidente
na email security@nspbb.sk;

e zakazuje pristupovat’ k IT aktivam, ktoré nie st predmetom zmluvného vztahu
a vykonavat’ na nich aktikol'vek ¢innost’;

e zakazuje na zverenych IT aktivach vykonavat’ ¢innosti, ktoré nie st predmetom zmluvného
vztahu.

6. ZMENOVE KONANIE

6.1 Evidencia zmien

PO{ .?dove Datum platnosti .
¢islo . . Rozsah zmien
g nového vydania
vydania
1. 01.11.2021 | Prvé vydanie

Clanok 7.2 Externé (Stvisiace predpisy) upraveny zdroj vyhlasky Narodného
2. 10.07.2023 | bezpecnostného uradu ¢. 362/2018 Z. z., zruSeny ,,§ 7 odsek h) vykonania
poucenia o manipulacii s informaciami‘.
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}V),O radové Datum platnosti .

¢islo X . | Rozsah zmien

. nového vydania
vydania

Aktualizacia v celom rozsahu — obsah smernice je upraveny tak, aby
3. 01.07.2025 | obsahoval vSetky potrebné informacie pre dodavatel'ov, pretoze bude jedinou
prilohou k zmluvam

6.2 Zodpovednosti

Za kontrolu a aktudlny obsah smernice zodpovedd manazér kybernetickej bezpecnosti. Zmeny
smernice sa vykonavaju podla 1.SMK.DOK Riadenie dokumentacie a zdznamov. Smernicu a jej
zmeny schval'uje Statutarny organ FNSP FDR.

7. SUVISIACE PREDPISY

7.1 Interné
7.2 Externé

1. Zakon NR SR ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zdkonov Vv zneni neskorsich predpisov.

2. Vyhlaska Narodného bezpecnostného tradu €. 362/2018 Z. z, ktorou sa ustanovuje obsah
bezpetnostnych opatreni, obsah a S§truktira bezpeénostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni.

3. ISO/IEC 27001 standard, ¢lanky A.7.1.1, A.7.1.2, A.7.2.2, A8.1.4, A.151.1, A.15.1.2,

A.15.1.3,A152.1, A1522

8 PRILOHY
Bez priloh
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