Príloha č. 2 - k Zmluve o zabezpečení plnenia bezpečnostných opatrení a notifikačných opatrení- Špecifikácia bezpečnostných opatrení

Tento dokument špecifikuje záväzné požiadavky na dodávateľa z pohľadu kybernetickej bezpečnosti pre prostredie operačných technológií (OT), v súlade so zákonom č. 69/2018 Z.z. a Vyhláškou NBÚ č. 227/2025 Z.z. v rozsahu PKZS – OT pre projekt  - Modernizácia uzatvoreného televízneho okruhu (UTO) – Tunel Sitina. 
1. Organizačné opatrenia
1) Dodávateľ určí zodpovednú osobu za riadenie prístupov do OT systému, ktorá bude zároveň kontaktnou osobou pre NDS.
2) Zavedenie zásady najnižších oprávnení – každý používateľ má prístup iba k tým komponentom, ktoré sú nevyhnutné pre jeho prácu.
3) Dodávateľ je povinný zabezpečiť dohody o mlčanlivosti (NDA), príp. do zmlúv zahrnúť záväzok mlčanlivosti pre všetky osoby, ktoré budú pôsobiť a vykonávať činnosti v prostredí OT spadajúc pod predmet hlavnej Zmluvy.
4) Dodávateľ preukázateľné doloží minimálne raz za 2 roky na vyžiadanie Objednávateľa potvrdenie o zaškolení technického personálu v oblasti OT bezpečnosti, a zároveň v prípade výzvy Objednávateľa sú zamestnanci Dodávateľa zúčastňujúci sa na plnení predmetu hlavnej Zmluvy povinní sa zúčastniť online preškolenia realizovaného Objednávateľom v oblasti informačnej a kybernetickej bezpečnosti ako preventívne, prípadne reakčné bezpečnostné opatrenie.
5) Dodávateľ je povinný zaviazať svojich zamestnancov týmito povinnosťami:
· zamestnancovi sa zakazuje zverejňovať alebo inej osobe vyzradiť svoje autentizačné údaje (heslá), taktiež sa zakazuje držanie záznamu hesiel (napr. na papieri, v softvérovom súbore, na prenosnom zariadení a pod),
· zamestnanec je povinný chrániť pridelený autentizačný prostriedok pred odcudzením a zničením a nesmie ho prenechať inej osobe,
· zamestnancovi sa zakazuje pristupovať k IT aktívam, ktoré nie sú predmetom zmluvného vzťahu a vykonávať na nich akúkoľvek činnosť,
· zamestnancovi sa zakazuje vykonávať činnosti, ktoré nie sú predmetom zmluvného vzťahu.
· Zamestnanec je povinný chrániť všetky informácie poskytnuté Objednávateľom pred ich únikom a zneužitím.

2. Technické opatrenia
1) Musí byť zabezpečená jednoznačná identifikácia každého používateľa v OT systéme.
2) Dodávaný systém musí mať logovanie všetkých aktivít používateľov (čítanie, zápis, zmena oprávnení).
3) Zabezpečenie autentifikácie podľa AAA princípu- ak to technológia umožňuje.
4) Dodávateľ je povinný viesť evidenciu prístupov, s určením Mena a priezviska, názov role, oprávnenia, dátum vytvorenia, dátum zániku. Dodávateľ je povinný na vyžiadanie Objednávateľa mu túto evidenciu v elektronickej editovateľnej forme poskytnúť a vykonať minimálne raz ročne revíziu prístupov. 
5) Nepoužívané služby musia byť zakázané, alebo odstránené, prednastavené účty musia byť zablokované.
6) Kópie hesiel k privilegovaným účtom budú uložené v zabezpečenom priestore u objednávateľa.
7) Pravidelné testovanie zraniteľností OT komponentov musí byť vykonávané minimálne raz za 12 mesiacov.
8) Dodávateľ je povinný vykonávať riadené zálohovanie OT systémov oddeleným spôsobom a raz ročne overiť obnoviteľnosť, a výstupy poskytnúť bezodkladne Objednávateľovi.
9) Dodávateľ je povinný zabezpečiť pravidelnú údržbu a aktualizácie technických zariadení a softvérov v zmysle hlavnej Zmluvy.
10) V prípade identifikácie technickej zraniteľnosti, ktorá má alebo môže mať vplyv na aktíva Objednávateľa, je Dodávateľ povinný bezodkladne nahlásiť túto zraniteľnosť Objednávateľovi , a to najneskôr do 24 hodín od jej zistenia, v súlade s § 7 vyhlášky č. 226/2025 Z. z. Oznámenie musí obsahovať:
a) Technický popis zraniteľnosti (napr. CVE),
b) Zasiahnuté komponenty alebo systémy,
c) Hodnotenie závažnosti (napr. CVSS skóre),
d) Odporúčané alebo vykonané protiopatrenia zo strany Dodávateľa.
Objednávateľ  následne posúdi závažnosť a vykoná eskaláciu voči Národnému bezpečnostnému úradu ( ďalej len „NBÚ“), ak je to podľa zákona potrebné.
e) Dodávateľ je povinný viesť evidenciu všetkých nahlásených zraniteľností a uchovávať ju po dobu plnenia zmluvy a následne ju odovzdať pri ukončení predmetu plnenia hlavne Zmluvy Objednávateľovi v elektronickej editovateľnej podobe.
11) Vzdialený prístup  Dodávateľa a jeho subdodávateľov v zmysle hlavnej zmluvy do IS musí byť schválený Objednávateľom v zmysle vopred definovaných postupov. 
12) V prípade mimoriadnej situácie, napr. zásah pri bezpečnostnom incidente, pri prevádzkovom incidente môže byť vzdialený prístup schválený dodatočne najneskôr nasledujúci pracovný deň. 
13) V prípade konektivity VPN zabezpečenej zo strany Dodávateľa za účelom výkonu záručného servisu je Dodávateľ povinný využívať MFA v rámci VPN.
3. Prevádzkové opatrenia
1) Musí byť zabezpečená segmentácia OT siete a oddelenie od internetu.
2) Zabezpečenie Firewallu a IDS/IPS medzi OT a inými systémami, na ktoré môže mať dotknutý systém v rámci predmetu dodania vplyv v prípade incidentu.
3) Poskytnúť súčinnosť Objednávateľovi v prípade potreby pri zabezpečovaní monitorovania všetkých bezpečnostných udalostí v OT systéme a zaznamenávanie incidentov. Na vyžiadanie je Dodávateľ povinný poskytnúť technickú súčinnosť pri nastavení mirroringu toho času definovaného rozsahu systémov za účelom vykonávania bezpečnostného monitoringu nad všetkými systémami, ktoré majú priamy vplyv na kľúčový systém z pohľadu zákona o kybernetickej bezpečnosti, t.j. kľúčovú službu Centrálny riadiaci systém tunelov a Informačný systém diaľnic a rýchlostných ciest. 
4. Incident manažment
1) Dodávateľ je povinný vypracovať a dodať plán reakcie na kybernetické incidenty na úrovni prevádzkovaného systému - UTO.
2) Raz ročne spoločne s Objednávateľom vykonať simuláciu incidentu a vyhodnotenie.
3) Dodávateľ je povinný zabezpečiť: 
· oboznámenie sa s postupmi Objednávateľa pri riešení KBI a spracovanie interných postupov riešenia KBI, ktoré zahŕňajú minimálne postupy hlásenia KBI voči Objednávateľovi.
· poskytovať súčinnosť Objednávateľovi pri činnostiach ako: detegovanie KBI, prostredníctvom nástroja na detekciu KBI, ktorý umožňuje v rámci sietí a informačných systémov a medzi sieťami a informačnými systémami overenie a kontrolu prenášaných dát,
· prípade potreby poskytnúť súčinnosť pri vyhodnocovaní relevantných informácií o KBI prostredníctvom nástroja na zber a nepretržité vyhodnocovanie kybernetických bezpečnostných udalostí vo vlastníctve a gescii Objednávateľa, ktorý umožňuje zber a vyhodnocovanie informácií o KBI; za relevantné informácie Objednávateľ považuje informácie minimálne v rozsahu potrebnom na nahlásenie KBI na Národný bezpečnostný úrad,
· Hlásenie incidentov a následná komunikácia prebieha medzi kontaktnými osobami zmluvných strán uvedených v prílohe č. 1 tejto Zmluvy a postupom definovanom v bezpečnostnej politike  „Poriadok o riadení bezpečnostných a kybernetických incidentov Národnej diaľničnej spoločnosti, a. s. Objednávateľa“

4) Objednávateľ zabezpečí Dodávateľovi do 60 pracovných dní od protokolárneho nasadenia bezpečnostného nástroja Objednávateľa prístup k bezpečnostnému monitorovaciemu nástroju vo forme „read-only“ účtu (len na čítanie), po technickej implementácii podľa vyššie uvedených bodov pre určeného zamestnanca Dodávateľa.

5. Špecifiká tunelového prostredia a iné požiadavky
1) Dodávateľ je povinný zabezpečiť logovanie činností technikov aj počas nočných/víkendových pracovných cyklov.
2) Registrovanie a zabezpečenie všetkých RF zariadení (napr. bezdrôtových kamier).
3) Všetky osoby  Dodávateľa  a jeho subdodávateľov pri fyzickom prístupu osôb a zariadení vstupujúcich do tunela sú povinné všetky bezpečnostné usmernenia a opatrenia fyzickej bezpečnosti na dotknutom pracovisku. 
4) Dodávateľ musí prispôsobiť opatrenia na základe spätnej väzby od Objednávateľa a výsledkov hodnotení rizík  v súlade s postupmi pre zmenové požiadavky definovanými hlavnou Zmluvou. 

5) V prípade použitia technológie obsahujúcej AI prvky, je potrebné zo strany Dodávateľa poskytnúť Objednávateľovi príslušnú analýzu rizík z pohľadu bezpečnosti a je povinný dodržiavať Akt o AI, t.j. Nariadenie (EÚ) 2024/1689, ktorým sa stanovujú harmonizované pravidlá v oblasti umelej inteligencie.
[bookmark: _GoBack]
