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Uvod

V této projektové dokumentaci jsou shrnuty pozadavky pro realizaci kamerového systému v misté
Zékladni skoly JUDr. Josefa MareSe a MS na ul. Klasterni 2 ve Znojme.

Podklady pro provedeni projektu byly zpracovany na zakladé:

konzultace s budoucim provozovatelem

konzultace s investorem

vlastni prizkum mista a zhodnoceni moznosti realizace
vlastni prazkum stavajiciho stavu ICT

konzultace se soucasnym spravcem ICT

Projektova dokumentace byla zpracovana na zaklad¢é aktudlnich pozadavki, nevylucuje ovsem budouci
roz$ifeni kamerového systému dle pozadavkll investora. Cely systém musi byt na mozné roz$ifeni
dimenzovan, a to v dostate¢ném rozsahu.

Soucésti projektu je i Uprava a rozSifeni stavajici infrastruktury pro pokryti novych pozadavki na
propustnost a stabilitu site.

Kamerovy systém se bude sestavat z tficeti dvou kamer a bude slouzit k evidenci, ochrané zdravi a

majetku.
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Datové rozvody a rozvadéce
Soucasny stav sit¢ neodpovidd narokiim na zavedeni kamerového systému, a bude nutné provést

nasledujici zmény.

v v o

Propojeni soucasnych a novych rozvadéci optickym spojem

Stavajici a nové datové rozvadéce je nutné propojit pomoci optického spoje do datového rozvadéce RO1.
Pro propojeni bude pouzit opticky kabel 4C 9/125 single mode s dostatecnou ochranou pro instalaci.
Trasa optickych kabelu bude skrytd, vedena podhledy, stavajicimi liStami a v ptfipad¢ nutnosti budou
instalovany liSty nové nebo stavajici vyménény za typ s dostate¢nou kapacitou. V ptipadé soubéhu s jinou
technologii bude instalovéana liSta nové, s dostate¢nou kapacitou a stard technologie bude pieloZena do
liSty nové.

Optické trasy budou v rozvadécich zakonceny v optickych vanach, a to optickou spojkou. Pro ukonceni
bude vyuzito konektort typu simplex SC APC. Propojeni jednotlivych aktivnich prvka bude realizovano
technologii simplex WDM vzdy po jednom vlaknu. Pro finalni propojeni musi byt rozvadé¢ RO1
vybaveny optickym switch o minimalni kapacité 14 SFP portii a odpovidajicimi SFP moduly.

Grafické zndzornéni moznych tras je uvedeno v ptilohové ¢asti.

Datové rozvadéce:

RO1 - uc¢ebna informatiky

Stavajici rozvadec je kapacitné dostacujici. Bude slouZit jako hlavni opticky uzel, v rozvadéci bude dale
umistnéno nahravaci zafizeni kamerového systému. Tento rozvadé¢ je nutné vybavit optickym switch o
minimalni kapacité¢ 14 SFP porti a odpovidajicimi SFP moduly.

R0O2 - ucCebna IV.E (dvere ¢. 20)
Stavajici rozvadeéc bude v pfistich letech zruSen pii zasitovani vychodniho kiidla. Technologie bude
presunuta do novée ziizené¢ho rozvadeéce R11. Rozvadec RO2 neni tedy nutné opticky propojovat s RO1.

RO3 - sborovna AP
Stavajici rozvadéc neni kapacitn€ dostatecny, je nutné jej nahradit rozvadécem o minimalni kapacité 12U
véetné preloZeni stavajicich zapojeni.

R04 - kabinet I. stupné
Stavajici rozvadéc neni kapacitn€ dostatecny, je nutné jej nahradit rozvadécem o minimalni kapacité 12U
véetné prelozeni stavajicich zapojeni.

RO5 - kabinet prirodopisu
Stavajici rozvadec neni kapacitn€ dostatecny, je nutné jej nahradit rozvadécem o minimalni kapacité 12U
vcetné preloZeni stavajicich zapojeni.

IT Consulting CZ s.r.o. Tel.: +420 724 756 439 1CO: 26217953
Vysluni 332, Suchohrdly e-mail: info@itconsulting.cz DIC: CZ26217953
669 02 Znojmo Sp. znacka: Brno C.37459




IT Consulting CZ s.r.o., se sidlem Vysluni 332, Suchohrdly, 669 02 Znojmo
zapsana u rejstrikového soudu v Brné pod spisovou znackou C.37459
1C0: 26217953, DIC: CZ26217953, tel: +420 724 756 439

- Bankovni spojeni: Komer¢ni banka.s., ¢.U. 864403530207/0100
consulllng

R06 - kabinet informatiky
Stavajici rozvadéc neni kapacitn€ dostatecny, je nutné jej nahradit rozvadécem o minimalni kapacité 12U
véetné prelozeni stavajicich zapojeni.

R0O7 - kabinet matematiky a fyziky
Stavajici rozvadec je kapacitné dostatecny.

RO8 - elektro skiin v 3.NP
Ptipojné misto slouzilo pro zapojeni soucasnych kamer v prostoru stiechy. Toto pfipojné misto bude
zruseno béhem demontaze soucasného kamerového systému.

RO9 - knihovna
Stavajici rozvadec neni kapacitné dostatecny, je nutné jej nahradit rozvadécem o minimalni kapacité 12U
véetné prelozeni stavajicich zapojeni.

R10 - vratnice
V prostorach vratnice je nutné ziidit novy datovy rozvadéc o minimalni kapacité 12U pro piipojeni kamer
v prostorach Saten.

R11 - podatelna
V prostorach podatelny je nutné zfidit novy datovy rozvadé¢ o minimdlni kapacité 15U pro ptipojeni
kamer a budouci zasitovani vychodniho kiidla.

Vybaveni datovych rozvadécu

Datové rozvadéce je nutné vybavit minimalné:
- PoE switch 24 porti s minimaln€ 1 SFP portem a modulem
- patch panel pro keystone na pfipojeni kamer
- vyvazovaci panel
- optické vana
- patch cord pro propojeni PoE switch a optické vany

Technické pozadavky datovych rozvodl

Metalické sit€¢ budou realizovany dle pozadavku:
- Kamery budou s rozvadéeci propojeny kabely typu CAT6 FTP s UV krytim pro venkovni instalace.
- Kabely budou na stran¢ kamery opatieny IP krytkou proti vnikani vody do pfipojeni kamery.
- Kabely budou na stran¢ rozvadéce zakonceny odpovidajicim keystone v patch panelu.
- Na obou stranéch pfipojeni je nutné pocitat s dostateCnou kabelovou rezervou, na strané kamery
min. 15 cm, na stran¢ datového rozvadéce min. 1 m.
- Kabely budou na obou stranach pfipojeni jednozna¢né oznacené ¢islem kamery
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Kamerovy systém

Kamery

Cely systém bude sestavat z tficeti dvou kamer (vice tabulka niZe). Rozmisténi kamer je definovano
projektem a je popsano nize (vice plan rozmisténi kamer). Kamerovy systém bude slozeny z vice druhi

kamer dle jejich umistnéni a tcelu.

Grafické zndzornéni tras je uvedeno v piilohové asti.

PoZadavky na kamery
Protokol TCP/IP ptes Ethernet

Podpora ONVIF
IP kryti minimaln¢ P64
Anti-vandal ochrana IK10

Nk wbde=

Napajeni kamery standardem IEEE 802.3af, PoE+

jak vzdalenost od kamery do bodu ve sttedu zabéru

*

Rozlieni snimace minimalné 4Mpx

9. Automatické vyvazeni bilé, zisku a jasu

Seznam kamer

Technologie vysoké citlivosti snimace v noci (Sony Starvis a podobn¢)
IR pfisvit kamery, vzdéalenost pfisvitu definovana vyrobcem musi byt minimaln¢ stejna nebo vetsi

Identifikace Patro Umistnéni Smér zabéru Typ kamer

Ko01 1.NP wC naproti Chodba pted WC  360stupniova
kabinetu kamera (rybi oko),
informatiky montaz na strop

K02 1.NP Chodba u kabinetu Chodba pted 360stupiiova
informatiky kabinetem kamera (rybi oko),

informatiky montaz na strop

K03 1.NP Chodba pted WC Chodba pred WC  360stupiiova
mezi jiznim a kamera (rybi oko),
vychodnim montaz na strop
kiidlem

I.NP

Satna jizni — jizni
roh

Satna smér server

Kamera s montazi
na strop/sténu

1.NP Satna jizni — Satna smér jih Kamera s montdzi
severni roh na strop/sténu

1.NP Sloup vedle Prostor pfed Kamera s montazi
vchodu vchodem do Skoly na strop/sténu

IT Consulting CZ s.r.o.
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1I.NP

L.NP

1.NP

Vstupni chodba

Sténa u vratnice

Satna severni —
jizni roh

Vchod

Zadni vchod

Satna smér zapad

Kamera s montézi
na strop/sténu
s funkeci
rozpoznani
obliceje

Kamera s montazi
na strop/sténu
s funkeci
rozpoznani
obliceje

Kamera s montézi
na strop/sténu

1L.NP Satna severni — Satnasmérvychod Kamera s montazi
Jjizni roh na strop/sténu
1.NP Chodba pted WC  Chodba pied WC  360stupiiova
kamera (rybi oko),
montaz na strop
1.NP Vchod do Vchod do Kamera s montédzi
matetské Skoly matefské Skoly a na strop/sténu
hlavni pfijezdovou s funkci
cestu rozpoznani
obliceje a SPZ
1.NP Vchod do druziny Vchod do druziny Kamera s montazi
na strop/sténu
s funkci
rozpoznani
obliceje
2.NP Vnéjsi sténa Prostor brany a Kamera s montazi
budovy fotbalového hfist¢ na sténu
2.NP Vnéjsi sténa Bézecky okruh a Kamera s montazi
budovy stanice emisniho na sténu
monitoringu
2.NP Vnéjsi sténa Bézecky okruh Kamera s montazi
budovy na sténu
2.NP Chodba pted WC Chodba pied WC  360stupiiova
mezi jiznim a kamera (rybi oko),
vychodnim montaz na strop
kiidlem
2.NP Chodba pted WC Chodba pied WC  360stupiiova
zépadni kiidlo kamera (rybi oko),
montaz na strop
2.NP Vnéjsi sténa Prostor pred Kamera s montéazi
budovy vchodem do Skoly na sténu
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L.NP Vnéjsi sténa Prostor pfed Kamera s montéazi
budovy severnim kfidlem  na sténu
K21 1.NP Vnéjsi sténa Prostor 180stupiiova
budovy zasobovani pfed kamera s montazi
jidelnou na sténu
3.NP Vnéjsi sténa Prostor parkovist¢ Kamera s montédzi
budovy na sténu
3.NP Vnéjsi sténa Umeélé hiiste Kamera s montézi
budovy na sténu
3.NP Vnéjsi sténa Severo  zépadni Kamera s montdzi
budovy strana budovy na sténu
3.NP Vnéjsi sténa Vng&jsi sténa Kamera s montazi
budovy budovy na sténu
K26 3.NP Chodba pted WC Chodba pted WC  360stupiiova
zapadni kiidlo kamera (rybi oko),
montadz na strop
K27 3.NP Chodba pted WC Chodba pied WC  360stupiiova
zapadni kiidlo kamera (rybi oko),
montaz na strop
K28 3.NP Vnéjsi sténa Prostor mezi Kamera s montazi
budovy vychodnim a nasténu
jiznim kiidlem
K29 3.NP Vnéjsi sténa Prostor pfed Kamera s montazi
budovy vychodnim na sténu
kiidlem
1.NP Prostor Saten mezi Prostor Saten 360stupnova
zapadnim a kamera (rybi oko),
severnim kiidlem montaz na strop
3.NP Vnéjsi sténa Prostor pfed Kamera s montazi
budovy vychodnim na sténu
kiidlem
2.NP Vnéjsi sténa Prostor parkovist¢ Kamera s montéazi
budovy na sténu
1.NP Chodba pted MS ~ Chodba pted MS ~ Kamera je jiz
nainstalovand, je
nutné je zachovat
L.NP Vstupni  chodba Vstupni chodba Kamera s montazi
pied druzinou pred druzinou na sténu
1.NP Satna Satna 360stupnova
kamera (rybi oko),

montaz na strop
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2.NP Chodba u galerii ~ Prostor cel¢ Kamera s vice
chodby u galerii c¢ockami s riznou
ohniskovou

vzdalenosti, nebo
vice kamer tak aby

bylo mozné
monitorovat celou
chodbu

Tabulka 1-popis a rozmisteni kamer

Nahravaci zarizeni (NVR)

Nahravaci zafizeni bude umistnéné v rozvadéci Rack01. Minimalni pozadovany pocet podporovanych
kanali je 40 kanali. Zaznam bude uchovéavan po dobu maximaln€ 30 dni s vyjimkou kriminalistickych
ucelt. Zaznamové zatizeni musi podporovat diskové pole RAID 5, dale automaticka upozornéni na
chybové stavy (vadné HDD, ztracené spojeni s kamerou etc.). Nahravaci zafizeni musi umoznovat
granularni rozd¢leni piistupovych prav riznym uzivateltim pro nahled a zdznam jednotlivych kamer.

Systém pro spravu kamerového systému

U kamerového systému se piedpokladd souCasny nahled z vice mist. Stejné tak centralni management
prav a nastaveni. V pfipadé ze je nutné k tomuto ucelu vyuzit server, musi byt soucasti dodavky i server
v€. vSech nutnych licenci.

Monitorovaci centrum na vratnici

V ramci projektu je nutné zfidit také monitorovaci centrum v prostorech vratnice. Monitorovaci centrum
musi sestavat z pocitace dostateéné vykonného pro nahled na kamerovy systém, dvou monitorti o
velikosti minimalné 27 a dratovym pfipojenim do sité ethernet.

Nahled z druzin

U systému je pozadovano, aby umozioval nahled v redlnem ¢ase na pocitacich a mobilnich telefonech
v druzing, tak aby bylo mozné verifikovat osobu vyzvedavajic dit€ z druZiny.

Demontaz soucasného systému

V ramci realizace kamerového systému je nutné také demontovat soucasnou technologii na stfese. V rdmci
demontaze je nutné odstranit souasné kamery, jejich upevnéni do plasté budovy, provést zapraveni plaste
budovy a odstranit kabelové trasy.

Zapojeni do stavajici infrastruktury

Ve spolupraci se stavajicim spravcem ICT bude pro kamerovy systém vyclenén oddéleny sitovy subnet
s [P maskou 24(255.255.255.0). Veskerému dodanému hardware bude pfid€lena staticka IP adresa
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z tohoto subnetu. Propojeni optického switch v RO1 do sité internet bude realizovano pfipojenim pomoci
optického propojeni do hlavniho routeru. Soucasti dodavky bude i SFP modul pro hlavni router a nutné
patch cord.

Priprava pro mozné rozsireni projektu

V ramci projektu se pozaduje napojeni na souc¢asny zamkovy systém a jeho budouci rozsiteni. Soucasny
zamkovy systém vyuziva systém Dahua. V budoucnu bude realizovano i napojeni inteligentniho vjezdu
do aredlu a je potieba provést ptipravu. Z rozvadéce R0O6 je nutné ptipravit optickou trasu o dostatec¢né
délce v¢. rezervy tak aby ji bylo mozno v budoucnu napojit k vjezdové brané. Tato trasa bude

v budoucnu zatazena do nové chranicky k branég, kde bude napojena na kameru u vjezdu a ovladani
brany.

Predani projektu
K findlnimu ptedéani projektu je nutné splnit:
- Foto dokumentaci tras
- Foto dokumentaci instalovanych kamer
- Plany se zakreslenim redlnych tras
- Protokol o méteni optickych a metalickych tras
- Tabulku zafizeni v¢. SN, umisténi v rdmci budovy, IP adresy, uzivatelskych jmen a hesel
- Zaskoleni odpovédného personélu Skoly (ur¢i vedeni Skoly), v€etné spravce ICT
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Obrazek 4 - Planovand opticka trasa 1.NP
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