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1. Zestawienie iloSciowe.

Czes¢ nr 1 — Dostawa sprzetu i oprogramowania informatycznego.

Lp. Nazwa llos¢
1. | Zakup serwera TYP A 1 szt.
2. | Zakup serwera TYP B 4 szt.
3. | Zakup UPS 1 szt.
4. | Zakup NASTYP A 2 szt.
5. | Zakup NASTYP B 2 szt.
6. | Zakup przetacznika sieciowego 4 szt.
7. | Zakup UTM 1 szt.
Czes¢ nr 2 — Dostawa oprogramowania informatycznego.
Lp. Nazwa llos¢
1. | Zakup oprogramowania do agregacji logow 1 szt.
2. | Rozbudowa systemu backup 1 szt.
Cze$¢ nr 3 — Rozbudowa oprogramowania antywirusowego
Lp. Nazwa llos¢
1 Rozbudowa oprogramowania antywirusowego o funkcje XDR, 1 szt.
szyfrowania danych, zarzagdzanie podatnos$ciami
Cze$¢ nr 4 — Dostawa oprogramowania do zarzadzania bezpieczefnstwem
Lp. Nazwa llos¢
Zakup oprogramowania do zarzgdzania bezpieczeristwem IT (DLP, 1 szt.

monitoring zasobow, zarzadzanie dostepem)




. Zasada réwnowaznosci rozwigzan i neutralnosci technologicznej.

Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajacy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych cechom
technicznym, jakosciowym ifunkcjonalnym wskazanych w opisie przedmiotu zamodwienia,
lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.
Rozwigzanie réwnowazne musi pozwala¢ na zrealizowanie zaktadanego przez Zamawiajgcego
celu poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznos¢ dziatania,
takie same lub lepsze od wskazanych wymagan minimalnych.

Uzycie w opisie przedmiotu zamdwienia nazw rozwigzan stuzy ustaleniu minimalnego standardu
wykonania iokreslenia wtasciwosci i wymogdéw technicznych zatozonych w dokumentacji
technicznej dla projektowanych rozwigzan lub tez stosowane jest w celu wskazania aktualnie
uzytkowanego sSrodowiska Zamawiajgcego, z ktérym rozwigzanie réwnowazne powinno by¢
kompatybilne.

Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania rownowazne spetnig
zaktadane wymagania minimalne. Wykonawca, ktdry ztozy oferte na produkty réwnowazne musi
do oferty zataczy¢ dokumenty zawierajgce doktadny opis oferowanych produktéw, z ktérego
wynika¢ bedzie zachowanie warunkdw rownowaznosci. Wykonawca, ktdory postuguje sie
rownowaznymi certyfikatami musi je zatgczy¢ do oferty. Przez certyfikat réwnowazny
Zamawiajgcy rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy,
ktéry potwierdza spetnianie normy charakteryzujacej sie cechami wtasciwymi dla normy
wymienionej przez Zamawiajacego, wystawiony przez niezalezny podmiot uprawniony do
wystawiania certyfikatow.

Brak okreslenia ,,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie réwnowazne uwaza
sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym.

Nie podlegaja pordwnaniu cechy rozwigzania wtasciwe wytagcznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne,
wiasnosciowe protokoty itp., a jedynie te, ktére stanowia o istocie catosci zaktadanych rozwigzan
technologicznych i posiadaja odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowac rozwigzania, ktére realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajacego w inny, niz podany sposob.

Przez bardzo zblizong (podobng) wartos¢ uzytkowag rozumie sie podobne, z dopuszczeniem
nieznacznych réznic nie wptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie oraz
realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw
rozwigzania te sg dedykowane. Rozwigzanie réwnowazine musi zawiera¢ dokumentacje
potwierdzajacy, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan,
testéow czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

W przypadku wskazania przez Zamawiajgcego okreslonych testow wydajnosci Zamawiajgcy
zastrzega, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw moze wezwad
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10.

11.

Wykonawce do przedstawienia wskazanego przez Zamawiajgcego oprogramowania testujgcego
wraz z testowanym urzadzeniem i/lub oprogramowaniem. Wszystkie testy wydajnosciowe
wykonawca musi przeprowadzi¢ w oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz
wiaczonych  wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajgcy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

W przypadku wskazania przez Zamawiajgcego okreslonych testéw wydajnosci Zamawiajgcy
dopuszcza réwnowazne im testy wydajnosciowe umozliwiajgce potwierdzenie zaktadanych
poziomodw wydajnosci. W przypadku uzycia przez Wykonawce rownowaznych testéw wydajnosci
Zamawiajgcy zastrzega, iz w celu sprawdzenia réwnowaznosci przeprowadzonych testéw
Wykonawca moze zosta¢é wezwany do dostarczenia Zamawiajgcemu wskazanego przez
Zamawiajgcego oprogramowania testujgcego i rownowaznego do niego oprogramowania
testujgcego wraz ztestowanym urzadzeniem i/lub oprogramowaniem. Wszystkie testy
wydajnosciowe wykonawca musi przeprowadzi¢ w oferowanej konfiguracji, przy automatycznych
ustawieniach konfiguratora oprogramowania testujgcego i natywnej rozdzielczos$ci wyswietlacza
oraz witgczonych wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajgcy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktdrych
mowa w ustawie Prawo Zamowien Publicznych (zwana dalej ustawg), Zamawiajacy dopuszcza
oferowanie sprzetu lub rozwigzan rownowaznych pod warunkiem, ze zapewnig uzyskanie
parametréw technicznych takich samych lub lepszych niz wymagane przez Zamawiajgcego
w dokumentacji przetargowej. Zamawiajacy dopuszcza oferowanie materiatéw lub urzadzen
rownowaznych. Materiaty lub urzadzenia pochodzace od konkretnych producentéw okreslajg
minimalne parametry jakosciowe i cechy uzytkowe, a takze jakosciowe (m.in.: wymiary, sktad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatdw i urzadzen, estetyka itp.) jakim
muszg odpowiadac materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty spetnione
wymagania stawiane przez Zamawiajgcego. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajacego w stosunku do okreslonego
rozwigzania. Postugiwanie sie nazwami producentéw / produktéw ma wytgcznie charakter
przyktadowy. Zamawiajgcy, wskazujgc oznaczenie konkretnego producenta (dostawcy),
konkretny produkt lub materiaty przy opisie przedmiotu zamdwienia, dopuszcza jednoczesnie
produkty rownowaine o parametrach jakosciowych i cechach uzytkowych co najmniej
na poziomie parametréw wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych
lub lepszych parametrach. Zamawiajacy opisujgc przedmiot zamdwienia przy pomocy okreslonych
norm, aprobat czy specyfikacji technicznych isystemdéw odniesienia dopuszcza rozwigzania
rownowazne opisywanym. Wykonawca, ktdry powotuje sie narozwigzania réwnowazine



opisywanym przez Zamawiajgcego, jest obowigzany wykazaé, ze oferowane przez niego dostawy
spetniajg wymagania okreslone przez Zamawiajgcego. W takiej sytuacji Zamawiajacy wymaga
ztozenia stosownych dokumentéw uwiarygodniajgcych te rozwigzania.



10.

11.

. Przedmiot zamowienia dla czesci nr 1.

3.1. Wymagania ogodlne.

Dostarczony sprzet i oprogramowanie muszg by¢ wolne od wad prawnych i fizycznych oraz
nienoszacy oznak uzytkowania.

Dostarczony sprzet i oprogramowanie muszg byé fabrycznie nowe (tzn. wyprodukowane nie
wczesniej, niz na 9 miesiecy przed ich dostarczeniem), muszg pochodzi¢ z oficjalnego kanatu
sprzedazy producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji
konfiguracyjnych przewidzianych przez producenta dla oferowanego modelu sprzetu
i oprogramowania.

Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen dtugotrwale
magazynowanych oraz pochodzacych z programéw wyprzedazowych producenta. Urzadzenia nie
mogg znajdowac sie na liscie ,,end-of-sale”, ,,end-of-support”, ,end-of-life” producenta lub innych
listach prowadzonych przez producentéw produktéow sSwiadczacych o tym, ze produkt zostat
wycofany ze sprzedazy, wsparcie dla niego zostato zakonczone lub producent zaprzestaje
wydawania aktualizacji, poprawek bezpieczeristwa czy tez napraw dla produktu.

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejsciéwek, itp., niedopuszczalne jest
zastosowanie jakichkolwiek zewnetrznych przejscidéwek czy konwerteréw. Niedopuszczalna jest
realizacja tylko czesci funkcji bgdZz wymaganych standardéw zamiast innych okreslonych jako
minimalne w niniejszym dokumencie. Wszystkie wymagania minimalne muszg zosta¢ zapewnione
przez dostarczane produkty bez koniecznosci zakupu zadnych dodatkowych elementéw przez
Zamawiajgcego, chyba ze z niniejszego dokumentu wynika inaczej.

Wszystkie urzagdzenia bedg zasilane bezposrednio z sieci 230V.

Wykonawca zapewni dostawe do wskazanej lokalizacji przez Zamawiajgcego, beda to nastepujgce
lokalizacje: Urzad Miejski w tabiszynie, ul. Plac 1000-lecia 1, 89-210 tabiszyn; Zaktad Wodociggéw
i Kanalizacji w tabiszynie, ul. Plac 1000-lecia 1, 89-210 tabiszyn; Miejski Zespot Oswiaty, ul. Plac
1000-lecia 1, 89-210 tabiszyn; Miejski Osrodek Pomocy Spotecznej, ul. Szubinska 1, 89-210
tabiszyn; Zespot Szkét w kabiszynie, ul. Nadnotecka 2, 89-210 tabiszyn.

Wykonawca jest odpowiedzialny za skonfigurowanie potaczen fizycznych, logicznych, podtaczenie
i skonfigurowanie urzadzen do dziatania, pozwalajgce na rozpoczecie pracy oraz dostarczenie
odpowiedniej ilosci kabli zasilajgcych, potaczeniowych w celu przygotowania zamawianego sprzetu
do dziatania.

Wykonawca zobowigzany jest do skonfigurowania zamawianego sprzetu w uzgodnieniu
z Zamawiajacym.

Prace instalacyjne bedzie mozna realizowa¢ wytacznie w terminach uzgodnionych
z Zamawiajgcym.

Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajacej
w szczegolnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktére beda
wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.

Dla dostaw sprzetu informatycznego z oprogramowaniem Zamawiajgcy wymaga fabrycznie
nowego oprogramowania (nieuzywanego nigdy wczesniej), w wersji z certyfikatem autentycznosci
dla kazdej licencji, o ile producent oferowanego oprogramowania stosuje certyfikaty
autentycznosci. Wykonawca zobowigzany jest do dostarczenia fabrycznie nowego
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12.

oprogramowania (w tym systemu operacyjnego) nieuzywanego oraz nigdy wczesniej
nieaktywowanego na innym urzadzeniu oraz pochodzacego z legalnego zrédta sprzedazy. W
przypadku oprogramowania naklejka hologramowa winna by¢ zabezpieczona przed mozliwoscig
odczytania klucza za pomocy zabezpieczern stosowanych przez producenta, o ile producent
oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajgcy zastrzega mozliwosé
weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie dostawy pod
katem legalnosci oprogramowania bezposrednio u producenta oprogramowania. Zamawiajacy
zastrzega mozliwo$é zadania od Wykonawcy na etapie dostawy przedstawienia dokumentow
dotyczacych zakupu oprogramowania (faktury, rachunki) w autoryzowanym kanale
dystrybucyjnym producenta oprogramowania.
Proces wspdtpracy miedzy Wykonawcg a Zamawiajgcym w celu wdrozenia sprzetu
i oprogramowania — wymagania minimalne:
a. Wykonawca przygotuje projekt techniczny realizacji koncepcji, uwzgledniajgcy dobre praktyki
i rekomendacje eksploatacyjne publikowane przez producentéw wdrazanego sprzetu
i oprogramowania po wykonaniu analizy istniejgcego u Zamawiajgcego rozwigzania wraz
z koncepcjg uwzgledniajagce obecne u Zamawiajgcego uwarunkowania organizacyjne
i sprzetowe, tgcznie zwane dalej projektem technicznym. W projekcie technicznym muszg by¢
zawarte:

i scenariusze testowe, procedury oraz wzory raportow testéw,

ii. szczegdtowy harmonogram realizacji prac wdrozeniowych i migracyjnych,
uwzgledniajacy specyfike organizacji Zamawiajacego,

iii. opis koncepcji realizacji prac,

iv. zalecenia przedwdrozeniowe dla Zamawiajgcego, jezeli bedg wymagane.

b. Akceptacja projektu technicznego wraz z procedurami oraz wzorami raportéw z testow bedzie
podlegata nastepujacej procedurze:

i Wykonawca przekaze do akceptacji Zamawiajgcego, drogg elektroniczng projekt
techniczny wraz z procedurami oraz wzorami raportéw z testéw, w terminie nie
dtuzszym niz 10 dni kalendarzowych od dnia zawarcia umowy,

ii. Zamawiajgcy w terminie nie dtuzszym niz 5 dni roboczych od dnia dostarczenia przez
Wykonawce kompletnych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznos$ci wprowadzenia zmian,

iii.  wszystkie uwagi do dokumentéw zgtoszone przez Zamawiajgcego zostang
wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 5 dni roboczych od dnia
ich otrzymania,

iv. Zamawiajgcy w terminie 5 dni roboczych od dnia powtérnego dostarczenia przez
Wykonawce poprawionych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznos$ci wprowadzenia zmian,

V. w przypadku nieuwzglednienia uwag Zamawiajgcego, Zamawiajacy zastrzega sobie
prawo do wskazania ostatecznego terminu dostarczenia projektu technicznego wraz
z procedurami oraz wzorami raportéw z testow,

Vi. zatwierdzony projekt techniczny wraz procedurami zostang przekazane
Zamawiajgcemu w 1 egzemplarzu oraz w formie elektronicznej na pendrive, w postaci
plikéw do edyc;ji i PDF.

c. Wykonawca zrealizuje wdrozenia i migracje zgodnie z zakresem prac i projektem
technicznym.



Wykonawca przeprowadzi testy akceptacyjne wdrozonych rozwigzan.

Wykonawca opracuje i przedstawi raport z testéw. W przypadku zrealizowania scenariusza
testowego z wynikiem negatywnym, Wykonawca przedstawi nowe rozwigzanie wadliwego
elementu systemu i przeprowadzi ponowny test wg scenariusza, w terminie wyznaczonym
przez Zamawiajacego, dochowujgc terminu wykonania Umowy. Raport z testéw powinien
zawierac liste przeprowadzonych testéw wraz z ich wynikiem.

Wykonawca opracuje dokumentacje powykonawczg oraz procedury administracyjne
i eksploatacyjne w zakresie uzgodnionym z Zamawiajagcym, w tym: dokumentacje
wdrozeniowg, procedury operacyjne, procedury ,Disaster Recovery”. Akceptacja
dokumentacji powykonawczej bedzie przebiegata zgodnie z zasadami okreslonymi dla
akceptacji projektu technicznego.

13. Instruktaze w zakresie dostarczonego sprzetu i oprogramowania — wymagania minimalne.

a.

Instruktaze stanowiskowe bedg prowadzone w jezyku polskim w siedzibie Zamawiajgcego
i obejma zakresem m.in.: uzytkowane oprogramowanie; budowe, architekture i konfiguracje
rozwigzania; administrowanie wdrozonym rozwigzaniem.

Instruktaze stanowiskowe zostang przeprowadzone przez osoby prowadzgce prace
wdrozeniowe w ramach niniejszego zamdwienia.

Instruktaze powinny trwaé minimum 8 godzin lekcyjnych (45 minut) i bedg przeprowadzone
dla wskazanej przez Zamawiajgcego liczby oséb (maksymalnie 2 osoby).

Zamawiajgcy dopuszcza przeprowadzenia instruktazy w trybie zdalnym (online).
Administratorzy rozwigzania po zakonczeniu Instruktazy stanowiskowych muszg
w szczegdlnosci umie¢ wykonywaé czynnosci administracyjne, a takze instalacji
oprogramowania, zna¢ i umiec realizowac procedury backupu. Ponadto powinni znaé typowe
zagrozenia i problemy zwigzane z funkcjonowaniem rozwigzania, a takze sposoby ich
przeciwdziatania, wykrywania i usuwania. Powinni umiec instalowaé, konfigurowaé,
rekonfigurowaé, monitorowac i prawidtowo eksploatowac wdrozone rozwigzanie, jak réwniez
znac¢ jego wdrozong konfiguracje.

14. W ponizej wskazanych wymaganiach Zamawiajacy postuguje sie terminami ,,musi”, ,powinien”,

,mozliwos¢” okreslajgc w ten sposéb wymagang funkcjonalnos¢ oprogramowania.



3.2. Zakup serwera TYP A (1 szt.).

Minimalne parametry techniczne serwera:

10.
11.

12.
13.
14.

Obudowa typu RACK o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 12 dyskéw 2.5"
Hot-Plug, z kompletem szyn umozliwiajacych montaz w szafie RACK i wysuwanie serwera do celéw
serwisowych.

Ptyta gtéwna z mozliwoscia zainstalowania dwéch procesordow.

Zainstalowane dwa procesory klasy x86 dedykowane do pracy z oferowanym serwerem,
umozliwiajgce osiggniecie przez serwer wyniku co najmniej 245 punktéw w tescie
SPECrate2017_fp_base dla konfiguracji dwuprocesorowej wedtug wynikéw publikowanych na
stronie www.spec.org. Zamawiajgcy zada zatgczenia do oferty przedmiotowego S$rodka
dowodowego okreslonego w SWZ potwierdzajgcego spetnienie dla procesora dedykowanego do
pracy z zaoferowanym serwerem zgdanej przez Zamawiajgcego wydajnosci.

Pamie¢ RAM: zainstalowane min. 256 GB w najnowszej technologii oferowanej przez producenta,
ptyta gtéwna musi obstugiwac¢ do min. 1 TB pamieci RAM DDR5, co najmniej 12 slotéw na pamiec
wolnych w oferowanej konfiguracji.

Zabezpieczenia pamieci RAM: Memory Rank Sparing i/lub Memory Mirror i/lub Single Device Data
Correction i/lub Memory Lockstep i/lub Chipkill i/lub Extended ECC i/lub Advanced Memory Device
Correction i/lub AMD Memory Guard i/lub ECCi/lub Demand Scrubbing i/lub Patrol Scrubbing i/lub
Permanent Fault Detection (PFD).

Zintegrowana karta graficzna ze ztgczem VGA.

Interfejsy sieciowe: Wbudowane co najmniej 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT, co najmniej 2 interfejsy sieciowe 10Gb Ethernet w standardzie 10GBase-T, co najmniej 2
interfejsy w 10GbE w standardzie SFP+ z dedykowanymi wktadkami do kazdego portu.

Dyski twarde: Mozliwos¢ instalacji dyskéw SATA, SAS, SSD. Zainstalowane 2 dyski twarde Hot-Plug
SSD SATA o predkosci min. 6 Gb/s o pojemnosci co najmniej 480 GB kazdy oraz 5 dyskow twardych
Hot-Plug SAS o predkosci min. 12 Gb/s o pojemnosci co najmniej 2,4 TB kazdy. W przypadku
uszkodzenia dysku w okresie gwarancji Zamawiajacy wymaga by uszkodzony dysk pozostat jego
wtasnoscia.

Kontroler RAID: Sprzetowy kontroler dyskowy umozliwiajacy konfiguracje pozioméw RAID: 0, 1, 5,
6, 10, 50, 60.

Wsparcie dla dyskéw samoszyfrujgcych.

Wbudowane porty: min. 3 porty USB, w tym co najmniej 1 port USB musi by¢ dostepny z przodu
obudowy. llo$¢ dostepnych portéw USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI
Express serwera.

Wentylatory: typu Hot Plug.

Zasilacze: Redundantne typu Hot Plug o mocy nieprzekraczajgcej 700 W kazdy.

Karta/modut zarzadzania: Niezalezny od zainstalowanego na serwerze systemu operacyjnego
posiadajgcy dedykowane ztacze umozliwiajgcy zdalne zarzadzanie:

1) zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej,

2) zdalne monitorowanie i informowanie o statusie serwera,

3) szyfrowane potfaczenie oraz autentykacje i autoryzacje uzytkownika,

4) mozliwos$¢ podmontowania zdalnych wirtualnych napedéw,
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15.

16.

17.

5) wirtualng konsole z dostepem do myszy, klawiatury,

6) wsparcie dla IPv6,

7) wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH,

8) integracja z Active Directory,

9) wsparcie dla dynamic DNS.

System bezpieczenstwa serwera realizowany poprzez nastepujgce zabezpieczenia:

1) wbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera;

2) blokada zamykana na klucz stuzgca do ochrony nieautoryzowanego dostepu do dyskow
twardych;

3)  modut TPM 2.0.

Serwer powinien posiadaé funkcjonalnos¢ umozliwiajgca konfiguracje i monitoring kluczowych

komponentdéw (takich jak CPU, RAM, dyski, temperatury, statusy wentylatoréw) za pomoca

aplikacji mobilnej. Aplikacja powinna by¢ dostepna na urzagdzenia mobilne dziatajgce na systemach

Android oraz iOS i umozliwia¢ dostep do serwera za pomocg popularnych protokotéw

bezprzewodowych, takich jak BLE lub Wi-Fi.

Wykonawca jest zobowigzany do dostawy wraz z serwerem systemu operacyjnego

umozliwiajgcego zarzadzenie serwerem klasy Microsoft Windows Serwer Standard 2025 wraz z 35

licencjami dostepowymi umozliwiajgcymi korzystanie przez 35 uzytkownikow z zasobdéw serwera

lub réwnowaznego systemu zgodnie z ponizej okreslonymi warunkami rownowaznosci.

Warunki réwnowaznosci dla dostawy oprogramowania Microsoft Windows Serwer Standard 2025

wraz z 35 licencjami dostepowymi Microsoft Windows Server 2025 CAL User:

1) Licencja musi uprawniac¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku
fizycznym i dwdch wirtualnych srodowiskach serwerowego systemu operacyjnego za pomocay
wbudowanych mechanizméw wirtualizacji oraz dostepu do serwerowego systemu
operacyjnego dla minimum 35 uzytkownikdéw.

2) Mozliwosé wykorzystywania 240 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

3) Mozliwosé migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

4) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesordow bez przerywania
pracy.

6) Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

7) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

8) Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading;

9) Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.

10) Wbudowane szyfrowanie dyskow przy pomocy mechanizmoéw posiadajacych certyfikat FIPS
140-2 lub réwnowaziny wydany przez NIST lub inng agende rzgdowa zajmujgcy sie
bezpieczenstwem informacji.
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18.

19.

20.

11) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET.

12) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdéw.

13) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potgczen internetowych i intranetowych.

14) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

15) Mozliwosé zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykow
poprzez wybor z listy dostepnych lokalizacji.

16) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzagdzen
sieciowych, standardéw USB, Plug&Play).

17) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

18) Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).

19) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

20) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadaé status

,Certified for Windows” dla systemdéw Microsoft Windows Server 2022, Microsoft Windows

Server 2025.

Jakos¢ produktu i sposobu jego wykonania: Certyfikat 1ISO 9001 lub inny réwnowazny dokument

poswiadczajgcy, ze producent serwera opracowat, wdrozyt i certyfikowat system zarzadzania

jakoscig; Certyfikat 1ISO 50001 lub ISO 14001 lub inny rownowazny dokument poswiadczajacy, ze

producent serwera posiada system zarzadzania energia, zmniejszajacy zuzycie energii, wptywy na

Srodowisko i zwiekszajgcy rentownosé; Deklaracja zgodnosci CE lub inny rownowazny dokument

poswiadczajacy, ze oferowany serwer spetnia wszystkie zasadnicze wymagania zawarte

w poszczegdlnych  dyrektywach nowego podejscia przewidujgcych oznakowanie CE;

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii

Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta serwera

lub innego dokumentu potwierdzajacego spetnienie kryteridw Srodowiskowych w tym zgodnosci

z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych. Zamawiajacy zada

zatgczenia do oferty przedmiotowych srodkéw dowodowych - dokumentéw potwierdzajgcych

spetnienie przez oferowany serwer i jego/ich producenta/producentéw wymagan w zakresie

okreslonym powyze;j.

Gwarancja: min. 60 miesiecy gwarancji producenta obejmujgca wszystkie komponenty serwera

wchodzace w skfad oferowanej konfiguracji realizowanej w miejscu instalacji sprzetu z czasem

reakcji serwisu do nastepnego dnia roboczego od przyjecia zgtoszenia, w przypadku awarii dyskow

Zamawiajgcy wymaga, aby dyski pozostaty u Zamawiajgcego. Mozliwos$¢ zgtaszania awarii w

jezyku polskim poprzez ogdlnopolska linie telefoniczng producenta oraz dedykowany portal

techniczny producenta, dla obu kanatéw w trybie ciggtym, tj. niezaleznie od pory dnia, dni

roboczych i dni wolnych od pracy. Zamawiajacy wymaga pojedynczego serwisowego punktu

kontaktu dla catego rozwigzania Producenta (w tym takze zaoferowanego oprogramowania)

umozliwiajgcego komunikacje w jezyku polskim. Zamawiajgcy oczekuje nieodptatnego

udostepnienia narzedzi serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie usterek

sprzetowych z predykcjg awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen

serwisowych, wskazéwki dotyczgce bezpieczenstwa produktow, samodzielne wysytanie czesci, a

takze ocene bezpieczenstwa cybernetycznego. Wszelkie naprawy mogg by¢ realizowane przez
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osoby certyfikowane przez producenta, ktdre po diagnostyce muszg z wtasciwym zestawem czesci
do naprawy (potwierdzonym na etapie diagnostyki) rozpoczagé naprawe w siedzibie
Zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od zakoriczenia diagnostyki. W
przypadku jezeli serwis gwarancyjny urzadzern nie bedzie realizowany bezposrednio przez
producenta urzgdzenia, wéwczas firma serwisujgca musi posiadaé certyfikat 1ISO 9001 oraz I1SO
27001 lub inny réwnowazny dokument poswiadczajacy, ze ustugi serwisu Swiadczone beda
zgodnie z zasadami wynikajgcymi z tych norm oraz firma serwisujgca musi posiadac autoryzacje
producenta urzgdzen, w takim przypadku Wykonawca jest zobowigzany dostarczyé wraz z ofertg
dokumenty potwierdzajgce spetnienie przez firme serwisujgcg przedmiotowego wymogu.
Mozliwos¢ przedtuzenia gwarancji producenta do 72 miesiecy.

3.3. Zakup serwera TYP B (4 szt.).

Minimalne parametry techniczne serwera:

10.
11.

Obudowa typu RACK o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 12 dyskéw 2.5"
Hot-Plug, z kompletem szyn umozliwiajgcych montaz w szafie RACK i wysuwanie serwera do celow
serwisowych.

Ptyta gtdéwna z mozliwoscig zainstalowania dwdéch procesordow.

Zainstalowany jeden procesor klasy x86 dedykowany do pracy z oferowanym serwerem,
umozliwiajgcy osiggniecie przez serwer wyniku co najmniej 245 punktow w tescie
SPECrate2017_fp_base dla konfiguracji dwuprocesorowej wedtug wynikéw publikowanych na
stronie www.spec.org. Zamawiajagcy zada zatgczenia do oferty przedmiotowego S$rodka
dowodowego okreslonego w SWZ potwierdzajgcego spetnienie dla procesora dedykowanego do
pracy z zaoferowanym serwerem zgdanej przez Zamawiajgcego wydajnosci.

Pamie¢ RAM: zainstalowane min. 128 GB w najnowszej technologii oferowanej przez producenta,
ptyta gtéwna musi obstugiwac do min. 1 TB pamieci RAM DDR5, co najmniej 12 slotéw na pamiec
wolnych w oferowanej konfiguracji.

Zabezpieczenia pamieci RAM: Memory Rank Sparing i/lub Memory Mirror i/lub Single Device Data
Correction i/lub Memory Lockstep i/lub Chipkill i/lub Extended ECC i/lub Advanced Memory Device
Correction i/lub AMD Memory Guard i/lub ECC i/lub Demand Scrubbing i/lub Patrol Scrubbing i/lub
Permanent Fault Detection (PFD).

Zintegrowana karta graficzna ze ztgczem VGA.

Interfejsy sieciowe: Wbudowane co najmniej 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT, co najmniej 2 interfejsy sieciowe 10Gb Ethernet w standardzie 10GBase-T.

Dyski twarde: Mozliwos¢ instalacji dyskdw SATA, SAS, SSD. Zainstalowane 5 dyskéw twardych Hot-
Plug SAS o predkosci min. 12 Gb/s o pojemnosci co najmniej 2,4 TB kazdy. W przypadku
uszkodzenia dysku w okresie gwarancji Zamawiajgcy wymaga by uszkodzony dysk pozostat jego
wtasnoscia.

Kontroler RAID: Sprzetowy kontroler dyskowy umozliwiajgcy konfiguracje pozioméw RAID: 0, 1, 5,
6, 10, 50, 60.

Wsparcie dla dyskdw samoszyfrujgcych.

Wbudowane porty: min. 3 porty USB, w tym co najmniej 1 port USB musi by¢ dostepny z przodu
obudowy. llo$¢ dostepnych portéw USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych
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12.
13.
14.

15.

16.

17.

przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI

Express serwera.

Wentylatory: typu Hot Plug.

Zasilacze: Redundantne typu Hot Plug o mocy nieprzekraczajgcej 700 W kazdy.

Karta/modut zarzadzania: Niezalezny od zainstalowanego na serwerze systemu operacyjnego

posiadajgcy dedykowane ztgcze umozliwiajgcy zdalne zarzadzanie:

1) zdalny dostep do graficznego interfejsu Web karty zarzadzajace;j,

2) zdalne monitorowanie i informowanie o statusie serwera,

3) szyfrowane pofaczenie oraz autentykacje i autoryzacje uzytkownika,

4) mozliwos¢ podmontowania zdalnych wirtualnych napedéw,

5) wirtualng konsole z dostepem do myszy, klawiatury,

6) wsparcie dla IPv6,

7) wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH,

8) integracja z Active Directory,

9) wsparcie dla dynamic DNS.

System bezpieczenistwa serwera realizowany poprzez nastepujgce zabezpieczenia:

1) wbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera;

2) blokada zamykana na klucz stuzgca do ochrony nieautoryzowanego dostepu do dyskow
twardych;

3)  modut TPM 2.0.

Serwer powinien posiadaé funkcjonalnos¢ umozliwiajgcg konfiguracje i monitoring kluczowych

komponentow (takich jak CPU, RAM, dyski, temperatury, statusy wentylatoréw) za pomoca

aplikacji mobilnej. Aplikacja powinna by¢ dostepna na urzadzenia mobilne dziatajgce na systemach

Android oraz iOS i umozliwia¢c dostep do serwera za pomocg popularnych protokotow

bezprzewodowych, takich jak BLE lub Wi-Fi.

Wykonawca jest zobowigzany do dostawy wraz z serwerem systemu operacyjnego

umozliwiajgcego zarzadzenie serwerem klasy Microsoft Windows Serwer Standard 2025 wraz z:

1) 15 licencjami dostepowymi umozliwiajagcymi korzystanie przez 15 uzytkownikdéw z zasobdw
serwera dla serwera uzytkowanego w Zaktadzie Wodociggdw i Kanalizacji w tabiszynie.

2) 15 licencjami dostepowymi umozliwiajgcymi korzystanie przez 15 uzytkownikéw z zasobdéw
serwera dla serwera uzytkowanego w Miejskim Zespole Oswiaty w tabiszynie.

3) 20 licencjami dostepowymi umozliwiajgcymi korzystanie przez 20 uzytkownikéw z zasobow
serwera dla serwera uzytkowanego w Miejskim Zespole Oswiaty w tabiszynie.

4) 20 licencjami dostepowymi umozliwiajacymi korzystanie przez 20 uzytkownikdw z zasobdéw
serwera dla serwera uzytkowanego w Zespole Szkét w tabiszynie.
lub réwnowaznego systemu zgodnie z ponizej okreslonymi warunkami réwnowaznosci.

Warunki réwnowaznosci dla dostawy oprogramowania Microsoft Windows Serwer Standard 2025

wraz z licencjami dostepowymi Microsoft Windows Server 2025 CAL User:

1) Licencja musi uprawniac¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku
fizycznym i dwéch wirtualnych srodowiskach serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizacji oraz dostepu do serwerowego systemu
operacyjnego.

2) Mozliwos¢ wykorzystywania 240 procesorow wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

14



18.

19.

3) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

4) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesordow bez przerywania
pracy.

6) Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

7) Moizliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

8) Mechanizm ten musi uwzglednia¢ specyfike procesordw wyposazonych w mechanizmy
Hyper-Threading;

9) Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.

10) Wbudowane szyfrowanie dyskéw przy pomocy mechanizmdw posiadajgcych certyfikat FIPS
140-2 lub réwnowaziny wydany przez NIST lub inng agende rzadowg zajmujacag sie
bezpieczenstwem informacji.

11) Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET.

12) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

13) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

14) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

15) Mozliwosé zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykow
poprzez wybor z listy dostepnych lokalizacji.

16) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

17) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

18) Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).

19) Mozliwosc¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

20) Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie) administracji
przez skrypty.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status ,,Certified

for Windows” dla systeméw Microsoft Windows Server 2022, Microsoft Windows Server 2025.

Jakos¢ produktu i sposobu jego wykonania: Certyfikat 1ISO 9001 lub inny réwnowazny dokument

poswiadczajacy, ze producent serwera opracowat, wdrozyt i certyfikowat system zarzadzania

jakoscig; Certyfikat ISO 50001 lub ISO 14001 lub inny réwnowazny dokument poswiadczajacy, ze
producent serwera posiada system zarzgdzania energig, zmniejszajacy zuzycie energii, wptywy na

Srodowisko i zwiekszajgcy rentownosc¢; Deklaracja zgodnosci CE lub inny rownowazny dokument

poswiadczajacy, ze oferowany serwer spetnia wszystkie zasadnicze wymagania zawarte

w poszczegdlnych dyrektywach nowego podejscia przewidujgcych oznakowanie CE; Potwierdzenie

spetnienia kryteriow $Srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o

eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta serwera lub innego

dokumentu potwierdzajgcego spetnienie kryteriow sSrodowiskowych w tym zgodnosci z dyrektywa
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20.

RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych. Zamawiajacy zada zatgczenia do
oferty przedmiotowych $rodkéw dowodowych - dokumentéw potwierdzajgcych spetnienie przez
oferowany serwer i jego/ich producenta/producentéw wymagan w zakresie okreSlonym powyzej.
Gwarancja: min. 60 miesiecy gwarancji producenta obejmujgca wszystkie komponenty serwera
wchodzace w sktad oferowanej konfiguracji realizowanej w miejscu instalacji sprzetu z czasem
reakcji serwisu do nastepnego dnia roboczego od przyjecia zgtoszenia, w przypadku awarii dyskow
Zamawiajgcy wymaga, aby dyski pozostaty u Zamawiajgcego. Mozliwo$é zgtaszania awarii w
jezyku polskim poprzez ogdlnopolska linie telefoniczng producenta oraz dedykowany portal
techniczny producenta, dla obu kanatéw w trybie ciggtym, tj. niezaleznie od pory dnia, dni
roboczych i dni wolnych od pracy. Zamawiajgcy wymaga pojedynczego serwisowego punktu
kontaktu dla catego rozwigzania Producenta (w tym takie zaoferowanego oprogramowania)
umozliwiajgcego komunikacje w jezyku polskim. Zamawiajacy oczekuje nieodptatnego
udostepnienia narzedzi serwisowych i procesédw wsparcia umozliwiajgcych: Wykrywanie usterek
sprzetowych z predykcjg awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczgce bezpieczenstwa produktow, samodzielne wysytanie czesci, a
takze ocene bezpieczerstwa cybernetycznego. Wszelkie naprawy moga by¢ realizowane przez
osoby certyfikowane przez producenta, ktére po diagnostyce muszg z wtasciwym zestawem czesci
do naprawy (potwierdzonym na etapie diagnostyki) rozpoczag¢ naprawe w siedzibie
Zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od zakonczenia diagnostyki. W
przypadku jezeli serwis gwarancyjny urzadzend nie bedzie realizowany bezposrednio przez
producenta urzadzenia, wéwczas firma serwisujgca musi posiadac certyfikat ISO 9001 oraz I1SO
27001 lub inny réwnowazny dokument poswiadczajgcy, ze ustugi serwisu swiadczone bedg
zgodnie z zasadami wynikajgcymi z tych norm oraz firma serwisujgca musi posiadac autoryzacje
producenta urzadzen, w takim przypadku Wykonawca jest zobowigzany dostarczy¢ wraz z ofertg
dokumenty potwierdzajgce spetnienie przez firme serwisujgcq przedmiotowego wymogu.
Mozliwos¢ przedtuzenia gwarancji producenta do 72 miesiecy.

3.4, Zakup UPS (1 szt.).

Minimalne parametry techniczne urzadzenia:

1.
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Typ obudowy: umozliwiajgca umieszczenie w szafie RACK a takze zapewniajgca ustawienie
wolnostojace.

Moc pozorna: min. 2200 VA.

Moc rzeczywista: min. 2000 W.

Architektura UPSa: line-interactive lub online.

Typ przebiegu: sinusoidalny.

Liczba i rodzaj gniazdek z utrzymaniem zasilania: min. 8x IEC320 C13.

Typ gniazda wejsciowego: C14 lub C20.

Czas podtrzymania dla obcigzenia 100%: min. 3 min.

Czas podtrzymania przy obcigzeniu 50%: min. 10 min.

. Zabezpieczenia: przeciwprzepieciowe, przeciwzwarciowe, przeciwprzecigzeniowe.
. Wyswietlacz LCD lub diody LED sygnalizujgce stan pracy urzadzenia.
. Alarmy dzwiekowe urzadzenia sygnalizujgce stan pracy urzadzenia w zakresie okreslonych przez

producenta zdarzen.

. Interfejsy: min. 1 x USB, 1 x RJ45.
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14. Jako$¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny

15.

dokument poswiadczajacy, ze oferowany UPS spetnia wszystkie zasadnicze wymagania zawarte
w poszczegdlnych dyrektywach nowego podejscia przewidujgcych oznakowanie CE. Potwierdzenie
spetnienia kryteriow Srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu lub oswiadczenia
producenta UPS lub innego dokumentu potwierdzajgcego spetnienie kryteriéw srodowiskowych w
tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych.
Zamawiajgcy zada zataczenia do oferty przedmiotowych srodkéw dowodowych - dokumentéw
potwierdzajgcych spetnienie przez oferowany UPS wymagan w zakresie okreslonym powyzej.
Gwarancja producenta: min. 24 miesigce.

3.5. Zakup NAS TYP A (2 szt.).

Minimalne parametry urzadzenia:

Obudowa do szafy RACK.

Procesor wielordzeniowy osiggajgcy w tescie wydajnosci PassMark Performance Test co
najmniej wynik 8 500 punktow, testy powinny byc¢ aktualne w okresie nie dtuzszym niz 30 dni
przed sktadaniem ofert. Zamawiajacy zgda zataczenia do oferty przedmiotowego Srodka
dowodowego okreslonego w SWZ potwierdzajgcego spetnienie przez oferowany procesor
zgdanej przez Zamawiajgcego wydajnosci.

3. Pamie¢ RAM: min. 32 GB.

4. Pamiec flash: min. 4 GB.

5. Funkcje: wsparcie dla wirtualizacji, scentralizowana pamie¢ masowa na dane, backup,
udostepnianie i przywracanie systemu po awarii.

6. Mozliwosc¢ zainstalowania tgcznie 8 dyskow 3,5 calowych SATA o predkosci min. 3 - 6 Gb/s.

7. Zainstalowane dyski: min. 8 x dysk 12 TB SATA 6 GB/s przeznaczonych dla systeméw NAS
pracujgcych w trybie ciggtym. dyski muszg by¢ zgodne z urzgdzeniem NAS, tj. muszg znajdowac
sie na liscie zgodnosci prowadzonej przez producenta urzadzenia NAS lub ktére zostaty
przetestowane pod katem zgodnosci z produktami producenta urzadzenia NAS.

8. Poziom RAID: 1,5,6.

9. Kompatybilnos¢ dyskow: 3,5-calowe dyski twarde SATA; 2,5-calowe dyski twarde SATA; 2,5-
calowe dyski SSD SATA.

10. Obstuga potgczen 10GbE SFP+ (co najmniej dwa porty) oraz 10 GbE RJ45 (co najmniej dwa
porty) wraz z 2 wktadkami 10GbE SFP+ do NAS oraz niezbednymi kablami do potgczenia NAS
z przetacznikiem za pomocg wszystkich interfejsow.

11. Porty USB: min. 2x USB 3.0.

12. Szyny do montazu w szafie RACK.

13. Dostawa oprogramowania do archiwizacji m.in. maszyn wirtualnych Hyper-V z mozliwoscig
automatycznego odtworzenia catej maszyny wirtualnej z kopii oraz z kopii juz obecnie
posiadanych maszyn wirtualnych.

14. Jakos$¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajacy, ze oferowany NAS spetnia wszystkie zasadnicze wymagania
zawarte w poszczegélnych dyrektywach nowego podejscia przewidujgcych oznakowanie CE.
Potwierdzenie spetnienia kryteriow sSrodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu
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lub oswiadczenia producenta NAS lub innego dokumentu potwierdzajgcego spetnienie
kryteridéw srodowiskowych w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych. Zamawiajgcy zgda zatgczenia do oferty przedmiotowych srodkéw
dowodowych - dokumentéw potwierdzajgcych spetnienie przez oferowany NAS wymagan
w zakresie okreslonym powyzej.

15. Gwarancja producenta min. 24 miesigce realizowanej w miejscu instalacji sprzetu, z czasem
naprawy do nastepnego dnia roboczego od przyjecia zgtoszenia. Gwarancja musi obejmowad
takze dyski. W przypadku awarii dyski twarde pozostajg wtasnoscig Zamawiajgcego.

3.6.  Zakup NASTYP B (2 szt.).

Minimalne parametry techniczne urzadzenia:

1.

2.
3.
4

10.
11.

12.

Obudowa wolnostojaca.

Procesor wielordzeniowy.

Pamie¢ RAM: min. 16 GB.

Oprogramowanie systemu operacyjnego umozliwiajgce minimum: zarzadzanie i administracje
urzadzeniem, tworzenie kopii zapasowych z komputeréw i serwerdw, udostepnianie plikow,
zarzgdzanie przestrzenig dyskowg, grupowanie dyskow, zarzadzanie dostepem i uzytkownikami,
wyszukiwanie plikdw, kompresowanie plikéw.

Mozliwosc¢ zainstalowania facznie 6 dyskdw 3,5-calowych.

Mozliwosc¢ zainstalowania do dwdéch dyskédw SSD w celu buforowania lub tworzenia dodatkowych
pul pamieci.

Zainstalowane dyski: min. 6 x 4 TB, dyski muszg by¢ zgodne z urzgdzeniem NAS, tj. ktére znajduja
sie na liscie zgodnosci prowadzonej przez producenta urzgdzenia NAS lub ktére zostaty
przetestowane pod katem zgodnosci z produktami producenta urzgdzenia NAS.

RAIDO, 1,5, 6, 10.

Interfejsy sieciowe: 2 x Port Gigabit sieci Ethernet (RJ45).

Porty USB: min. 2 x USB3.2.

Jakos¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajacy, ze oferowany NAS spetnia wszystkie zasadnicze wymagania zawarte
w poszczegdlnych  dyrektywach nowego podejscia przewidujgcych oznakowanie CE.
Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu lub
oswiadczenia producenta NAS lub innego dokumentu potwierdzajgcego spetnienie kryteriow
Srodowiskowych w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych. Zamawiajacy zgda zataczenia do oferty przedmiotowych srodkéw dowodowych
- dokumentéw potwierdzajgcych spetnienie przez oferowany NAS wymagan w zakresie
okreslonym powyze;j.

Co najmniej 24 miesigce gwarancji producenta.

3.7. Zakup przetgcznika sieciowego (4 szt.).

Minimalne parametry techniczne urzadzenia:

1.

Rodzaj urzadzenia: zarzadzalny przetacznik L3.
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10.

11.

12.
13.

14.

Rodzaj obudowy: umozliwiajgcy montaz w szafie RACK (wraz z kompletem szyn/wieszakéw do
montazu w szafie RACK).

Przepustowosé routowania/przetgczania: min. 200 Gbit/s.

Predkos¢ przekazywania: min. 150 Mpps.

Bufor pamieci dla pakietdw: max. 3 MB.

Rozmiar tablicy MAC: min. 32 000 wpisow.

Dostepne interfejsy: min. 48 x 1000Base-T- RJ-45, min. 4 x 10GbE SFP+. Nie sg dopuszczane porty
SFP+ wspétdzielone z portami RJ45 (tzw. ,,combo”). Porty SFP/SFP+ muszg obstugiwaé¢ moduty o
predkosci transmisji zaréwno 1 Gbps jak i 10 Gbps.

Obstugiwane standardy komunikacyjne: 802.3i; 802.3u; 802.3z; 802.3ab; 802.3ae; 802.3ad;
802.3ah; 802.3az; 802.3x; 802.1ab; 802.1w; 802.1s; 802.1p; 802.1q.

Obstugiwane protokoty zarzadzajgce: SNMPv1, SNMPv2, SNMPv3, OSPFv2, OSPFv3, RMON.
Obstugiwane protokoty sieciowe: IPv4, IPv6, LLDP, MSTP, RSTP, Telnet, TACACS, MLD, RIPv1, RIPv2,
OSPFv2, OSPFv3, SSH.

Inne cechy: zarzadzanie przez www, generowanie raportéw zdarzen systemowych, obstuga min.
4000 sieci VLAN, obstuga mulitcast, funkcje agregacji portéw z wykorzystaniem protokotu LACP,
uwierzytelnianie uzytkownikéw z wykorzystaniem 802.1X w oparciu o adres MAC urzadzenia;
obstuga list kontroli dostepu (ACL).

Mozliwos¢ taczenia urzadzen w stos min. 4.

Jakos$¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajacy, ze oferowany przetgcznik sieciowy spetnia wszystkie zasadnicze
wymagania zawarte w poszczegdlnych dyrektywach nowego podejscia przewidujgcych
oznakowanie CE. Potwierdzenie spetnienia kryteridw srodowiskowych, w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji
RoHS dla produktu lub oswiadczenia producenta przetgcznika sieciowego lub innego dokumentu
potwierdzajgcego spetnienie kryteriow srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych. Zamawiajacy zada zatgczenia do oferty
przedmiotowych $rodkéw dowodowych - dokumentéw potwierdzajagcych spetnienie przez
oferowany przetgcznik wymagan w zakresie okreslonym powyzej.

Co najmniej 60 miesiecy gwarancji producenta.

3.8. Zakup UTM (1 szt.).

W ramach dziatania przewiduje sie zakup urzadzenia UTM wraz z licencjami subskrypcyjnymi.

Subskrypcja musi umozliwi¢ Zamawiajgcemu korzystanie z aktualnych baz funkcji ochronnych

producenta i serwisow oraz obejmowac kontrole aplikacji, IPS, antywirus, antyspam, web filtering. W

ramach przedmiotu zamoéwienia Wykonawca musi zapewnié takze wsparcie techniczne, ktére moze

by¢ tylko realizowane przez producenta, dystrybutora, badZ oficjalnego partnera dystrybutora.

Subskrypcja dla urzadzenia UTM obejmujgca wszystkie wymagania wskazane powyzej musi byc

dostarczona na okres do dnia 30.06.2026 r. niezaleznie od oferowanych modeli licencjonowania

producenta.

Minimalne wymagania techniczne urzadzenia:
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1. Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy facza. Moga one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych.

2. System realizujacy funkcje Firewall musi dawaé mozliwosé pracy w jednym z trybéw: Routera
z funkcja NAT.

3. System musi wspieraé IPv4 oraz IPv6 w zakresie: firewall, ochrony w warstwie aplikacji, protokotéw
routingu dynamicznego.

4. Redundancja, monitoring i wykrywanie awarii:

a. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
system musi zapewniaé¢ mozliwosé tgczenia w klaster Active-Passive. Musi by¢ dostepna
funkcja synchronizacji sesji firewall,

b. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczen oraz tgczy sieciowych,
C. Monitoring stanu realizowanych potaczen VPN.
5. Interfejsy: co najmniej 5 x Ethernet 10/100/1000, obstuga potaczen WIFI 2.4GHz/5GHz (802.11
a/b/g/n/ac).

6. Wydajnos¢:
e Przepustowosc firewall — co najmniej 10 Gbps,
e Liczba réownolegtych sesji — co najmniej 0,7 min.
e Przepustowosc IPS — co najmniej 1,4 Gbps.
e Liczba jednoczesnych klientéw SSL VPN — co najmniej 200.
7. Funkcje Systemu Bezpieczenstwa:
e Kontrola Aplikacji,
e Poufnosc¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN,
e Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, HTTP, FTP, HTTPS,
Ochrona przed atakami - Intrusion Prevention System,
Kontrola stron WWW,
Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3,

e Zarzadzanie pasmem (QoS, Traffic shaping),
e Analiza ruchu szyfrowanego protokotem SSL.
8. Polityki firewall:
e Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw, protokoty, ustugi sieciowe,
IPS i aplikacje, reakcje zabezpieczen, rejestrowanie zdarzen,
e System musi zapewniaé translacje adresédw NAT: Zrédtowego i docelowego, translacje PAT
oraz translacje jeden do jeden oraz jeden do wielu,
e W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.
9. Potaczenia VPN:
e System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN,
e System musi umozliwia¢ konfiguracje potgczen typu SSL VPN.
10. Routing i obstuga tgczy WAN:
e W zakresie routingu rozwigzanie powinno zapewniac obstuge: routingu statycznego, Policy
Based Routingu, protokotéw dynamicznego routingu,
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11.

12.

13.

e System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tgczy WAN z mechanizmami

statycznego lub dynamicznego podziatu obcigzenia.
Kontrola antywirusowa:

e Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji,

e Skanowanie wszystkich plikéw skompresowanych (zip, tar, rar, gzip) z wieloma poziomami
kompresji,

e Modut kontroli antywirusowej ma mie¢ mozliwos¢ wspotpracy z dedykowang, komercyjna
platformg (sprzetowg lub wirtualng) lub ustugg w chmurze w celu rozpoznawania
zagrozen.

Ochrona przed atakami:

e Ochrona IPS musi opieraé sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych,

e Baza sygnatur atakdw musi by¢ aktualizowana automatycznie,

e System musi zapewniaé¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac
tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Kontrola aplikacji:

e Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie analizy pakietow,

e Baza Kontroli Aplikacji musi by¢ aktualizowana automatycznie,

e Baza powinna zawieral kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

14. Kontrola WWW:

15.

16.

17.

e W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware, phishing, spam, proxy avoidance. Jako rozwigzanie
rownowazne dopuszcza sie realizacje zapewnienia bezpieczeristwa w tych kategoriach na
poziomie firewalla,

e  Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard,

e Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw —
biate/czarne listy dla adreséw URL,

e Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikdw w ramach sesji:

e System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca co
najmniej haset statycznych,

e Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze Srodowiskiem Active Directory.

Zarzadzanie:

e Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego,

e Komunikacja systemow zabezpieczen z platformami centralnego zarzgdzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow,

e Whbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, zbieranie pakietéw,
monitorowanie procesowania sesji oraz stanu sesji firewall.

Urzadzenie powinno umozliwia¢ monitorowania logdéw ruchu, administracja urzadzenia musi by¢
mozliwe poprzez graficzny interfejs zarzadzania, rozwigzanie powinno umozliwia¢ wysytanie
alarmow przez SNMP lub e-mail, urzadzenie powinno mie¢ mozliwos¢ generowania raportéw.
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18.

19.

W ramach Zaméwienia Wykonawca dostarczy licencje upowazniajgce do korzystania z aktualnych
baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowaé kontrole aplikacji, IPS,
antywirus, antyspam, web filtering na okres do dnia 30.06.2026 r.

Urzadzenie musi by¢ objete serwisem gwarancyjnym producenta na okres do dnia 30.06.2026 r.

. Opis przedmiotu zamowienia czesci nr 2, 3, 4.

4.1. Wymagania ogdlne.

Dostarczone oprogramowanie musi by¢ wolne od wad prawnych i fizycznych oraz nienoszace

oznak uzytkowania.

Dostarczone oprogramowanie musi by¢ fabrycznie nowe, musi pochodzié¢ z oficjalnego kanatu

sprzedazy producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji

konfiguracyjnych przewidzianych przez producenta dla oferowanego oprogramowania.

Niedopuszczalne sg produkty prototypowe, oprogramowanie nie moze znajdowac sie na liscie

,end-of-sale”, ,,end-of-support”, ,,end-of-life” producenta lub innych listach prowadzonych przez

producentéw produktéw swiadczgcych o tym, ze produkt zostat wycofany ze sprzedazy, wsparcie

dla niego zostato zakonczone lub producent zaprzestaje wydawania aktualizacji, poprawek
bezpieczenstwa czy tez napraw dla produktu.

Wykonawca zapewni dostawe oprogramowania do wskazanej lokalizacji w siedzibie

Zamawiajgcego.

Prace instalacyjne bedzie mozna realizowa¢ wylgcznie w terminach uzgodnionych

z Zamawiajacym.

Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajacej

w szczegblnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktdore bedg

wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.

Dla dostaw oprogramowania Zamawiajagcy wymaga fabrycznie nowego oprogramowania

(nieuzywanego nigdy wczesniej), w wersji z certyfikatem autentycznosci dla kazdej licencji, o ile

producent oferowanego oprogramowania stosuje certyfikaty autentycznosci. Wykonawca

zobowigzany jest do dostarczenia fabrycznie nowego oprogramowania, nieuzywanego oraz nigdy
wczesniej nieaktywowanego oraz pochodzgcego z legalnego Zrédta sprzedazy. W przypadku
oprogramowania posiadajgcego fizyczny nosnik naklejka hologramowa winna by¢ zabezpieczona

przed mozliwoscig odczytania klucza za pomocg zabezpieczen stosowanych przez producenta, o

ile producent oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajacy zastrzega

mozliwos¢ weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie
dostawy pod katem legalnosci oprogramowania bezposrednio u producenta oprogramowania.

Zamawiajgcy zastrzega mozliwos¢ zadania od Wykonawcy na etapie dostawy przedstawienia

dokumentdw dotyczgcych zakupu oprogramowania w autoryzowanym kanale dystrybucyjnym

producenta oprogramowania.

Wymagania instalacyjne i wdrozeniowe dla dostarczonego oprogramowania:

a. Instalacja ma odby¢ sie na komputerach oraz serwerach wskazanych przez Zamawiajgcego,
a w przypadku jezeli dostarczone oprogramowanie dziata w modelu rozwigzania chmurowego
to Wykonawca jest zobligowany do konfiguracji oprogramowania w chmurze Wykonawcy
badz Producenta oferowanego oprogramowania.
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b. Zamawiajacy dopuszcza instalacje i wdrozenie zdalne przy wykorzystaniu narzedzia
Wykonawcy, z zastrzezeniem, ze Wykonawca jest zobowigzany dostarczy¢ oprogramowanie
do zdalnej pracy umozliwiajgce szyfrowanie potgczen oraz nagrywanie sesji serwisowych.

c. W przypadku jezeli dotyczy, Wykonawca wykona wdrozenie ha wybranym serwerze/maszynie
wirtualnej wskazanym przez Zamawiajgcego oraz na stanowiskach wskazanych przez
Zamawiajgcego.

d. Wykonawca, pomimo zapewnienia serwisu producenta zobowigzany bedzie do udzielania
pomocy technicznej Zamawiajgcemu przez okres gwarancji.

e. Ustuga wsparcia wdrozenia obejmuje:

i. przeprowadzenie analizy przedwdrozeniowej,
ii. pomoc przy instalacji silnika bazy danych — jezeli bedzie wymagana instalacja,
iii. rejestracja produktu — jezeli wymagana,

iv. instalacje oprogramowania: na stacji roboczej lub serwerze — jezeli dotyczy,
V. dystrybucje oprogramowania na wybranych stacjach roboczych —jezeli dotyczy,
vi. konfiguracje oprogramowania,

vii. optymalizacje ustawien pod wymogi sieciowe i sprzetowe Zamawiajgcego,

viii. szkolenie administratorow z zakresu pracy z programem,

iX. w uzgodnionym terminie z Zamawiajgcym zostanie przeprowadzane kontrolne
potacznie zdalne w celu weryfikacji ustawien oraz poprawienia konfiguracji.

9. Proces wspotpracy miedzy Wykonawcg a Zamawiajagcym w celu wdrozenia oprogramowania —
wymagania minimalne:

a. Wykonawca przygotuje projekt techniczny realizacji koncepcji, uwzgledniajgcy dobre praktyki
i rekomendacje eksploatacyjne publikowane przez producentéw wdrazanego
oprogramowania, po wykonaniu analizy istniejgcego u Zamawiajgcego rozwigzania wraz
z koncepcjg uwzgledniajagce obecne u Zamawiajgcego uwarunkowania organizacyjne
i sprzetowe, tgcznie zwane dalej projektem technicznym. W projekcie technicznym muszg by¢
zawarte:

i.  scenariusze testowe, procedury oraz wzory raportow testow,

ii. szczegétowy harmonogram realizacji prac wdrozeniowych i migracyjnych,
uwzgledniajacy specyfike organizacji Zamawiajacego,

iii.  opis koncepcji realizacji prac,

iv.  zalecenia przedwdrozeniowe dla Zamawiajgcego, jezeli bedg wymagane.

b. Akceptacja projektu technicznego wraz z procedurami oraz wzorami raportéw z testow bedzie
podlegata nastepujacej procedurze:

i.  Wykonawca przekaze do akceptacji Zamawiajgcego, drogg elektroniczng projekt
techniczny wraz z procedurami oraz wzorami raportéw z testéw, w terminie nie
dtuzszym niz 10 dni roboczych od dnia zawarcia umowy,

ii. Zamawiajgcy w terminie nie dtuzszym niz 5 dni roboczych od dnia dostarczenia przez
Wykonawce kompletnych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznosci wprowadzenia zmian,

iii. wszystkie uwagi do dokumentéw zgtoszone przez Zamawiajgcego zostang
wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 5 dni roboczych od dnia
ich otrzymania,

23



iv.  Zamawiajgcy w terminie 5 dni roboczych od dnia powtérnego dostarczenia przez
Wykonawce poprawionych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznosci wprowadzenia zmian,

v. w przypadku nieuwzglednienia uwag Zamawiajgcego, Zamawiajacy zastrzega sobie
prawo do wskazania ostatecznego terminu dostarczenia projektu technicznego wraz
z procedurami oraz wzorami raportéw z testow,

Vi. zatwierdzony projekt techniczny wraz procedurami zostang przekazane
Zamawiajgcemu w 1 egzemplarzu oraz w formie elektronicznej na pendrive, w postaci
plikéw do edyc;ji i PDF.

Wykonawca zrealizuje wdrozenia i migracje zgodnie z zakresem prac i projektem
technicznym.

Wykonawca przeprowadzi testy akceptacyjne wdrozonych rozwigzan.

Wykonawca opracuje i przedstawi raport z testéw. W przypadku zrealizowania scenariusza
testowego z wynikiem negatywnym, Wykonawca przedstawi nowe rozwigzanie wadliwego
elementu systemu i przeprowadzi ponowny test wg scenariusza, w terminie wyznaczonym
przez Zamawiajacego, dochowujgc terminu wykonania Umowy. Raport z testéw powinien
zawierac liste przeprowadzonych testéw wraz z ich wynikiem.

Wykonawca opracuje dokumentacje powykonawczg oraz procedury administracyjne
i eksploatacyjne w zakresie uzgodnionym z Zamawiajagcym, w tym: dokumentacje
wdrozeniowg, procedury operacyjne, procedury ,Disaster Recovery”. Akceptacja
dokumentacji powykonawczej bedzie przebiegata zgodnie z zasadami okreslonymi dla
akceptacji projektu technicznego.

10. Wymagania licencyjne dla dostarczonego oprogramowania:

a.

Licencjobiorcg licencji beda: Urzad Miejski w tabiszynie, ul. Plac 1000-lecia 1, 89-210 tabiszyn;
Zaktad Wodociggdw i Kanalizacji w tabiszynie, ul. Plac 1000-lecia 1, 89-210 tabiszyn; Miejski
Zespot Oswiaty, ul. Plac 1000-lecia 1, 89-210 tabiszyn; Miejski Osrodek Pomocy Spotecznej,
ul. Szubinska 1, 89-210 tabiszyn; Zespdt Szkdét w tabiszynie, ul. Nadnotecka 2, 89-210 tabiszyn
zgodnie ze wskazaniem ponizej.

Zamawiajgcy dopuszcza udzielenie licencji w wersji papierowe] i/lub elektroniczne;j.
W przypadku jezeli producent oprogramowania nie wystawia licencji w zakresie oferowanego
oprogramowania Wykonawca powinien dostarczy¢ stosowne oswiadczenie producenta
oprogramowania badz jego dystrybutora.

Licencje muszg obowigzywa¢ do dnia 30.06.2026 r. niezaleznie od modeli dystrybucji
poszczegdlnych producentéw oferowanego oprogramowania.

Oferowane licencje muszg pozwalaé na uzytkowanie oprogramowania zgodnie z przepisami
prawa.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do przeniesienia
oprogramowania na inny serwer/komputer.

Licencja na oprogramowanie nie moze w zaden sposdb ograniczaé sposobu pracy
uzytkownikéw koricowych (np. praca w sieci LAN, praca zdalna poprzez Internet). Uzytkownik
moze pracowac w dowolny dostepny technologicznie sposéb.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktdrg uzna za stosowna.
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Licencja oprogramowania nie moze ograniczac prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serwerow
podstawowych.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania
z oprogramowania na dowolnym urzadzeniu klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

Licencja oprogramowania nie moze limitowa¢ wielkosci przechowywanych danych oraz
mozliwosci wyszukiwania informacji ze zgromadzonych danych.

Wykonawca zapewni gwarancje producenta oprogramowania, ktéra obejmie gwarancje
aktualizacji oprogramowania do najnowszej wersji oprogramowania w okresie objetym
gwarancja.

11. Wymagania gwarancyjne i serwisowe dla dostarczonego oprogramowania w formie licencji

czasowych lub subskrypcyjnych:

a. Gwarancja producenta musi zosta¢ zapewniona przez Wykonawce na oferowane
oprogramowanie do dnia 30.06.2026 .

b. W ramach gwarancji Zamawiajgcy ma prawo zgtasza¢ btedy w oprogramowaniu do
serwisu producenta lub jego dystrybutora.

c. Serwis producenta musi zosta¢ zapewniony przez Wykonawce do dnia 30.06.2026 r.
Serwis polega na s$wiadczeniu ustugi wsparcia technicznego udzielonego przez
producenta lub autoryzowanego dystrybutora producenta w jezyku polskim i objgé musi
minimum:

i. dostep do najnowszych wersji oprogramowania,
ii. wsparcie telefoniczne w zakresie oferowanego oprogramowania zespotu
inzynieréw technicznych,
iii. wsparcie w prawidtowym i zgodnym z wymaganiami producenta uzytkowaniu
oprogramowania,
iv. przyjmowanie i realizacja zgtoszen serwisowych,
v. doradztwo techniczne w zakresie konfiguracji i optymalizacji oprogramowania,

w przypadku jezeli w dalszej czesci niniejszego dokumentu zdefiniowano wymogi
serwisu lub gwarancji w innym zakresie powyzsze wymogi sg obowigzujace i nalezy
potraktowac jako podstawowe, precyzowane przez dodatkowe wymagania opisane
w dalszej czesci dokumentu.

12. W ponizej wskazanych wymaganiach Zamawiajgcy postuguje sie terminami ,, musi”, , powinien”,

,mozliwos¢” okreslajac w ten sposéb wymagang funkcjonalnos$¢ oprogramowania.

4.2. Zakup oprogramowania do agregacji logow (1 szt.) — Czesc 2.

Minimalne parametry funkcjonalne oprogramowania do agregacji logéw:

1.

System musi umozliwia¢ zbieranie logéw z szerokiego spektrum Zrddet, takich jak systemy
operacyjne (Linux, Windows, macQS), aplikacje, urzadzenia sieciowe, bazy danych, serwery
webowe, oraz platformy chmurowe (np. AWS, Azure, Google Cloud), a takie z innego

oprogramowania do zbierania logéw.

System musi wspiera¢ zbieranie logéw w rdinych formatach, w tym min. syslog, plain text

zapewniajgc mozliwos¢é monitorowania standardowych i niestandardowych zrédet danych.



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

System musi centralizowaé logi z wszystkich podtgczonych Zrédet umozliwiajgc ich tatwe
zarzadzanie i analize w jednym miejscu.

System musi oferowac zaawansowane funkcje filtracji i transformacji logéw.

System musi posiada¢ funkcje normalizacji logdw pochodzacych z réznych zrédet umozliwiajac
standaryzacje danych i ich pdzniejszg korelacje.

System musi posiada¢ mechanizm korelacji zdarzen, ktéry umozliwia tgczenie i analizowanie
zdarzen pochodzacych z réznych Zrédet w celu wykrywania bardziej ztozonych zagrozen.

System musi wspieraé tworzenie i zarzadzanie regutami korelacji, ktére moga by¢ dostosowywane
do specyficznych potrzeb organizacji, a takze grupowane wedtug zrédfa logéw, rodzaju zagrozenia
lub poziomu krytycznosci.

System musi umozliwiaé hierarchizacje regut umozliwiajac tworzenie bardziej zaawansowanych
strategii wykrywania zagrozen.

System musi posiadaé silniki detekcji zagrozen, ktdre analizujg logi w czasie rzeczywistym,
identyfikujac ztoSliwe dziatania, préby wtaman, naruszenia polityk bezpieczedstwa oraz inne
anomalie.

System musi wspiera¢ wykrywanie zagrozen opartych zaréwno na sygnaturach, jak i na anomaliach
umozliwiajgc szybkie reagowanie na nowe i nieznane wczesniej zagrozenia.

System musi posiadac funkcje wykrywania specyficznych rodzajoéw atakdw, takich jak brute force,
ataki DDoS, proby eskalacji uprawnien, ataki typu SQL injection, czy préby przejecia kont
uzytkownikow.

System musi umozliwiaé¢ dynamiczne przypisywanie poziomoéw krytycznosci do wykrytych zdarzen
pozwalajgc na priorytetyzacje incydentéw bezpieczenstwa.

System musi generowac alarmy w czasie rzeczywistym, z mozliwoscig ich wysytania przez e-mail,
webhooki, do systeméw SIEM lub innych systemdw zarzgdzania incydentami.

System musi oferowaé mozliwos¢ korelacji i tgczenia alarméw zapewniajgc petny kontekst
zdarzenia i redukcji liczbe fatszywych alarmow.

System musi umozliwia¢ archiwizacje wszystkich zebranych logédw z mozliwoscig ich
przeszukiwania w celu przeprowadzania analizy historycznej oraz audytédw po incydencie.

System musi posiadac funkcje generowania raportdw zgodnosci z regulacjami, takimi jak PCI DSS,
GDPR oraz inne z mozliwoscig dostosowywania tych raportow do specyficznych wymagan
Zamawiajgcego.

System musi oferowac¢ mozliwos¢ tworzenia niestandardowych raportéw, ktére mogg zawierac
szczegdtowe zestawienia zdarzen, analize trendéw oraz ocene skutecznosci polityk
bezpieczenstwa.

System musi posiadaé¢ wbudowang integracje z Kibana umozliwiajgcg wizualizacje danych logow,
wykonywanie zapytan oraz przetwarzanie danych.

System musi udostepnia¢ APl RESTful pozwalajgce na integracje z zewnetrznymi systemami oraz
automatyzacje proceséw zwigzanych z analizg logéw i zarzgdzaniem incydentami.

System musi oferowac integracje z zewnetrznymi bazami danych zagrozen, takimi jak VirusTotal,
w celu automatycznego sprawdzania logdw zwigzanych z plikami pod katem znanych zagrozen.
System musi wspierac integracje z honeypotami pozwalajgc na wykrywanie i analizowanie préb
atakéw na putapki umozliwiajgc lepsze zrozumienie dziatan atakujgcych.

System musi posiada¢ funkcje geolokalizacji IP w analizowanych logach umozliwiajac
identyfikowanie podejrzanych potaczen z nieautoryzowanych lokalizacji.
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23.

24,

25.

26.

System musi oferowac interaktywne dashboardy do monitorowania logéw w czasie rzeczywistym
z mozliwoscig ich dostosowania do specyficznych potrzeb operacyjnych Zamawiajgcego.

System musi umozliwia¢ tworzenie spersonalizowanych widokéw i filtréw, ktére pozwolg na
szybka identyfikacje incydentow i anomalii dostosowanych do potrzeb administratorow.

System musi posiada¢ mechanizmy autoryzacji i autentykacji uzytkownikéw umozliwiajac kontrole
dostepu do danych, konfiguracji oraz interfejsdw zarzadzajacych.

Zamawiajgcy oczekuje dostawy oprogramowania na licencji typu ,,open source”. Zamawiajgcy
dopuszcza licencje komercyjne, jednak w takim przypadku Zamawiajgcy oczekuje dostawy licencji
wieczystej, ktéra nie bedzie wymagata nigdy zadnych dodatkowych licencji w celu aktualizacji
oprogramowania do najnowszej wersji.

Wdrozenie oprogramowania do agregacji logéw — minimalny zakres prac Wykonawcy:

1.

3.

4.

Wdrozenie powinno uwzglednia¢ wszystkie funkcjonalnosci oprogramowania od zbierania logéw
po ich analize, korelacje i generowanie raportéw.

Wdrozenie powinno odby¢ sie na rzecz i uwzgledniajac infrastrukture poszczegdlnych jednostek
biorgcych udziat we wdrozeniu oprogramowania, tj. Urzgd Miejski w tabiszynie, ul. Plac 1000-lecia
1, 89-210 tabiszyn; Miejski Osrodek Pomocy Spotecznej, ul. Szubinska 1, 89-210 tabiszyn; Miejski
Zespot Oswiaty, ul. Plac 1000-lecia 1, 89-210 tabiszyn; Zaktad Wodociggdéw i Kanalizacji
w tabiszynie, ul. Plac 1000-lecia 1, 89-210 tabiszyn.

W ramach wdrozenia nalezy przeprowadzi¢ analize wstepng, w ramach ktérej:

a. Nalezy przeprowadzi¢ ocene infrastruktury: Doktadnie zidentyfikowa¢ wszystkie
urzadzenia w sieci, w tym serwery, przefaczniki, komputery, drukarki, routery, firewalle
i inne urzadzenia sieciowe. Wskazaé, ktore z nich generuja logi, ktére beda zbierane
i analizowane przez oprogramowanie.

b. Nalezy okresli¢ wymagania: Zidentyfikowa¢ specyficzne potrzeby i wymagania
Zamawiajgcego, takie jak zgodnos¢ z regulacjami, kluczowe punkty monitorowania, typy
zagrozen, na ktére nalezy zwracac szczegdlng uwage, oraz priorytety w zakresie analizy
logow.

c. Nalezy zaplanowaé odpowiedni sprzet i zasoby: Ustali¢ odpowiednig infrastrukture
sprzetowg i zasoby, ktére bedg niezbedne do wdrozenia oprogramowania. Uwzglednié
wymagania dotyczace serwera, pamieci masowej, sieci i innych zasobdw, aby zapewnic
wydajnos¢ systemu oraz odpowiednig konfiguracje i wydajnos¢ maszyny wirtualnej.

Nastepnie prace wdrozeniowe obejmg przygotowanie sSrodowiska, w ramach ktérych:

a. Nalezy zainstalowad serwer centralny: Zainstalowaé i skonfigurowac serwer centralny,
ktory bedzie odpowiedzialny za centralizacje logéw, ich przetwarzanie oraz zarzadzanie
oprogramowaniem. Serwer powinien mie¢ odpowiednia moc obliczeniowg oraz
wystarczajgcg przestrzen dyskowa do przechowywania zebranych logéw — nalezy okresli¢
wszystkie niezbedne zasoby.

b. Nalezy skonfigurowac agentéw na urzgdzeniach koncowych: Na wszystkich serwerach,
komputerach oraz innych urzadzeniach, ktére beds generowac logi, zainstalowad
i skonfigurowa¢ agentéw do zbierania danych. Agenci muszg by¢ dostosowani do
specyficznych systemdw operacyjnych i urzagdzen.

c. Nalezy utworzy¢ potaczenia sieciowe: Upewni¢ sie, ze wszyscy agenci sg poprawnie
potaczeni z serwerem centralnym. Potgczenia powinny by¢ zabezpieczone, aby zapewnié
integralnos$¢ i poufnos¢ przesytanych danych.
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5. W nastepnym kroku prace wdrozeniowe powinny objg¢ konfiguracje zbierania i przetwarzania

logéw, w ramach ktdérych:

a.

Nalezy skonfigurowac zbieranie logdw z réznych zrédet: Ustawié oprogramowanie tak, aby
zbierato logi z serwerdw, przetgcznikéw, routerdow, firewalli oraz innych urzadzen
sieciowych. Nalezy upewni¢ sie, ze logi sg zbierane w czasie rzeczywistym, a system
wspiera réznorodne formaty logéw (np. syslog, JSON, plain text).

Nalezy ustali¢ reguty filtracji i transformacji logéw: Zdefiniowa¢ zasady filtracji, ktére
okreslg, jakie logi majg by¢ przechowywane i analizowane. Oprogramowanie powinno by¢
skonfigurowany do transformacji logéw, tak aby dane byty normalizowane i wzbogacane
o dodatkowe informacje, takie jak metadane czy lokalizacja geograficzna.

Nalezy zaimplementowac korekte i deduplikacje logéw: Zaimplementowaé mechanizmy
deduplikacji, ktére beda eliminowa¢ powtarzajgce sie zdarzenia, zapobiegajac
generowaniu zbednych alarmoéw i umozliwiajgc bardziej efektywng analize.

6. Nastepnie prace wdrozeniowe skupié sie powinny na ustawieniu regut korelacji i detekcji,

w ramach ktdrych:

a.

Nalezy skonfigurowac reguty korelacji: Ustawié reguty korelacji, ktére pozwolg na analize
logédw pochodzacych z réznych Zréddet w celu wykrywania bardziej ztozonych zagrozen.
Reguty te powinny by¢ dostosowane do specyfiki sieci jednostek wdrazajgcych
oprogarmowanie.

Nalezy zdefiniowac sygnatury i anomalia: Zaimplementowac reguty wykrywania zagrozen
zardwno na podstawie sygnatur, jak i anomalii. System powinien by¢ w stanie
identyfikowaé znane wzorce zagrozen oraz odchylenia od normalnego zachowania
systemu.

Nalezy skonfigurowac poziomy krytycznosci: Okresli¢ poziomy krytycznosci dla réznych
rodzajéw zdarzen, aby umozliwi¢ priorytetyzacje alarméw. Dostosowaé poziomy
krytycznosci do wymagan Zamawiajgcego uwzgledniajac lokalne regulacje i polityki.

7. W ramach wdrozenia wymaganym od Wykonawcy jest implementacja mechanizmoéw

alarmowania, w ramach ktérych:

a.

Nalezy skonfigurowad alerty w czasie rzeczywistym: Ustali¢ mechanizmy generowania
alertow w czasie rzeczywistym, ktére bedg informowac administratoréw o wykrytych
zagrozeniach. Alerty powinny by¢ wysytane za pomoca e-maila.

Nalezy ustawic logike alarmow: Zdefiniowac logike, ktéra bedzie decydowad, kiedy i w jaki
sposob generowane sg alarmy. Nalezy upewnic sie, ze alarmy sg kontekstowe i ze system
taczy powigzane zdarzenia w celu zredukowania liczby fatszywych pozytywoéw.

8. W celu wdrozenia monitorowania i analizy historyczne;j:

a.

Nalezy skonfigurowa¢ dashboardy monitorujgce: Utworzy¢ interaktywne dashboardy do
monitorowania logéw i alarméw w czasie rzeczywistym. Dashboardy powinny by¢
dostosowane do potrzeb Zamawiajgcego umozliwiajac tatwe s$ledzenie kluczowych
wskaznikdw bezpieczenstwa.

Nalezy skonfigurowaé mechanizmy archiwizacji i analizy logow: Skonfigurowac
mechanizmy archiwizacji logéw, ktdre pozwolg na ich dtugoterminowe przechowywanie i
analize historyczng. Nalezy zapewni¢ mozliwos¢ przeszukiwania archiwalnych logéw
w celu prowadzenia audytéw i dochodzen po incydentach.

Nalezy zaimplementowa¢ generowanie raportow zgodnosci: Zaimplementowac
automatyczne generowanie raportow zgodnosci, ktére bedg odzwierciedla¢ wymagania
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9.

10.

11.

regulacyjne, takie jak RODO, i ktére beda regularnie dostarczane do odpowiednich
wydziatéw urzedu.
Dodatkowo nalezy przygotowaé oprogramowanie do integracji z innymi systemami poprzez
konfiguracje integracji z Elastic Stack umozliwiajgc wizualizacje danych logéow w Kibana,
wykonywanie zaawansowanych zapytan w Elasticsearch oraz przetwarzanie danych przez
Logstash. Dodatkowo, nalezy Zaimplementowa¢ APl RESTful, ktére umozliwi integracje
oprogramowania z innymi systemami zarzadzania incydentami oraz automatyzacje proceséw
zwigzanych z analizg logow.
W koncowej fazie wdrozenia przed uruchomieniem produkcyjnym oprogramowania nalezy
przeprowadzi¢ testowanie i optymalizacje oprogramowania, tj.:

a. Wykonad testy funkcjonalne, aby upewnic sie, ze wszystkie komponenty modutu dziatajg
poprawnie. Testy powinny obejmowac zbieranie logéw, ich analize, generowanie alarmoéow
oraz integracje z innymi systemami.

b. Przeprowadzi¢ testy obcigzeniowe, aby sprawdzié, czy system dziata wydajnie nawet przy
duzej ilosci generowanych logdw. Nalezy upewnic sie, ze serwer centralny jest w stanie
obstuzy¢ przewidywang ilos¢ danych.

c. Na podstawie wynikéow testéw dokonaé niezbednych optymalizacji, takich jak
dostosowanie filtrow, regut korelacji czy poziomdw krytycznosci, aby system dziat zgodnie
z oczekiwaniami Zamawiajgcego.

W ramach wdrozenia oprogramowania do agregacji logdw nalezy przeprowadzi¢ szkolenie
administratoréw odpowiedzialnych za obstuge oprogramowania obejmujgce wszystkie aspekty
jego konfiguracji, monitorowania i zarzadzania incydentami oraz sporzadzi¢ szczegdtowq
dokumentacje konfiguracji modutu, w tym opis wszystkich zdefiniowanych reguf, schematéw
potgczen oraz procedur zarzgdzania systemem.

4.3. Rozbudowa systemu backup (1 szt.) — Czes¢ 2

Rozbudowa systemu backup sktadac sie bedzie z zapewnienia dla Miejskiego Osrodka Pomocy
Spotecznej, ul. Szubiniska 1, 89-210 tabiszyn dwdch elementéw:

1.

Dostawa oprogramowania umozliwiajagcego backup w chmurze o parametrach minimum:
a. Data obowigzywania licencji: 30 czerwca 2026 r.

llos¢ danych w chmurze: min. 5 TB.

Brak kosztéw transmisji danych.

Szyfrowanie potaczenia przesytu i transferu danych.

Dostepnos¢ danych na poziomie 99 % w danym roku.

-0 a0 o

Do plikéw i folderéw w ustudze chmury mozna uzyska¢ dostep i nimi zarzadzaé poprzez
witryne www.
g. Miejsce sktadowania danych na obszarze UE.

Aktualizacja posiadanego oprogramowania backup Ferro Backup System do najnowszej wersji
oferowanej przez producenta w postaci licencji wieczystej umozliwiajgcej backup 20 stacji
roboczych oraz jednego serwera fizycznego z maksymalnie 4 maszynami wirtualnymi wraz
z zapewnieniem wsparcia producenta oprogramowania w okresie do 30.06.2026 r.

lub dostawa rownowaznej platformy oprogramowania backup zapewniajgcej wszystkie powyzsze
wymagania oraz ponizej wskazane kryteria réwnowaznosci:
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10.

11.

System musi tworzy¢ ,,samowystarczalne” archiwa do odzyskania ktérych nie jest wymagana
osobna baza danych.

System musi mie¢ mechanizmy kompresji w celu zmniejszenia wielkos$ci archiwow.

System musi zapewniaé backup jednoprzebiegowy.

System musi zapewnia¢ mechanizmy informowania o wykonaniu/btedzie zadania.

System musi mie¢ mozliwos¢ uruchamiania skryptéw przed i po zadaniu backupowym.
System musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji.

System musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikdéw z backupami jak
i transmisji sieciowej.

System musi wspierac backup maszyn wirtualnych.

System powinien zapewnia¢ wykonywanie kopii zapasowych plikéw przechowywanych na
urzadzeniach pracujgcych pod kontrolg systemdéw Windows i Linux.

System powinien mie¢ mozliwos$¢ pracy w programie z dowolnego miejsca bez potrzeby
korzystania z Pulpitu zdalnego, jednoczesnej pracy z danym serwerem przez kliku
administratoréw.

System powinien mie¢ wbudowane nastepujgce funkcje:

a. Moizliwo$¢ wykonania backupu catego systemu operacyjnego, tacznie
z zainstalowanymi programami, sterownikami i danymi uzytkownika, tak aby
w przypadku awarii mozliwe byto odzyskanie dziatajgcego systemu operacyjnego
i wszystkich zainstalowanych komponentow.

b. Zautomatyzowane przywracanie systemu operacyjnego z serwerow (prosty sposéb
przywracania systemu operacyjnego z serwera kopii zapasowych poprzez sie¢ do
uszkodzonego komputera). Mozliwo$¢ przywrdcenia po awarii systemu operacyjnego
wraz z wszystkimi zainstalowanymi programami (ang. bare-metal restore), tak aby
uruchomic system operacyjny bez potrzeby ponownej instalacji i konfiguracji.

¢. Ochrona przed programami ransomware szyfrujgcymi pliki.

Backup i odzyskiwanie maszyn wirtualnych Hyper-V oraz VMWare ESX, ESXi. Program
powinien wykonywac kopie zapasowe zaréwno zatrzymanych jak i uruchomionych
maszyn wirtualnych.

e. Certyfikaty SSL dla potgczen HTTPS - mozliwos¢ obstugi samopodpisanych
certyfikatéw oraz stosowania wtasnych certyfikatow SSL.

f. Zabezpieczanie pofaczen sieciowych w systemach archiwizacji danych - typu klient-
serwer za pomoca regut IPSec.

g. Mozliwos¢ archiwizacja danych w chmurze.

h. Backup plikéw PST (MS Outlook) - backup plikéw PST bez zamykania programu
Outlook.

i. Mozliwos$¢ automatycznego backupu urzadzenia przy zamykaniu systemu.

j.  Archiwizacja danych takze na napedy tasmowe — mozliwosé replikacji na napedy
tasmowe.

k. Mozliwos¢ backupu na dysk sieciowy - sktadowanie kopii na urzadzeniach typu NAS
szybkim i wydajnym protokotem iSCSI.

I.  Mozliwosc¢ instalacji serwera backupu pod systemem Linux i Mac OS.
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. Mozliwos¢ wydajnego i pewnego backupu baz danych i plikdw poczty (Microsoft SQL
Server, Microsoft Exchange Server, Oracle, MySQL, InterBase, Firebird, Microsoft
Access, dBase, Paradox oraz plikéw programéw pocztowych: Microsoft Outlook,
Outlook Express, Mozilla Thunderbird).

Mozliwos¢ archiwizacji otwartych i zablokowanych plikéw.

Mozliwos¢ szyfrowania archiwéw (w tym AES 256).

Mozliwos¢ wykonywania archiwizacji petnej i rdznicowej, takie rdznicowej na
poziomie fragmentdow plikdw (archiwizowane sg tylko te czesci plikdw, ktore zostaty
zmodyfikowane od czasu poprzednich archiwizacji a pozostate sg pomijane).
Mozliwos¢ generowania raportéw i statystyk, ktére pomagajg w analizie dziatania
aplikacji (Raporty informujgce o niewykonanych i opdéznionych zadaniach archiwizacji
i statystyki zawierajace informacje na temat szybkosci i rozmiaru backupu z
poszczegdlnych komputerow).

Mozliwos$¢ wykonywania zadan archiwizacji w/g harmonogramu nastepujgcego typu:
Na zadanie - zadanie archiwizacji bedzie wykonywane tylko przez manualne
uruchomienie zadania; Codziennie - zadanie archiwizacji bedzie uruchamiane
codziennie o wskazanej godzinie; Co okreslong liczbe dni - zadanie archiwizacji bedzie
wykonywane automatycznie co okreslong liczbe dni; Co okreslong liczbe godzin -
zadanie archiwizacji bedzie wykonywane automatycznie co okreslong liczbe godzin; Co
okreslong liczbe minut - zadanie archiwizacji bedzie wykonywane automatycznie co
okreslong liczbe minut; W dni tygodnia - zadanie archiwizacji bedzie wykonywane
automatycznie w wybrane dni tygodnia; Czas rozpoczecia - umozliwia ustalenie
terminu rozpoczecia zadania archiwizacji z doktadnoscia do jednej minuty; Nastepny
termin - umozliwia ustalenie daty kolejnej archiwizacji; Zadania opdznione mogg by¢
pominiete i wykonane w nastepnym terminie, wykonane natychmiast po podtgczeniu
serwera; Przy zamykaniu systemu.

Dziennik zdarzen stuigcy do sprawdzania poprawnosci dziatania systemu i
wyszukiwania przyczyn ewentualnych probleméw — mozliwo$¢ na biezaco sledzenia
generowanych zdarzen, dotyczgcych dziatania catego systemu, takie jak: btedy,
ostrzezenia i informacje. Wszystkie zapisane zdarzenia mozna filtrowac co najmniej
wedtug typu zdarzenia oraz nazwy komputera, ktérego dana informacja dotyczy.
Podczas wyboru plikéw i katalogéw do archiwizacji pozwalaé okresli¢ woluminy, maski
lub petne $ciezki do plikdw i katalogdw, ktére majg by¢ archiwizowane i te, ktére maja
by¢ wykluczone z archiwizacji.

Obstuge co najmniej nastepujacych rodzajow archiwizacji: archiwizacja petna;
archiwizacja réznicowa; archiwizacja réznicowa na poziomie fragmentéw plikow.
Obstuge kopii rotacyjnych (wersjonowanie, retencja danych - pozwala okresli¢, ile
maksymalnie przechowywac archiwéw na dysku, ile przechowywac kopii wstecz).

. Obstuge replikacji archiwoéw - archiwa nalezgce do wybranego zadania backupu moga
by¢ powielane w inne miejsce, replikacja moze by¢ wykonywana na napedy dyskowe,
optyczne i tasmowe.

Monitoring i kontrola pracy serwera backupu, powinna w tatwy i intuicyjny sposdb
umozliwi¢ zatrzymanie i uruchomienie serwera backupu, mozliwosé¢ wywotania
wirtualnego wiersz polecen na serwerze backupu i podtgczonych stacjach roboczych.
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y. Dziennik zdarzen stuzy do sprawdzania poprawnosci dziatania Systemu i wyszukiwania
przyczyn ewentualnych probleméw. W zakfadce Dziennik zdarzeh mozna na biezgco
$ledzi¢ wszystkie generowane zdarzenia dotyczgce dziatania catego Systemu (serwera
jak i stacji roboczych), takie jak: btedy, ostrzezenia i informacje.

z. Wszystkie zapisane zdarzenia mozna filtrowaé wedtug typu zdarzenia oraz nazwy
urzadzenia, ktérego dana informacja dotyczy.

aa. Wysyltanie alertéw administracyjnych, zawierajgcych raporty lub wybrane komunikaty
z dziennika zdarzen, wg ustalonego harmonogramu na wskazany adres e-mail lub np.
do serwera syslog.

bb. Mozliwy dostep do zasobdw sieciowych przez np. definiowanie $ciezki UNC, dyski
sieciowe i dyski serwerdéw FTP, ktore mogg byé wykorzystywane przez system jako:
miejsce przechowywania archiwdow, katalog docelowy replikacji, Sciezka zapisu
alertéow administracyjnych.

cc. Mozliwe uzywania polecen lokalnych, stuzgcych do rozszerzania funkcjonalnosci
programu. Dzieki nim mozna automatycznie uruchamiaé na serwerze backupu
zewnetrzne programy, skrypty lub pliki wsadowe, wykonywaé operacje na plikach,
wykorzystywaé komponenty ActiveX, sterowac ustugami Active Directory, itp.

dd. Program moze by¢ uruchamiany w trybie Ustugi systemowej lub awaryjnie, takze
w trybie aplikacji uzytkownika.

ee. Mozliwe uruchomienie programu w trybie diagnostycznym oraz w trybie naprawy bazy
danych.

4.4. Rozbudowa oprogramowania antywirusowego o funkcje XDR,
szyfrowania danych, zarzadzanie podatnosciami (1 szt.) — Czes¢
3

Rozbudowa oprogramowania antywirusowego bedzie polega¢ na zapewnieniu najnowszej wersji
licencji istniejgcego oprogramowania w okresie do dnia 30.06.2026 r. oraz rozbudowe o dodatkowe
moduty oprogramowania dla Urzedu Miejskiego w tabiszynie, ul. Plac 1000-lecia 1, 89-210 tabiszyn;
Miejskiego Osrodka Pomocy Spotecznej, ul. Szubinska 1, 89-210 tabiszyn; Miejskiego Zespotu Oswiaty,
ul. Plac 1000-lecia 1, 89-210 tabiszyn; Zaktadu Wodociggdw i Kanalizacji w tabiszynie, ul. Plac 1000-
lecia 1, 89-210 tabiszyn. Aktualnie poszczegdlne jednostki posiadajg licencje oprogramowania
antywirusowego ESET, a przedmiotem zamdwienia jest rozbudowa licencji do wersji ESET PROTECT
Elite waznej w okresie do dnia 30.06.2026 r. ela—maksymatnie—120—uzytkownikéw—tgeznie—dla
maksymalnie 100 uzytkownikéw 1{3cznie oraz umozliwienie zarzadzania  wszystkimi
uzytkownikami/urzadzen koricowych z jednej konsoli chmurowej

lub dostawa réwnowaznej platformy bezpieczeristwa zgodnie z okreslonymi ponizej kryteriami
rownowaznosci.

Minimalne wymagania (kryteria rownowaznosci) okresSlone dla réwnowazinej platformy
bezpieczenstwa:

Administracja zdalna w chmurze.

1. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania antywirusowego.
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10.
11.

12.

Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu
WWW.

Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotfu SSL.

Rozwigzanie musi posiadaé mechanizm wykrywajgcy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.

Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
Rozwigzanie musi posiada¢ mozliwos¢ zarzagdzania urzgdzeniami mobilnymi — MDM.

Rozwigzanie musi posiadaé¢ mozliwo$é wymuszenia dwufazowe]j autoryzacji podczas logowania do
konsoli administracyjne;.

Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikéw w oparciu
co najmniej o funkcje zarzadzania: politykami, raportowaniem, zarzgdzaniem licencjami,
zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwos¢ wyboru uprawnienia:
odczyt, uzyj, zapisz oraz brak.

Rozwigzanie musi posiada¢ minimum 80 szablondw raportéw, przygotowanych przez producenta.
Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych komputeréow.
Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi
spetnié klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac co najmniej: adresy
sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego,
podzespoty komputera.

Rozwigzanie musi posiadaé mozliwos¢ uruchomienia zadann automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie, po
wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamiczne;j.

Ochrona stacji roboczych.

10.
11.

Rozwigzanie musi wspierac¢ systemy operacyjne Windows (Windows 10/Windows 11).
Rozwigzanie musi wspierac architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtgczeniem komputera do sieci botnet.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

Rozwigzanie musi zapewniaé¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub pojedynczych
plikéw "na zadanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikdw spakowanych i skompresowanych oraz dyskéw
sieciowych i dyskéw przenosnych.

Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikéw, katalogéw lub plikéw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.

Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP ,w
locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

33



12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw

HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢c wbudowane dwa niezalezne moduty heurystyczne — jeden

wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody

heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w tym

przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,

urzadzen do tworzenia obrazow, drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych,
modemédw, portéw LPT/COM oraz urzgdzen przenosnych.

Rozwigzanie musi posiadaé funkcje blokowania nosnikéw wymiennych badz grup urzadzen ma

umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen minimum w oparciu o typ,

numer seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiadaé mozliwos¢ pracy w jednym z pieciu trybdw:

a. trybautomatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz
z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

b. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

c. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

d. tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetgczyc¢ sie w tryb pracy oparty na regutfach,

e. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na

temat stacji, na ktorej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,

ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i pofaczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikdéw.

Funkcja, generujaca taki log, ma posiadac przynajmniej 9 pozioméw filtrowania wynikéw pod

katem tego, ktdére z nich sg podejrzane dla rozwigzania i mogg stanowié¢ zagrozenie

bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg

wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Rozwigzanie musi posiadaé¢ funkcjonalnosé¢ skanera UEFI, ktéry chroni uzytkownika poprzez

wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu

operacyjnego.

Rozwigzanie musi posiada¢ ochrone antyspamowsg dla programu pocztowego Microsoft Outlook.

Zapora osobista rozwigzania musi pracowa¢ w jednym z czterech trybdéw:

a. tryb automatyczny —rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potaczenia
wychodzace,

b. tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,

c. tryboparty naregutach —rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajac
tylko na potgczenia skonfigurowane przez administratora,
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24,

25.

26.

27.

28.

29.
30.

d. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na potaczenia
przychodzace i wychodzace. Administrator musi posiadaé mozliwosé konfigurowania czasu
dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowac¢ wszelkie dane wprowadzane przez Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki

przegladarki oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron

internetowych.

Rozwigzanie musi posiada¢ mozliwo$é filtrowania adresow URL w oparciu o co najmniej 140

kategorii i podkategorii.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiadaé mozliwos¢ wstrzymania uruchamiania

pobieranych plikdw za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z

nosnikéw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera.

1.

10.
11.
12.

13.

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych oraz Linux w tym
co najmniej: RedHat Enterprise Linux (RHEL) 7,8 i 9, CentOS 7, Ubuntu Server (SLES) 15, Oracle
Linux 8 oraz Amazon Linux.

Rozwigzanie musi zapewniac ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewniaé mozliwos¢ skanowania dyskéw sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujagcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z
jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekc;ji.
Rozwigzanie musi posiadaé¢ mozliwo$é wykluczania ze skanowania procesow.

Rozwigzanie musi posiadaé¢ mozliwos¢ okreslenia typu podejrzanych plikdw, jakie bedg przesytane
do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

Rozwigzanie musi posiada¢ mozliwosé skanowania plikdw i folderéw, znajdujgcych sie w ustudze
chmurowej OneDrive.

Rozwigzanie musi posiada¢ system zapobiegania wtamaniom dziatajacy na hoscie (HIPS).
Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiadaé¢ funkcjonalnosé¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikow danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikow kart
inteligentnych, modemédw, portéw LPT/COM oraz urzadzen przenosnych.
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14,

15.

16.

17.

18.

19.

20.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

Rozwigzanie musi posiadaé wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy sieci
oraz wykrywaniem aktywnosci wiruséw sieciowych.

Rozwigzanie musi zapewniaé mozliwos¢ dodawania wyjgtkdw dla systemu IDS, co najmniej w
oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

Rozwigzanie musi posiadaé ochrone przed oprogramowaniem wymuszajgcym okup za pomocay
dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdw Linux:

Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z
poziomu przegladarki internetowe;.

Lokalna konsola administracyjna nie moze wymagac do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

Rozwigzanie musi dziataé w architekturze bazujgcej na technologii mikro-serwiséw.
Funkcjonalnosé ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii jednego
z komponentdw rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie wymusi
restart zawieszonego mikro-serwisu.

Szyfrowanie.

1.

4.

System szyfrowania danych musi wspierac¢ instalacje aplikacji klienckiej w sSrodowisku Microsoft
Windows 10/11 32-bit i 64-bit.

System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem w systemach macOS
(FileVault).

Aplikacja musi posiadac¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwosé catkowitego lub
czasowego wytgczenia tego uwierzytelnienia.

Aplikacja musi umozliwiaé szyfrowanie danych na komputerach z UEFI.

Ochrona urzadzen mobilnych opartych o system Android.

1.

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typéw plikdw, zaréwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.
Rozwigzanie musi zapewniaé¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w
trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).

Rozwigzanie musi posiada¢ mozliwosc skonfigurowania zaufanej karty SIM.

Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego zarzadzania,
ktéra umozliwi:

usuniecie zawartosci urzadzenia,

przywrocenie urzagdzenie do ustawien fabrycznych,

zablokowania urzadzenia,

uruchomienie sygnatu dzwiekowego,

lokalizacje GPS.

Rozwigzanie musi zapewniaé¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
Rozwigzanie musi posiadac blokowanie aplikacji w oparciu o:

Sm 0 a0 oo

nazwe aplikacji,
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i. nazwe pakietu,

j. kategorie sklepu Google Play,

k. uprawnienia aplikacji,

|.  pochodzenie aplikacji z nieznanego Zrddta.

Ochrona serwera pocztowego MS Exchange.

Rozwigzanie musi wspierac instalacje na systemach Microsoft Windows Server 2012 i nowszych.
Rozwigzanie musi zapewnia¢ wsparcie dla systemdw poczty Microsoft Exchange
2010/2013/2016/2019.

Rozwigzanie musi zapewniaé wsparcie dla rél Mailbox, Edge, Hub.

Rozwigzanie musi skanowaé poczte przychodzacg i wychodzacy na serwerze MS Exchange.
Rozwigzanie musi zapewnic¢ skanowanie bezposrednio w bazach danych Exchange przy pomocy
VSAPI.

Rozwigzanie musi mie¢ mozliwos¢ tworzenia réznych regut blokowania wiadomosci w tym co
najmniej po zdefiniowanym nadawcy, odbiorcy, temacie wiadomosci, typie zatacznika, rozmiarze
zatgcznika, rozmiarze wiadomosci, nagtéwku wiadomosci, na podstawie uzyskanego wyniku
skanowania antyspamowego i antywirusowego, godzinie odbioru, obecnosci zatgcznika
chronionego hastem lub uszkodzonego archiwum.

Rozwigzanie musi posiada¢ wbudowany w oprogramowanie filtr antyspamowy odpowiedzialny za
filtrowanie niechcianej poczty.

System antyspamowy ma by¢ wyposazony przynajmniej w mozliwos¢ sprawdzania list RBL, DNSBL
oraz mechanizm reputacji poczty.

Administrator musi mie¢ mozliwos¢ dodania wtasnych adreséw list RBL oraz DSBL, z ktérych bedzie
korzysta¢ aplikacja.

10. Rozwigzanie ma posiada¢ mechanizm greylisting (szara lista).

11. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

Sandbox w chmurze.

1.

Rozwigzanie musi zapewniaé ochrone przed zagrozeniami 0-day.

Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

Rozwigzanie musi posiada¢ mozliwo$¢ okreslenia jakie pliki majg zostaé przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne
pliki typu .jar, .reg, .msi.

Administrator musi mie¢ mozliwo$¢ zdefiniowania po jakim czasie przestane pliki muszg zostac
usuniete z serwerdw producenta.

Administrator musi mie¢ mozliwos$¢ zdefiniowania maksymalnego rozmiaru przesytanych prébek.
Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikow lub folderow z
przesytania.

Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich wspieranych
produktow.

Administrator musi mie¢ mozliwo$¢ podejrzenia listy plikdw, ktore zostaty przestane do analizy.
Rozwigzanie musi pozwalaé na analizowanie plikéw, bez wzgledu na lokalizacje stacji roboczej. W
przypadku wykrycia zagrozenia, cate Srodowisko jest bezzwtocznie chronione.

10. Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.
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11.

12.

13.

14.

15.

Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika Ilub
administratora, za pomocg wspieranego produktu. Administrator musi méc podejrzec jakie pliki
zostaty wystane do analizy oraz przez kogo.

Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczy¢ sie z
wynikiem:

a. Czysty,

b. Podejrzany,

c. Bardzo podejrzany,

d. Szkodliwy.

W przypadku stacji roboczych rozwigzanie musi posiadaé mozliwos¢ wstrzymania uruchamiania
pobieranych plikdw za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z
nosnikéw wymiennych oraz wyodrebnionych z archiwum.

W przypadku serwerdw pocztowych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
dostarczania wiadomosci do momentu zakoriczenia analizy prébki.

Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej
administrator moze przywrdéci¢ dowolne pliki oraz utworzy¢ dla niej wytaczenia.

Ochrona ustugi Microsoft 365.

1.

10.

11.

Rozwigzanie musi obejmowac ochrong ustugi Microsoft, takie jak Exchange Online, Onedrive,
Sharepoint oraz aplikacje Teams.

Rozwigzanie musi posiada¢ mozliwos¢ dodania kilku tenantéw ustugi Micosoft 365.
Administrator musi mie¢ mozliwos$¢ wskazania, ktére konto uzytkownika bedzie objete ochrona.
Rozwigzanie musi by¢ zarzadzane za pomocg dowolnej przegladarki internetowej z dowolnego
miejsca w sieci.

Rozwigzanie musi by¢ dostepne w jezyku polskim.

Konsola rozwigzania musi posiada¢ mozliwos¢ raportowania co najmniej:

a. uzytkownikéw, otrzymujgcych najwiecej spamu,

b. uzytkownikéw, otrzymujgcych najwiecej wiadomosci typu , phishing”,

c. uzytkownikéw, otrzymujgcych najwiekszg ilos¢ szkodliwego oprogramowania,

d. kont uzytkownikéw, ktére moge byé podejrzane.

Konsola rozwigzania musi posiada¢ funkcjonalnos¢ logowania zdarzen z podziatem na dzienniki dla
Exchange Online i Onedrive.

Dzienniki Exchange Online muszg posiada¢ funkcjonalnos¢ informowania co najmniej:

a. jakailo$¢ wiadomosci zostata przeskanowania,

b. wynik skanowania poszczegdlnej wiadomosci,

c. czynnos¢ podjeta przez rozwigzanie.

Dzienniki Onedrive muszg posiada¢ funkcjonalnos¢ informowania co najmniej o: zagrozeniach,
ktore zostaty wykryte,

a. najakim koncie zostaty wykryte,

b. jakie zagrozenie zostato wykryte,

c. podjety czynnosé.

Rozwigzanie musi posiada¢ funkcjonalnosé¢ kwarantanny, do ktdérej bedg przenoszone
zainfekowane obiekty z ustugi Exchange Online oraz Onedrive.

Musi istnie¢ mozliwos¢ pobrania plikdw z kwarantanny w formie oryginalnego pliku i pliku
zabezpieczonego hastem.
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12.

13.

14.

15.

16.

17.

18.

Administrator musi posiada¢ mozliwo$é przypisania konfiguracji, do dodanych do rozwigzania
tenantéw lub do poszczegdlnych grup i uzytkownikdw.

Administrator musi posiada¢ mozliwos¢ konfiguracji rozwigzania w oparciu o co najmniej:

a. wykorzystania do analizy mechanizméw chmurowych, tego samego producenta,

b. wprowadzenia biatych i czarnych list adreséw ochrony Exchange’a Online,

c. dodania znacznika do tematu wiadomosci zakwalifikowanej jako SPAM i phishing.
Rozwigzanie musi zapewnia¢ funkcje ochrony przed zagrozeniami 0-day.

Funkcja ochrony przed zagrozeniami 0-day musi wykorzystywac do dziatania chmure producenta.
Funkcja ochrony przed zagrozeniami 0-day musi posiada¢ mozliwosé okreslenia jakie pliki majg
zostaé przestane do chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy
spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.

Administrator musi mie¢ mozliwo$¢ zdefiniowania po jakim czasie przestane pliki muszg zostac
usuniete z serwerdw producenta.

Rozwigzanie musi posiada¢ mozliwos¢ przesytania powiadomied e-mail z funkcja wyboru
preferowanego jezyka.

Modut zarzadzania podatnosciami i aktualizacjami.

1.

10.

Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci w systemach operacyjnych (co
najmniej Windows 10, Windows 11) oraz aplikacjach zainstalowanych na zarzgdzanych stacjach.
Baza wykrywanych podatnosci musi zawiera¢ minimum 35000 CVE.

Rozwigzanie nie moze wymagac instalacji dodatkowej konsoli ani innych dodatkowych
komponentdéw na stacjach korcowych.

Automatyczne wykrywanie podatnosci musi wykonywac sie zgodnie z harmonogramem, nie
czesciej niz raz dziennie.

Modut wykrywania podatnosci musi umozliwiaé wyswietlanie szczegétéw danej podatnosci
zawierajgce minimum:

a. nazwe aplikacji lub systemu operacyjnego;

b. punktacje CVSS;

c. opis wykrytej podatnosci;

d. wartosc ryzyka oceniona przez wewnetrzne mechanizmy producenta.

Modut wykrywania podatnosci musi wykrywaé podatnosci w minimum 700 aplikacjach.

Modut zarzadzania aktualizacjami musi umozliwia¢ wykonanie automatycznej aktualizacji dla
minimum 150 popularnych aplikacji.

Modut zarzadzania aktualizacjami musi umozliwiac¢ stworzenie biatej listy aplikacji podlegajgcych
automatycznej aktualizacji. Automatyczne aktualizacje bedg aplikowane tylko dla wskazanych
aplikacji w biatej liscie. Wybdr aplikacji musi by¢ mozliwy z poziomu listy przygotowanej przez
producenta rozwigzania.

Modut zarzadzania aktualizacjami musi umozliwia¢ stworzenie czarnej listy aplikacji podlegajgcych
automatycznej aktualizacji. Automatyczne aktualizacje oprogramowania bedg realizowane dla
wszystkich - ponad 150 aplikacji, oprdcz aplikacji wskazanych na czarnej liscie. Wybdr aplikacji musi
by¢ mozliwy z poziomu listy przygotowanej przez producenta rozwigzania.

Zarzadzanie aktualizacjami aplikacji musi umozliwiaé reczne wdrazanie poprawek na wybranych
stacjach.
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11.

12.

13.

14.

Modut zarzadzania aktualizacjami oraz wykrywania podatnosci musi by¢ zintegrowany
bezposrednio z programem antywirusowym tego samego producenta zainstalowanym na
zarzagdzanym komputerze.

Stacja robocza posiadajgca wiaczony modut wykrywania podatnosci oraz zarzadzania
aktualizacjami musi byé w odpowiedni sposéb oznaczona w konsoli centralnego zarzgdzania.
Administrator konsoli musi mie¢ mozliwos¢ wigczenia modutu wykrywania podatnosci
i zarzgdzania aktualizacjami przy pomocy menu kontekstowego dostepnego w konsoli centralnego
zarzadzania.

Modut wykrywania podatnosci ma umozliwiaé wytgczenie powiadomien dla wybranej podatnosci.

Modut XDR.

10.

11.

12.

13.

14.

15.

Dostep do konsoli centralnego zarzadzania musi odbywaé sie z poziomu interfejsu WWW.

Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do konsoli administracyjnej
tego samego producenta.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Serwer administracyjny musi posiadaé mozliwos¢ wprowadzania wykluczen, po ktdrych nie
zostanie wyzwolony alarm bezpieczenstwa.

Wykluczenia muszg dotyczy¢ procesu lub procesu ,,rodzica”.

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére pasujg do utworzonego
wykluczenia.

Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu, Sciezke
procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.
Serwer musi posiada¢ minimum 900 wbudowanych regut, po ktérych wystgpieniu, nastgpi
wyzwolenie alarmu bezpieczedstwa. Administrator musi tez posiada¢ mozliwos¢ utworzenia
wiasnych regut i edycji regut dodanych przez producenta.

Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikdw po sumach kontrolnych.
W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz konfiguracji wykonywanej
czynnosci, po wykryciu wprowadzonej sumy kontrolne;j.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikéw wykonywalnych na
stacji roboczej z mozliwoscig podgladu szczegdtéw wybranego procesu przynajmniej o: SHA-1, typ
podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu,
oryginalng nazwe pliku, rozmiar pliku oraz reputacje i popularnos¢ pliku.

Administrator, w ramach plikdw wykonywalnych oraz plikéw DLL, musi posiada¢ mozliwos¢ ich
oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach
roboczych, wraz z informacjg dotyczacag parametrow uruchomienia. Administrator musi posiadac
mozliwo$¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.

W ramach przeglagdania wykonanego skryptu, administrator musi posiada¢ mozliwos¢
szczegdtowego podgladu wykonanych przez skrypt czynnosci w formie tekstowe;.

W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiada¢ mozliwos¢
weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji plikdéw i rejestru,
zestawionych potaczen sieciowych i utworzonych plikdw wykonywalnych.

Serwer administracyjny musi oferowaé mozliwo$¢ przekierowania do konsoli zarzadzajacej
produktu antywirusowego, w celu weryfikacji szczegdétéw wybranej stacji roboczej. W konsoli
zarzadzajgcej produktu antywirusowego, administrator musi mie¢ mozliwos¢ podgladu informacji
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16.
17.

dotyczacych przynajmniej: podzespotéw zarzadzanego komputera (w tym przynajmniej:
producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie
dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki,
karty sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm
trzecich.

Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow.

Konsola administracyjna musi umozliwia¢ potaczenie sie do stacji roboczej z mozliwoscig
wykonywania polecen powershell.

Ochrona poprzez dwusktadnikowe uwierzytelnianie.

1.

W oo N e WN

=
o

[Eny
=

12.

13.
14.

15.

16.

Rozwigzanie musi wspierac systemy operacyjne Microsoft Windows Server: Windows Server 2016
/ Windows Server 2016 Essentials / Windows Server 2019 / Windows Server 2019 Essentials /
Windows Server 2022.

Rozwigzanie musi wspierac¢ system operacyjne Windows 10 / Windows 11.

Rozwigzanie musi wspiera¢ architekture 32 i 64-bitowg systemu Windows.

Oprogramowanie musi wspierac integracje z Microsoft Exchange 2007 /2010 /2013 /2016 / 2019.
Oprogramowanie musi wspierac integracje z Microsoft Dynamics CRM 2011 /2013 / 2015/ 2016.
Oprogramowanie musi wspierac integracje z Microsoft Sharepoint 2010 / 2013 / 2016 / 2019.
Oprogramowanie musi wspierac integracje z Microsoft Remote Desktop Web Access.
Oprogramowanie musi wspierac integracje z Microsoft Terminal Services Web Access.
Oprogramowanie musi wspierac integracje z Microsoft Remote Web Access.

. Rozwigzanie musi posiada¢ wbudowany serwer RADIUS umozliwiajgcy uwierzytelnianie

uzytkownikéw dla rozwigzan VPN, ktdre wspierajg protokdt RADIUS.

. Aplikacja mobilna musi wspieraé telefony dziatajgce pod kontrolg systeméw mobilnych: Android

(w wers;ji 4.4 lub wyzszej), i0S (12 lub wyzszej).

Aplikacja mobilna do generowania OTP (jednorazowego hasta) musi by¢ dostarczona przez
producenta rozwigzania w ramach zakupionej licencji.

Uzytkownik musi mie¢ mozliwos¢ dodatkowego zabezpieczenia aplikacji w postaci kodu PIN.
Aplikacja do dziatania nie moze wymagac¢ od uzytkownika aktywnego potgczenia z Internetem —
generowanie OTP (jednorazowego hasta) musi odbywac sie w trybie offline.

Dwuskfadnikowe uwierzytelnienie musi by¢ mozliwe réwniez przy uzyciu jednorazowych haset
SMS.

Aplikacja zainstalowana na urzadzeniach mobilnych musi umozliwia¢ generowanie OTP dla wiecej
niz jednego serwera uwierzytelniajgcego.

Rozwigzania zastepujgce dotychczas funkcjonujgce u Zamawiajgcego Wykonawca dostarcza i wdraza

na

swoj koszt. Wykonawca przeprowadzi instruktaze stanowiskowe i bedzie Swiadczyt asyste

techniczng w zakresie umozliwiajgcym pracownikom jednostki Zamawiajgcego ptynng obstuge
wymienianego oprogramowania. Wdrozenie rozwigzania rownowaznego nie moze zaktdci¢ biezgcej
pracy Zamawiajgcego oraz musi zapewnic¢ ciggtos¢ pracy i musi odbywac sie zgodnie z wytycznymi

wynikajgcymi z niniejszego dokumentu.
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4.5. Zakup oprogramowania do zarzadzania bezpieczenstwem IT
(DLP, monitoring zasobow, zarzgdzanie dostepem) (1 szt.) —
Czesc 4 [zmiana w dniu 18.02.2026r. kolorem zielony
zaznaczono wprowadzone zmiany w opisie]

Przedmiotem zamdwienia jest dostawa i wdrozenie oprogramowania w formie licencji wieczystej do
zarzadzania bezpieczenstwem IT umozliwiajgcego szereg funkcji podnoszacych cyberbezpieczenstwo
dla Urzedu Miejskiego w tabiszynie, ul. Plac 1000-lecia 1, 89-210 tabiszyn; Miejskiego Osrodka Pomocy
Spotecznej, ul. Szubinska 1, 89-210 tabiszyn; Miejskiego Zespotu Oswiaty, ul. Plac 1000-lecia 1, 89-210
tabiszyn; Zaktadu Wodociggdw i Kanalizacji w tabiszynie, ul. Plac 1000-lecia 1, 89-210 tabiszyn.

Wykonawca jest zobligowany wzigé¢ pod uwage zakres uzytkowania oprogramowania obejmujacy
facznie maksimum 60 urzadzen.

Minimalne wymagania funkcjonalne dla oprogramowania do zarzadzania bezpieczenstwem IT:

1. Funkcjonalnos$¢ agenta.

a) System musi umozliwia¢ petne zdalne zarzadzanie agentami (w sposdéb masowy i jednostkowy)
w zakresie: uruchamiania i wytgczania agenta, zmiany konfiguracji, uruchamiania skanowania,
przekazania dowolnych zadan do wykonania (polecen systemu operacyjnego.

b) Agent musi mie¢ mozliwos¢ konfiguracji zakresu skanowania plikéw.

c) Agent musi mie¢ mozliwos¢ wyswietlenia dowolnego komunikatu wystanego z poziomu
konsoli administracyjnej, a konsola musi udostepni¢ dane o dacie i godzinie wyswietlenia
komunikatu oraz uzytkowniku, ktéry go wyswietlit.

d) Agent musi mie¢ budowe modutowag — uniemozliwienie pracy jednego z modutéw (np. w
wyniku niekompatybilnego systemu operacyjnego, pracy programoéw firm trzecich, awarii
sprzetowej) nie moze blokowac pracy catego Agenta.

e) Po wykryciu nieprawidtowosci w pracy dowolnego z modutéw Agent powinien podjgc
samoczynng prébe jego naprawy i przywrdcenia do dziatania.

2. Funkcjonalnosé konsoli administracyjne;.

a) Konsola musi by¢ w petni polskojezyczna.

b) Interfejs konsoli musi by¢ wyposazony w intuicyjne mechanizmy obstugi, musi zapewniac petng
obstuge funkcjonalna.

c) Konsola administracyjna musi posiada¢ dashboardy — dashboard uzytkownika, dashboard
prezentujacy parametry sieci, dashboard prezentujacy informacje o bezpieczenstwie.

d) Dashboard uzytkownika jest budowany samodzielnie przez uzytkownika poprzez wybor
szybkiego skrétu do dowolnego ekranu aplikacji lub wybér dowolnego widgetu.

e) Dashboard prezentujgcy parametry sieci powinien zawiera¢ widgety pogrupowane w
kategorie.

f) Konsola administracyjna musi by¢ wyposazona w panel zawierajgcy graficzne widgety
prezentujgce dane w postaci wykresu kotowego i/lub stupkowego i/lub w formie tabeli z
danymi.

g) Dane na widgetach muszg by¢ aktualizowane automatycznie lub w kazdym czasie na zyczenia
uzytkownika.
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h)

j)

k)

Widgety muszg by¢ skojarzone dziedzinowo ze wszystkimi obszarami zarzadzania
infrastruktura.

System musi umozliwiaé i zapamietywaé w profilu uzytkownika indywidualng personalizacje
interfejsu konsoli administracyjnej (wybdr wyswietlanych kolumn, ich kolejnos¢, jezyk,
definiowanie filtrow, kolejnos¢ sortowania, wyswietlane widgety, ich konfiguracje i kolejnos¢).
Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg by¢ dynamicznie
filtrowane w oparciu o reguty utworzone przez dowolnego uzytkownika systemu. Reguty
muszg by¢ zapamietywane i dostepne w kolejnych sesjach oraz oparte co najmniej o: nazwe
komputera, IP, rodzaj systemu operacyjnego, identyfikator agenta, strukture organizacyjna,
stan agenta (wtgczony/wytgczony), nazwe uzytkownika zalogowanego, producenta sprzetu,
dostawce sprzetu, lokalizacje komputera, dowolnie zdefiniowang przez uzytkownika wartos¢
(np. kolor obudowy komputera).

System musi umozliwia¢ definiowanie poziomu uprawnien dla grupy oraz uzytkownika (odczyt,
dodawanie, usuwanie, modyfikowanie, wydruk) do wszystkich widokéw danych oraz
wybranych elementéw struktury organizacyjnej, musi by¢ wyposazony w opcje dziedziczenia
uprawnien. Odebranie praw do widoku lub zaktadki na widoku powoduje ukrycie opcji.

Lista uzytkownikdéw / administratoréw systemu musi by¢ importowana i aktualizowana
zgodnie z harmonogramem w oparciu o mechanizm RBAC (Role Base Access Control) z
wybranego obiektu Active Directory. Uzytkownik wytgczony/usuniety/zablokowany w Active
Directory automatycznie musi utraci¢ prawa do korzystania z konsoli administracyjnej
systemu.

Konsola administracyjna musi zawierac szczegétowe informacje dotyczgce pracy wszystkich
komputerdéw: wersja agenta, stanu agenta (wtgczony/wytgczony), zalogowanego uzytkownika,
historii czasu witgczenia i wytgczenia komputera.

Konsola musi zawiera¢ w sobie petng dokumentacje systemu, dokumentacja musi byé na
biezgco aktualizowana poprzez automatyczne mechanizmy aktualizacji z serwera aktualizacji
producenta.

Zarzadzanie licencjami.

a)

b)

d)
e)

f)

g)

h)

System musi umozliwia¢ zarzadzanie licencjami w ramach dowolnego elementu struktury
organizacyjnej (dla wybranej struktury organizacyjnej pokazuje liczbe instalacji i liczbe licencji
w danym modelu licencjonowania wraz z listg komputeréw).

System musi dawaé mozliwos¢é wykonywania wielu audytéw legalnosci i zapamietywac wyniki
tych audytéw w odniesieniu do systemdéw operacyjnych jak i aplikacji/pakietéw,
z uwzglednieniem struktury organizacyjnej.

System musi pozwala¢ na zdefiniowanie dowolnej ilosci grup oprogramowania.

System musi umozliwia¢ zdefiniowanie listy aplikacji zabronionych.

System musi umozliwia¢ utworzenie zdefiniowanie oprogramowania zabronionego i w
momencie pojawienia sie do na komputerze oprogramowanie powinno przystgpi¢ do
automatycznego odinstalowania oprogramowania z listy.

System musi umozliwia¢ automatyczne przypisanie kategorii do kazdego uruchomionego
procesu.

System musi umozliwiac¢ zbieranie szczegétowych informacji o systemie operacyjnym (wersja,
edycja, service pack, poprawki, data instalacji).

System musi umozliwia¢ odczytywanie identyfikatoréw i kluczy produktowych dla systemu
operacyjnego.
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p)

q)

r)

s)

System powinien automatycznie klasyfikowa¢ licencje OEM dla systemdw operacyjnych oraz
licencje typu freeware dla aplikacji.

System musi informowad administratora o wygasaniu licencji.

System musi umozliwia¢ wyréznianie licencji zabezpieczonych kluczami sprzetowymi.

System musi automatycznie wskazywac liczbe posiadanych licencji oraz liczbe uzywanego
oprogramowania.

System musi prezentowac date instalacji oprogramowania.

System musi umozliwia¢ prowadzenie ewidencji licencji (data zakupu, dostawca, nr faktury,
typ licencji, klucz produktowy, identyfikator produktowy, data wygasniecia, nr dokumentu OT)
poprzez rejestracje dokumentéw zZrddtowych (faktur zakupu) z mozliwoscig dotaczenia
dowolnych zatgcznikéw z repozytorium.

System musi umozliwiaé przypisanie licencji do uzytkownika i/lub komputera oraz musi
udostepniac informacje o licencjach zarejestrowanych i nieprzypisanych.

System musi umozliwiaé zbieranie informacji na temat uruchamianych aplikacji na
inwentaryzowanych komputerach (m.in. czas uruchomienia, nazwa zalogowanego
uzytkownika, nazwa aplikacji).

System musi udostepniac informacje o uruchamianych aplikacjach w okresie 6 miesiecy oraz
udostepniad date ostatniego uruchomienia.

System musi umozliwia¢ podglad historii zmian aplikacji i pakietéw na komputerach.

System musi umozliwia¢ zdalne odinstalowanie oprogramowania na wybranych komputerach.

Inwentaryzacja sprzetu komputerowego.

a)

b)

c)

d)

e)

f)

j)

System musi umozliwia¢ automatyczng inwentaryzacje komputerdéw znajdujacych sie w sieci
lokalnej oraz komputerdéw znajdujacych sie poza siecig lokalna.

System musi zbieraé szczegétowe informacje o sprzecie (producent, model, data produkcji,
numer seryjny) w oparciu o klasy WMI (Windows Management Instrumentation).

System ma odczytywaé informacje o zainstalowanych kosciach pamieci: producent, numer
seryjny, numer czesci, rozmiar, czestotliwos¢, taktowanie.

System musi mie¢ mozliwos¢ odczytywania danych z dowolnego miejsca rejestru
systemowego.

System musi umozliwia¢ automatyczne skanowanie monitoréw podtgczonych do komputera
(ze wskazaniem producenta, modelu, numeru seryjnego, przekatnej ekranu).

System musi umozliwia¢ skanowanie dyskéw twardych (z podaniem typu interfejsu, numeru
seryjnego oraz informacji SMART).

System musi umozliwiaé skanowanie uprawnien uzytkownikéw oraz grup uzytkownikéw wraz
z informacjg o uprawnieniach.

System musi umozliwia¢ prowadzenie ewidencji zmian konfiguracji sprzetu.

System musi umozliwia¢ ewidencje zdarzern serwisowych dowolnego typu (np. naprawy
sprzetu, wymiany czesci).

System musi pozwala¢ na dotgczanie do urzadzen dokumentow z repozytorium.

Inwentaryzacja urzadzen podfgczanych do komputera.

a)

b)

System musi automatycznie identyfikowac¢ i klasyfikowaé urzadzenia podtgczane do
komputera (pendrive, kamera, aparat, monitor zewnetrzny, pamie¢ masowa, telefon,
urzadzenie multimedialne itp.).

System musi pozwalaé na automatycznie lub reczne przypisanie podtgczonego urzadzenia do
komputera oraz uzytkownika.
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c)

System musi ewidencjonowac historie podfgczanych urzadzen zewnetrznych w zakresie
minimum: komputer, data, godzina, uzytkownik).

Inwentaryzacja urzadzen innych niz komputery.

a)

b)

c)

d)

System musi umozliwiaé inwentaryzacje manualng (ewidencje) sprzetu innego niz komputery:
np. drukarki, switche, routery, monitory, pamieci masowe itp.

System musi by¢ wyposazony we wbudowany, konfigurowalny w zakresie IP oraz portow,
pracujagcy zgodnie z harmonogramem skaner. Skaner musi wykry¢ typ urzadzenia na danym
IP/porcie i zwraca¢ podstawowe informacje o tym urzadzeniu (nazwa, producent, opis). Skaner
musi obstugiwaé ¢ najmniej protokdt SNMP w wersji 1/2¢/3.

Skaner musi kojarzy¢ (taczyé) zinwentaryzowane urzgdzenia (np. komputery, drukarki) z
danymi uzyskanymi w procesie skanowania IP/port.

System musi zbiera¢ informacje o jakosci potaczenia.

System musi byé wyposazony we wbudowany, konfigurowalny skaner sieci, pozwalajgcy na
monitorowanie aktywnych ustug oraz zweryfikowanie czy znalezione skanerem komputery
posiadajg agenta, a w przypadku, gdy takiego agenta nie posiadajg powinien umozliwi¢ zdalng
instalacje agenta.

System musi posiadaé¢ mozliwos¢ generowania map sieci bazujacych na danych zebranych ze
skanowania sieci.

System musi umozliwia¢ generowanie map wedtug dowolnych filtrow uzytkownika.

System musi monitorowac¢ zmiany ewidencyjne i ruchy sprzetu.

System musi umozliwiaé przypisanie urzadzenia do uzytkownika, ewidencje napraw,
gwarancji.

System musi mie¢ mozliwos¢ przypominania o uptywajacym terminie gwarancji.

System musi pozwala¢ na dotgczanie do urzadzen dokumentéw z repozytorium wewnetrznego
systemu.

System musi umozliwiaé samodzielng definicje, ewidencje oraz wydruk wszelkiego typu
protokotdw oraz zapewnia¢ automatyczng numeracje tych dokumentéw zapewniajgcy
unikatowosc¢.

Ochrona danych (DLP).

1)
2)

3)

4)
5)

6)

7)

8)

System musi automatycznie tworzy¢ liste podtgczanych do komputeréw urzadzen USB.
System musi automatycznie klasyfikowaé podtgczane urzadzenia (pamie¢ masowa, pendrive,
aparat fotograficzny, urzadzenie multimedialne itp.)

System musi umozliwia¢ uzyskanie informacji kto, kiedy i na jakim komputerze postugiwat sie
urzgdzeniem zewnetrznym, pozwalajgc na jego jednoznaczne zidentyfikowanie.

System musi umozliwia¢ utworzenie listy urzagdzen USB dozwolonych do stosowania.

System musi mie¢ mozliwos¢ zidentyfikowania urzgdzenia USB i wprowadzenia go do systemu
za posrednictwem konsoli administracyjne;j.

System musi umozliwiaé zdefiniowanie regut stanowigcych podstawe uzytkowania urzadzen
USB (dozwolone/niedozwolone) na inwentaryzowanych komputerach.

System musi zapewnia¢ ciggta ochrone danych niezaleznie od potozenia komputera (w sieci
lokalnej, sieci VPN, poza siecig).

System musi monitorowac i zapobiega¢ wyciekom danych (DLP) poprzez biezgce (w czasie
rzeczywistym) monitorowanie dziatan uzytkownikéw wg Scisle zdefiniowanych polityk
bezpieczenstwa oraz regut ich opisujgcych.

45



9) Obiekty docelowe regut muszg by¢ definiowalne za pomocg parametréw takich jak: nazwa
komputera, adres IP, unikatowy identyfikator agenta, status podtgczenia
do systemu (online/offline), zainstalowany system operacyjny, nazwe zalogowanego
uzytkownika, model komputera, producent komputera, dostawca komputera, budzet, z
ktdérego zakupiony zostat komputer, strukture organizacyjna.
Przy definiowaniu obiektéw docelowych dla regut DLP mozna korzysta¢ ze znakéw
wieloznacznych.

10) System musi posiada¢ funkcjonalnosci monitorowania, blokowania, powiadomieniu
uzytkownika o wystgpieniu naruszenia zdefiniowanej polityki
oraz petnego logowania zdarzen dotyczacych polityki dla celéw administracyjnych
(powiadomienie administratora systemu).

11) System musi mie¢ mozliwos¢ konfiguracji i instalacji dowolnej ilosci regut dla dowolnych
polityk DLP. A takze mozliwosé czasowej dezaktywacji danej reguty bez jej usuwania i utraty
konfiguracji.

12) Nowy komputer zgtaszajacy sie do systemu po raz pierwszy musi bez dodatkowej ingerencji
administratora automatycznie pobra¢ oraz wdrozyé (uruchomié) przeznaczong dla niego
polityke.

13) System musi mie¢ mozliwos¢ okreslenia ram czasowych dziatania danej reguty.

14) System musi dysponowaé¢ mechanizmami dostepu do plikéw na poziomie jadra systemu
operacyjnego MS Windows (32-bit i 64-bit), co uniemozliwia obejscie zabezpieczen nawet
osobie z uprawnieniami administratora na poziomie systemu operacyjnego.

15) System powinien posiada¢ mozliwos$¢ definiowania schematu, w ktérym mozna okresli¢, ktore
aplikacje sg zabronione, zalecane, dodatkowe badz nieokreslone. Schemat oprogramowania
mozna przypisa¢ do dowolnej grupy komputeréw. Mechanizm musi umozliwi¢ automatyczne
odinstalowanie oprogramowania, ktére wg zdefiniowanego schematu jest zabronione.

16) System musi mie¢ mozliwo$¢ reakcji i powiadamiania o przekroczeniu dozwolonego czasu
pracy komputera

17) System powinien umozliwi¢ wyswietlanie komunikatu na komputerach uzytkownikdéw podczas
uruchamiania stacji roboczej. Komunikaty muszg by¢ definiowalne z poziomu konsoli
administracyjnej z wykorzystaniem edytora (mozliwosé utworzenia tabeli, dotgczenia obrazu,
wstawienia linku).

18) System musi w petni wspieraé polityki dotyczace kontroli i ochrony urzadzen:

a) Blokowanie dostepu do wybranych typdw urzgdzen od strony sprzetowej. Wsparcie dla
CD-ROM, portéw USB, kart sieciowych, GPS, kart graficznych, modemodw, klawiatur,
czytnikéw kart, drukarek, urzadzen Bluetooth i innych, monitorowanie podtgczanych
urzadzen.

b) Blokowanie dostepu do urzgdzen USB, tworzenie czarnych list urzgdzen, monitorowane
podtgczanych urzadzan USB.
c) Zarzadzanie dostepem do sieci spotecznosciowych, serwiséw informacyjnych, blogéw,
bibliotek, foréw dyskusyjnych oraz dowolnych stron www.
d) Blokowanie sieci ze wzgledu na zdefiniowany typ i maske sieci WIFI. Polityka musi
zapewniac blokowanie dostepu do sieci zaréwno otwartych jak i zabezpieczonych.

19) System musi w petni wspiera¢ polityki dotyczgce ochrony danych w uzyciu takie jak:
a) Podjecie dziatania w momencie uruchomienia okreslonego procesu.
b) Podjecie dziatan monitorowania i blokowania operacji w momencie préby kopiowania
tekstu, zdjecia czy Sciezki plikow do schowka.
c) Monitorowanie wykonywanych zrzutéow ekranu, blokowanie mozliwosci ich zapisania i
wykorzystania.
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d) Przechwytywanie zrzutdw ekranu z komputerdw uzytkownikdw wyzwalany akcja
uzytkownika lub na zyczenie administratora zgodnie z wczesniej ustawionym interwatem
czasowym.

20) Przez dane w uzyciu nalezy rozumie¢ dane, ktdre sg aktywnie przetwarzane przez dowolng
aplikacje i/lub punkt koricowy (komputer). Przyktady danych w uzyciu: edycja dokumentu MS
Word, Excel, PowerPoint, edycja pliku tekstowego CSV, TXT, tworzenie pliku, przechwytywanie
ekranu (screenshot), kopiowanie / wklejanie danych.

21) System musi w petni wspierac polityki dotyczgce ochrony danych w ruchu z zakresu:

a) monitorowania danych przesytanych za pomocg poczty e-mail oraz blokowanie przesytania
plikdow okreslonych typow. Monitorowanie poczty
e-mail co najmniej w zakresie: data, pracownik, komputer, adresaci, ilos¢, typ i rozmiar
zatgcznikow.

b) monitorowania danych przesytanych do chmury oraz blokowanie synchronizacji plikow
okreslonych typow z wybrang chmura.

c) monitorowania i blokowania operacji (otwieranie/ usuwanie/ tworzenie/ zapis/ zmiana
nazwy) na plikach

Przez dane w ruchu nalezy rozumie¢ dane, ktore sg przesytane, np. kopiowanie danych (plikéw) z
dysku sieciowego na nosnik USB, kopiowanie danych (plikow) z komputera na komputer, przesytanie
danych e-mailem w tresci lub w postaci zatgcznika, pobieranie danych z serwera FTP, przesytanie
danych za pomocg komunikatora.

22) System musi  w petni  wspiera¢ nastepujgce polityki dotyczace Klasyfikacji

i ochrony dokumentow:

a) oznaczanie na dowolnym komputerze (znakowanie przez agenta) okreslonych plikéw
wybranymi, niewidocznymi, dowolnie zdefiniowanymi znacznikami.

b) znakowanie okreslonych plikdw przechowywanych w zasobach serweréw Ilub
udostepnionych zasobach (np. samodzielna macierz dyskowa) wybranymi,
niewidocznymi,  dowolnie  zdefiniowanymi  znacznikami, z  wykorzystaniem
harmonogramu.

8. Zdalna administracja komputerami.

a) System musi automatycznie wykonywac¢ dowolne polecenia na dowolnych komputerach:
wykonywanie  polecern  powtoki, uruchamianie aplikacji, instalacja/deinstalacja
oprogramowania, zmiany w rejestrach systemowych (dodawanie, usuwanie, modyfikowanie),
usuwanie oraz kopiowanie plikdw i folderéw, dostarczanie wynikéw zwrdconych przez
wykonane zadanie do bazy danych i prezentowanie ich w konsoli zarzadzajacej, mozliwosé
wykonywania zadan z uprawnieniami dowolnego uzytkownika.

b) System ma umozliwiaé potgczenie sie z wybranym komputerem w trybie graficznym.

c) System musi umozliwiaé min. przejecie ekranu, klawiatury i myszki uzytkownika, zdalne
uruchamianie aplikacji, zarzadzanie ustugami i restart komputera, zdalng instalacja
oprogramowania, poprawek i aktualizacji.

d) System musi posiadac predefiniowane zadania (polecenia) mozliwe do wykonania zdalnie —
niezwtocznie lub zgodnie z harmonogramem.

e) System powinien byé wyposazony w predefiniowane zadania w zakresie minimum:
wyswietlanie aktywnych pofaczen sieciowych, czyszczenie buforu DNS, pobranie listy
zalogowanych uzytkownikow, ping, tracert, pobranie listy proceséw, wytgczenie/wtgczenie
komputera, wytaczenie/wtaczenie ustugi, wytaczenie/wtaczenie/restart zapory windows,
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10.

11.

f)

g)

wiaczenie ustugi Windows Update, opréznienie kosza, usuniecie plikdw tymczasowych,
wymuszenie sprawdzenia dostepnosci aktualizacji Windows Update, wymuszenie aktualizacji
zasad grup (AD).

Kazde wykonanie zadania musi mie¢ odzwierciedlenie w statusie wykonania zadania oraz
udostepniac informacje zwrotng o przebiegu wykonania.

System musi umozliwia¢ zdefiniowanie dowolnego wtasnego zadania z poziomu konsoli
administracyjnej z wykorzystaniem polecert cmd, windows powershell.

Automatyzacja.

a)

b)

c)
d)

e)

f)

g)

h)

System musi mie¢ mozliwos¢ ustalania harmonogramu, zgodnie z ktérym uruchamiane s3
czynnosci konserwacyjne, naprawcze, porzadkujgce.

Harmonogram musi mie¢ mozliwos¢ ustalenia czestotliwosci wykonywania danej czynnosci
(godzina, dzien, tydzien, miesigc), mozliwos¢ zmiany wartos¢ parametrow wejsciowych, a
takze zatrzymania/uruchomienia harmonogramu uruchomienia dla kazdej z czynnosci.
System musi mie¢ mozliwos¢ definiowania czynnosci wykonywanych automatycznie.

System musi byé wyposazony w nastepujgce mechanizmy automatyzacji: wykonywanie kopii
bezpieczenstwa bazy danych, identyfikacja aplikacji i pakietéw, porzagdkowanie bazy danych /
odbudowa indekséw, usuwanie nadmiarowych danych w bazie danych, usuwanie
zewnetrznych plikow (logéw).

System musi by¢ wyposazony w mechanizmy informowania - wysytania komunikatéw (alerty)
o: zasobach zakazanych (pliki erotyczne i pornograficzne), zasobach multimedialnych (pliki
multimedialne), nowych komputerach w bazie danych, braku skanowania komputerdw,
brakach w licencjach, niewtfasciwych datach systemowych komputeréw, urzadzeniach bez
uzytkownikéw, zdublowanych systemach operacyjnych, zakazanych procesach/stronach www
/aplikacjach, wygasaniu serwisu lub licencji, przekroczeniu wielkosci bazy danych, nadmiernym
obcigzeniu dyskéw twardych, nadmiernym obcigzeniu sieci, nadmiernym obcigzeniu sieci na
komputerze, nadmiernym obcigzeniu procesora, nadmiernym obcigzeniu pamieci RAM, matej
ilosci wolnego miejsca na dysku, uptywajacej gwarancji,

System musi wspiera¢ obstuge dowolnych polecen powtoki na stacjach roboczych (kopiowanie
plikéw, usuwanie plikéw, przenoszenie plikdw, zmiana ustawien systemu, wykonywanie
programow, instalacja oprogramowania, instalacja poprawek itp.).

System musi umozliwi¢ wykonanie polecern z uprawnieniami dowolnego uzytkownika
(Uruchom jako)

System musi umozliwiaé tworzenie zadan cyklicznych dla komputeréw.

Repozytorium.

a)
b)

Konsola administracyjna musi by¢ wyposazona w repozytorium dokumentéw dowolnego typu.
Repozytorium musi umozliwiaé: dodawanie nowych dokumentéw dowolnego typu,
przeszukiwanie, oznaczanie dokumentéw wiecej niz jednym znacznikiem, podglad
dokumentdéw, dotaczanie dokumentéw z repozytorium w dowolnym miejscu systemu,
uzyskanie informacji w jakich miejscach systemu dany dokument repozytorium wystepuje.

Monitorowanie drukarek sieciowych i wydrukow.

a)

b)

System musi posiada¢ mozliwos¢ ewidencji wszystkich generowanych wydrukow niezaleznie
od miejsca ich generowania oraz typu drukarki (lokalna, sieciowa).

Ewidencja wydrukéw musi obejmowaé minimum: nazwe i wielko$¢ dokumentu, date i godzine
wydruku, nazwe uzytkownika drukujgcego, IP i nazwe komputera, z ktérego dokonano
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12.

13.

14.

15.

16.

d)

wydruku, format dokumentu, informacje i jedno bgdz dwustronnym wydruku, informacje o
wydruku mono/kolor.

System musi generowac zestawienia pozwalajgce ustali¢ miejsca powstawania wydrukéw
(komorki organizacyjne, uzytkownicy) oraz stopien obcigzenia poszczegdlnych urzadzen
drukujacych.

Dla kazdej z drukarek SNMP system musi udostepniac informacje: nr seryjny, IP, MAC, biezgcy
status drukarki, catkowitg ilo$¢ wydrukowanych stron, ilos¢ wydrukowanych stron od
uruchomienia, btedy, alerty, dostepne porty, stan pokryw, interfejsow sieciowych, rodzaj i
ilosci pamieci catkowite] i wykorzystanej, informacje o poziomie materiatow eksploatacyjnych

Monitorowanie stron www.

a)

b)
c)

d)

System musi posiada¢ mozliwos¢ monitorowania odwiedzanych stron www niezaleznie od
typu uzywanej przegladarki internetowe;j.

Ewidencja otwieranych stron musi dotyczy¢ wielu jednoczesnie otwartych zakfadek.
Ewidencja otwieranych stron musi dziata¢ réwniez, gdy otwierana jest strona z potgczeniem
szyfrowanym (https).

Ewidencja musi obejmowaé co najmniej: nazwe i adres IP komputera, nazwe uzytkownika,
date i godzine, adres strony, tgczny czas korzystania, czas aktywnosci, czas pasywnosci.

Monitorowanie dziennika zdarzen.

a)
b)

e)

System musi posiadaé mozliwos¢ monitorowania dziennika zdarzen wszystkich komputeréow.
Ewidencja zdarzen musi nastepowac w oparciu o definiowalng kategorie zdarzenia: critical,
error, warning, info, audit failure, audit success, debug oraz typ dziennika: aplikacja,
bezpieczenstwo, system.

System musi pozwala¢ na zdefiniowanie ewidencji zdarzen z komputeréw na podstawie
kategorii zdarzenia.

Ewidencja musi zawieraé: date i godzine zdarzenia, nazwe i adres IP komputera, typ zdarzenia,
opis zdarzenia.

System musi umozliwia¢ monitorowanie komunikatow Syslog.

Monitorowanie pracy komputerdw.

a)

b)

c)

System musi posiada¢ mozliwosé monitorowania daty witgczenia i wytgczenia komputera
niezaleznie czy znajduje sie w sieci lokalnej czy tez poza nig i prezentowac czas pracy
komputera w uktadzie graficznym.

System musi posiada¢ ewidencje daty i godziny przytaczenia i odtgczenia komputera od
systemu monitorujgcego.

System musi ewidencjonowac zdarzenia zwigzane z logowaniem sie uzytkownikéw do danego
komputera, rowniez w przypadku podfgczania sie wielu uzytkownikéw jednoczesnie

Monitorowanie sesji zdalnych potgczen.

d)
e)

System musi prowadzi¢ ewidencje sesji zdalnych potaczen na kazdym komputerze.
Informacja o nawigzanej sesji musi zawiera¢ co najmniej: nazwe i adres IP komputera, z
ktdrego nastgpito potaczenia, nazwe uzytkownika nawigzujgcego potaczenie, nazwe i adres IP
komputera docelowego, adres portu potaczenia.

Raportowanie i eksport danych.

a)

b)

System musi mie¢ mozliwos¢ kategoryzowania raportow (sposrod wszystkich raportéow) oraz
dodawania raportéw uzytkownika (zaprojektowanych przez uzytkownika).

System musi umozliwia¢ generowanie raportow bezposrednio z kazdego widoku w aplikacji z
zastosowaniem biezgcych filtrow.
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17.

18.

19.

d)

e)

System musi umozliwia¢ eksport danych z raportu do formatéw: PDF, XLS, DOC, RTF.

System musi posiadaé grupe zdefiniowanych raportéw dotyczacych wszystkich obszaréw
funkcjonalnych.

System musi posiada¢ mozliwosé ustalenia harmonogramu umozliwiajgcego cykliczne
wysytanie raportdw oraz zapisywanie ich w dowolnym miejscu.

Powiadomienia.

a)

b)

c)

d)

System musi umozliwia¢ generowanie powiadomienia w formie alertu w konsoli systemu,
wiadomosci email wystanej na wybrane adresy oraz wiadomosci SMS na wskazane numery
telefondw.

System musi umozliwia¢ tworzenie wybranych powiadomien wiele razy z okresleniem innych
grup obiorcéw.

System musi umozliwiaé edycje tresci wysytanych powiadomien i mozliwosé korzystania z
danych umieszczonych w systemie w tresci powiadomienia.

System musi posiadaé grupe zdefiniowanych powiadomied dotyczacych obszaréw
funkcjonalnych.

Bezpieczenstwo.

a)

b)

d)

e)

f)

h)

System musi byé wyposazony w mechanizmy definicji praw dostepu do poszczegdlnych
widokdéw danych i opcji w konsoli administracyjnej.

Uwierzytelnianie do systemu musi by¢ realizowane z wykorzystaniem imiennego konta
uzytkownika i hasta, z wykorzystaniem imiennego konta administratoréw aplikacji i hasta, za
posrednictwem jednokrotnego uwierzytelniania poprzez Active Directory.

Hasta w systemie i bazach danych nie mogg w zadnym z przypadkéw wystepowaé w formie
jawne;.

Sita hasta musi by¢ definiowalna w zakresie atrybutdw: ilos¢ znakdw, ilos¢ liter, ilos¢ znakow
specjalnych, ilos¢ matych znakow, ilos¢ wielkich znakdw, ilo$é cyfr, ilos¢ znakdw specjalnych,
ilos¢ znakdw alfanumerycznych, lista dopuszczalnych znakdéw specjalnych, lista wytgczonych
znakow.

System musi umozliwia¢ zastosowanie dodatkowej autentykacji podczas logowania przy
uzyciu certyfikatu SSL w systemie lub na tokenie.

System musi udostepniaé historie korzystania z poszczegdlnych opcji przez wybranych
uzytkownikéw/administratorow.

System musi posiada¢ mechanizmy automatycznego wykonywania kopii bezpieczenstwa w
zadanych interwatach czasowych w formie kopii przyrostowej i nieprzyrostowe] oraz
udostepniac informacje o rezultacie wykonania kopii.

System musi by¢ wyposazony w mechanizmy powtdérnego zatadowania danych historycznych
pochodzacych od agentéw.

System musi w petni wspieraé nastepujace polityki ochrony danych:

a)

b)

Zdefiniowanie schematu, w ktérym mozna okresli¢, ktdre aplikacje sg zabronione, zalecane,
dodatkowe badz nieokreslone. Schemat oprogramowania mozna przypisa¢ do dowolnej grupy
komputeréw. Mechanizm musi umozliwi¢ automatyczne odinstalowanie oprogramowania,
ktore wg zdefiniowanego schematu jest zabronione.

Oznaczanie na dowolnym komputerze (znakowanie przez agenta) okreslonych plikow
wybranymi, niewidocznymi, dowolnie zdefiniowanymi znacznikami bedgcymi alternatywnym
strumieniem danych w pliku.
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20.

d)
e)

j)

k)

p)

a)

Znakowanie okres$lonych plikdéw przechowywanych w zasobach serwerdéw lub udostepnionych
zasobach (np. samodzielna macierz dyskowa) wybranymi, niewidocznymi, dowolnie
zdefiniowanymi znacznikami, z wykorzystaniem harmonogramu jako alternatywny strumien
danych.

Kontrolowanie wykonywania przez uzytkownikéw operacji zrzutu ekranu.

Generowanie automatycznych zrzutdw ekranu komputera w ramach ustalonego interwatu
czasowego wyrazonego w sekundach.

Umozliwienie powiadamianie o przekroczeniu dozwolonego czasu pracy komputera.

Podjecie dziatania w momencie uruchomienia okreslonego procesu.

Monitorowanie okreslonych typdw urzadzen przenosnych.

Monitorowania i blokowania operacji (otwieranie/ usuwanie/ tworzenie/ zapis/ zmiana
nazwy) na plikach.

Zarzadzanie dostepem do sieci spotecznosciowych, serwiséw informacyjnych, blogdw,
bibliotek, forow dyskusyjnych oraz dowolnych stron www.

Wyswietlanie komunikatu na komputerach uzytkownikdw podczas uruchamiania stacji
roboczej. Komunikaty muszg by¢ definiowalne z poziomu konsoli administracyjnej z
wykorzystaniem edytora (mozliwos¢ utworzenia tabeli, dotgczenia obrazu, wstawienia linku).
Monitorowanie danych przesytanych za pomocga poczty e-mail oraz blokowanie przesytania
plikdw okreslonych typéw w lokalnej wersji poczty outlook.

Monitorowanie danych przesytanych do chmury oraz blokowanie synchronizacji plikdw
okreslonych typow z wybrang chmura.

Blokowanie lub zezwalanie dziatania okreslonym typom urzadzen dostepnych w menedzerze
urzadzen.

System musi pozwalac¢ na zarzadzanie dostepem do telefonéw komdrkowych w trybie pamieci
masowej, czytnikdw kart pamieci i pendrive USB.

Podjecie dziatan monitorowania i blokowania operacji w momencie préby kopiowania tekstu,
zdjecia czy Sciezki plikdw do schowka.

Blokowanie sieci ze wzgledu na zdefiniowany typ i maske sieci WIFI. Polityka musi zapewnia¢
blokowanie dostepu do sieci zaréwno otwartych jak i zabezpieczonych.

Monitorowanie i ochrona danych.

a)

b)

d)
e)

f)

System musi wspiera¢ definiowanie nieograniczonej liczby znacznikéw (ang. fingerprint) i
umozliwia¢ uzycie ich do znakowania danych (plikow).

System musi umozliwia¢ zdefiniowania badz wykluczenia maski plikéw do oznakowania z
wykorzystaniem znakéw wieloznacznych, w konkretnych lokalizacjach lokalnych badz
sieciowych.

Znacznik nie moze naruszac struktury pliku, w szczegdlnosci sygnatury podpisu cyfrowego,
wielkosci pliku i musi byé niewidoczny dla uzytkownika.

Jeden plik moze by¢ oznaczony dowolng iloscig znacznikow.

Zdejmowanie znacznikdbw moze by¢ prowadzone w sposdb manualny zdalnie przez
administratora lub automatycznie, gdy reguta ustali, ze znacznik powinien by¢ zdjety (np. plik
w wyniku prowadzonej przez uzytkownika edycji nie posiada juz danych osobowych).

System musi automatycznie znakowac plikéw tworzone przez zdefiniowane procesy aplikacji,
wybranych uzytkownikéw.
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21.

22.

8)

System musi mie¢ mozliwos$¢ automatycznego ustawiania / usuwania znacznikéw na plikach
(np. txt, doc, docx, xls, xlIsx, ppt, pptx) w oparciu o dowolnie zdefiniowang zawartosci (tresci)
pliku w postaci tekstu i wyrazenia regularnego.

Monitorowanie czasu pracy.

a)

b)

c)

System musi mie¢ mozliwo$é zdefiniowania dowolnej ilosci regut dotyczacych czasu pracy
komputera.

System musi mie¢ mozliwos¢ zdefiniowania zalecanego czasu pracy dla kazdego komputera,
przy czym czas pracy w kazdym dniu tygodnia moze by¢ zdefiniowany inaczej.

System musi mie¢ mozliwos¢ automatycznego dotgczenia biezgcego zrzutu ekranu do kazdego
incydentu zwigzanego z przekroczeniem zalecanego czasu pracy.

Zarzadzanie politykami bezpieczenstwa.

a)

b)

d)

System musi mie¢ mozliwos¢ konfiguracji i instalacji dowolnej ilosci regut dla dowolnych
polityk DLP.

System musi mie¢ mozliwos¢ czasowej dezaktywacji danej reguty bez jej usuwania i utraty
konfiguracji.

System musi mie¢ mozliwos¢ definiowania obiektéw, na ktdrych dziata¢ bedzie reguta w
oparciu o parametry: nazwe komputera, adres IP, unikatowy identyfikator agenta, nazwe
systemu operacyjnego, zalogowanego uzytkownika, model komputera, strukture
organizacyjng, producenta komputera, dostawce komputera, budzet z jakiego komputer zostat
zakupiony.

Nowy komputer zgtaszajgcy sie do systemu po raz pierwszy musi bez dodatkowej ingerencji
administratora automatycznie pobra¢ oraz wdrozyé (uruchomié) przeznaczong dla niego
polityke.

System musi mie¢ mozliwos¢ okreslenia ram czasowych dziatania danej reguty.
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