Ramcova dohoda
o dodani a implementacii serverov pre SIEM
uzatvorena podla § 83 zakona €. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov a v sulade s § 269 ods. 2 zakona ¢. 513/1991 Zb.
Obchodny zakonnik v zneni neskor$ich predpisov (dalej len ,Obchodny zakonnik*)
(dalej len ,dohoda")

] CL1
Ucastnici dohody

Objednavatel” Vseobecna zdravotna poistoviia, a.s.

Sidlo: Pandnska cesta 2, 851 04 Bratislava — mestska Gast Petrzalka
Zapisany v Obchodnom registri Mestského sudu Bratislava lll, oddiel: Sa, viozka &. 3602/B
Zastupeny: Ing. Matus$ Jurovych, PhD., predseda predstavenstva

JUDr. Denisa Slivkova, €lenka predstavenstva
Osoby opravnené rokovat
vo veciach dohody: Ing. Michal Koraus, PhD., MBA, e-mail: michal.koraus@vszp.sk, tel.:02/20824711
vo veciach technickych a objednavky: Ing.Jozef Tomko, e-mail:jozef.tomko@vszp sk, tel:055/2824388
ICO: 35 937 874

DIC: 2022027040

IC DPH: SK2022027040

Bankové spojenie: Statna pokladnica

IBAN: SK47 8180 0000 0070 0018 2424

(dalej len “objednavatel”)

Dodavatel: Clarexa s.r.o.

Sidlo: Jarabinkova 8G, 821 09 Bratislava - mestska ¢ast Ruzinov

Zapisany v Obchodnom registri Mestského sudu Kosice, odd. Sro, viozka ¢. 47512/V

Zastapeny: Ing. Martin Hakulin, konatel spolo¢nosti

Osoby opravnené rokovat

vo veciach dohody: Ing. Martin Hakulin, email: hakulin.martin@clarexa.com, tel: +421915333636

vo veciach technickych: Ing. Igor Ficek, ficek.igor@clarexa.com, tel.: +421905654055
ICO: 52 720 560

DIC: 2121119209

IC DPH: SK2121119209

Bankové spojenie: Vseobecna (verova banka, a.s.
IBAN: SK94 0200 0000 0041 9509 6353

(dalej len “dodavatel”)
(objednavatel a dodavatel spolu dalej ako ,u¢astnici dohody*)

uzatvaraju tiuto Ramcovu dohodu o dodani a implementacii serverov pre SIEM ako vysledok verejneho
obstaravania ,Dodanie a implementacia serverov pre SIEM* v stlade so zakonom ¢&. 343/2016 Z. z. o
verejnom obstaravani a o zmene a doplneni niektorych zékonov v zneni neskorsich predpisov (dalej
len ,zakon o verejnom obstaravani).

cLu
Predmet dohody
1. Dodavatel sa zavazuje na zaklade a v sulade s predlozenymi objednavkami, touto dohodou a jej
prilohami dodat objednavatelovi na vlastnd zodpovednost a za podmienok dohodnutych v tejto
dohode

1.1. novy, nepouzity, neposkodeny tovar $pecifikovany v prilohe &. 1 tejto dohody ,Technicka
$pecifikacia plnenia“ (dalej len ,priloha &. 1°) (dalej len ,tovar”), vratane zaruky a zaru¢ného servisu
v zmysle prilohy &. 1,

1.2. slvisiace implementaéné sluzby (on-site instalacia, migracia, konfiguracia, testovanie a
dokumentacia) $pecifikované v prilohe ¢. 1 (dalej ako ,sluzby"),



10.

(tovar a sluzby spolo¢ne ako ,plnenie*).

Objednavatel sa zavazuje v sulade s touto dohodou objednané, riadne a véas dodané pinenie
prevziat a uhradit za prevzaté plnenie dohodnuti cenu vo vyske a spdsobom tak, ako je to
$pecifikované v él. IV dohody.

Dodavatel bude dodavat plnenie vo svojom mene a na svoje naklady, a v pripade, ak bude predmet
tejto dohody plnit prostrednictvom tretej osoby, zodpoveda objednavatelovi, akoby plnil sam.

CL I
Podmienky pinenia dohody
Dodavatel bude dodavat objednavatelovi pinenie po¢as ucinnosti dohody na zaklade pisomnych
objednavok objednavatela. Objednavatel nie je povinny objednat u dodavatela cely predpokladany
objem plnenia podla tejto dohody, a je len na rozhodnuti a potrebach objednavatefa, aky objem
plnenia si u dodavatela objedna. Dodavatel berie na vedomie a suhlasi, Ze objednavatel nie je
povinny vystavit na zaklade tejto dohody Ziadnu objednavku.
Plnenie bude dodavané na zaklade objednavok objednavatefa, pricom miestom pinenia budu
datové centra objednavatela v Bratislave. Konkrétne miesto plnenia bude upresnené v jednotlivych
objednavkach.
Osoba opravnena rokovat vo veciach dohody za objednavatela uvedena v Cl. | dohody bude
objednavky zasielat e-mailom osobe opravnenej rokovat vo veciach dohody za dodavatefa
uvedenej v CI. | dohody. V objednavke je objednavatel povinny uviest nasledovné minimaine udaje:
a) oznacenie plnenia,
b) mnozZstvo plnenia,
¢) meno, priezvisko, a telefonicky kontakt na zamestnanca objednavatefla, ktory bude zodpovedny
za prevzatie plnenia,
d) celkova cena plnenia.
Zmena o0sdb opravnenych zasielat a prijimat’ objednavky podia bodu 3. tohto ¢lanku sa vykona
pisomnym oznamenim podpisanym statutarnymi zastupcami prislusného uéastnika dohody, ktore
bude doruéené druhému ucastnikovi dohody; na zmenu podla tohto bodu sa nevyZzaduje uzavretie
dodatku k tejto dohode.
Dodavatel bude zabezpec€ovat dodanie tovaru a poskytovanie sluzieb vo svojom mene a na svoje
naklady, zodpoveda za to, Ze dodany tovar a sluzby budi dodané v stlade s technickymi normami
a vSeobecne zavaznymi pravnymi predpismi platnymi v Slovenskej republike atouto dohodou,
v stave bez vad, v $pecifikacii, mnoZstve a lehote podia tejto dohody a prislusnej objednavky.
Lehota dodania tovaru a sluzieb je G&astnikmi dohody dohodnuta v trvani 90 kalendarnych dni odo
dna doruéenia objednavky dodavatelovi alebo v lehote (termine) uréenej v objednavke; ak je lehota
uréena v objednavke kratsia ako 90 kalendarnych dni odo diia doruc¢enia objednavky dodavatelovi,
plati, Ze dodavatel je povinny dodat objednané plnenie v lehote 90 kalendarnych dni odo dia
dorugenia objednavky dodavatelovi. Lehota pre dodanie dokumentacie podla prilohy €. 1 je 30 dni
od potvrdenia prevzatia plnenia objednavatelom.
Povinnost’ dodat’ tovar spini dodavatel dodanim do miesta plnenia podla bodu 2. tohto ¢lanku
a vykonanim objednanych sluzieb (t. j. on-site in§talaciou, konfiguraciou, migraciou, testovanim, to
vSetko v sulade s prilohou €. 1), a pisomnym potvrdenim dodania plnenia na dodacom liste
zodpovednym zamestnancom za prevzatie plnenia uvedenym v objednavke.
Dodavatel doda tovar v originalnom obale, na ktorom bude vyznaceny typ vyrobku, jeho nazov
a Standardné udaje, zabezpedi jeho naloZenie, prepravu, dodanie do stanoveného miesta pinenia
a zloZenie v mieste plnenia. O ¢ase dodania tovaru je dodavatel povinny objednavatela informovat
minimalne 2 pracovné dni vopred.
Prevzatie tovaru vykona osobne zodpovedny zamestnanec objednavatefa uvedeny v objednavke,
ktory skontroluje uplnost plnenia, t.j. dodanie tovaru v pozadovanom mnozstve a kvalite resp. druhu
uvedenom v objednavke ako aj riadnu on-site instalaciu, konfiguraciu, migraciu a testovanie,
a potvrdi prevzatie plnenia podpisom na dodacom liste, predlozenom dodavatelom sucasne
s dodanym tovarom. Zodpovedny zamestnanec objednavatela plnenie neprevezme, ak ma plnenie
vady. Dodavatel sa zavazuje prediozit pri dodani tovaru dodaci list vo dvoch vyhotoveniach. Pre
vylucenie pochybnosti tcastnici dohody zhodne konstatuju, Ze objednavatel je opravneny odopriet
prevzatie dodavaného tovaru s akymikolvek vadami, a to v jeho celosti (t.j. celd dodavku), avdak je
tieZz opravneny prevziat len tie polozky dodavaného plnenia, ktoré nevykazuju ziadne vady.
V sulade s § 18 ods. 1 pism. a) zakona o verejnom obstaravani sa Ucastnici dohody dohodli, ze ak
z dévodu technickej obmeny tovaru na trhu sa pocas ucinnosti tejto dohody stane nemoZnym dodat



niektord polozku tovaru podfa prilohy &. 2 tejto dohody (dalej ako ,nahradzanéa polozka tovaru),
dodavatel sa zavazuje bezodkladne o tom zaslat objednavatelovi pisomné oznamenie aj s navrhom
na nahradnd polozku tovaru. Technické parametre nahradnej polozky tovaru musia byt rovnaké
alebo lepSie, ako su technické parametre uvedené v tabulke v prilohe €. 1, s tym, Ze jednotkova
cena nahradnej poloZky tovaru je rovnaka alebo niz8ia ako jednotkova cena nahradzanej polozky
tovaru. Povinnou prilohou oznamenia podla tohto bodu je potvrdenie vyrobcu o ukon&eni vyroby
nahradzanej polozky tovaru alebo iné vyjadrenie vyrobcu tovaru o tom, ze nahradzand polozku
tovaru nie je mozné dodat.

11. Ak objedndvatel suhlasi s predioZenym navrhom na nahradnu poloZku tovaru, uzavrie s
dodavatelom dodatok k tejto dohode, kiorého predmetom bude zmena prilohy &. 1, ak to bude
potrebne, a prilohy ¢. 2 v rozsahu nahradenia nahradzanej poloZzky tovaru za nahradnt polozku
tovaru, a pripadného zniZzenia ceny.

L v

] Cena a platobné podmienky

1. Ucastnici dohody sa dohodli na celkovej cene pinenia ako aj na jednotkovych cenach plnenia
v sulade so zadkonom 6. 18/1996 Z. z. o cenach v zneni neskorsich predpisov. Celkova cena
a jednotkové ceny plnenia su uvedené v prilohe &. 2 tejto dohody — Cenova Specifikacia (dalej ako
Lpriloha &. 2).

2. DPH k cene tovaru bude fakturovana dodavatelom vo vyske podfa véeobecne zavaznych pravnych
predpisov platnych v ¢ase poskytnutia zdanitelného plnenia. V pripade zmeny sadzby DPH sa
nevyzaduje Uprava formou dodatku k tejto dohode, ale dodavatel bude automaticky uétovat sadzbu
DPH platnu v ¢ase poskytnutia zdanitelného plnenia.

3. Cena plnenia podla tohto ¢lanku dohody je dohodnutd ako cena maximalna, a je zhodna s cenou
z ponuky Gspedného uchadzaca, kiorého ponuku prijal objednavatel ako verejny obstaravatel v
zmysle zakona o verejnom obstaravani a zahrfiuje recyklaény poplatok podla zéakona €. 79/2015 Z.
z. 0 odpadoch a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov ak sa na
dodanie tovaru podra tejto dohody vztahuje, ako aj v8etky naklady dodavatela, spojené s plnenim
predmetu dohody, vratane vSetkych nakladov spojenych s dodanim tovaru do miesta
plnenia, a vratane v$etkych nakladov spojenych s poskytnutim sluzieb podfa tejto dohody
a sluzbami poskytovanymi v sulade s prilohou &. 1 (polozka ,Zaruky a zaruény servis‘). Pre
vylugenie véetkych pochybnosti t¢astnici dohody zhodne konstatuju, Ze dodavatel nie je opravneny
zvysit cenu dodavaného tovaru o hodnotu prislusenstva dodavaného vyrobcom spolocne s tovarom
(ak také je) ani tuto hodnotu objednavatelovi uctovat.

4. Celkova cena za tovar podra tejto dohody nemobze pocas platnosti dohody presiahnut’ sumu:

Cena bez DPH: 93 650,00 eur

Sadzba DPH vo vyske 23%

Vyska DPH: 21 539,50 eur

Cena vratane DPH: 115 189,50 eur (slovom: stopatnasttisicjednostoosemdesiatdevat eur
a patdesiat centov),

pricom celkovou cenou sa rozumie sumar vSetkych pefiaznych plneni, ktoré budu uhradené
objednavatelom dodavatelovi na zaklade objednavok, vyhotovenych v stlade s touto dohodou.
Objednavatel pritom nie je povinny vycerpat cely finanény objem (finan¢ny limit) uvedeny v tomto
ustanoveni dohody.

5. Objednavatel sa zavézuje uhradzat dodavatelovi dohodnutd cenu prevzatého plnenia na zaklade
faktur, ktoré je dodavatel opravneny vystavit az po riadnom dodani pinenia na zaklade objednavky
objednavatela, pricom povinnou prilohou faktiry bude dodaci list, potvrdeny zamestnancom
objednavatela zodpovednym za prevzatie plnenia.

6. Dodavatel je povinny vystavit faktiru bezodkladne, najneskér do piateho dha mesiaca,
nasledujiceho po prevzati objednaného tovaru objednavatelom a bezodkladne ju dorucit
objednavatelovi elektronicky na adresu fakturyPC@vszp.sk. Lehota splatnosti faktur je 30
kalendarnych dni odo dfia ich preukazateiného dorucenia objednavatelovi. Za defi spinenia
pefiazného zavazku sa povazuje def odpisania dlznej sumy z Uctu objednavatela v prospech Uctu
dodavatela. Pokial posledny defi lehoty splatnosti pripadne na sobotu alebo deii pracovného pokoja
podfa pravnych predpisov platnych v Slovenskej republike, ako defi splatnosti pefiazného zavazku
sa bude povazovat za rovnako dohodnutych cenovych a platobnych podmienok prvy nasledujuci
pracovny den.

7. Faktura, vystavena dodavatelom, musi byt vyhotovena v sllade s ustanoveniami prislusnych
véeobecne zavaznych pravnych predpisov a touto dohodou. V opa¢nom pripade je objednavatel
opravneny vratit faktiru dodavatelovi na opravu, pricom prestane plynut lehota splatnosti faktary



podia bodu 6. tohto &lanku dohody a nova lehota zaéne plynut diiom preukazatelného dorucenia
opravenej faktry objednavatelovi. V pripade vratenia faktury dodavateflovi, ktory je zér_oveﬁ
platitefom DPH, dodavater dorugi objednavatelovi opravenu fakturu najneskdr do 20. dia mesiaca,
nasledujliceho po mesiaci, v ktorom bolo vratenou fakturou fakturované pinenie preukazatelne
prevzaté objednavatelom. Za spravne vyhotovenie faktury zodpoveda v plnom rozsahu dodavatel.

8. Ak sa dodavatel, ktory v momente uzavretia tejto dohody nie je platitefom DPH, stane po uzavreti
tejto dohody platitefom DPH, finanény limit uvedeny v bode 4. tohto ¢lanku, ako aj ceny uvedene v
prilohe &. 2 tejto dohody sa budu povaZovat za ceny s DPH odo dfia vzniku povinnosti dodavatela
odvadzat' DPH.

9. Ak sa na dodany tovar vztahuju ustanovenia otuzemskom prenose dafiovej povinnosti podia
zakona €. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskor$ich predpisov (dalej len ,zakon
o DPH*) dodavatel vyhotovi faktiru bez DPH, a zaroven na nej uvedie text ,prenesenie danove
povinnosti“ a objednavatel si dodané a fakturované pinenie samozdani.

10. Ak je dodavatel identifikovany pre DPH v inom ¢&lenskom &tate EU alebo je zahrani€nou osobou z
tretieho &tatu, dodavatel nebude objednavatelovi fakturovat DPH; na tento udel objednavatel
dodéavatelovi v Cl. | oznamuje svoje IC DPH.

11. Uhrada opravnene fakturovanych sum bude realizovana formou bezhotovostného platobného
styku. Objednavatel dava dodavatelovi sthlas so zasielanim faktir v elektronickom formate PDF
ako priloha na e-mailovt adresu objednavatela fakturyPC@vszp.sk.

12. Objednavatel neposkytuje dodavatelovi preddavky na cenu tovaru podla tejto dohody.

13. Ak je dodavatel registrovany ako platitel DPH v Slovenskej republike, cena za dodany tovar bude
uhradena iba na bankovy Ucet, ktory je uvedeny v zozname bankovych uétov zverejnenom na
webovom sidle Finanéného riaditelstva. Dodavatel je povinny ihned pisomne informovat
objednavatela o kazdej zmene tohto bankového uctu. Ak dodavatel, ktory je platitelom DPH, nesplini
povinnost podfa § 6 ods. 1, 2 a 3 a § 85kk zakona o DPH, objednavatel je opravneny postupovat v
zmysle ustanovenia § 69c ods. 1 zakona €. 222/2004 Z. z. o dani z pridanej hodnoty, t. j. uhradit
sumu vo vySke DPH alebo jej ¢ast uvedenu vo faktire dodavatela na €islo uétu spravcu dane
vedeného pre dodavatela podla § 67 zakona ¢. 563/2009 Z. z. o sprave dani, pri¢om objednavatel
nie je v omeskani, ak z tohto dévodu neplni, ¢o mu uklada dohoda. Dodavatel v takom pripade
nema narok na uhradu prislusnej ¢asti faktiry zodpovedajucej vyske DPH, na uroky z omeskania
ani akékolvek iné sankcie suvisiace s neuhradenou prisluénou ¢astou faktury.

14. V pripade, ak sa po uzatvoreni tejto dohody preukaze, Ze na relevantnom trhu existuje niZzsia cena
(dalej tiez ako ,niZ8ia cena") za rovnaky alebo porovnatelny tovar a dodavatel uz preukazatelne v
minulosti za takito nizsiu cenu pinenie poskytol, resp. este stéle poskytuje, pri¢om rozdiel medzi
niz8iu cenou a cenou podla tejto dohody je viac ako 5% v neprospech ceny podla tejto dohody,
zavézuje sa dodavatel poskytnut objednavatelovi pre takého pinenie objednané po preukazani tejto
skuto¢nosti dodato¢nil zlavu vo vy$ke rozdielu medzi nim poskytovanou cenou podfa tejto dohody
a nizsou cenou.

CLv
Zodpovednost’ za vady tovaru
1. Dodavatel zodpoveda za to, Ze tovar bude dodany v sulade s objednavkou, riadne zabaleny
avybaveny na prepravu, aze bude mat v c&ase on-site in$talacie, migracie, konfiguracie
a testovania, jeho odovzdania a prevzatia viastnosti, stanovené prislusnymi véeobecne zavaznymi
pravnymi predpismi a touto dohodou vratane jej priloh. Su¢asne s tovarom je dodavatel povinny
dodat objednavatelovi aj véetky doklady, ktoré su potrebné na prevzatie a riadne uzivanie tovaru.
2. Tovar ma vady najma ak:
a) nebol dodany v objednanom mnozstve,
b) nespifia poziadavky tejto dohody a prilohy &. 1 tejto dohody,
c) bol dodany iny tovar, nez ten ktory je $pecifikovany v objednavke,
d) vykazuje zjavné vady ako napriklad fyzické poskodenie tovaru,
e) nebol zabezpedeny obalom vhodnym na prepravu a obalom potrebnym na jeho uchovanie
a ochranu,
f) nebol spdsobily na instalaciu resp. inétalacia tovaru nebola riadne zrealizovana,
g) je zatazeny pravom tretej osoby,
h) poé&as zaruénej doby nie je spdsobily na pouzitie na obvykly Géel alebo si potas tejto doby
nezachova obvyklé vlastnosti.
3. Sluzby su poskytnuté vadne, ak:
a) nie su poskytnuté v sulade s touto dohodou vratane jej prilohy & 1 afalebo prislusnou
objednavkou,

L



10.

11.

12.

b) su poskytnuté s inym vysledkom, neZ je Specifikované v tejto dohode vratane jej prilohy &.
1 a/alebo prislusnej objednavke,
c) su poskytnuté tak, ze nasledkom poskytnutia predmetnych sluZieb tovar nie je sposobily
na uzivanie na ucel, na ktory je uréeny,

d) vysledok poskytnutych sluzieb je zatazeny pravnymi vadami,

€) nie su poskytnuté vcas.
V pripade, Ze tovar bude dodany svadami, aj ked sa vada stane zjavnhou po prechode
nebezpecenstva Skody na tovare, objednavatel je opravneny uplatnit si naroky z vad tovaru
vzmysle § 436 az § 441 Obchodného zakonnika v platnom zneni; u¢astnici dohody sa dohodli na
vyluceni aplikacie ustanoveni § 428, § 435 ods. 1 az 3, § 438 a § 441 ods. 1 Obchodného zakonnika
na ich zmluvny vztah zaloZeny touto dohodou.
Zaru¢na doba na dodany tovar (zaruka na akost) je 36 mesiacov, ak pisomné vyhlasenie vyrobcu
tovaru alebo dodavatela nestanovuje dihiu zaruénu dobu, a zaéina plynat diiom jeho prevzatia
zodpovednym zamestnancom objednavatela (jeho podpisom na dodacom liste). V pripade
opravnenej reklamacie sa zaruéna doba predizuje o ¢as, poéas ktorého bola vada odstrafiovana.
Za vady, ktoré vznikli alebo vysli najavo v zaruénej dobe, nezodpoveda dodavatel iba vtedy, ak boli
preukazatelne zavinené nespravnym pouzivanim tovaru, ktoré dodavatel nezapricinil.
Reklamované vady na tovare sa dodavatel zavazuje na vlastné naklady odstranit priamo na
pracoviskach objednavatela (on site), na ktorych bude reklamovany tovar prevadzkovany.
Dodavatel sa zavazuje poskytnut na dodany tovar zaruény servis a podporu v zmysle podmienok
uvedenych v prilohe ¢&. 1 tejto dohody pre konkrétny tovar (polozka ,Zaruky, spdsob vykonavania
zaruéného servisu®).
V pripade preukdzatelne neodstranitelnej vady tovaru sa dodavatel zavdzuje dodat
objednavatelovi novy (nepouzity) nahradny tovar s vlastnostami uvedenymi v prilohe &. 1 tejto
dohody. Ak z dévodu technickej obmeny tovaru na trhu sa po¢as trvania zaruénej doby na tovar
stane nemoznym nahradit’ vadny tovar tovarom podla prilohy &. 2 tejto dohody, uplatni sa postup
podla €l. Il bodu 10. tejio dohody.
Reklamované vady tovaru je dodavatel povinny odstranit v sulade s tymto &lankom aj v pripade, ak
sa domnieva, Ze za reklamované vady nezodpoveda. V takomto pripade aZ do doby pravoplatného
rozhodnutia stdu o spornej reklamacii znasa naklady na odstranenie reklamovanych vad dodavatel.
Na platnost a dal$ie trvanie zaruky nema vplyv, ak objednavatel' zasiahne do dodaného tovaru na
ucely instalacie doplnkovych komponentov afalebo periférnych zariadeni.
Ugastnici dohody pre vylugenie akychkolvek pochybnosti zhodne uvadzaju, Ze s ohladom na
poziciu a potrebu plnenia povinnosti objednavatela ako zdravotnej poistovne je dodanie tovaru
s vadami podstatnym porusenim tejto dohody a objednavatel je v takom pripade opravneny od tejto
dohody odstupit; volba narokov z vad tovaru patri objednavatelovi.

CL VI
Vlastnicke pravo a nebezpecéenstvo $kody na tovare

Viastnicke pravo k tovaru prechadza na objednavatela dilom odovzdania tovaru dodavatelom
a prevzatia tovaru zodpovednym zamestnancom objednavatela (jeho podpisom na dodacom liste)
v konkrétnom mieste pinenia v sulade s €l. 1l bod 7. dohody.

Nebezpeéenstvo skody na tovare prechadza na objednavatela diiom odovzdania tovaru
dodavatefom a prevzatia tovaru zodpovednym zamestnancom objednavatela (jeho podpisom na
dodacom liste) v konkrétnom mieste pinenia v stlade s €l. lll bod 7. dohody.

cLvi

Sankcie a nahrada Skody
V pripade omeskania dodavatefa s dodavkou tovaru vratane instalacie tovaru v iehote dohodnutej
v &1 lll bod 6. tejto dohody je dodavatel povinny zaplatit objednavatelovi zmluvnd pokutu vo vyske
1 % z ceny nedodaného tovaru bez DPH za kazdy aj zacaty defi omeskania.
Ak dodavatel porusi ktorakolvek svoju zmluvnd povinnost uvedenu v prilohe €. 4 tejto dohody,
vznikne objednavatelovi pravo uplatnit si u dodavatela zmluvna pokutu v sume 1 000 eur za kazdy
jednotlivy pripad porusenia takej povinnosti.
Ak dodavatel porusi ktortikofvek svoju zmluvnu povinnost uvedent v ¢l. 8 bode 8.2 prilohy €. 5 tejto
dohody, vznikne objednavatelovi pravo uplatnit si u dodavatela zmluvnu pokutu v sume 1 000 eur
za kazdy jednotlivy pripad porusenia takej povinnosti.



Ak dodavatel porusi inu svoju zmluvna povinnost, nez je povinnost uvedena v bode 1. az 3. tohto
¢lanku vznikne objednavatelovi pravo uplatnit si u dodavatela zmluvnu pokutu v sume 100 eur

a) zakazdy aj zacaty defi omeskania so spinenim takej povinnosti,

b)  za kazdé jednotlivé také porusenie, ak pre splnenie danej povinnosti nie je uréeny termin

alebo lehota,

ak st¢asne plati, Ze tato dohoda pre také porusenie neurcuje int zmluvnud pokutu.

Zmluvna pokutu je objednavatel opravneny zapocitat voci vSetkym splatnym aj nesplatnym
pohladavkam dodavatela. Zaplatenim zmluvnej pokuty nie je dotknuty néarok objednavatela na
nahradu $kody v celom rozsahu, ktora mu preukazatelne vznikne v désledku nespinenia zmiuvnych
povinnosti dodavatela.

V pripade omeskania objednavatefa s Uhradou opravnene fakturovanej ceny za objednavatefom
prevzaté pinenie je dodavatel opravneny pozadovat zaplatenie uroku z omeskania vo vyske podla
ustanoveni Obchodného zakonnika v platnom zneni.

Objednavatel ma pravo na nahradu $kody preukazatelne vzniknutej nesplnenim viastnej darovej
povinnosti dodavatela, platitela DPH, v zmysle § 78 zakona o DPH. Objednavatel ma zarovei pravo
uplatnit u dodavatela trovy konania, ktoré mu vzniknt v konani s prislusnym dafiovym tradom podla
§ 69b zakona o DPH a z podania dodato¢ného darftového priznania k dani z pridanej hodnoty a
dodatoéného kontrolného vykazu k dani z pridanej hodnoty.

Objednavatel ma pravo na nahradu Skody vzniknutej z povinnosti podat dodatoéné danové
priznanie k dani z pridanej hodnoty a dodatoéného kontroiného vykazu k dani z pridanej hodnoty,
ktora preukazatelne vznikla oneskorenym doruéenim faktiry vystavenej s ,prenesenim dariovej
povinnosti“ vzmysle § 69 ods. 12, pism. h az j) zakona o DPH (t. j. po 18. dni nasledujuceho mesiaca
po mesiaci, v ktorom bolo uskuto¢nené zdanitelné plnenie, ktoré je predmetom fakturacie v pripade
riadnej faktary, resp. po 20. dni nasledujuceho mesiaca po mesiaci, v ktorom bolo uskuto¢nené
zdanitelné plnenie, ktoré je predmetom fakturacie v pripade opravnej faktry).

Ak objednavatel nevyuzije pravo na odstupenie od dohody podfa § 15 ods. 1 zakona &. 315/2016
Z. z. o registri partnerov verejného sektora a o zmene a dopineni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,zakon o registri partnerov verejného sektora®), je opravneny
uplatnit' si u dodavatela sankciu vo vy$ke 1000 eur.

cLvm
Doba platnosti a ukoncenie dohody

Tato dohoda sa uzatvara na dobu uréiti — 12 mesiacov odo diia nadobudnutia jej uginnosti, alebo

do vy€erpania finanéného limitu, uvedeného v ¢l. IV bod 4. dohody, podla toho, ktora skuto&nost

nastane skor

Tuto dohodu je mozné ukonéit’ pred dobou, na ktort bola dojednana:

a) pisomnou dohodou U¢astnikov dohody,

b) pisomnou vypovedou objednavatela,

c) odstipenim od dohody v pripadoch uvedenych v § 344 a nasl. Obchodného zakonnika.

Objednavatel méze dohodu vypovedat kedykolvek, a to aj bez uvedenia dévodu. Vypovedna lehota

je 3 mesiace a zacina plynut prvym ditom kalendarneho mesiaca nasledujuceho po kalendarnom

mesiaci, v ktorom bola pisomna vypoved doru¢ena dodavatefovi.

Objednavatel je zarover opravneny odstlpit od dohody:

a) dnom pravoplatného rozhodnutia registrujiceho organu o vymaze podla § 12 zakona o registri
partnerov verejného sektora,

b) driom pravoplatného rozhodnutia registrujiiceho organu o pokute podla § 13 ods. 2 zakona o
registri partnerov verejného sektora,

¢) ak dbjde k vymazu partnera verejného sektora na navrh opravnenej osoby potas trvania
dohody,

d) ak je partner verejného sektora viac ako 30 dni v omeskani so zapisom novej opravnenej osoby
(§ 10 ods. 2 tretia veta zakona o registri partnerov verejného sektora),

e) ak subdodavatelia alebo subdodavatelia podla osobitného predpisu, ktori maju povinnost
zapisovat' sa do registra verejného sektora, nie sl zapisani v registri partnerov verejného
sektora,

f) ak sa dodavatel stane dlZnikom poistného na zdravotné poistenie vo&i objednavatelovi,

g) ak pravnickej osobe - dodavatelovi bol uloZeny jeden, alebo viacero trestov, uvedenych v § 10
zakona &. 91/2016 Z. z. o trestnej zodpovednosti pravnickych oséb a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

h) zinych dévodov uvedenych v tejto dohode.
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Dodavatel vyhlasuje, Ze nie je osobou podla § 11 ods. 1 zakona o verejnom obstaravani. V pripade,
ak sa toto vyhlasenie ukaZze ako nepravdivé, objednavatel je opravneny od dohody odstupit, a
dodavatel je povinny nahradit objednavatelovi §kodu, ktora mu tym vznikla.

Ak pie je spinena povinnost podfa § 11 ods. 2 zakona o registri partnerov verejného sektora alebo
ak je partner verejného sektora v omeskani so spinenim povinnosti podla § 10 ods. 2 trete; vety
citovaneho zakona, nie je objednavatel v omeskani, ak z tohto dévodu neplni, o mu uklada dohoda.
Odstupenie je ucinné diiom dorucenia pisomnosti druhému ugastnikovi dohody, alebo k inému
terminu, ktory odstupujuci uéastnik dohody v odstupeni uvedie.

V pripade predCasného ukoncenia dohody si u€astnici dohody vysporiadaju vsetky, a to aj finanéné
zavézky, prevzaté v sulade s podmienkami tejto dohody.

Gl IX

Osobitné ustanovenia
Dodavatel je opravneny pinit predmet dohody aj prostrednictvom subdodavatefov, ktori musia
splfat podmienky pre plnenie predmetu dohody, tykajlice sa osobného postavenia v rozsahu,
v akom bolo ich spinenie vyZzadované od dodavatela a neexistuju u nich dévody na vyitc¢enie podla
§ 40 ods. 6 pism. a) az g) a ods. 7 a 8 zakona o verejnom obstaravani, v sllade s § 41 zakona o
verejnom obstaravani. V pripade plnenia predmetu dohody prostrednictvom subdodavatelov
zodpoveda dodavatel objednavatelovi tak, ako keby pInil predmet dohody sam. Objednavatel je
opravneny od tejto dohody odstupit, ak zisti, 2e dodavatel zabezpecuje plnenie predmetu tejto
dohody prostrednictvom subdodavatela, ktory nespiiia podmienky podfa § 41 zakona o verejnom
obstaravani, €im nie je dotknuty narok objednavatela na nahradu skody z tohto dévodu vzniknute;j.
Zoznam subdodavatelov je uvedeny v prilohe €. 3 tejto dohody.
V pripade, Ze niektory zo subdodavatelov nie je v okamihu podpisania tejto dohody znamy a vstupi
do procesu v priebehu plnenia predmetu tejto dohody, resp. sa zmeni niektory zo subdodavatefov
pocas plnenia tejto dohody, alebo sa zmenia Udaje, tykajuce sa konkrétneho subdodavatefla, musi
byt tato zmena odsthlasena G€astnikmi dohody formou pisomného dodatku k tejto dohode. O
kazdej zmene je dodavatel povinny bezodkladne - najneskér do 7 kalendarnych dni - pisomne
informovat objednavatela, pri¢om je povinny zarovei predioZit objednavatelovi Sestné prehlasenie,
Ze subdodavatel, ktorého sa zmena tyka, spifia podmienky pre plnenie predmetu tejto dohody. Ak
dodavatel tento zavazok nedodrzi, povazuje sa to za podstatné porusenie dohody a dodavatel je
povinny zaplatit’ objednavatelovi zmluvnl pokutu vo vyske 20% z dohodnutej ceny bez DPH podla
¢l. IV bod 4. tejto dohody.
Dodavater a jeho subdodavatelia podiefajlci sa na plneni predmetu tejto dohody, ak sa na nich taka
zakonna povinnost vztahuje, st v stlade s § 2 ods. 1 zékona o registri partnerov verejného sektora
povinni byt zapisani v registri partnerov verejného sektora aspofi po dobu trvania tejto dohody; za
spinenie povinnosti subdodavatelov podla tohto bodu zodpoveda objednavatefovi dodavatef.
Ugastnici dohody sa dohodli, Ze pisomnosti podia tejto sa dorucuji osobne, postou, kuriérskou
sluzbou alebo e-mailom. Kazdy u¢astnik dohody je povinny pisomne informovat' druhého ucastnika
dohody o akejkolvek zmene adresy, e-mailu, alebo kontaktnych Gdajov, a to pisomnym oznamenim
podpisanym tatutarnymi zastupcami prislusného ucastnika dohody, ktoré bude doruene druhému
usastnikovi dohody, na zmenu podfa tejto vety sa nevyzaduje uzavretie dodatku k tejto dohode.
Pisomnosti doruéované postou a kuriérskou sluzbou sa doruéuju na adresu sidla GCastnikov
dohody, uvedenu v &l. | tejto dohody, alebo oznamenu v sulade s bodom 4. tohto Elanku. Pisomnosti
doru¢ované osobne sa povaZzuju za dorucené v deh ich prevzatia, alebo diiom kedy adresat odoprel
prevziat zasielku. Pisomnosti doru¢ované postou alebo kuriérskou sluzbou sa povazuju za
doruéené v defl prevzatia zasielky adresatom, alebo v def ked sa zasielka vratila odosielatelovi
spat ako nedorudend, aj ked sa adresdt o zasielke nedozvedel. Pisomnosti dorucované
prostrednictvom e-mailu sa povazuju za doru¢ené nasledujlci pracovny def po ich odoslani na e-
mailov( adresu druhého G&astnika dohody, a to s vynimkou elektronicky doru¢ovanych faktur.
Na dorudovanie pisomnosti tykajucich sa vzniku, zmeny, zaniku dohody, alebo akéhokolvek
porusenia dohody, sa nepouzije e-mail.
Pisomnosti a komunikacia medzi u¢astnikmi dohody, tykajica sa tejto dohody, bude prebiehat v
slovenskom jazyku, vratane vystavovania uétovnych dokladov a ich priloh.
Dodavatel nie je opravneny postupit akékolvek prava a pohladavky vyplyvajlce z tejto dohody na
tretie osoby bez predchadzajiceho pisomného sthlasu objednévatela. Pravny dkon, ktorym budu
prava a pohladavky postupené v rozpore s tymto bodom, bude neplatny.
Dodavatel dava suhlas objednavatelovi na jednostranné zapocitanie akychkolvek splatnych aj
nesplatnych pohladavok objednavatela voci vSetkym splatnym aj nesplatnym pohfadavkam

/
/,,5



10.

11.

12.

13.

14.

dodavatela (vratane naroku objednavatela z titulu zmluvnych pokut vo&i dodavatefovi). Dodév_atel
nie je opravneny zapoéitat svoje pohfadavky voéi pohladavkam objednavatefa, bez jeho
predchadzajluceho pisomného suhlasu. ‘

Pri plneni tejto dohody budl spracivané osobné udaje, pri¢om objednavatel vystupuje ako
prevadzkovatel a dodavatel ako sprostredkovatel v stlade s Nariadenim Eurépskeho parlameptu a
Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spractivani osobnych udajov a
o volnom pohybe takychto udajov (dalej len ,GDPR") a zakona &. 18/2018 Z. z. o0 ochrane osobnych
udajov a o zmene a doplneni niektorych zakonov (dalej len ,Zakon") (GDRP a Zakon spolu dalej
len ako ,pravne predpisy o ochrane osobnych Udajov*). Podmienky spractvania osobnych Gdajov,
prava a povinnosti t¢astnikov dohody pri spractivani osobnych udajov tvoria prilohu €. 4 tejto
dohody

Osobné udaje kontaktnych osob a ostatnych osdb podiefajucich sa na pineni tejto dohody budu
spracuvané za Géelom plnenia tejto dohody, pricom u&astnici dohody vyhlasuju, ze si opravneni
tieto osobné udaje poskytnut druhému ucastnikovi dohody.

U¢astnici dohody sa dohodli, 2e ak vysledkom poskytnutia sluZieb podfa tejto dohody zo strany
dodavatela bude autorské dielo plati, Ze odovzdanim autorského diela, a to i uz protokolarnym
alebo faktickym, udefuje dodavatel objednavatelovi stihlas podla ustanovenia § 65 a nasl. zakona
¢. 185/2015 Z. z. Autorského zakona v zneni neskorsich predpisov na akékolvek pouzitie takeho
autorského diela ako celku i jeho jednotlivych Easti vSetkymi znamymi spdsobmi, o pre zamedzenie
pochybnosti zahffia pravo jeho kopirovania, spracovania, dokoncéenia, vytvarania vyhatkov,
skracovania, prediZzovania, prekladania, prispésobovania, modifikovania, upravovania,
distribuovania, publikovania a za¢lefiovania do inych diel ako aj na dekompilaciu a na vSetky dalsie
spOsoby pouzitia autorského diela uvedené v ustanoveni § 19 Autorského zakon (dalej ako
slicencia“), a to ako objednavatelom osobne, tak aj osobami nim poverenymi s tym, Ze licencia
zahfna aj vyslovny suhlas na udelenie sublicencie na pouzivanie autorského diela pre akékolvek
tretie osoby, €i na postupenie licencie na tretie osoby verejnej spravy. Licencia je vyhradna, udelena
v neobmedzenom vecnom, ¢asovom a Uzemnom rozsahu, na celd dobu trvania autorskopravnej
ochrany autorského diela v zmysle prislusnych ustanoveni Autorského zakona. Licencia sa
poskytuje bezodplatne. Licenciu nie je mozné vypovedat. Objednavatel nie je povinny licenciu
vyuZzit. Pre vyli¢enie pochybnosti plati, Ze vlastnicke pravo k hmotnému substratu, na ktorom je
autorské dielo zachytené, prechadza na objednavatela momentom jeho faktického prevzatia
objednavatelom.

Dodavatel vyhlasuje, a u¢astnici dohody bert na vedomie a sihlasia s tym, Ze k jednotlivym
pineniam (vratane ich akychkolvek sucasti zahffiajucich tieZ softvér) dodanym alebo poskytnutym
dodavatelom objednavatelovi podfa tejto dohody na zaklade licencii udelenych dodavatelovi tretimi
osobami, ktoré k nim maju a/alebo vykonavaji autorské prava alalebo prava priemyselného
a/alebo iného dusevného vlastnictva, dodavatel udeluje objednavatelovi pravo na ich pouZivanie
objednavatelom v sdlade, v rozsahu, spésobom aza dalSich podmienok, za ktorych boli tieto
plnenia dodané/poskytnuté dodavatelovi prisiusnou z takych tretich osdb, nie v$ak v uzsom
rozsahu ako su také licencné podmienky $pecifikované v prilohe & 1 tejto dohody. Dodavatel
poskytuje objednavatelovi licenciu podfa tohto bodu bezodplatne. Dodavatel je povinny
objednavatelovi dodat alebo spristupnit $tandardné licenéné podmienky koncového uzivatela
k softvéru podra tohto bodu.

V pripade, Ze akakolvek tretia osoba, vratane zamestnancov dodavatela a/alebo subdodavatelov,
bude mat akykofvek narok proti objednavatelovi z titulu porugenia jej autorskych prav a/alebo prav
priemyseineho a/alebo iného dusevného vlastnictva alebo akékolvek iné naroky v akejkolvek
suvislosti s plnenim poskytnutym dodavatefom podfa tejto dohody, dodavatel sa zavazuje:

(a) bezodkladne obstarat na svoje viastné naklady a vydavky od takejto tretej osoby suhlas
na pouZivanie jednotlivych plneni dodanych, poskytnutych, vykonanych a/alebo
vytvorenych dodavatefom, subdodavatefom alebo tretimi osobami pre objednavatela,
alebo upravit jednotlivé pinenie(a) dodané, poskytnuté, vykonané a/alebo vytvorené
dodavatelom, subdodavatelom alebo tretimi osobami pre objednavatela tak, aby uz dalej
neporusovali autorské prava alalebo prava priemyselného a/alebo iného dusevného
vlastnictva tretej osoby, alebo nahradit jednotiivé plnenie(a) dodané, poskytnuté,
vykonané a/alebo vytvorené dodavatelom, subdodavatefom alebo tretimi osobami pre
objednavatela rovnakymi alebo aspofi takymi plneniami, ktoré maju aspof podstatne
podobné kvalitativhe, operacné a technické parametre a funkénosti, alebo, ak sa jedna
o plnenie poskytnuté na zaklade licencie tretej osoby, taky narok vyriesit' v sulade s tym,
Co pre taky pripad stanovuju jej licenéné podmienky uvedené v tejto dohode, a ak ich niet,
tak v sulade s tymito podmienkami; a



(b) poskytndt' objednavatelovi akukolvek a vSetku u¢inni pomoc a uhradit akékolvek a
véetky naklady a vydavky, ktoré vznikli/vzniknu objednavatelovi v stvislosti s uplatnenim
vyssie uvedeného naroku tretej osoby; a

(c) nahradit’ objednavatelovi akukolvek a vSetku $kodu, ktora vznikne objednavatelovi v
dosledku uplatnenia vy$sie uvedeného naroku tretej osoby, ato v pinej vyske a bez
akehokolvek obmedzenia.

Objednavatel sa vSak zavézuje, Ze o kazdom naroku vznesenom takou tretou osobou v zmysle
hore uvedeného bude bez zbyto¢ného odkladu informovat dodavatela, bude v savislosti s takym
narokom postupovat podla primeranych pokynov dodavatela a tak, aby sa predislo vzniku
a pripadne zvy3seniu $k6d, nevykona smerom k takej tretej osobe ziaden (kon, v désledku ktorého
by sa jej postavenie v slvislosti s takym uplatnenim naroku zlepsilo, a dodavatelovi vystavi a bude
po potrebnui dobu udrziavat' v platnosti prevoditelnu plni moc potrebn( na to, aby sa dodavatel
mohol za objednavatefa Gcinne takému naroku branit a s takou tretou osobou o urovnani sporu
rokovat, a aj inak postupovat tak, ako je to potrebné v zaujme ochrany prav oboch stran.

CL X
) Osobitné protikorupéné ustanovenia
Ucastnici dohody sa nesmu dopustit, nesmu schvalif, ani povolit' Ziadne konanie v suvislosti s
dojednavanim, uzatvaranim alebo plnenim tejto dohody, ktoré by spdsobiio, Ze by uéastnici dohody
alebo osoby ovladané ucéastnikmi dohody porusili akékofvek platné protikorupéné vdeobecne
zavazné pravne predpisy. Tato povinnost sa vztahuje najmd na neopravnené plnenia, vratane
urychlovacich piatieb (facilitation payments) verejnym &initelom, zastupcom alebo zamestnancom
organov verejnej spravy alebo blizkym osobam verejnych ¢&initelov, zastupcov alebo zamestnancov
organov verejnej spravy.
Uégastnici dohody sa zavézujd, Ze neponuknu, neposkytnl, ani sa nezaviazu poskytnut Ziadnemu
zamestnancovi, zastupcovi alebo tretej strane konajucej v mene druhého Uc¢astnika dohody, a
rovnako neprijme, ani sa nezaviaze prijat od Ziadneho zamestnanca, zastupcu alebo tretegj strany
konajtcej v mene druhého G€astnika dohody Ziadny dar, ani ind vyhodu, & pefiazna alebo ing, v
suvislosti s dojednavanim, uzatvaranim alebo plnenim tejto dohody v rozpore s Etickym kodexom
Vseobecnej zdravotnej poistovne, a.s.
Uégastnici dohody sa zavazuju bezodkiadne informovat druhého u¢astnika dohody, pokial si budu
vedomi alebo bud( mat' konkrétne podozrenie na korupciu pri dojednavani, uzatvarani alebo pri
plneni tejto dohody.
V pripade, ze akykolvek dar alebo vyhoda v suvislosti s dojednavanim, uzatvaranim alebo pinenim
tejto dohody je poskytnuty u&astnikovi dohody alebo zastupcovi i€astnika dohody v rozpore s tymto
&lankom dohody, mozZe uéastnik dohody od tejto dohody odstipit.
Ugastnici dohody sa zavazuju dodrziavat apolitickost vo vzajomnom postupe pri uzatvarani dohody
a zakladné moralne a etické hodnoty ustanovené v obsahu Etického kédexu VSeobecnej zdravotnej
poistovne, a.s. V pripade nedodrziavania stanovenych apolitickych, moralnych a etickych hodnét je
Géastnik dohody opravneny od tejto dohody odstupit.

CLXI
Zaverecné ustanovenia
Rozhodnym pravom pre tuto dohodu je slovensky pravny poriadok. Pravne vztahy, vyslovne touto
dohodou neupravené, sa spravuju prisludnymi ustanoveniami Obchodného zakonnika a suvisiacich
veobecne zavaznych platnych pravnych predpisov.
. Ak sa na tuto dohodu vztahuje Dohovor OSN o medzinarodnej kipe tovaru uverejneny oznamenim
Federalneho ministerstva zahraniénych veci ¢. 160/1991 Zb., Gc¢astnici dohody sa v sulade s ¢l. 6
uvedeného Dohovoru dohodli na vyli&eni jeho aplikacie na ich zmluvny vztah zaloZeny touto
dohodou.
Menit' alebo dopifiat tuto dohodu je mozné len na zaklade dohody obidvoch G¢astnikov vo forme
pisomného dodatku k dohode, podpisaného obidvomi u¢astnikmi dohody, ak nie je dohodnuté inak.
Pre vyltgenie pochybnosti ugastnici dohody zhodne konstatuji, Ze Ziadna z os6b opravnenych
rokovatf' vo veciach dohody a vo veciach technickych uvedenych v Cl. I dohody nie je opravnena
v mene a na uéet Ziadneho z uéastnikov dohody uzavriet dodatok k tejto dohode, ak na to nebola
osobitne pisomne spinomocnena.



Dohoda je vyhotovena v §tyroch rovnopisoch s platnostou originalu, z ktorych dodavatel obdrzi dve

a objednavatel dve vyhotovenia.

Zastupcovia Géastnikov dohody vyhlasuju, Ze su sposobili k pravnym Gkonom v mene Uc¢astnikov

dohody podla osobitnych predpisov, podmienkam dohody porozumeli a pristupuji k nim slobodne

a vazne bez pocitu tiesne alebo inak nevyhodnych podmienok.

Ugastnici dohody sa dohodli, Ze akékolvek spary a naroky, vyplyvajlce z tejto dohody alebo s fiou

sUvisiace, sa budu riesit predovéetkym rokovanim a dohodou ucastnikov v dobrej viere a s dobrym

umyslom. V pripade, 2e sa tymto spésobom nepodari Géastnikom dosiahnut dohodu, obratia sa

s navrhom na vyrie$enie na prisludny sud Slovenskej republiky.

Tato dohoda nadobuda platnost’ diiom jej podpisu opravnenymi zastupcami obidvoch tcastnikov

a Uginnost’ dilom nasledujucim po dni jej zverejnenia v Centralnom registri zmllv v zmysle § 47a

zakona ¢. 40/1964 Zb. Obciansky zakonnik v zneni neskorSich predpisov.

Neoddelitelnou sucastou tejto dohody su prilohy:

a) Priloha ¢. 1 - Technicka $pecifikacia pinenia

b) Priloha ¢. 2 - Cenova Specifikacia

c) Priloha &. 3 - Zoznam subdodavatelov

d) Priloha €. 4 - Podmienky spracuvania osobnych udajov, prava a povinnosti u¢astnikov dohody
pri spracuvani osobnych udajov

e) Priloha &. 5 - Zabezpedenie plnenia bezpecnostnych opatreni a notifikacnych povinnosti podla
z&kona 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov pri plneni dohody

Za objednavatela: Za dodavatela:

RE ¢ »
Clargxa =

Jarabinkavis Ho / ) .

180: 52 720 46§ ’gr AV S
Ing. Martin Hakulin

b konatel spolo¢nosti

VSeobecna zdrayv, tn?/poist’ovﬁa, a.s. Clarexa s.r.o.

.................... o

JUDr. Detisa Slivkova,
¢lenka predstavienstva
V8eobecna zdravotna poistoviia, a.s.



Priloha ¢. 1

Technicka specifikacia plnenia

Minimalna konfiguracia hardvérovych serverov:

Zakladna konfiguracia servera musi minimalne obsahovat

Prevedenie

Optimalizovany pre umiestnenie do 19" datového rozvadzaéa (racku),
vyska max. 2U
Uchytenie servera v racku na vysuvnych kolajniciach vratane CMA.

Procesory

Model servera umoziiujlci osadenie min dvoch procesorov typu x86.
Plne osadeny, kazdy procesor s parametrami: 16 jadier, zakladna
frekvencia musi byt min 2.4GHz. Server musi podporovat instrukénu
sadu AVX 512-bit AVX.

Server musi byt preukazatelne schopny dosiahnut vysledok v teste
SPECrate®2017_fp_base aspofi 231 bodov (pri osadeni dvoma
procesormi). Pocet jadier musi byt presne dodrzany kvoli
softvérovym licenciam.

Systémova pamat’

Server disponuje min 32 vyuzitelnymi pamatovymi slotmi, pamat
celkovo rozsiritefna do min. 6 TB pri osadeni servera 2 procesormi.
Osadena kapacita: min 256 GB DDR4 3200MHz Registered DIMM, s
funkciou ECC, SDDC a memory mirroring.

Pozadované je pouzitie min. 32 GB pamatovych modulov.

Certifikacia

Server plne certifikovany pre riedenie IBM QRadar xx29 M7
appliance.

Boot disky

Min 2x 960GB SSD v HW RAID 1, disky typu M.2

Subsystém pevnych diskov

Server musi podporovat budtce rozsirenie internych pozicii pre 3,5"
disky typu hot-swap do poétu min 20 ks.

Osadené min 12 diskov 3.5" 8TB 7.2K SAS 12Gb Hot Swap 512e
HDD

Interny raid radi¢

HW 12Gbps SAS raid adapter, podporujuci minimalne 16 internych
diskov.

Min. pamat 4GB FBWC

Podpora pre disky - SAS, SATA, NVMe U.3

Podpora min RAID 0, 1, 10, 5, 50, 6, 60, JBOD

Podpora diskovych formatov 512e, 512n a 4K.

Podpora min 240 virtualnych diskov

Sietovy adaptér

min 1x 2-portovy 10/25Gbps RoCE ethernet adaptér pre pripojenie k
externému prostrediu vratanie prisiusnych SFP28 transcieverov -
10/25Gbps multimode. min 1x 4-portovyt 1Gbps RJ45 adapter

FibreChannel adaptér

min 1x 2-portovy 32Gbps FibreChannel adaptér vratanie prislusnych
transcieverov

Datové a video konektory

1 x USB 2.0 na prednom paneli,
min. 1x USB 3.0 porty a 1x VGA port na zadnom paneli
min. 1x USB 3.0 port priamo na mati¢nej doske

Rozsirujuce sloty

min. 3x PCle x8 s moznostou rozsirenia o daldie 3 PCI porty

Bezpecnost

[ TPM 2.0, podpora $tandardu NIST SP 800-147B

Napajanie

| Maximalne 800W, redundantné napajacie zdroje vymenitelné za

chodu typu hot-swap

Ventilatory a chladenie

min. 6 ks redundantnych, vysoko vykonnych (podpora min 19k rpm)
ventilatorov, za chodu vymenitelnych, nezavisle od napajacich
zdrojov a zaroven typu hot-swap vnutri chassis servera.

11
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Formou vzdialenej grafickej KVM konzoly, moznost $tartu, restartu a
vypnutia servera cez siet LAN, nezavisle od OS, manaZzment
hardvéru vratane moznosti nastavenia RAID urovne lokainych diskov.
Pozadovana podpora pre DMTF Redfish APIl. PoZzadovana moznost
Sprava a monitoring vzdialenej spravy aj prostrednictvom mobilnych zariadeni typu
smartphone alebo tablet pomocou HTML5. Pozadované funkcionality
a pristup k aktualizaciam musia byt poskytované v ramci asovo
neobmedzenej licencie, s prihliadnutim na vecné a tzemné
obmedzenia uvedené v tejto dohode.

Pred poruchova diagnostika procesorov, paméatovych modulov, RAID

Fifed ponichiova diagnastka radi¢ov, napajacich zdrojov, ventilatorov a HDD/SSD.

Na zariadenie sa poskytuje zaruka za akost v trvani 36 mesiacov, ak
pisomné vyhlasenie vyrobcu zariadenia alebo dodavatela
nestanovuje dlihsiu zaruénu dobu.

Opravy zariadenia musia byt vykonavané autorizovanym servisnym
technikom najneskor nasledujuci pracovny defi od nahlasenia
poruchy. V pripade, Ze poruchu nie je mozné odstranit v uvedenej
lehote, musi dodavatel zabezpedit docasné rieSenie alebo nahradné
zariadenie najneskér do 24 hodin od uplynutia tejto iehoty.

Servis musi byt poskytovany v mieste indtalacie zariadenia.
Nahlasovanie poruchy musi byt mozné v rezime 8x5 v pracovné dni
(t. j. s vynimkou dni pracovného pokoja podla platnych pravnych
predpisov Slovenskej republiky a sobét), poas pracovnej doby
objednavatela, ktora je definovana ako prevadzkovy ¢as od 6:00 do
18:00 hod. Reakéna doba dodavatela je maximalne nasledujuci
pracovny def od nahlasenia poruchy. Doba vyrie$enia poruchy —t. j.
odstranenie poruchy alebo vymena vadného komponentu — nesmie
presiahnut’ nasledujuci pracovny den od zaéatia rieSenia.

Dodavatel je povinny zabezpecit, aby bolo objednavatelovi
umoznené nahlasovat poruchy priamo u vyrobcu zariadenia.

Pristup k aktualizaciam oviadacov, firmvéru a bezpecnostnym
aktualizaciam musi byt zabezpeteny a bezodplatne dostupny aj po
uplynuti zaruénej doby servera.

Zaruka, zaruény servis

Pozadované sluzby

On-site instalacia, migracia, konfiguracia, testovanie, dokumentacia v

implsmentacia rozsahu max. 35 MD (manday — osoboderi).

a konfiguracia

1. On-site instalacia
Nasadenie a ozivenie HW / serverov pre SIEM do existujiceho prostredia datového centra
objednavatela.

2. Konfiguracia
Sluzbou konfiguracia sa rozumie konfiguracia systému SIEM pre optimalny vykon a bezpe&nost.

3. Testovanie
Testovanim je dodavatel povinny overit spravnu funkénost tovaru po nainstalovani. SluZba testovanie
zahfia:
¢ Hardvér — Kontrola zapojenia, diagnostika zariadeni, testovanie konektivity.
» Softvér — Spustenie aplikacii, skigka kompatibility, simulacia realnych podmienok.
o Siet’ a IT infrastruktura — Test rychlosti, bezpe¢nostné kontroly, funkénost pripojenia.

4. Dokumentacia
Dokumentaciu je dodavatel povinny dodat v tlatenej a elektronickej podobe sti¢asne. Elektronicku
verziu dokumentacie je dodavatel povinny dodat na médiu uréenom objednavatelom vo formatoch
aplikaénych programov Microsoft Word, Microsoft Excel, Adobe PDF v slovenskom alebo eskom
jazyku. Dokumentaciu je dodavatel povinny dodat ako prevadzkovt a uzivatel'ski.

Prevadzkova dokumentacia — Uréena pre administratorov, technikov a IT oddelenie.

12



Obsahuje:
o Technické $pecifikacie
» Instalaéné a konfiguraéné postupy
e Zalohovanie a obnova SW
¢ RieSenie problémov a Gdrzbu

Uzivatel'ska dokumentacia — Uréena pre koncovych pouzivatelov.
Obsahuje:

e Navody na pouzivanie (krok za krokom)

* Opis funkcii a moznosti SW

o Casté otazky a riesenie beznych problémov

5. Migracia
Sluzba migracia zahfia presun dat a aplikacii objednavatela na nové hardvérove prostredie tvorené
tovarom, dodanym na zaklade tejto dohody.
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Priloha ¢. 3

Zoznam subdodavatefov

Obchodné meno: Clarexa s.r.o.
Adresa sidla: Jarabinkova 8G, Bratislava-mestska éast Ruzinov 821 09

ZabezpecCenie predmetu zékazky ,Dodanie a implementacia serverov pre SIEM“, vyhiasenej
podla zakona o verejnom obstaravani, vo veci ktorej je uzatvorena Ramcova dohoda o dodani a
implementacii serverov pre SIEM, budeme plnit prostrednictvom tychto subdodavatelov:

Obchodné meno subdodavatefa uvedené v Obchodnom, resp. Zivnostenskom registri:

Datacomp. s.r.o.

Adresa sidla, resp. miesto podnikania, uvedené v Obchodnom, resp. Zivhostenskom registri:
Moldavska cesta 2415/49, 040 01 KoSice — mestska &ast' Zapad

ICO subdodavatela: 36 212 466

Zastupeny: Ing. Dominik Hakulin, PhD.

Adresa pobytu a datum narodenia osoby opravnenej konat za subdodavatela: Tomasikova 2777/37
Kosice — mestska ¢ast Sever 040 01, 24.11.1978

Percentualny podiel subdodavky: 72 % z celkovej ceny predmetu zakazky bez DPH

Struény opis zakazky, ktord bude predmetom subdodavky: Servery podla $pecifikacie uvedenej
v Prilohe €.1 tejto dohody

Cestne vyhlasujem, Ze subdodavatel spiia podmienky pre plnenie predmetu tejto dohody, tykajlice sa
osobného postavenia v rozsahu, v akom bolo ich splnenie vyzadované od dodavatela a neexistuju
u neho dévody na vylGéenie podla § 40 ods. 6 pism. a) az g) aods. 7 a 8 zakona o verejnom
obstaravani, v stlade s § 41 zakona o verejnom obstaravani.

Cestne vyhlasujem, ze subdodavatel je partnerom verejného sektora a je zapisany v registri partnerov
verejného sektora podla zakona o registri partnerov verejného sektora.

Il. *Zabezpeé&enie uvedeného predmetu dohody nebudeme plnit’ prostrednictvom subdodavatelov-

123

CLAREXA
Clarex: s.1.0 \\‘“
Jarahinkové 86, 821106 druti vl '\
I60: 52 720 560, 16 GPH- sig 1:_-.:}%7}}*-- b 2
T+42) {0 Marhin Hakulin
konitel spoloénosti
Clarexa s.r.o.

V Bratislave dha: \>‘3,_v'zé .......

* zakriuzkovat bod |. alebo bod Il. av pripade zakrizkovania bodu I. uviest spravne informacie
v ¢estnom vyhlaseni v bode
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Priloha ¢.4
Podmienky spracuvania osobnych tddajov, prava a povinnosti i¢astnikov dohody pri
spracuvani osobnych udajov

Clanok |
Spractvanie osobnych udajov a poverenie sprostredkovatela

1. V zmysle Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych oséb pri spracuvani osobnych Udajov a o volnom pohybe takychto Udajov
v konsolidovanom zneni (dalej len ,GDPR*) a zakona ¢&. 18/2018 Z. z. o ochrane osobnych tdajov
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,zakon o ochrane
osobnych Gdajov*), (GDPR a zakon na ochranu osobnych Udajov spolu dalej len ako ,pravne predpisy
o ochrane osobnych Gdajov*) je objednavatel prevadzkovatelom spractvania osobnych tdajov (dalej
ako ,Prevadzkovatel*) a dodavatel je poverenym sprostredkovatefom spractvania osobnych Gdajov
(dalej ako ,Sprostredkovatel™).
2 Sprostredkovatel je opravneny zacat spracuvat osobné Udaje najskér v defi nadobudnutia
ucinnosti tejto dohody a iba po dobu uéinnosti tejto dohody.
3. Prevadzkovatel tymto poveruje Sprostredkovatela spractivanim osobnych udajov:
v informaénom systéme Prevadzkovatefa (dalej len ,informaény systém®).
4. Predmetom  spraclvania sU osobné Udaje spristupnené  Sprostredkovatelovi
Prevadzkovatelom, a to
o elektronické (IP adresa, MAC adresa, lokalizatné U(daje, identifikator mobilného
zariadenia),
» online identifikatory (IP adresa, cookie identifikator, jedineéné 1D zariadenia, session
ID, siefové indikatory, logy z koncovych bodov, informacie o spustenych procesoch
a aplikaciach)
¢ I|dentifikacné Gdaje pouzivatelov (meno, priezvisko, pouZivatelské meno, emailova

adresa)
5. Ugelom spractvania osobnych (dajov Sprostredkovatelom je: pinenie predmetu dohody
Sprostredkovatefom.
6. Kategérie dotknutych oséb sU: zamestnanci Prevadzkovatela (vratane oséb pracujdcich na

zaklade dohdd o pracach mimo pracovny pomer v zmysle § 223 anasl. Zakonnika prace), osoby
vykonavajuce ¢innost pre Prevadzkovatela na zaklade zmluvy o vykone funkcie.
7. Sprostredkovatel nesmie spracuvat osobné udaje v Ziadnom inom informa¢nom systéme, iba
v tom, ktory je uréeny v tejto prilohe ¢&. 4 (d'alej ako ,Priloha &. 4*) a nesmie vyhotovovat ani Ziadne képie
osobnych Gdajov v elektronickej ani v papierovej forme.
8. Zoznam povolenych operacii s osobnymi tdajmi pre Sprostredkovatela:

e Struktdrovanie,

e vyhladavanie,

s prehliadanie,

s preskupovanie alebo kombinovanie.

9. Prevadzkovatel vyhlasuje, Ze pri vybere Sprostredkovatefa postupoval v stlade s &l. 28 ods. 1
GDPR.
10. Sprostredkovatel vyhlasuje, Ze prijal so zretelom na najnovsie poznatky, naklady na vykonanie

opatreni, povahu, rozsahu, kontext a uéely spracuvania, ako aj na rizika s réznou pravdepodobnostou
a zavaznostou pre prava a slobody dotknutych oséb, primerané technické a organizaéné opatrenia
s cielom zaistit’ Grovern bezpeénosti primerant tomuto riziku v rozsahu uvedenom v &lanku IV. bode 1.
tejto Prilohy €. 4.

Clanok I
Prava a povinnosti Prevadzkovatela

1. Prevadzkovatel je opravneny vydavat Sprostredkovatelovi pokyny tykajlice sa spracUvania
osobnych udajov podla tejto Prilohy &. 4.
2. Prevadzkovatel je opravneny na vykon auditu alebo kontroly u Sprostredkovatela.



3. Prevadzkovatel oboznami Sprostredkovatela s prijatymi internymi predpismi Prevadzkovatela,
ktore prijal za u¢elom stanovenia podmienok spractivania osobnych dajov dotknutych oséb, pokial
sa dotykaju povinnosti Sprostredkovatela podla tejto Prilohy &. 4.

Clanok Il
Prava a povinnosti Sprostredkovatela

1. Sprostredkovatel sa zavazuje spracuvat osobné (daje dotknutych oséb len spésobom a za
podmienok stanovenych v tejto Prilohe ¢. 4, v stlade s pravnymi predpismi na ochranu osobnych
udajov.

2. Sprostredkovatel sa zavazuje a je povinny:

a)

b)

c)

d)

e)

9)

spracuvat osobné (daje v mene Prevadzkovatela vyluéne na Uéel stanoveny v &lanku | tejto
Prilohy €. 4 avykonavaf iba tie ukony, ktoré mu dohoda, tato Priloha ¢&. 4 alebo pokyny
Prevadzkovatela ukladaju a iba v rozsahu nevyhnutnom na dosiahnutie U&elu spracovania
v stilade s touto Prilohou €. 4 a s predpismi na ochranu osobnych Gdajov. Sprostredkovatel nie
je opravneny spraclvat akékolvek osobné udaje dotknutych oséb, na ktorych spractvanie sa
vztahuje tato Priloha & 4, na vytvaranie vlastnych databaz alebo pre svoje dalSie
komeréné/nekomeréné vyuZitie, ak vo vztahu k tymto osobnym udajom vo vlastnom mene a na
vlastni zodpovednost ako prevadzkovatel v zmysle €. 4 bod 7 GDPR sam nestanovi udel

a prostriedky ich spracuvania;

postupovat pri spracuvani osobnych Udajov podla tejto Prilohy &. 4, pravnych predpisov na
ochranu osobnych Udajov, dalSich vSeobecne zavdznych pravnych predpisov, internych
predpisov Prevadzkovatela, s ktorymi bol Sprostredkovatel preukazatefne oboznameny, a podla
dalsich pokynov Prevadzkovatela, a to aj vtedy, ak ide o prenos osobnych udajov do tretej krajiny
alebo medzinarodnej organizacie. Pod pokynom Prevadzkovatela sa rozumie
Prevadzkovatelom dany pisomny pokyn, za ktory sa povazuje aj pokyn, ktory méze mat ako
listinnu, tak i elektronick(l podobu. Sprostredkovatel je povinny informovat bez zbyto&ného
odkladu Prevadzkovatela, ak ma za to, Ze sa pokynom Prevadzkovatela porusuju pravne
predpisy na ochranu osobnych tdajov;

zachovavat' mi¢anlivost o osobnych Gdajoch podla &lanku V tejto Prilohy €. 4;

spracovavat iba spravne, kompletné a aktualne osobné Udaje vo vztahu k ucelu ich spractvania
a naloZit s nespravnymi a nekompletnymi Gdajmi v suiade s predpismi na ochranu osobnych
Gdajov a pokynmi Prevadzkovatela. Ak Sprostredkovatel zisti z vlastného podnetu alebo na
zaklade oznamenia dotknutej osoby, Ze Prevadzkovatel spraciva nepresné, nespravne alebo
neaktuaine udaje o dotknutej osobe, je povinny Prevadzkovatelovi prostrednictvom kontaktnych
0s6b bezodkladne oznamit’ tito skutoénost a poskytnit aktualne, resp. spravne osobné Gdaje o
dotknutej osobe, ak ich ma k dispozicii;

udrziavat osobné Udaje ziskané na rozdielne Gcely oddelene a zabezpedit osobne Udaje pred
odcudzenim, stratou, poskodenim, zni¢enim, neopravnenym pristupom, zmenou a
rozsirovanim, o zabezpeéi aj tym, Ze prijme primerané technické a organizatné opatrenia
zodpovedajuce spésobu spracuvania osobnych tdajov;

poskytnut suginnost Prevadzkovatelovi vhodnymi technickymi a organizaénymi opatreniami pri
pineni jeho povinnosti prijimat’ opatrenia na zaklade Ziadosti dotknutej osoby pri uplatfiovani jej
prav. Sprostredkovatel je povinny poskytnut Prevadzkovatelovi suginnost pri plneni jeho
povinnosti podla &lankov 32 az 36 GDPR, s prihliadnutim na povahu spraclvania a informacie
dostupné Sprostredkovatelovi;

oboznamit poverené osoby so spdsobom oznamovania podozreni z udalosti, ktoré maju alebo
by mali v pripade svojho dokonania negativny dopad na bezpe¢nost aktiv Prevadzkovatela
v stvislosti s informaénymi systémami a spractivanymi osobnymi Gdajmi, najma akékofvek
podozrenia z porusenia ochrany osobnych udajov;
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h)

)

k)

nahradit Prevadzkovatelovi $kodu, ktora mu vznikne v désledku porusenia povinnosti
Sprostredkovatela vyplyvajucich z tejto Prilohy &. 4,

umoznit zodpovednej osobe a osobam uréenym zodpovednou osobou Prevadzkovatefa alebo
Prevadzkovatelom vykon auditu alebo kontroly u sprostredkovatela alebo daiSieho
sprostredkovatela podla potreby Prevadzkovatela. Audit alebo kontrola mézu byt vykonané
kedykolvek, aj bez predchadzajucej informacie najmenej v rozsahu: nahliadania do dokumentov,
nahliadania do informaénych systémov, auditu procesov a pracovnych postupov v sidle,
prevadzkarni alebo na pobocke Sprostredkovatela alebo dalSieho sprostredkovatela. Naklady
kontroly alebo auditu, ktoré v tejto suvislosti i¢astnikovi dohody vznikli, si hradi kaZzdy uc¢astnik
dohody samostatne;

poskytnut Prevadzkovatelovi vsetky informacie potrebné na preukazanie spinenia povinnosti
ochrany osobnych Udajov podfa tejto Prilohy €. 4 patriace Sprostredkovatefovi, ako aj informacie
potrebné pre plnenie povinnosti Prevadzkovatela vyplyvajucich mu z pravnych predpisov na
ochranu osobnych udajov;

pisomne oznamit Prevadzkovatelovi, ak si dotknutd osoba pri  komunikacii
so Sprostredkovatefom uplatni prava podla GDPR alebo ak dotknuta osoba rozporuje, namieta
alebo inak vyjadri nesuhlas so spracuvanim osobnych Gdajov Prevadzkovatelom alebo
Sprostredkovatelom, napr. namietne existenciu vhodného pravneho zakladu spracivania
osobnych udajov. Sprostredkovatel je povinny oznamenie podla prvej vety tohto bodu vykonat
bez zbytoéného odkladu, najneskédr do dvoch dni odo diia obdrzania (prevzatia) uplatneného
prava dotknutej osoby alebo jej iného prislusného podania alebo vyjadrenia v obsahu
predpokladanom tymto bodom (dalej ako ,podnet‘). Sprostredkovatel je dalej povinny
postupovat podla pokynov Prevadzkovatela a vykonat poZadované opatrenia, ktoré smeruju
k zabezpeceniu prav dotknutej osoby a vybaveniu podnetu;

viest zdznamy o spracovatelskych &innostiach, ktoré vykonava v mene Prevadzkovatefa a na
poziadanie Prevadzkovatela preukazat' plnenie a splnenie tejto povinnosti Prevadzkovatelovi
a/alebo Uradu na ochranu osobnych udajov;

neposkytovat a nespristupfiovat osobné (daje bez predchadzajliceho pisomného sihlasu
Prevadzkovatela, okrem pripadov, ak poskytnutie a/alebo spristupnenie je nevyhnutné na
zabezpedenie spractuvania osobnych udajov podfa tejto Prilohy €. 4 alebo povinnost poskytnutia
alalebo spristupnenia osobnych Gdajov vyplyva z osobitnych pravnych predpisov alebo na
zaklade rozhodnutia organu verejnej moci;

bezodkladne najneskér v8ak do 24 hodin od kedy sa Sprostredkovatel o danej skuto¢nosti
dozvedel, informovat zodpovedni osobu Prevadzkovatela na e-mailovej adrese
zodpovednaosoba@vszp.sk o:

kontrole realizovanej v oblasti ochrany osobnych udajov prislusnym dozornym organom, jej
priebehu a vysledku (ak sa kontrola tyka aj osobnych Gdajov spractivanych na zaklade tejto
Prilohy &. 4), a to vyluéne v pripade, ak to prislusné pravne predpisy nezakazuiju;

akomkolvek poskytnuti osobnych Udajov dotknutych oséb, ktoré bolo realizované v zmysle
vSeobecne zavaznych pravnych predpisov Slovenskej republiky, a to vyluéne v pripade, ak to
prislusné pravne predpisy nezakazuju;

akychkolvek skuto&nostiach, ktoré maju alebo mézu mat dopad na bezpeénost osobnych
Udajov spracUvanych podla tejto Prilohy & 4, akomkolvek domnelom, moznom alebo
preukazatefnom uaniku osobnych Udajov dotknutych os6b alebo neautorizovanom alebo
neimyselnom pristupe k osobnym udajov dotknutych osob alebo inom poruseni ochrany
osobnych udajov dotknutych osdb spractvanych na zaklade tejto Prilohy &. 4, pripadne o inej
bezpecnostnej udalosti alebo bezpetnostnom incidente. Sprostredkovatel sa zavazuje, Ze
poverene osoby sprostredkovatela st oboznamené so spésobom oznamovania podozreni z
udalosti, ktoré maju alebo by mohli mat za nasledok porusenie ochrany osobnych Udajov,
ohrozenie alebo porudenie zakladnych prav a slobdd fyzickych oséb alebo negativny dopad na
bezpecnost aktiv Prevadzkovatela v suvislosti s informaénym systémom a spractuvanymi



osobnymi tdajmi, a to najma v pripadoch: narusenia bezpeénosti priestorov, nespravneho
fungovania informacného systému, pristupu neopravnenej osoby k informagnému systému
alebo kosobnym Udajom apod. Sprostredkovatel je povinny bezodkladne o podozreni
z bezpecnostnej udalosti, bezpecnostného incidentu alebo porugenia ochrany osobnych Gdajov
(dalej ako ,bezpecnostny incident*) informovat aj e-mailom na adrese bezpecnost@vszp.sk.
Sprostredkovatef je nasledne povinny bezodkladne na vlastné nakiady vykonat véetky ¢innosti
potrebné na odvratenie alebo minimalizovanie dopadov bezpeé&nostného incidentu.

Clanok IV
Bezpeénostné opatrenia

Sprostredkovatel zodpoveda za bezpeénost osobnych udajov, ktoré spractiva na zaklade tejto
Prilohy ¢. 4 aje povinny ich chranit pred ich poskodenim, zniéenim, stratou, zmenou,
neopravnenym pristupom a spristupnenim, poskytnutim alebo zverejnenim, ako aj pred
akymikolvek inymi nepripustnymi spdsobmi spractivania. Na tento u¢el Sprostredkovatel vyhlasuje,
Ze prijal primerané technické a organizaéné opatrenia vzhladom na najnovsie poznatky, naklady na
ich vykonanie, povahu, rozsah kontext a U€ely spracuvania a riziké pre prava a slobody fyzickych
0s6b s cielom zabezpetit ich primeranu ochranu, podla ¢lanku 32 GDPR, v rozsahu vyhlasky Uradu
na ochranu osobnych udajov Slovenskej republiky ¢. 158/2018 Z. z. o postupe pri posudzovani
vplyvu na ochranu osobnych udajov (Priloha k vyhlaske ¢. 158/2018 Z. z. Opatrenia na eliminaciu
rizik pre prava fyzickej osoby) a tieto sa zavazuje dodrziavat' pocas celej platnosti Prilohy &. 4.
Sprostredkovatel je povinny pravidelne vyhodnocovat primeranost prijatych technickych
a organizaénych opatreni av pripade potreby je povinny prijat dalSie opatrenia na zvysenie
bezpeénosti osobnych udajov. V pripade zmien bezpecénostnych opatreni je Sprostredkovatel
povinny ziskat sthlas Prevadzkovatela, a to este pred vykonanim zmien.

Prevadzkovatel je opravneny poZadovat od Sprostredkovatela preukazanie spinenia podmienok
spracuvania osobnych udajov a primeranost’ prijatych technickych a organizaénych opatreni, a to
uz pred zadiatkom spracivania osobnych udajov a umoznit mu dohlad nad spracuvanim osobnych
Gdajov spracuvanych v mene Prevadzkovatela, a to najma v rozsahu dodrziavania povinnosti
Sprostredkovateta uloZzenych mu v tejto Prilohe €. 4, a pravnymi predpismi na ochranu osobnych
udajov.

Sprostredkovatel poskytne Prevadzkovatelovi vSetky informacie potrebné na preukazanie splnenia
povinnosti stanovenych v tomto ¢&lanku a umozni audity, ako aj kontroly vykonavané
prevadzkovatelom alebo inym auditorom, ktorého poveril Prevadzkovatel, a prispieva k nim.
Sprostredkovatel je tiez povinny Prevadzkovatelovi podat informacie o spdsobe spractvania
osobnych adajov a o prijatych opatreniach na ich ochranu, s vynimkou citlivych informacii, ktorymi
by mohlo déjst k ohrozeniu bezpe¢nosti osobnych Gdajov, alebo informacii, ktoré tvoria jeho
obchodné tajomstvo. Sprostredkovatel sa zavazuje umoznit Prevadzkovatelovi kontrolu
technického a organiza¢ného zabezpecenia ochrany osobnych Gdajov ziskavanych,
zhromazdovanych a spracovavanych podfa tejto Prilohy &. 4.

Sprostredkovatel je povinny primeranost prijatych opatreni na poZiadanie preukazat
prevadzkovatelovi, a to uz pred zagatim spractivania osobnych udajov, pri¢om tak mdze urobit’ aj
predlozenim schvaleného kodexu spravania podla ¢lanku 40 GDPR resp. § 85 Zakona alebo
certifikatu podrla élanku 42 GDPR resp. § 86 Zakona. Sprostredkovatel je povinny dodrZiavat kédex
spravania alebo certifikaény mechanizmus, v pripade, Ze je takyto schvaleny.

V pripade, Ze Sprostredkovatel zisti, Ze ochrana osobnych Udajov je ohrozena alebo doslo
k poruseniu ochrany osobnych udajov alebo poruseniu povinnosti vyplyvajlcich z tejto Prilohy &. 4,
pravnych predpisov na ochranu osobnych tdajov, Sprostredkovatel je povinny zabezpecit, aby
k porugeniu nedoslo, odstranit, resp. v maximalnej moznej miere minimalizovat nasledky porusenia
bez zbytoéného odkladu po tom, &o sa o porudeni povinnosti dozvedel a bez zbytocného odkladu
prijat zodpovedajlice opatrenia, ktoré zabrania poruseniu tejto povinnosti v budicnosti. O poruseni
povinnosti, nasledkoch tohto porusenia a prijatych opatreniach je Sprostredkovatel povinny
informovat Prevadzkovatela sp6sobom uvedenym v €lanku Il bode 2 pism. n) tejto Prilohy €. 4.



V pripade, Ze budu zistené nedostatky tykajlice sa ochrany osobnych udajov, dal$ie spracuvanie
osobnych udajov vykonavané Sprostredkovatelom musi byt prerusené do preukazatelného
odstranenia nedostatkov. O zistenych nedostatkoch a aj o ich odstraneni sa vypracuje osobitny
pisomny zaznam, ktory podpi§e zodpovedna osoba Prevadzkovatela a osoby zodpovedné za
predmet pinenia za Sprostredkovatela

Sprostredkovatel je povinny do 10 dni po ukongeni platnosti prislu$nej objednavky Prevadzkovatela
ako objednavatela na pinenie podfa dohody alebo na zaklade rozhodnutia Prevadzkovatela osobné
daje vymazat alebo vratit Prevadzkovatefovi a vymazat' existujuce kopie, ktoré obsahuju osobné
udaje, ak pravo Unie alebo pravo ¢lenského $tatu nepozaduje uchovavanie tychto osobnych udajov.
O vymaze a likvidacii osobnych tdajov je Sprostredkovatel povinny vyhotovit pisomny likvidacny
protokol a bez zbytoéného odkladu ho zaslat Prevadzkovatelovi. V pripade, Zze Prevadzkovatel
poZiada o vykonanie vymazu a likvidacie osobnych tdajov v pritomnosti svojho uréeného zastupcu,
Sprostredkovatel oznami Prevadzkovatelovi miesto a ¢as vykonania vymazu a likvidacie a bez
pritomnosti zastupcu Prevadzkovatela nie je opravneny osobné Udaje vymazat a zlikvidovat. O
vrateni osobnych udajov Prevadzkovatefovi je Sprostredkovatel povinny vyhotovit pisomny
preberaci protokol. Ug&astnici dohody sa dohodli, Ze vyplneny preberaci protokol, je
Sprostredkovatel vzdy povinny odovzdat Prevadzkovatelovi a tento v Ziadnom pripade nemdze byt
zlikvidovany.

CLv
Micanlivost’

Sprostredkovatel je povinny zabezpecit, aby jeho zamestnanci ako aj iné opravnené osoby a dalsi
prijemcovia osobnych tdajov, ktoré pridu do kontaktu s oscbnymi tdajmi spracivanymi na zaklade
tejto Prilohy €. 4 , zachovavali mi¢anlivost o spracuvani osobnych udajov a dodrziavali podmienky
spracuvania a ochrany osobnych tidajov stanovené v tejto Prilohe ¢. 4 a v pravnych predpisoch na
ochranu osobnych udajov.

Sprostredkovatel sa zavazuje postupovat tak, aby k osobnym Gdajom spractivanym na zaklade
tejto Prilohy &. 4 mali pristup iba osoby, pri ktorych je to vzhladom na ich pracovnu napli alebo
poziciu odévodnené.

Sprostredkovatel je povinny poucit vSetky fyzické osoby, prostrednictvom ktorych zabezpeduje
ginnosti vyplyvajlice z tejto Prilohy ¢&. 4, ako aj osoby, ktoré maju alebo mézu mat pristup k
prostriedkom Uplne alebo ¢iastocne automatizovaného spracovania dat, prostrednictvom ktorych
sa tieto osobné udaje spraclvaju, o pravach a povinnostiach ustanovenych GDPR a Zakonom, o
zodpovednosti za ich porusenie vratane povinnosti mi¢anlivosti a zakaze vyuzitia osobnych udajov
pre osobnt potrebu alebo pre potrebu tretich oséb.

Sprostredkovatel sa zavézuje spracuvat osobné tdaje dotknutych oséb vyluéne v sulade s dobrymi
mravmi, pravnymi predpismi na ochranu osobnych (dajov azachovavat mi€anlivost
0 spracuvanych osobnych udajoch.

Povinnost mi€anlivosti trvd pocas trvania zmluvného vztahu zalozeného dohodou a zostava
zachovana aj po zaniku dohody.

Povinnost mic¢anlivosti trva aj po zaniku opravnenia opravnenej osoby alebo po skonéeni jej
pracovného pomeru alebo obdobného pomeru povinnost mi¢anlivosti trva okrem pripadov, ked je
to nevyhnutné na plnenie uloh studu a organov éinnych v trestnom konani podla osobitného zakona,
o ¢om musi byt opravnena osoba informovana zmluvnou stranou, ktorej sa povinnost mi¢anlivosti
v danom pripade tyka.



cl.vi
Zapojenie d'alSieho Sprostredkovatela

1. Sprostredkovatel nie je opravneny zapojit do spractvania osobnych udajov dalsich
sprostredkovatelov bez predchadzajliceho pisomného suhlasu Prevadzkovatela. Ziadost
Sprostredkovatela o stthlas musi obsahovat nasledovné nalezitosti:

a) oznacenie dalSieho sprostredkovatela (obchodny nazov, sidlo, ICO),

b) odbvodnenie poverenia spractivanim osobnych dajov dotknutych oséb,

c) dokaz o prijati a udrziavani primeranych technickych a organizaénych opatreniach na strane
dalSieho Sprostredkovatela.

2. Sprostredkovatel je povinny zmluvne zaviazat dal§ieho sprostredkovatela, na zapojenie ktorého
dal Prevadzkovatel suhlas, plnit minimalne rovnaké povinnosti tykajuce sa ochrany osobnych
udajov, ako st ustanovené v tejto Prilohe &. 4 pre Sprostredkovatela. Sprostredkovatel je povinny
zmluvne zaviazat dalSieho sprostredkovatela umoznit vykonavanie kontroly a auditov u dalsieho
sprostredkovatela priamo Prevadzkovatelom alebo Sprostredkovatelom na zaklade pisomného
pokynu Prevadzkovatela. V pripade vykonania kontroly a auditov u daiSieho sprostredkovatela
Sprostredkovatelom na zaklade pisomného pokynu Prevadzkovatela je Sprostredkovatel povinny
bezodkladne informovat’ Prevadzkovatela o vysledkoch a navrhoch napravnych opatreni.

3. Zodpovednost voci Prevadzkovatelovi nesie Sprostredkovatel, ak dalsi sprostredkovatel nesplini
alebo porusi svoje povinnosti tykajuce sa ochrany osobnych udajov vo vztahu k spracuvaniu
osobnych Gdajov Specifikovanému v tejto Prilohe &. 4.

4. Ustanovenia pravnych predpisov na ochranu osobnych udajov, vratane povinnosti a podmienok
spractivania osobnych udajov zo strany Sprostredkovatela sa vztahuju primerane aj na dalSieho
sprostredkovatefa.

L v
Prenos osobnych udajov do tretich krajin alebo medzinarodnych organizacii

Sprostredkovatel nesmie prenasat’ osobné Udaje do tretich krajin alebo do medzinarodnej organizacie
bez predchadzajiceho pisomného sthlasu Prevadzkovatela.



Priloha &. 5

Zabezpeéenie plnenia bezpeénostnych opatreni a notifikatnych povinnosti podfa zakona

1.1

1.2

1.3

1.4

69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a doplneni niektorych zakonov
v zneni neskor§ich predpisov pri plneni dohody

Cl.1
Predmet pinenia

Dodavatefom poskytované pinenie podla dohody (dalej len ,Pinenie®) priamo savisi s
dostupnost'ou, dévernostou a integritou prevadzky sieti a informaénych systémov objednavatefa.
Plnenie podla dohody bude predmetom zabezpeéenia bezpecnostnymi opatreniami a plnenim
notifikaénych povinnosti (dalej len ,bezpec¢nostné plnenia“) po celt dobu platnosti a uginnosti
dohody v sulade s § 19 ods. 2 zakona ¢&. 69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a
doplneni niektorych zakonov v zneni neskorSich predpisov (dalej len ,Zakon“) a Vyhlaskou
Narodného bezpeénostného Uradu ¢&. 227/2025 Z. z. o bezpecnostnych opatreniach (dalej len
,Vyhlaska®).

Ugastnici dohody sa dohodli, Ze objednavatel a dodavatel si poskytnu véetku primerant
sucinnost’ pri realizovani bezpe€nostnych plneni v zmysle tejto prilohy &. 5 tejto dohody (dalej
ako ,Priloha €. 5%).

V sulade s § 3 az 6 Vyhlasky pri uzatvoreni dohody boli analyzované rizika spojené s
dodavatel'skym vztahom medzi U€astnikmi dohody a bezpe&nostnym pinenim spdsobom podla
§ 7 Vyhlasky (dalej ako ,Analyza rizik"). Analyzou rizik boli identifikované najma:

1.3.1 hrozby;

1.3.2 zranitelnosti;

1.3.3 pravdepodobnost vzniku $kodlivej udalosti, ktora méZe byt spdsobena zneuzitim
existujucej zranitelnosti aktiva potencialnou hrozbou;

1.3.4 rizika s ohladom na aktiva;

1.3.5 riziko a jeho kvalifikacia alebo kvantifikacia;

1.3.6 funkény dopad;

1.3.7 navrh bezpec¢nostnych opatreni v zmysle Vyhlagky v kontexte identifikovanych rizik;

1.3.8 vlastnik rizika.

Dodavatel vyhlasuje a suhlasi, Ze bude dodrziavat vsetky interné predpisy objednavatela pri
poskytovani bezpecnostnych pineni podla tejto Prilohy ¢. 5, najmé jeho bezpeénostné politiky, a
to v rozsahu, v akom objednavatel svoje interné predpisy spristupnil dodavatelovi. To neplati, ak
prislusna povinnost' vyplyva dodavatelovi zo v&eobecne zavazného pravneho predpisu.
Povinnost dodrziavat' v8etky interné predpisy objednavatela sa tyka aj akejkolvek ich upravy,
zmeny alebo doplnenia po¢as platnosti a u¢innosti dohody. U&astnici dohody vyhlasuju, Ze
bezpecnostné politiky objednavatefa, ku ktorym ma dodavatel pristup, st obsahom €l1. 10 tejto
Prilohy €. 5. Dodavatel zabezpe¢i, aby boli bezpeénostné politiky pristupné a ich obsah znamy
vsetkym osobam podielajucim sa na plneni dohody vo vztahu k poskytovaniu bezpe&nostnych
pineni (interni zamestnanci dodavatela, jeho subdodavatelia a pod.).
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1.5

1.6

1.7

1.8

2.1

2.2

2.3

Dodavatel vyhlasuje, Ze ma prijaté, bude dodrZiavat a udrziavat vietky bezpetnostné opatrenia,
ktoré su identifikované postupom podla bodu 1.3 tejto Prilohy &. 5, a to vratane ich buducich
zmien ¢i doplneni. Na pripadné zmeny bezpe&nostnych politik objednavatela uvedené v Cl. 10
tejto Prilohy &. 5 objednavatelom sa primerane vztahuje bod 9.2 tejto Prilohy €. 5 so spésobom
oznamenia tejto zmeny podra Cl. 9 tejto Prilohy &. 5. Na zmenu obsahu €. 10 tejto Prilohy €. 5
nie je potrebné uzatvorit dodatok k dohode.

Objednavatel je opravneny pocas platnosti a G¢innosti dohody vykonat zmenu alebo doplnenie
skor identifikovanych bezpeénostnych opatreni identifikovanych postupom podta bodu 1.3 tejto
Prilohy &. 5, ktoré je dodavatel povinny v lehote identifikovanej objednavatelom prijat. Povinnost
dodavatela podfa predchadzajlcej vety je dana za predpokladu, pokial potreba zmeny alebo
doplnenia bezpe¢nostnych opatreni vyplynie z novych alebo aktualizovanych rizik
identifikovanych objednavatefom postupom podfa § 7 Vyhlasky. PoZiadavky na pinenie
bezpe¢nostnych opatreni su obsahom CI. 12 tejto Prilohy &. 5. Na zmenu obsahu €l. 12 tejto
Prilohy & 5 nie je potrebné uzatvorit dodatok k dohode, ak ide o zmeny a dopinenia
bezpeénostnych opatreni z dévodu uvedenom v tomto bode Priiohy &. 5.

V pripade, ak sa ktorékolvek vyhlasenie podia tohto ¢lanku Prilohy €. 5 ukaze ako nepravdivé,
udastnik dohody, ktory takéto nepravdivé vyhlasenie poskytol, zodpoveda za $kodu druhému
ugastnikovi dohody alebo tretej osobe, ktora U€astnikovi dohody alebo tretej osobe v tejto
suvislosti vznikla, a to v celom rozsahu.

Ugastnici dohody zhodne konstatuju, Ze tam, kde je plnenie povinnosti dodavatela podla tejto
Prilohy &. 5 ohrani€ené ucinnostou tejto dohody plati, Ze dodavatel je povinny pinit povinnosti
podla tejto Prilohy &. 5 aj po zaniku uginnosti tejto dohody az do splnenia poslednej objednavky,
ktora mu bola na pinenie podla dohody objednavateflom zadana.

ClL2
Zoznam pracovnych roli
Zoznam pracovnych roli dodavatela vratane ich personalneho obsadenia, ktoré maju mat podla
vble dodavatela pristup k informaciam a udajom objednavatela v suvislosti s poskytovanim
bezpeénostnych plneni alebo sa akymkolvek spésobom podiefat na pineni dohody, tvori ¢l 11
tejto Prilohy &. 5.

Dodavatel je povinny informacie a udaje podla bodu 2.1 tohto &lanku Prilohy €. 5 udrziavat
aktualne a pravdivé a akékolvek zmeny v zozname pracovnych roli dodavatela vratane ich
personalneho obsadenia bezodkladne ozndmit’ objednavatelovi v sulade s Cl. 9 tejto Prilohy &.
5. Zmena je voci objednavatelovi G¢inna momentom doruéenia bez potreby uzatvorit dodatok
k tejto dohode, ktorého predmetom by bola zmena obsahu Cl. 11 tejto Prilohy &. 5.

Dodavatel je povinny dat kazdej osobe uvedenej v Cl. 11 tejto Prilohy & 5 alebo osobe s
pristupom k informaciam a uGdajom objednavatela podpisat vyjadrenie o zachovavani
mi&anlivosti, ktoré je v stlade s § 12 ods. 1 Zakona. Povinnost zachovévat mi¢anlivost’ podla
ustanovenia sa vztahuje aj na osoby na strane Subdodavatefa.



2.4

2.5

2.6

2.7

2.8

2.9

3.1

Povinnost zachovavat mi¢anlivost trva aj po skon&eni zmluvného vztahu zaloZzeného dohodou s
objednavatefom, a to neobmedzene.

Ugastnici dohody sa dohodli, 2e dodavatel je opravneny na vlastnu zodpovednost zapojit
dalsieho dodavatela Uplne alebo &iastoéne zabezpedujlceho alebo akymkolvek spdsobom sa
podielajticeho na Plneniach pre objednavatela namiesto dodavatela alebo spolu s dodavatelom
(dalej ako ,Subdodavatel™).

Dodavatel je opravneny zapojit Subdodavatela len v sulade s Cl. IX dohody po predchéadzajucom
pisomnom sthlase objednavatela. Ziadost o suhlas musi obsahovat' nasledovné naleZitosti:
a) oznacenie Subdodavatela (obchodny nazov, sidlo, ICO),
b) Analyzu rizik podia bodu 2.7 tohto &lanku Prilohy &. 5,
c) dokazy o prijati a udrziavani primeranych bezpe&nostnych, technickych a organizacnych
opatreni na strane Subdodavatela podla Zakona.

Dodavatel je povinny na zmluvnom zaklade ulozit kazdému Subdodavatelovi tie povinnosti
dodavatela vyplyvajlce z poskytovania bezpeénostnych plneni podla tejto dohody, ktoré st
primerané s ohladom na rozsah zapojenia Subdodavatela do Plnenia pre objednavatela
namiesto dodavatela alebo spolu s dodavatelom. Pre vyli¢enie pochybnosti plati, ze dodavatefl
je predovsetkym povinny pred zapojenim Subdodavatefa vykonat' vo¢i Subdodavatelovi analyzu
rizik podfa § 7 Vyhlasky a v nadvaznosti na identifikované rizika zaviazat Subdodavateia na
prijatie a udrziavanie suvisiacich bezpe¢nostnych opatreni v zmysle Vyhlasky a Zakona. V
pripade, pokial dodavatel porusi svoju povinnost a analyzu rizik u Subdodavatefa nevykona
alebo ju vykona v nedostato¢hom rozsahu, je povinna Subdodavatela zaviazat na prijatie a
udrziavanie bezpecnostnych opatreni pre vsetky bezpetnostné oblasti v zmysle Vyhlasky a
Zakona, a to aj vtedy, pokial by niektoré v pripade riadneho vykonania analyzy rizik neboli
relevantné alebo potrebné.

Zodpovednost voéi objednavatelovi nesie dodavatel, ak Subdodavatel nespini alebo porusi svoje
povinnosti vo vztahu k poskytovaniu bezpeé&nostnych plneni podla tejto Prilohy &. 5.

Dodavatel poskytne objednavatelovi pri podpise tejto dohody zoznam Subdodavatefov
dodavatela, ktory bude obsahom prilohy €. 3 tejto dohody.

CL3
Bezpecnostné opatrenia

Zoznam oblasti, pre ktoré sa prijimaju a dodrziavaju bezpecnostné opatrenia v zmysle Vyhlasky:

3.1.1 Organizacia a riadenie informacnej a kybernetickej bezpecnosti,

3.1.2 Sprava zranitefnosti a kybernetickych hrozieb,

3.1.3 Sprava aktiv a riadenie kybernetickych hrozieb a rizik,

3.1.4 Riadenie udalosti a kybernetickych bezpeénostnych incidentov,

3.1.5 Riadenie kontinuity ¢innosti, zalohovanie, obnova systémov po havarii a krizové riadenie,
3.1.6 Bezpetnost pri nadobudani, vyvoji a udrzbe siete, informacnych systémov, aplikacii

a konfiguracii,

3.1.7 Postupy posudzovania u¢innosti opatreni, riadenie stladu a kontrolné ¢innosti,



3.1.8 Kryptografické opatrenia a zasady pouzivania kryptografie,

3.1.9 Bezpetnost a spdsobilost fudskych zdrojov,

3.1.10 Sprava identit a pristupov,

3.1.11 Bezpecnost pri prevadzke sieti a informaénych systémov,

3.1.12 Ochrana proti $kodlivému kodu a neziaducemu obsahu,

3.1.13 Systémova bezpetnost, sietova bezpe&nost a komunikadna bezpe&nost
3.1.14 Monitorovanie, zaznamenavanie a hlasenie udalosti,

3.1.15 Ochrana zaznamov, stikromia a oznaéovanie informacii,

3.1.16 Dodavatelsky retazec.

Jednotlivé bezpenostné opatrenia pre oblasti podfa bodu 3.1 tejto Prilohy & 5 vyplyvaja z
prisluéného znenia Viyhlagky. U&astnici dohody bert na vedomie, ze obsah povinnosti dodavatela
prijat’ bezpecnostné opatrenia je dany aktualnym znenim Vyhlasky, a to vratane pripadnej zmeny
Ci doplnenia Vyhlasky mapovanim opatreni na oblasti v zmysle § 20 Zakona.

Dodavatel ako vlastnik rizik podla Analyzy rizik vyhlasuje, Ze prijal a bude dodrZiavat a udrziavat
bezpecnostné opatrenia pre tieto rizikd po¢as platnosti a G¢innosti dohody. Konkrétna
$pecifikacia, obsah a rozsah bezpeé&nostnych opatreni dodavatela tvori €. 12 tejto Prilohy & 5.
Ak z Cl. 12 tejto Prilohy &. 5 nevyplyva inak, bezpe&nostné opatrenia sa delia na vSeobecné
bezpetnostné opatrenia a bezpeénostné opatrenia reflektujice na rizika v zmysle Analyzy rizik.

CLa
Povinnosti iéastnikov dohody
Objednavatel je povinny dohodu, ako aj akukolvek dal$iu zmluvnu alebo stvisiacu dokumentaciu
uzatvorenu s dodavatefom evidovat' v ramci bezpeénostnej dokumentacie spésobom podla § 4
ods. 1 pism. f) Vyhlasky.

Dodavatel je povinny chranit vietky informacie, ktoré mu boli poskytnuté objednavatelom pri
poskytovani bezpeénostnych plneni alebo sa do dispozicie dodavatela dostali inym spdésobom.
Na tento Géel je dodavatel povinny dodrziavat' mi¢anlivost a touto mi€aniivostou zaviazat vSetky
osoby, ktoré su u dodavatela opravnené na pristup k informaciam objednavatela pri poskytovani
bezpeénostnych plneni, ak nie su viazané povinnostou miéanlivosti podla osobitného predpisu.
Dodavatel vyhlasuje, Ze povinnost dodéavatela chranit informacie podla tohio bodu je
zabezpetena prostrednictvom vhodnej povinnosti mi¢anlivosti podla § 12 ods. 1 Zakona a
bezpe&nostnych opatreni uvedenych v €. 12 tejto Prilohy &. 5.

Objednavate! je opravneny pozadovat od dodavatela informacie potrebné na spinenie
ktorejkolvek povinnosti objednavatela vyplyvajicej zo Zakona alebo prisludnej poZiadavky
organov verejnej moci (vratane poskytovania suéinnosti jednotkdm CSIRT). Dodavatel je povinny
bez zbytoéného odkladu poskytnat objednavatelovi vSetky informéacie, ktoré ma alebo by mala
mat’ k dispozicii. Informacie podla tohto bodu poskytuje dodavatel bezodkladne po doruéeni
ziadosti objednavatela o poskytnutie informacie.

V sulade s bodom 4.3 tejto Prilohy ¢. 5 dodavatel poskytne objednavatelovi najméa nasledovné
informacie:
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4.5

51

4.41

442

443

4.4.4

informacie potrebné pri rie$eni hlaseného kybernetického bezpeénostného incidentu
pozadované objednavatefom, Narodnym bezpetnostnym Uradom alebo inym organom
vykonavajlcim pdsobnost v oblasti kybernetickej bezpe¢nosti (vratane jednotiek CSIRT),
alebo organmi &innymi v trestnom konani za G¢elom splnenia povinnosti objednavatela v
zmysle Zakona alebo prislusnej poziadavky organu verejnej moci,

informacie délezité pre zabezped&enie dokazu ako dékazného prostriedku tak, aby mohol byt
pouzity v trestnom konani (vratane dékazu samotného),

informacie potrebné na Ggely spinenia povinnosti objednavatela v zmysle § 19 ods. 6 pism.
e) Zakona oznamit organu &innému v trestnom konani alebo Policajnému zboru skutognosti,
e bol spachany trestny &in, ktorého sa kyberneticky bezpe¢nostny incident tyka, ak sa o
fiom hodnovernym spdsobom dozvie,

informacie v potrebnom rozsahu na (¢ely splnenia povinnosti objednavatefa v zmysle
Zakona, najma v zmysle § 27, 27a, 27b a 27¢ Zakona.

Ak je predmetom plnenia podla dohody dodanie produktu, technolégie alebo softveérovy vyvoj,
dodavatel sa zavazuje plnit tieto povinnosti:

451

452

453

454

Dodavatel je povinny poskytnit objednavatelovi Gplny zoznam vsetkych softvérovych
komponentov tretich stran pouzitych v dodanom produkte alebo technolégii. Tento zoznam
musi obsahovat nazov kazdého komponentu, verziu, licenéné podmienky a pripadné
bezpetnostné zranitelnosti, ktoré sa mézu tykat tychto komponentov.

Dodavatel je povinny poskytnit objednavatelovi podrobnosti o impiementovanych
bezpecénostnych funkciach v softvéri, vratane, no nie vyluéne, ochrany pred
neautorizovanym pristupom, S$ifrovania, detekcie a ochrany proti malvéru, integracie s
existujucimi bezpeénostnymi systémami a inych bezpeénostnych opatreniach. Informacie
musia byt jasne zdokumentované, aby umoznili spravnu implementaciu a pouzitie tychto
bezpecnostnych funkcii v ramci produktového prostredia.

Dodavatel je povinny poskytnut jasné pokyny a dokumentaciu tykajlcu sa konfiguracie
softvéru, ktora je potrebna na zabezpecéenie bezpeéného a spravneho fungovania produktu
v prevadzkovom prostredi. Tieto pokyny musia zahfiat minimalne bezpeénostné
nastavenia, odporucané konfiguracie, postupy pre spravu aktualizacii a ine dolezite aspekty
potrebné na ochranu pred bezpe€nostnymi hrozbami.

Dodavatel sa zavazuje aktualizovat zoznam komponentov pri kazdej novej verzii softvéru
alebo pri integracii novych komponentov. Aktualizovany zoznam je povinny poskytnat
objednavatelovi najneskér do 10 pracovnych dni od vydania novej verzie alebo integracie
nového komponentu.

CL5
Notifikaéné povinnosti

Dodavatel je povinny bez zbytoéného odkladu, najneskdr do 2 hodin od zistenia, informovat
objednavatela o kybernetickom bezpe¢nostnom incidente na e-mailovej adrese objednavatela

bezpecnost@vszp.sk. Informovanim o kybernetickom bezpeénostnom incidente sa rozumie
poskytnutie vietkych informacii o kybernetickom bezpeénostnom incidente, o ktorych ma alebo
by mala mat strana ustanovenia vedomost. Pre vylu¢enie pochybnosti plati, Ze pre Gcely tohto



5.2

ustanovenia sa kybernetickym bezpe¢nostnym incidentom rozumie udalost v zmysle § 3 pism.
m) Zakona a tiez akékolvek podozrenie, o ktorom dodavatel vie alebo by so zretelom na vSetky
okolnosti mal vediet, Ze by mohlo mat' negativny dopad na bezpeénost siete alebo informa&ného
systému objednavatela, pricom rozsah informacii o kybernetickom bezpe&nostnom incidente je
dany rozsahom vyZadovanym na spinenie si povinnosti objednavatela v zmysle § 24 Zakona
prostrednictvom jednotného informa¢ného systému kybernetickej bezpeénosti alebo iného
komunikacného kanala (vratane dodatoénych dopytov a poziadaviek organov vykonavajtcich
posobnost v oblasti kybernetickej bezpe¢nosti alebo jednotiek CSIRT v zmysle Zakona), ak z
prislusného znenia Zakona alebo jeho vykonavacieho pravneho predpisu G&inného po uzatvoreni
tejto dohody nevyplyva inak (pre takyto pripad sa aplikuje aktualne znenie Zakona a/alebo
prislusneho vykonavacieho pravneho predpisu k Zakonu).

V nadvéznosti na bod 5.1 tejto Prilohy &. 5 je dodavatel povinny poskytnut objednavatelovi najma
nasledovné informacie o kybernetickom bezpeénostnom incidente:

5.2.1 funkcia a pracovné zaradenie osoby dodavatela, ktora hlasi kyberneticky bezpeénostny
incident;
5.2.2 identifikaéné Udaje dalSich oséb dotknutych kybernetickym bezpeénostnym incidentom,;
5.2.3 informacie o kybernetickom bezpeénostnom incidente v rozsahu potrebnom na jeho riadnu
identifikaciu, najma (ak relevantné):
5.2.3.1. typ kybernetického bezpeénostného incidentu (napr. pokus o prienik do systému,
podozrenie na Gspesny prienik do systému vratane APT, nedostupnost (DoS,
DDoS utok, sabotaz, vypadok sluzby), neopravneny pristup k informaciam, anik
informacii, poskodenie informacii, podvod (neautorizované vyuzitie prostriedkov,
porusenia autorskych prav), ine),
5.2.3.2. identifikacia neZiaduceho obsahu (napr. spam, obtazovanie, vyhraZanie, nasilie,
potlacanie prav a slobéd),
5.2.3.3. identifikacia §kodlivého kodu (napr. virus, malvér, ransomvér),
5.2.3.4. spésob identifikacie kybernetického bezpeénostného incidentu a informacii o
kybernetickom bezpeénostnom incidente (skenovanie siete, odpoCuvanie,
socialne inZinierstvo),
5.2.3.5. identifikacia zranitelnosti.
5.2.4 ¢asové Udaje zistenia a vzniku kybernetického bezpeénostného incidentu,
5.2.5 gas zaciatku incidentu (ak je znamy), informacia, ¢i ide o prebiehajaci kyberneticky
bezpeénostny incident,
5.2.6 detailny opis priebehu kybernetického bezpe¢nostného incidentu a jeho prvotna pricina,
5.2.7 popis rozsahu a odhad vysky $kod,
5.2.8 odhad zavaZznosti dopadu kybernetického bezpeénostného incidentu na tretie strany,
5.2.9 identifikacia ohrozenej alebo narusenej zakladnej sluzby a dalsie v dosledku kybernetického
bezpecénostného incidentu, najma:
5.2.9.1. ohrozené alebo naru$ené aktiva (Host/IP, vratane identifikécie informacneho
systému a prevadzkovych parametrov sluzby),
5.2.9.2. informacia, &i ide o kritické aktiva z pohladu zabezpecenia kontinuity zakladnej
sluzby alebo &innosti objednavatela a &i je aktivum v ¢ase podavania hlasenia v
prevadzke,
5.2.10 informacie o rie$eni kybernetického bezpeénostného incidentu,
5.2.11 stav riedenia kybernetického bezpecnostného incidentu,
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5.2.12 informacia o vykonani opatreni smerujucich k riedeniu hlaseného kybernetického
bezpeénostného incidentu,

5.2.13 opatrenia na zamedzenie opakovania zdvazného kybernetického bezpecnostného
incidentu,

5.2.14 vysledok prijatych opatreni,

5.2.15 datum a ¢as realizacie opatreni.

Dodavatel je povinny bez zbyto¢ného odkladu informovat objednavatela o vsetkych
skutotnostiach majlicich vplyv na zabezpetovanie kybernetickej bezpeCnosti. V pripade
pochybnosti U¢astnici dohody beri na vedomie, Ze vplyv na zabezpeCovanie kybernetickej
bezpetnosti maji akékolvek informacie, ktoré svedéia alebo nasvedCuju ohrozenie alebo
porusenie poziadaviek Zakona, Vyhlasky, a tejto dohody alebo ohrozenie alebo naru$enie
kontinuity zakladnej sluzby, ktorych v€asna znalost alebo dispozicia s nimi by mala alebo mohla
mat akykoivek vplyv na kybernetickl bezpecnost alebo prava alebo pravom chranené zaujmy
uéastnikov dohody alebo tretich oséb.

Ucastnici dohody st povinni vzajomne sa informovat o véetkych skuto&nostiach, ktoré mézu mat
akykolvek vplyv na poskytovanie bezpe€nostnych pineni podia tejto Prilohy €. 5, najma na ich
pinenie ktorymkolvek G¢astnikom dohody.

Cl.e
Kontrolna éinnost’ a audit

Vykonom kontrolnych €innosti a auditu sa rozumie poZiadavka objednavatela na vykon kontroly
alebo auditu objednavatefom alebo nim poverenou osobou u dodavatefa na overenie pinenia
povinnosti dodavatefa, ktoré jej vyplyvaju z poskytovania bezpeénostnych plneni podla tejto
Prilohy &. 5, a to v rozsahu a za podmienck podfa § 7 ods. 2 pism. ¢} Vyhlasky a § 29 Zakona,
ak tato Priloha &. 5 neurcuje inak (dalej ako ,Kontrola“ alebo ,vykon Kontroly*). Pre vylu¢enie
pochybnosti plati, Ze postup objednavatela podla § 29 Zakona je mozné zabezpedit len
prostrednictvom certifikovaného auditora kybernetickej bezpeénosti. Ugastnici dohody sa dohodli
na nasledovnom rozsahu, spésocbe a moznostiach vykonu Kontroly u dodavatela:

6.1.1 Dodavate! je povinny na poZiadanie objednavatela v primeranom ¢ase nie dlh§om ako 5 dni
od dorucenia Ziadosti objednavatela umoznit Kontrolu vykonavanut objednavatelom alebo
nim poverenou osobou, ktorého objednavatel vykonom Kontroly poveril;

6.1.2 Ziadost objednavatela o vykon Kontroly u dodavatela musi byt objednavatelom predlozena
v dostatoénom ¢asovom predstihu pred pozadovanym vykonom Kontroly, najmenej véak 5
dni pred pozadovanym vykonom Kontroly a musi obsahovat informéacie o termine, zamerani
a mieste vykonu Kontroly a identifikaciu zastupcov objednavatela, ktori sa Kontroly
zUcastnia;

6.1.3 Zastupcovia objednavatela zucastfiujuci sa Kontroly alebo vykonavajlci Kontrolu st povinni
dodrziavat vSetky pravne predpisy a interné predpisy dodavatela, s ktorymi boli dodavatelom
oboznameni;

6.1.4 Dodavatel je povinny pri Kontrole spolupracovat s objednavatelom a spristupnit mu svoje
priestory, dokumentaciu a technické a technologické vybavenie, ktoré suvisia
s poskytovanim bezpe¢nostnych plneni podla tejto Prilohy &. 5;



6.2

6.3

6.4

7.1

7.2

8.1

6.1.5 Objednavatel je v ramci Kontroly opravneny klast otazky zamestnancom a Subdodavatelovi

dodavatefa, ktori sa podielaju na poskytovani bezpe&nostnych plneni podla tejto Prilohy &.
5 za pritomnosti osoby poverenej dodavatelom;

6.1.6 Naklady spojené s vykonom Kontroly znasa kazdy Uéastnik dohody samostatne.

Ak dodavatel neumozni vykonanie Kontroly, ma sa za to, Ze neposkytuje bezpe&nostné plnenia
v stlade s touto Prilohou &. 5. Pre takyto pripad je objednavatel opravneny od dohody odstupit.

Dodavatel je povinny v lehote uréenej objednavatefom, avak najneskér v lehote 60 dni odo diia
ich oznamenia, prijat opatrenia na napravu nedostatkov zistenych Kontrolou a poskytnut
objednavatelovi potrebnu sucinnost.

Ustanovenia tohto &lanku Prilohy & 5 sa primerane vztahuju aj na vykon Kontroly u
Subdodavatela. Dodavatel je povinny povinnostou podriadit sa vykonu Kontroly zaviazat aj
v8etkych svojich Subdodavatelov, a to tak, aby k vykonu Kontroly u Subdodavatela dodavatefom
doslo aspof jedenkrat roéne. Dodavatel je povinny vystup z vykonanej Kontroly primerane v
obsahu nalezitosti v zmysle § 2 Vyhlasky Narodného bezpeénostného dradu §. 493/2022 Z. z. o
audite kybernetickej bezpeénosti. Zmluvny zavazok Subdodavatela podriadit sa vykonu Kontroly
sa vztahuje aj na vykon Kontroly objednavatelom, ¢o je dodavatel povinny so Subdodavatelom
zabezpecit na zmluvnom zaklade.

CL7
Povinnosti po skonceni dohody
Dodavatel vyhlasuje, Zze umozni objednavatefovi zabezpedit kontinuitu prevadzkovanej zakladnej
sluzby vo vztahu k Plneniu a na tieto uéely je povinny udelit, poskytnat, previest alebo postupit
objednavatefovi vsetky potrebné licencie, prava alebo suhlasy na zabezpecenie kontinuity
prevadzkovanej zakladnej sluzby, a to najneskér ku dfiu ukonéenia zmiuvného vztahu
zalozeného medzi Géastnikmi dohody touto dohodou. Toto ustanovenie ostéva v platnosti a
ucinnosti aj po zaniku tejto dohody, a to bez ¢asového obmedzenia.

Dodavatel je povinny pre pripad zaniku dohody objednavatefovi vrétit alebo previest vSetky
informacie, ku ktorym ma dodavatel na zaklade tohto ustanovenia pocas jeho trvania pristup,
alebo tieto informacie znidit. Dodavatel je pre ucely tohto bodu Prilohy & 5 povinny
objednavatelovi dodato¢ne preukazat, Ze postupoval v sulade s tymto bodom Prilohy €. 5, a to
pripadne prostrednictvom pisomného vyhlasenia dodavatela o konkrétnom postupe dodavatela

v zmysle tohto bodu Prilohy €. 5.

CL8
Zodpovednost’ za Skodu a sankcie
Ugastnik dohody zodpoveda za $kodu spésobent druhému ugastnikovi dohody v stvislosti
s porugenim povinnosti dodavatela pri poskytovani bezpe&nostnych plneni. Za $kodu vzniknutu
uéastnikovi dohody, slvisiacu s poskytovanim bezpeénostnych pineni, sa povaZuje aj pokuta
alebo akakolvek ina sankcia uloZzend Géastnikovi dohody prislusnym Statnym organom. V
pripade, 2e (¢astnik dohody porusi svoju povinnost, ktord mu vyplyva zo Zakona alebo tejto
Prilohy &. 5 (dalej ako ,porusuijuci u¢astnik dohody") a v désledku tohto konania alebo opomenutia
konania porusujuceho ucastnika dohody déjde k vzniku 8kody na strane druhého Ucastnika



8.2

8.3

9.1

9.2

dohody (dalej ako ,poskodeny uéastnik dohody"), zavézuje sa porusujuci ucastnik dohody tuto
gkodu vzniknutu poskodenému Uéastnikovi dohody nahradit v pinom rozsahu.

Za porusenie povinnosti dodavatela podfa bodu 8.1 tejto Prilohy ¢. 5 sa povaZuje porusenie

povinnosti:

8.2.1 udrziavat aktualne a pravdivé informacie a uskuto¢iiovat ozndmenia podla bodu 2.2
Prilohy &. 5;

8.2.2 podpisat vyjadrenie o zachovavani mi¢anlivosti podla bodu 2.3 Prilohy €. 5;

8.2.3 ulozit Subdodavatefovi povinnosti vyplyvajlice z bodu 2.7 Prilohy €. 5;

8.2.4 poskytnit objednavatelovi véetky informacie podfa bodu 4.3 a 4.4 Prilohy €. 5;

8.2.5 prijat, dodrziavat a udrziavat bezpeénostné opatrenia podfa bodu 3.3 Prilohy ¢. 5;

8.2.6 chranit vSetky informacie podla bodu 4.2 Prilohy €. 5;

8.2.7 poskytnit objednavatelovi zoznam softvérovych komponentov a jeho aktualizacie,
podrobnosti o implementovanych bezpeénostnych funkciach, pokyny a dokumentéciu
tykajucu sa konfiguracie softvéru podia bodu 4.5 Prilohy &. 5;

8.2.8 informovat objednavatela o kybernetickom bezpe¢nostnom incidente podla bodov 5.1 a
5.2 Prilohy €. 5;

8.2.9 informovat objednavatela o véetkych skuto¢nostiach majlcich vplyv na zabezpeéovanie
kybernetickej bezpecnosti podla bodu 5.3 Prilohy €. 5;

8.2.10 umoznit vykon kontroly alebo auditu podla &i. 6 Prilohy €. 5.

Za porusenie povinnosti dodavatela uvedenych v bode 8.2 tejto Prilohy & 5 wvznika
objednavatelovi narok na zaplatenie zmluvnej pokuty v rozsahu dohodnutom ucastnikmi dohody
v tejto dohode.

<

.9
Komunikacia acastnikov dohody

Ugastnici dohody st povinni komunikovat vo vztahu ku tejto Prilohe &. 5 pri &innostiach
suvisiacich s poskytovanim bezpeénostnych pineni podla tejto Prilohy ¢. 5 e-mailom na kontaktné
Udaje U€astnikov dohody uvedené v bodoch 9.1.1 a 9.1.2 tohto ¢lanku, alebo inym vhodnym
spbsobom, pricom vo v8etkych pripadoch musi byt prenos informacii uskutoéneny za podmienok
umoznujucich chraneny prenos informacii.

9.1.1 Objednavatel uréuje nasledovnu kontaktnt osobu pre komunikaciu s dodavatelom na

useku kybernetickej bezpecnosti: Ing. Jozef Tomko, e-mail: jozef.tomko@vszp.sk, tel.:
+421910 864 307

9.1.2 Dodavatel uruje nasledovn( kontakinu osobu pre komunikaciu s objednavatelom na

useku kybernetickej bezpecnosti:
Ing. Radovan Sulek, e-mail: sulek.radovan@clarexa.com, tel: +421903907305

Kontakiné osoby podla bodu 9.1 tohto ¢lanku Prilohy €. 5 méze prisluény Gcastnik dohody zmenit
bez vyhotovenia dodatku k tejto dohode, ak oznami novl kontaktnti osobu druhému u¢astnikovi
dohody v pisomnej forme. Pre oznamovanie novej kontaktnej osoby sa pouziju ustanovenia o
doru€ovani podra tejto dohody.
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Cl. 10
Vyhlasenie o oboznameni sa s Bezpeénostnou politikou objednavatefa

Dodavatel:
Clarexa s.r.o., Jarabinkova 8G, Bratislava — mestska éast’ Ruzinov, 821 09, ICO: 52 720 560

vyhlasuje, Ze sa v sulade s § 7 ods. 2. pism. b) Vyhlasky Narodného bezpeénostného Gradu é. 227/2025
Z. z. 0 bezpecnostnych opatreniach oboznamila a suhlasi s bezpegnostnymi politikami objednavatela,
kioré su popisané v nasledovnych dokumentoch:

Smernica Prehlasenie o aplikovatelnosti ¢. 123/5/2021, t¢inna od 15.10.2021

Smernica Bezpeénostné incidenty ¢. 53/9/2025, u¢inna od 01.10.2025

Smernica Ochrana osobnych Udajov &. 74/16/2024, u¢inna od 15.08.2024

Smernica Objektova a fyzicka bezpec¢nost ¢. 57/15/2024, u¢inna od 15.10.2024

Zakladna norma &. 31/2023 Politika informa¢nej a kybernetickej bezpec¢nosti, u¢inna od
06.10.2023

Smernica €. 157/2024 Riadenie informaénych aktiv, u¢inna od 19.02.2024
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kdnatel spolo¢nosti
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Cl.11
Zoznam pracovnych roli dodavatela a ich personalne obsadenie

Garant pre oblast projektového riadenia
Ing. Radovan Sulek, sulek.radovan@clarexa.com, tel.: +421903907305

Garant pre oblast infrastruktary
Ing. Igor Ficek, ficek.igor@clarexa.com, tel.: +421905654055
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Cl. 12
Poziadavky na plnenie bezpeénostnych opatreni v zmysle Zakona a Vyhlasky

POVINNE BEZPECNOSTNE OPATRENIA

Organizaciu ariadenie informacnej a kybernetickej bezpeénosti zabezpeduje dodavatel
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo prostrednictvom opatreni
s porovnatelnymi Géinkami: (§ 20 ods. 2 pism. a) Zakona v spojeni s prilohou &. 1 vyhlasky)

- je uplatnena zasada najniz$ich privilégii, podra ktorej st kazdému pouZivatelovi obmedzené
privilégia v najva&Som rozsahu potrebnom na splnenie pridelenych aloh,

- je uplatnena zésada oddelovania zodpovednosti, podla ktorej Ziaden pouzivatel nema
opravnenie upravovat alebo pouzivat aktiva objednavatela bez autorizacie alebo overenia
identity,

- Je uplatnena zasada spristupfiovania informacii podla zasady aktualnej potreby poznat, podia
ktorej pristup k informaciam a ich vlastnictvo je obmedzené len na tie osoby, ktoré z dévodu
pinenia svojich uloh alebo povinnosti musia byt' s takymito informaciami oboznamené alebo ich
spractvaju.

Spravu zranitePnosti a kybernetickych hrozieb zabezpecuje dodavatel prostrednictvom opatreni
definovanych v nasledovnych bodoch alebo prostrednictvom opatreni s porovnatefnymi
ucinkami: (§ 20 ods. 2 pism. b) Zakona v spojeni s prilohou €. 1 vyhlasky)

- je zabezpetena informovanost o identifikovanych kybernetickych hrozbach s ciefom prijat
primerané bezpec¢nostné opatrenia vratane kybernetickych hrozieb Specifickych pre informaéné
a komunikaéné technolégie a opera¢né technologie,
s ziskavané informacie o zranitelnostiach pouzivanych informaénych systémov vratane
hodnotenia, do akej miery su tieto systémy zranitelné a prijimania vhodnych opatreni na ich
mitigaci.

Spravu aktiv a riadenie kybernetickych hrozieb a rizik zabezpecuje dodavatel prostrednictvom
opatreni definovanych v nasledovnych bodoch alebo prostrednictvom opatreni s
porovnatefnymi tuéinkami: (§ 20 ods. 2 pism. ¢) Zakona v spojeni s prilohou €. 1 vyhiasky)

- s zdokumentované a prijaté pravidla pouzivania a postupy nakladania s aktivami,

- zamestnanci objednavatela a zamestnanci tretich stran pri zmene alebo pri ukonceni
pracovného pomeru, zmluvy alebo obdobného zmluvného vztahu preukazatelnym spésobom
vracaji objednavatelovi vetky aktiva, ktoré mali zverené.

Riadenie udalosti a kybernetickych bezpeénostnych incidentov zabezpecuje dodavatel
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo prostrednictvom opatreni
s porovnatePnymi Géinkami: (§ 20 ods. 2 pism. d) Zakona v spojeni s prilohou €. 1 Vyhlasky)

- je zabezpeé&ené posudenie udalosti kybernetickej bezpeénosti a uréenie ich priorit,

- je definovany systém reakcie na kybernetické bezpe¢nostné incidenty,

- poznatky ziskané z riesenych kybernetickych bezpe€nostnych incidentov su preukazatelne
zohladnené v procese riadenia kybernetickej bezpecnosti,

- sU zavedené a uplathiované postupy na identifikaciu, zhromaZdovanie, ziskavanie a
uchovavanie digitalnych stop suvisiacich s kybernetickymi bezpe¢nostnymi incidentmi,

- v pripade kybernetického bezpe¢nostného incidentu su dodrZiavané vsetky stanovené
bezpeénostné opatrenia a postupy.



Riadenie kontinuity &innosti, zalohovanie, obnovu systémov po havarii a krizové riadenie
zabezpeéuje dodavatel prostrednictvom opatreni definovanych v nasledovnych bodoch algbo
prostrednictvom opatreni s porovnatefnymi ucinkami: (§ 20 ods. 2 pism. e) Zakona v spojeni
s prilohou &. 1 vyhlasky)

- sl udrZiavané a pravidelne, aspof raz ro¢ne testované zalozné képie dat, softvéru a
konfiguracie sieti, informagnych systémov a operac¢nych technolégii, o vykonani testovania sa
vyhotovuje zaznam, ktory sa uchovava najmenej na obdobie od ukonéenia posledného auditu
do ukonéenia nasledujiceho auditu alebo samohodnotenia,

- infratruktura sieti, informaénych systémov a operaénych technolégii je zriadena s dostatocnou
redundanciou,

- je zavedeny a dodrziavany princip spravovania zaloznych koépii Gdajov alebo konfiguracii, ktory
zabezpeduje tri kopie Udajov alebo konfiguracii, na dvoch rozliénych typoch meédii, z ktorych
jedna kopia je uloZzena v logicky, fyzicky a geograficky oddelenom priestore.

Bezpecnost' pri nadobudani, vyvoji a udrzbe siete, informaénych systémov, aplikacii
a konfiguracii zabezpecuje dodavatef prostrednictvom opatreni definovanych v nasledovnych
bodoch alebo prostrednictvom opatreni s porovnatelnymi Giéinkami: (§ 20 ods. 2 pism. f) Zakona
v spojeni s prilohou ¢. 1 vyhlasky)

- s0 prijaté opatrenia na zabranenie straty, poskodenia, kradeze alebo kompromitacie aktiv a
preruSeniu prevadzky,

- su prijaté bezpe€nostné opatrenia s pozadovanymi bezpe¢nostnymi nastaveniami tak, aby
konfiguracia technickych prostriedkov, programovych prostriedkov, sluZieb a sieti nebola
zZmenena neopravnenymi osobami,

- sU odinstalované alebo zakazané sluzby neslUziace na vykonavanie ¢innosti objednavatela na
podpornych aktivach,

- je zavedena a dodrziavana schopnost chranit integritu relacii,

- je automaticky odmietnuté pouzitie neplatnych identifikatorov relacii,

- JezaruCeny bezpecny navrh, intalacia a prevadzka sieti, informa¢nych systémov a operaénych
technolégii v ramci zivotného cyklu,

- vyvojové, testovacie a produkéné prostredia su vzajomne oddelené a zabezpedené,

- data pouzivané pre testovanie st vhodne vyberané, chranené a spravované.

Postupy posudzovania a¢innosti opatreni, riadenie siiladu a kontrolné &innosti zabezpeéuje
dodavatel prostrednictvom opatreni definovanych v nasledovnych bodoch alebo
prostrednictvom opatreni s porovnatelnymi G€inkami: (§ 20 ods. 2 pism. g) Zakona v spojeni
s prilohou &. 1 vyhlasky)

- Je zaru€eny sulad s poziadavkami vyplyvajicimi zo véeobecne zavaznych pravnych predpisov,
zmluvnymi poziadavkami tykajucimi sa kybernetickej bezpecnosti,

- 80 definované pravidld pre vykon auditnych &innosti a kontrolnych &innosti v oblasti
kybernetickej bezpec¢nosti.

Kryptografické opatrenia a zasady pouzivania kryptografie zabezpetuje dodavatel
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo prostrednictvom opatreni
s porovnatelnymi u¢inkami: (§ 20 ods. 2 pism. h) Zakona v spojeni s prilohou &. 1 vyhlasky)

- nastavenim pravidiel pre pouzitie vhodnych kryptografickych metdd je obmedzené potenciaine
narusenie dovernosti informacii vratane osobnych Udajov a sU dodrziavané poziadavky
vyplyvajuce zo vSeobecne zavaznych pravnych predpisov, poZiadavky vyplyvajice zo zmluv
alebo v pripade certifikovaného subjektu normativne poZiadavky tykajice sa kybernetickej
bezpecénosti,



- sl definované a zavedené pravidid efektivneho pouzivania kryptografickych mechanizmov
vratane spravy kryptografickych kit¢ov a postupov,

Bezpecnost' a spésobilosti fudskych zdrojov zabezpeduje Tretia strana prostrednictvom
opatreni definovanych v nasledovnych bodoch alebo prostrednictvom posiadaviek s
porovnatelnymi t€inkami: (§ 20 ods. 2 pism. i) Zakona v spojeni s prilohou &. 1 Vyhlasky)

- su ur€ené pravidla pre zaradenie os6b do jednotlivych pracovnych roli,

- Vv pracovnych zmluvach, zmluvach v suvislosti s inym obdobnym pracovnopravnym vztahom
alebo inych suvisiacich dokumentoch st uvedené zodpovednosti za kybernetick(i bezpe&nost,

- pre vSetky pracovné roly je poskytované primerané vzdelavanie, aby $tatutarny organ
objednavatela, zamestnanci objednévatela a tretie strany mali primerané povedomie o
kybernetickej bezpe&nosti v oblasti informa&nych a opera&nych technologii; st&astou gkoleni
su aj praktické simulacie a cvitenia reakcie na kybernetické bezpe&nostné incidenty,

- zamestnanci objednavatela a dodavatela si preukazatelne oboznameni s bezpe&nostnymi
politikami,

- aktualizovane verzie bezpe&nostnych politik si bezodkladne spristupfiované vrcholovému
vedeniu objednavatela, manazmentu objednavatela, zamestnancom objednavatela, a v
potrebnom rozsahu aj dodavatela alebo dalsim zainteresovanym stranam,

- zodpovednosti a povinnosti v oblasti kybernetickej bezpeénosti, ktoré zostavaju v platnosti aj
pri zmene alebo pri ukonéeni pracovnopravneho vztahu alebo zmluvy tretej strany
s objednavatelom podfa § 19 ods. 2 zakona, sG v ramci zmeny alebo ukonéenia
pracovnopravneho vztahu alebo zmluvy tretej strany s objednavatelom podla § 19 ods. 2
zakona definované, presadzované a oznamené prislusnym zamestnancom, tretim stranam
alebo inym zainteresovanym stranam s cieflom chranit zaujmy objednavatela,

- su uréené, zdokumentované a pravidelne, najmenej raz za dva roky, preskimavané a
podpisované dohody o mi¢anlivosti, ktoré odrazaju potreby objednavatela pre zachovanie
dbvernosti,

- ak zamestnanci pracuji na dialku, su prijaté bezpeénostné opatrenia na ochranu informacii, ku
ktorym sa pristupuje, ktoré sa spracuivaju alebo ktoré sa uchovavaji mimo priestorov
objednavatela,

- sa pouziva viacfaktorové overovanie pre vzdialeny pristup.

Spravu identit a pristupov zabezpecuje dodavatel prostrednictvom opatreni definovanych v
nasledovnych bodoch alebo prostrednictvom opatreni s porovnatePnymi uéinkami: (§ 20 ods. 2
pism. j) Zakona v spojeni s prilohou &. 1 vyhlasky)

- pririadeni pristupov k sietam a informaénym systémom su vyuzivané technolégie na spravu a
overovanie identity pouzivatela pred zaciatkom jeho aktivity v ramci siete a informacného
systému a technolégie na riadenie pristupovych opravneni, prostrednictvom ktorych je riadeny
pristup k jednotlivym aplikaciam a udajom, pristup na €itanie Gdajov a zapis Gdajov a na zmeny
opravneni a prostrednictvom ktorych sa zaznamenava pouzitie pristupovych opravneni,

- je zaru¢ené riadenie jednoznaénych identifikatorov pouzivatelov a systémov vratane
pristupovych prav a opravneni pouzivatelskych Gétov a systémovych uétov, pofas celého
zivotného cyklu identit

- kazdému pouzivatelovi a systémovému Uctu je prideleny jednozna¢ny identifikator na
autentizaciu na pristup do siete a informaéného systému,

- v pravidelnych intervaloch, najmenej raz ro¢ne, je vykonavana kontrola pristupovych uctov a
pristupovych opravneni na overenie suladu schvalenych opravneni so skutonym stavom
vykonavania opravneni vratane detekcie a nasledného zneplatnenia nepouZivanych
pristupovych uétov; vyhotovuje sa o tom zaznam, ktory sa uchovava najmenej na obdobie od
ukonéenia posledného auditu do ukon&enia nasledujiceho auditu alebo samohodnotenia,

- je zavedené riadenie pristupov na zaklade roli a zasady najnizsich opravneni pre pouzivatefov,
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- privilegované pristupové prava su poskytované len opravnenym pouzivatelom, komponentmi
informaénych a operaénych technologii a sluzbam podla prislusnej politiky riadenia pristupov
a prav,

- eri)stup k aktivam je obmedzeny v sulade s uréenou s definovanou politikou riadenia pristupov,

- technolégie a postupy bezpecnej autentizacie su zavedené na zaklade poziadaviek na
obmedzenie pristupu k informaciam podfa prislusnej politiky riadenia pristupov a prav,

- pouzivatelia maju prijaté primerané opatrenia na ochranu a udrZiavanie pridelenych
autentifikaénych prostriedkov vratane nezdielania autentifikatnych prostriedkov s inymi
osobami.

Bezpeénost pri prevadzke sieti a informaénych systémov zabezpeluje dodavatef
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo prostrednictvom
poziadaviek s porovnatePnymi u€inkami: (§ 20 ods. 2 pism. k) Z&kona v spojeni s prilohou ¢. 1
Vyhlasky)

- prevadzkové postupy pre zariadenia na spracovanie informacii, siete a informacné systémy su
zdokumentované a spristupnené zamestnancom podla ich potreby,

- sazabranuje strate, poskodeniu, kradeZi alebo kompromitacii aktfv alebo prerueniu prevadzky
v suvislosti s narugenim kabelaZe elektrického napajania alebo datovych liniek,

- sa zabranuje uniku informacii zo zariadeni, ktoré sa maju zlikvidovat’ alebo opétovne pouZit;
véetky prvky zariadeni obsahujlice paméatové média sa kontroluju, &im sa zabezpedi, Ze
informacie a licencovany softvér su bezpetne zmazané alebo prepisané este pred vyradenim
alebo opatovnym pouzitim zariadeni,

- systémovy Cas prislusnych podpornych aktiv, ktoré spractvaju informacie alebo podporuju ich
spracovanie, je synchronizovany so schvalenymi zdrojmi ¢asu, zohfadrujicimi Casove zony,

- pouzivanie systémovych obsluznych programovych prostriedkov, ktoré mézu byt schopné obist
systémové a aplika&né opatrenia, je obmedzené a kontrolované,

- su zavedené postupy a opatrenia na bezpeéné riadenie instalacie programovych prostriedkov
a informaénych systémov do produkénej prevadzky,

- zmeny procesov a systémov podliehaju schvalenému procesu riadenia zmien.

Ochranu proti $kodlivému kédu a neziaducemu obsahu zabezpec¢uje dodavatel prostrednictvom
opatreni definovanych v nasledovnych bodoch alebo prostrednictvom poziadaviek s
porovnatelnymi G€inkami: (§ 20 ods. 2 pism. I) Zakona v spojeni s prilohou €. 1 Vyhlasky)

- je zavedena ochrana proti Skodlivému koédu, kiora je podporovana primeranym budovanim
povedomia pouzivatelov,

- je zaruéena pravidelna aktualizacia sieti, informac¢nych systémov a operaénych technologii s
ciefom zabezpecit minimalne narusenie beznej prevadzky.

Systémova bezpeénost, sietovii bezpecénost a komunikaéni bezpeénost zabezpeéuje
dodavatel prostrednictvom opatreni definovanych v nasledovnych bodoch alebo
prostrednictvom opatreni s porovnatePnymi Guéinkami: (§ 20 ods. 2 pism. m) Zakona v spojeni
s prilohou &. 1 Vyhlasky)

- na informaéné systémy, siete a technické prostriedky, ktoré spracuvaji, uchovavaju alebo
prenasaju chranené informacie, podla klasifikacie informacii, sa aplikuju opatrenia na prevenciu
aniku informacii vratane zohfadnenia proprietarnych protokolov a datovych tokov; identifikacia
vybranych informacii prebieha pomocou klasifikacie informacii,

- siete a technické prostriedky sieti sa zabezpecuju, spravuju a kontroluju s cielom chranit
informacie v informacnych systémoch, programovych prostriedkoch a mobilnych aplikaciach,



- sU urCené, zavedené a monitorované bezpeénostné funkcie, Urovne sluzieb a poZiadavky
tykajuce sa sietovych sluzieb,

- Je definovana a zavedena segmentacia sieti, pricom informaéné systémy so sluzbami priamo
pristupnymi z externych sieti sa nachadzaju v samostatnych sietovych segmentoch a v
rovnakom segmente st len informaéné systémy s podobnym t&elom.

Monitorovanie, zaznamenavanie a hlasenie udalosti zabezpeduje dodavatel prostrednictvom
opatreni definovanych v nasledovnych bodoch alebo prostrednictvom opatreni s
porovnatefnymi tcinkami: (§ 20 ods. 2 pism. n) Zakona v spojeni s prilohou &. 1 Viyhlasky)

- su vytvarané a najmenej 12 mesiacov uchovavané relevantné prevadzkové a bezpeénostné
logy, ktoré zachytavaja ¢innosti, vynimky, poruchy a iné relevantné prevadzkove a
bezpeénostné udalosti, pri¢om bude zabranené zmene ich integrity a neopravnenym pristupom
k nim,

- zaznamy o Cinnostiach obsahuju informaciu o pévodcovi vykonanej innosti,

- siete, informaéné systémy, programové prostriedky a aplikacie st monitorované z hladiska
nezvycajného spravania a su prijaté vhodné opatrenia na vyhodnotenie kybernetickych
bezpeénostnych udalosti,

- siete, informa¢né systémy, programové prostriedky a aplikacie su monitorované z hladiska
nezvyCajného spravania a su prijaté vhodné opatrenia na vyhodnotenie kybernetickych
bezpecnostnych udalosti automatizovanym spésobom.

Ochranu zaznamov, stikromia a ozna¢ovanie informacii zabezpeéuje dodavatel prostrednictvom
opatreni definovanych v nasledovnych bodoch alebo prostrednictvom opatreni s
porovnatefnymi G¢inkami: (§ 20 ods. 2 pism. p) Zakona v spojeni s prilohou &. 1 Vyhlasky)

- je zabezpedeny sllad so véeobecne zavaznymi pravnymi predpismi a zmluvnymi poziadavkami
tykajucimi sa prav duevného vlastnictva a pouzivania patentovanych produktov,

- zaznamy su primerane chranené pred stratou, zni¢enim, fal8ovanim, neopravnenym pristupom
a neopravnenym zverejnenim.

Bezpecnostné opatrenia pre dodavatelsky ret'azec zabezpecduje dodavatel prostrednictvom
opatreni definovanych v nasledovnych bodoch alebo prostrednictvom opatreni s
porovnatelnymi tG€inkami: (§ 20 ods. 2 pism. q) Zakona v spojeni s prilohou &. 1 Vyhlagky)

- su definované a zavedené procesy a postupy na riadenie kybernetickych rizik spojenych s

pouzivanim produktov, procesov alebo sluzieb tretich stran,

nariadenie informaénej bezpeénosti a kybernetickej bezpeé&nosti vo vztahoch s tretimi stranami

je s kazdou tretou stranou s vyznamnym vplyvom uzatvorena zmluva podla § 19 ods. 2 zakona,

- uzatvoreniu zmluvy podla § 19 ods. 2 zakona predchadza analyza rizik dodavatelskych sluzieb
alebo inych dodavatelskych €innosti,

- sugastou zmluvy podla § 19 ods. 2 zakona su bezpefnostné poziadavky Specifické pre
informaéné a komunikaéné technolégie alebo operaéné technolégie,

- bezpeénostné opatrenia su uplatnené v dodavatelskom retazci produktov a sluzieb, ktory
priamo suvisi s dostupnostou, ddvernostou a integritou prevadzky sieti a informacénych
systémov objednavatela,

- su pravidelne, najmenej raz za dva roky monitorované, preskumavané, vyhodnocované a
riadené zmeny v postupoch a v poskytovani sluzieb alebo inych ¢innosti tretich stran, ktoré
priamo suvisia s dostupnostou, dévernostou a integritou prevadzky sieti a informacnych
systémov objednavatela.
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