ZARZADZENIE nr 1)
DYREKTORA GENERALNEGO LASOW PANSTWOWYCH
zdnia A M@?@ 2022 r.
w sprawie zmiany Zarzadzenia nr 31
Dyrektora Generalnego Laséw Panstwowych
z dnia 18 wrzesnia 2017 r.
w sprawie zasad funkcjonowania i zasad bezpieczenstwa systemu
informatycznego w Panstwowym Gospodarstwie LeSnym Lasy Panstwowe
01.0413.13.2017

(Znak: E1.413.4.2022)

Na podstawie art. 33 ust. 1 ustawy z dnia 28 wrze$nia 1991 r. o lasach'!, w zwigzku
z § 6 Statutu Panstwowego Gospodarstwa Leénego Lasy Panstwowe?, w wykonaniu
zadan Dyrektora Generalnego Laséw Panstwowych, o kiérych mowa w § 8 ust. 1 pkt
6 Statutu Paristwowego Gospodarstwa Le$nego Lasy Panstwowe 3 oraz w art. 33 ust.
3 pkt 8 ustawy o lasach?, zarzadza sie, co nastepuije:

§1

Zmienia sie tre$¢ zatgcznika nr 2 do zarzadzenia nr 31 Dyrektora Generalnego Laséw
Panstwowych z dnia 18 wrzeénia 2017 r., ktéry otrzymuje brzmienie:

~Zatacznik nr 2 do Zarzadzenia nr 31
Dyrektora Generalnego Laséw Panstwowych
z dnia 18 wrzesnia 2017 r.

ZASADY BEZPIECZNEJ EKSPLOATACJI
ZASOBOW INFORMATYCZNYCH LASOW PANSTWOWYCH

§ 1.

Zasady ogdlne

" Art. 33 ust. 1 ustawy z dnia 28 wrzesnia 1991 r. o lasach {t.j. Dz. U. 2 2021 r. poz. 1275 ze zm.) stanowi, ze Lasami
Panstwowymi kieruje Dyrektor Generalny przy pomocy dyrektordéw regionainych dyrekcji Laséw Panstwowych.

2 Statut Panstwowego Gospodarstwa LeSnego Lasy Panstwowe zostat nadany zarzadzeniem nr 50 Ministra
Ochrony Srodowiska, Zasobow Naturalnych i Leénictwa z dnia 18 maja 1994 r. § 6 Statutu stanowi, e w wykonaniu
zadan okre$lonych przez ustawe o lasach oraz przez przepisy wykonawcze do ustawy, a takze inne przepisy prawa,
Dyrektor Generalny wydaje zarzgdzenia i decyzje obowigzujgce w Lasach Paristwowych.

3 § 8 ust. 1 pkt 8 Statutu Panstwowego Gospodarstwa Lesnego Lasy Panstwowe stanowi, Zze Dyrektor Generalny
ustala system informacyjny Laséw Paristwowych.

4 Art. 33 ust. 3 pkt 8 ustawy o lasach stanowi, ze Dyrektor Generalny organizuje wspoine przedsigwzigcia jednostek
organizacyjnych Laséw Parstwowych. '



1. Dane przetwarzane w SILP podlegajg ochronie z uwagi na obowigzujgce przepisy
prawa, w szczegélnoéci ustawy o ochronie danych osobowych oraz ustawy
o ochronie informacji niejawnych.

2. Zachowanie bezpieczenstwa SILP i bezpieczenstwa danych w nim przetwarzanych

jest wspblnym obowigzkiem wszystkich pracownikéw LP.

SILP stuzy jedynie do wykonywania zadan stuzbowych.

4. Dostep do wewnetrznych zasobdw SILP jest przyznawany uzytkownikom SILP
jedynie do zasobdw niezbednych do $wiadczenia pracy.

5. Dostep do SILP dla uzytkownikédw z podmiotéw zewnetrznych moze by¢
przydzielony jedynie w przypadku, gdy z podmiotem zostata podpisana umowa
wymagajaca takiego dostepu, przy spetnieniu nastepujgcych warunkow:

1) dostep bedzie mozliwy jedynie na czas obowigzywania umowy;
2) podmiot zewnetrzny podpisze o$wiadczenie o zasadach udzielenia dostepu
i zachowaniu poufnoéci.

6. Dostep do oprogramowania uzytkowego i danych SILP jednostki organizacyjnej LP
posiadajg jej pracownicy, zgodnie z uprawnieniami zatwierdzonymi przez
kierownika tej jednostki.

7. Zabronione jest wykorzystywanie dostepu do przydzielonych zasobéw SILP

w celach sprzecznych z obowigzujacymi przepisami prawa.

Zabronione jest umozliwianie osobom nieuprawnionym dostepu do SILP.

9. Zabronione jest ujawnianie osobom nieuprawnionym: danych SILP stanowigcych
tajemnice przedsiebiorstwa, danych uwierzytelniania w SILP, zasad dziafania
i funkcjonowania SILP.

10.Zabronione jest podejmowanie préb przetamywania zabezpieczen systeméw
teleinformatycznych, 2z wykluczeniem skanéw podatnosci oraz testéw
penetracyjnych systeméw SILP wykonywanych przez pracownikéw Komérki ds.
Cyberbezpieczenstwa w Wydziale Informatyki DGLP.

11. Informacje, dokumenty, korespondencja i pozostate dane przetwarzane w SILP s3
wiasnoscig Laséw Panstwowych. Przetozeni majg prawo zazadaé¢ udostepnienia
ich tresci. Dane te nalezy chroni¢ przed utratg i nieuprawnionym dostepem oraz
regularnie przeprowadzaé ich archiwizacje. Ochrong przed nieuprawnionym
dostepem nalezy objaé réowniez wydruki z SILP.

12.Dane SILP stanowigce tajemnice przedsiebiorstwa i inne dane, ktére moga mieé
wptyw na dziatanie i bezpieczenstwo PGL LP oraz urzgdzenia do ich

““przetwarzania, podlegajg szczegoinej ochronie. Uzytkownik SILP jest zobowigzany
do ochrony danych i urzadzen przed:
1) zniszczeniem i uszkodzeniami mechanicznymi;
2) kradziezga;
3) wptywami oddziatywan elektrostatycznych, elektromagnetycznych
i elektrycznych;
4) dostepem oséb nieuprawnionych.

13. Dane SILP stanowigce tajemnice przedsiebiorstwa i inne dane, ktdére mogg mieé

wpltyw na dziatanie i bezpieczenstwo PGL LP, zapisane na no$nikach

w

©



elektronicznych wynoszonych poza siedzibe jednostki LP, musza by¢
zaszyfrowane.

14. Sprzet elektroniczny przekazywany do serwisu musi byé pozbawiony danych SILP
poprzez trwate ich usuniecie lub usuniecie nosnikéw. W przypadku braku
mozliwosci usuniecia danych lub nosnikéw dopuszcza sie przekazanie sprzetu do
serwisu z danymi, ktére sg zaszyfrowane.

15.W przypadku likwidacji nosnikow lub sprzetu z nosnikami zawierajgcymi dane
SILP, nalezy usuna¢ te dane w sposéb uniemozliwiajacy ich odtworzenie.

16.Wszystkie urzadzenia stuzgce do przetwarzania, przechowywania i przesyfania
danych SILP muszg mie¢ instalowane na biezaco, udostepniane przez
producentow, aktualizacje krytyczne i aktualizacje bezpieczenstwa:

1) oprogramowania sprzetowego;

2) sterownikdw urzadzen w systemach operacyjnych;

3) systemdw operacyjnych;

4) aplikacji. ‘
17.Dopuszcza sie czasowe odstgpienie od aktualizacji, w szczegblnych przypadkach,

skutkujacych brakiem mozliwosci uzytkowania oprogramowania stosowanego w

LP.

18. Sie¢ komputerowa w jednostkach organizacyjnych LP opiera sie o model zgodny
z ,Projektem ustug katalogowych PGL LP” zatwierdzonym przez naczelnika WI
DGLP.

19.Za utrzymanie, konserwacje | prawidiowe dziatanie systeméw informatycznych
odpowiadaja administratorzy SILP.

20. Wszelkie prace zwiazane z utrzymaniem i konserwacjg SILP prowadzone sg przez
administratoréw SILP lub za ich wiedza i zgoda.

§2.

Bezpieczenstwo serwerdw i systemoéw sieciowych SILP

1. Podstawowg metodg uwierzytelniania uzytkownikédw | administratoréw
w systemach wewnetrznych zasoboéw SILP jest uwierzytelnianie przy pomocy karty
kryptograficznej i certyfikatu korporacyjnego PKI LP lub haset jednorazowych.

2. Systemy wewnetrznych zasobdw SILP moga uwierzytelniaé uzytkownikéw SILP

przy pomocy mechanizméw jednokrotnego logowania (ang. Single Sign-On)

" zintegrowanych z systemem ustug katalogowych AD.

3. Jezeli powyzsze sposoby uwierzytelniania nie sa mozliwe, dopuszcza sie
uwierzytelnianie w oparciu o system ustug katalogowych AD.

4. Dopuszcza sie zakiadanie lokalnych kont i uwierzytelnianie za ich pomoca
administratorow SILP w krytycznych, ze wzgledu na dziatanie SILP, elementach
infrastruktury.

5. Dopuszcza sie zaktadanie lokalnych kont i uwierzytelnianie za ich pomoca
administratoréw SILP w systemach stanowiacych SZBI.



6. Dopuszcza sie zaktadanie lokalnych kont w systemach SILP w przypadku
koniecznosci autoryzacji ustug (np. backup, skaner). Konta te nie moga byc
uzywane do logowania uzytkownikéw lub administratoréw SILP.

7. Uzycie innych zasad uwierzytelniania wymaga zatwierdzenia przez naczelnika Wi
DGLP na wniosek WI.

8. Hasta kont lokalnych systemdéw SILP podlegaja zasadom tworzenia haset
okreslonym w projekcie ustug katalogowych AD. W przypadku gdy z powodu
ograniczen systemu, zastosowanie zasad z ,Projektu ustug katalogowych PGL LP”
nie jest mozliwe, hasta nalezy tworzy¢ wedtug zasad:

1} hasto nie moze zawieraé identyfikatoréw (logindwy),

2) hasto nie moze zawieraé imienia, nazwiska lub innych nazw wiasnych;

3) hasfo nie moze zawiera¢ informacji takich jak daty, numery pesel, numery
telefonu;

4) hasto nie moze sie sktada¢ z samych cyfr lub samych liter;

5) w przypadku gdy system umozliwia uzycie znakéw specjalnych w hasle, hasto
powinno zawiera¢ znaki specjalne;

6) hasto powinno mie¢ dlugosé co najmniej 10 znakéw. W przypadku gdy,
z powodu ograniczen systemu, nie mozna stworzy¢ hasta o zgdanej diugosci,
hasto powinno mie¢ najwieksza mozliwg dtugosé;

7) hasto nie moze zawieraé ciggdw (co najmniej 3 znaki) tworzonych z kolejnych
cyfr, liter alfabetu, klawiszy klawiatury.

- 9. Dostep administracyjny do systemdw SILP za po$rednictwem sieci nalezy

realizowa¢ z uzyciem pofaczen szyfrowanych zapewniajgcych poufnosé
i integralno$¢ przesytanych danych. W sytuacjach awaryjnych dopuszcza sie
nieszyfrowany dostep do zdalnych urzadzen iub systemow sieciowych w celu
usuniecia awarii. Po usunieciu awarii nalezy zmienié uzyte hasta za posrednictwem
potgczenia szyfrowanego.

10.Zabroniony jest dostep administracyjny do systeméw SILP w celach innych niz
prace zwigzane z administracjg, utrzymaniem lub diagnostyka dziatania systeméw
SILP.

11.Uzytkownicy SILP zobowigzani sg do korzystania tylke z kont z ograniczonymi
uprawnieniami. Dostep do kont posiadajgcych uprawnienia administracyjne
posiadajg tylko administratorzy SILP oraz czlonkowie statych zespotoéw
zadaniowych, w kitérych zakresie sg czynnosci administracyjne SILP. Mogg ont
korzystaé z tych kont tylko na czas wykonywania czynno$ci administracyjnych.

12. Proces uwierzytelniania uzytkownikdw w systemach SILP za posrednictwem sieci
nalezy realizowaé z uzyciem potaczen szyfrowanych zapewniagjacych poufnosé
i integralnoé¢ przesytanych danych.

13.W przypadku realizacji dostepu do produkecyjnych systemow SILP za pomocg
protokotdw szyfrowanych SSL/TLS/IPsec uwierzytelnienie serwera odbywa sie
przy uzyciu certyfikatow wystawionych i potwierdzonych przez PKI LP lub za
pomocg certyfikatow kwalifikowanych.

14.Systemy serwerowe SILP dziatajgce pod kontrola systemow operacyjnych
Microsoft Windows muszg posiadaé wigczong i aktualng ochrone antywirusowa:




1) program antywirusowy musi posiada¢ aktualng baze sygnatur wiruséw
aktualizowang co najmniej raz na dzien, w sposéb automatyczny;

2) oprogramowanie antywirusowe musi pracowaé¢ w trybie skanowania plikéw
w czasie rzeczywistym;

3) przynajmniej raz na miesigc musi byé wykonywane petne skanowanie systemu
w sposéb automatyczny.

15.Dopuszcza sie brak ochrony antywirusowej, w szczegoinych przypadkach
skutkujgcych brakiem mozliwosci uzytkowania oprogramowania stosowanego
w LP.

16. Aktualizacje systemdw serwerowych SILP pracujgcych z systemami MS Windows
muszg by¢ wykonywane za posrednictwem serwera MS Windows Server Update
Services umieszczonego w wewnetrznych zasobach SILP w sieci WAN LP.'W
przypadku instalacji aktualizacji wymagajace]j restartu systemu, administrator SILP
niezwiocznie wykona restart.

17.Zabronione jest podtaczanie do sieci LAN PC interfejsbw zarzadzajgcych
serwerow, systemow i urzgdzeh sieciowych SILP.

18. Serwery, systemy i urzadzenia sieciowe muszg by¢ zabezpieczone przed:

1)} uszkodzeniami mechanicznymi;

2) kradzieza;

3) pozarem;

4) zanikiem zasilania;

5) wptywami oddziatywan elektrostatycznych, elektromagnetycznych
i elektrycznych;

6) innymi negatywnymi czynnikami Srodowiskowymi;

7) dostepem oséb niepowotanych.

19. Systemy SILP muszg rejestrowac i przechowywac przez co najmniej 3 miesigce

lub przekazywaé do zewnetrznego dziennika zdarzen:

1) informacje o wszystkich prébach dostepu uzytkownikéw SILP;

2) informacje o wszystkich prébach dostepu administratoréw SILP;

3) informacje o btedach w dziataniu systemoéw i ustug;

4) informacje o0 wszystkich prébach dostepu do udziatdw i ustug sieciowych.

20. Systemy SILP moga mieé uruchomione jedynie ustugi i oprogramowanie zgodne
Z przeznaczeniem systemow.

21.Instalowanie oraz usuwanie oprogramowania moze wykonywacé Jedyme

uprawniony administrator SILP lub firma zewnetrzna swiadczgca serwis.
22.Zabronione jest instalowanie i uzywanie oprogramowania:
1) bez posiadania wymaganej przez producenta lub autora licenc;ji;
2) pochodzacego z nieznanego zrodta;
3) z no$nikéw innych niz oryginalne nosniki producenta, ktére nie zostaty
sprawdzone programem antywirusowym;
4) wptywajgcego negatywnie na prace SILP.



§ 3.

Bezpieczenstwo stacji roboczych

1. Zasady ogdlne:

1)

2)

9)

podstawowym systemem uwiefzytelniania uzytkownikow i administratoréw na
stacjach roboczych SILP jest uwierzytelnianie kartg kryptograficzng
i certyfikatem korporacyjnym PKI LP. Jezeli powyzszy sposéb uwierzytelniania
nie jest mozliwy, dopuszcza sie uwierzytelnianie w oparciu o system ustug
katalogowych AD;

dopuszcza sie uwierzytelnienie w oparciu o lokalne konto administratora SILP
w systemie stacji roboczej. Konto moze byé uzyte jedynie w sytuacjach
awaryjnych, gdy inne metody uwierzytelnienia nie sg mozliwe;

uzycie innych zasad uwierzytelniania na stacjach roboczych SILP wymaga
zatwierdzenia przez naczelnika WI DGLP na wniosek WI;

zabronione jest uzycie tego samego hasta do wiecej niz jednego konta;
zabrania sie uzywania w Internecie haset identycznych z uzywanymi w SILP;
kazdy z uzytkownikdéw jest odpowiedzialny za operacje w systemach
informatycznych wykonane z uzyciem jego identyfikatora;

odchodzac od stacji roboczej uzytkownik musi jg zablokowac lub wylogowaé
sie;

przegladarki internetowe musza mieé wylaczona opcje zapamietywania
identyfikatoréw i haset;

PIN do kart kryptograficznych musi zawiera¢ minimum 6 znakow.

Aktualizacje stacji roboczych pracujgcych z systemami MS Windows musza by¢

wykonywane za posrednictwem serwera MS Windows Server Update Services
umieszczonego w wewnetrznych zasobach SILP w sieci WAN LP. W przypadku
instalacji aktualizacji wymagajacej restartu systemu, administrator lub uzytkownik
SILP niezwlocznie wykona restart. '

1)

2)

Ochrona antywirusowa stacji roboczych z systemem Windows:

kazda stacja robocza podigczona do sieci WAN LP musi posiada¢ aktywne
oprogramowanie antywirusowe podtagczone do dedykowanej konsoli
zarzgdzajgcej tym oprogramowaniem;

oprogramowanie antywirusowe musi pracowaé w trybie skanowania plikbw
| poczty w czasie rzeczywistym;

)
4)
3)

6)

przynajmnigj raz na miesigc ma by¢ wykonywane petne skanowanie systemu™

w sposob automatyczny;

program antywirusowy musi posiadac aktualng baze sygnatur wiruséw,
aktualizowang co najmnigj raz na dzien, w sposéb automatyczny;

uzytkownik SILP nie moze posiadaé uprawnieh do wyigczania i deinstalacji
programu antywirusowego;

program antywirusowy moze wytaczyé lub dokonaé jego deinstalacji jedynie
Administrator SILP, na czas przeprowadzania czynno$¢ administracyjnych,
wymagajacych takiego postepowania;
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7) kazdy elektroniczny noénik danych pochodzacy z zewnatrz, przed jego
uzyciem, nalezy sprawdzi¢ programem antywirusowym.

Instalacja oprogramowania:

1) instalowanie i usuwanie oprogramowania moze wykonywaé jedynie
administrator SILP iub firma zewnetrzna $wiadczgca serwis;

2) zabronione jest instalowanie i uzywanie oprogramowania:

a) bez posiadania wymaganej przez producenta lub autora licenciji,

b) pochodzacego z nieznanego zrbdta,

¢} z noénikéw innych niz oryginalne nosniki producenta, ktére nie zostaty
sprawdzone programem antywirusowym,

d) wptywajacego negatywnie na prace sieci LP;

3) administrator SILP zobowigzany jest do nadzorowania zgodnosc
instalowanego oprogramowania z posiadanymi licencjami;

4) zakupy oprogramowania muszg by¢ dokonywane za wiedzg administratora
SILP danej jednostki.

Stanowisko lesniczego:

1) podstawowym systemem pracy na stanowisku lesniczego jest system KNX
udostepniany przez WI DGLP. Uzywanie innego systemu do pracy na
stanowisku lesniczego wymaga zgody naczelnika WI DGLP;

2) podstawowym sposobem tgcznosci ze stanowiska lesniczego do sieci WAN LP
sg ~ pofaczenia SSL VPN przez portal le$niczego:
https://portal.lesniczego.lasy.gov.p

§ 4.
Ustuga katalogowa Active Directory

. W sieci WAN LP funkcjonuje ustuga katalogowa Active Directory (AD).
. Ustuga katalogowa AD jest podstawowym katalogiem uzytkownikéw,

administratoréw SILP oraz komputeréw pracujacych w sieci WAN LP.

Struktura ustugi katalogowej AD odwzorowuje strukture organizacji i podlegtosci
jednostek LP.

Struktura logiczna katalogu Active Dlrectory zawiera pojedynczg domene Active
Directory. Jako nazwa przestrzeni Active Directory przyjeta jest domena
ad-lasy-gov-pl—-

o

Kazdy uzytkownik SILP musi by¢ zarejestrowany w ustudze katalogowej AD.
Ustuga katalogowa AD wymusza uzywanie indywidualnych identyfikatorow
uzytkownikéw i administratoréw SILP umozliwiajgc ich jednoznaczng identyfikacje.
Ustuga katalogowa AD umozZliwia uzytkownikom i administratorom SILP
samodzielng zmiang ich haset.

Ustuga katalogowa AD wymusza uzycie haset odpowiedniej jako$ci oraz okresowa
wymiane haset przez uzytkownikdw i administratoréw SILP.



9. Szczegdlowe zasady funkcjonowania ustugi katalogowej AD okresla osobny
dokument "Projekt ustug katalogowych PGL LP” zatwierdzany przez naczelnika Wl
DGLP.

§ 5.

Kopie bezpieczenstwa

1. Kopie zapasowe danych ze stacji roboczych:

1) za kopie danych ze stacji roboczych odpowiedzialni sg uzytkownicy stacji
roboczych;

2) w przypadku uruchomienia serwera kopii bezpieczenstwa w danej jednostce LP
odpowiedzialno$¢ za tworzenie i przechowywanie kopii regulujg wytyczne
wiasciwych WI. _ '

2. Kopie zapasowe danych systeméw sieciowych i serwerowych SILP:

1) wszystkie produkcyjne systemy sieciowe i serwerowe  SILP objete sa
wymogiem tworzenia ich kopii zapasowych;

2) osobg odpowiedzialng za tworzenie kopii i utrzymanie spisu wykonanych kopii
systeméw oraz utworzenie i aktualizowanie procedury odtworzenia systemu
przy uzyciu kopii zapasowej jest:

a) administrator SILP odpowiedzialny za dany system — w przypadku, gdy
system nie jest objety zewnetrznym oprogramowaniem odpowiedzialnym za
jego kopie,

b) administrator SILP zewnetrznego systemu kopii - w przypadku, gdy system
jest objety zewnetrznym oprogramowaniem odpowiedzialnym za jego kopie;

3) za testowe odtworzenie z kopii zapasowej | weryfikacje poprawnosci dziatania
po odiworzeniu systemu SILP odpowiedzialny jest jego Administrator.

3. Kopie bezpieczenstwa systemu LAS:

1)} administrator SILP odpowiedziainy za system LAS tworzy kopie i utrzymuje spis
jego kopii bezpieczenstwa;

2) administrator SILP odpowiedzialny za System LAS tworzy i aktualizuje
procedure odtworzenia systemu z kopii bezpieczenstwa.

4, Szczegblowe zasady wykonywania kopii bezpieczenstwa okreSla osobny
dokument ,Polityka kopii zapasowych SILP" zatwierdzany przez naczelnika WI

DGLP.

§ 6.

Praca w sieci Laséw Panstwowych

1. Zasady ogéine:
1) stacje robocze podigczone do sieci LP nie moga mieé witgczonych innych
potgczen transmisji danych;
2) dopuszcza sie dostep do wewnetrznych zasobéw SILP za posrednictwem
dedykowanych dla LP ustug pakietowych transmisji danych Access Point Name



(APN), dostarczanych przez operatoréw sieci komérkowych, przy spetnieniu

wymagan:

a) elementy umozliwiajgce dostep do ustugi APN tj. karta SIM, urzadzenie
mobilne muszg by¢ wtasnoscia LP,

b) adresacje IP urzadzen w sieci APN ustala WI DGLP,

c) w przypadku potgczenia sieci APN do sieci LP poprzez sieé Internet
wymagane jest uzycie tunelu VPN typu site-to-site;

3) dopuszcza sie dostep zdalny do wewnetrznych zasobdow SILP za
posrednictwem wbudowanych mechanizméw VPN centralnego systemu EMM
w PGL LP.

4) dopuszcza sie dostep zdalny VPN z sieci Internet do wewnetrznych zasobéw
SILP. Warunki i sposéb dostepu zostaty okre$lone w § 9;

5) zabrania sie fizycznego podigczenia do sieci LP komputerdw nie bedgcych
wlasnoscig Laséw Panistwowych, bez zgody wtasciwych WI;

8) w przypadku wykrycia lub pojawienia sie znanej podatnosci powodujgcej
zagrozenie bezpieczenstwa danych stacji roboczej, serwera lub systemu
sieciowego z wykorzystaniem sieci teleinformatycznej, ZCl moze zablokowaé
caty ruch kierowany do/z danego systemu;

7) w przypadku pojawienia sie w sieci LP ruchu zaburzajgcego prawidiowe
dziatanie SILP lub $wiadczacego o infekcji stacji roboczej, serwera lub systemu
sieciowego SILP, ZCl moze zablokowaé caty ruch do/z danego Zrddta.

2. Adresacja urzadzen w sieci LP:

1) zasady adresacji wszystkich urzgdzen w sieci LP ustala | reguluje osobny
dokument ,Zasady adresacji IP w sieci LP”, tworzony oraz aktualizowany przez
ZCl i zatwierdzany przez naczelnika W| DGLP;

2) z kazdej sieci LAN PC musi by¢ dostepny serwer DHCP przyznajgcy adresacje
dla stacji roboczych;

3) w sieci WAN LP zabronione jest uzywanie translacji i maskowania adreséw IP,
w szczegodlnosci NAT, PAT, Proxy;

4) ZCl prowadzi rejestr adresow i sieci I[P uzywanych w WAN LP oraz publicznych
adresow |P uzywanych przez LP w sieci Internet.

3. Dozwolony ruch w sieci WAN LP:

1) ruch wewnatrz sieci WAN LP podlega ograniczeniom w celu ochrony zasobow
SILP przed nieuprawnionym dostepem;

2) polityki dia ruchu dozwolonego wewnatrz sieci WAN LP ustala i reguluje oscbny
dokument ,Polityka dla ruchu w sieci WAN LP”, tworzony oraz aktualizowany
przez ZCl i zatwierdzany przez naczelnika W1 DGLP;

3) zmiany polityk dla ruchu w sieci WAN LP wprowadzane sg przez Wl DGLP na
wniosek od wrasciwych WI;

4) polityki dla ruchu w sieci WAN LP realizowane sa na znajdujacych sie
w jednostkach urzadzeniach bedacych wtasnosciga LP. Za implementacje
polityk na urzgdzeniach w sieci WAN LP odpowiada W| DGLP.

4. Sieci bezprzewodowe Wi-Fi:



1) sieci LAN jednostek LP mogg by¢ budowane w oparciu o bezprzewodowe sieci
komputerowe Wi-Fi;

2) szczegblowy opis tworzenia sieci LAN jednostek LP w oparciu
0 bezprzewodowe sieci komputerowe okresla osobny dokument ,Zasady
budowy lokalnych sieci bezprzewodowych w jednostkach PGL LP”, tworzony
oraz aktualizowany przez ZCl i zatwierdzany przez naczeinika WI DGLP;

3) sieci bezprzewodowe muszg uzywaé szyfrowania zgodnego z wymaganiami
okreslonymi w dokumencie ,Zasady budowy lokalnych sieci bezprzewodowych
w jednostkach PGL LP”;

4) za poSrednictwem sieci bezprzewodowych mozna realizowaé dostep
uzytkownikéw SILP do sieci LP przy spemieniu wymagan:

a) uwierzytelnianie dostepu zostanie wykonane w oparciu o certyfikat
wystawiony przez PKI LP,

b) do uwierzytelniania dostepu wykorzystany jest standard |IEEE 802.1X,

c) po uwierzytelnieniu uzytkownik SILP otrzyma za posrednictwem DHCP
adresacje sieci LAN jednostki i dostep do sieci LP identyczny, jak stacje
z dostepem przewodowym,

d) w przypadku awarii i braku mozliwosci komunikacji z centralnymi serwerami
uwierzytelniania dostepu, mozliwe jest uwierzytelnienie dostepu do sieci
bezprzewodowej za pomoca dedykowanego awaryjnego identyfikatora
sieci. Po przywroceniu  komunikacji z  centralnymi  serwerami
uwierzytelniania dostepu hasto do awaryjnego identyfi katora sieci musi
zostaé zmienione;

5) za posrednictwem sieci bezprzewodowych mozna realizowaé dostep goscinny
do Internetu z urzadzen nie bedgcych wlasnoscig LP, przy spetnieniu wymagan:
a) uwierzytelnianie dostepu odbywa sie za posrednlctwem Jednorazowych

kodow i portalu dla dostepu goscinnego, |

b) kody generowane sg przez osobeg wyznaczong przez kierownika danej
jednostki organizacyjnej lub bedg dostarczane do jednostki przez wtasciwe
Wi,

c) dostep bedzie mozliwy jedynie po akceptacji regulaminu okreslajacego
zasady dostepu,

d) ruch z sieci dla dostepu goscinnego przesytany Jest tunelem pomiedzy

ruterem brzegowym jednostki a urzadzenlem terminujacym w centralnym

wezle sieciowym.

§7.

Zasady funkcjonowania i uzytkowania systemu poczty elektronicznej

1. System poczty elektronicznej LP obstuguje skrzynki poczty elektronicznej
w domenach i subdomenach bedacych wlasnoscig Laséw Panstwowych.

2. Konta pocztowe w domenie lasy.gov.pl i jej subdomenach mogg posiadaé:
1) pracownicy jednostek organizacyjnych Laséw Panstwowych;
2) pozostali uzytkownicy SILP.



3. Kazdy uprawniony do posiadania konta pocztowego posiada tylko jedno imienne
konto pocztowe w systemie poczty elektronicznej LP, we wiasciwej domenie,
zgodnie z ,Projektem ustug katalogowych PGL LP".

4. System poczty elekironicznej LP posiada mechanizmy zabezpieczajgce przed
nieautoryzowanym dostepem przez osoby trzecie.

5. Zabronione jest udostepnianie przez uzytkownikéw konta pocztowego lub danych
dostepowych do konta pocztowego osobom nieupowaZznionym.

6. W systemie poczty Laséw Panstwowych funkcjonuijg tylko imienne konta pocztowe
oraz nieimienne konta specjalne tworzone za zgodg naczelnika WI DGLP.

7. Kazdy uprawniony, posiadajacy konto pocztowe oraz karte kryptograficzng PKI LP,
moze wystgpi¢ do administratora PKI LP o certyfikat do szyfrowania i podpisywania
poczty elektronicznej, ktéry umozliwi szyfrowanie, deszyfrowanie i jednoznaczne
potwierdzenie autentycznosci wysytanej oraz odbieranej poczty.

8. Informacja o stuzbowym adresie e-mail jest jawna i jest powszechnie dostepna,
w tym na tamach witryny internetowej BIP Laséw Parstwowych. Dotyczy to réwniez
adresow e-mail nadanych dla jednostek organizacyjnych Laséw Paristwowych.

9. Uzytkownicy kont pocztowych zawartych w domenie LP muszag przestrzegaé
,Regulaminu uzytkowania sy_stemu poczty elektronicznej LP”.

10.Aktualny ,Regulamin uzytkowania systemu poczty elektronicznej LP" publikowany
jest pod adresem https://poczta.lasy.gov.pl/requlamin.

11.Regulamin zatwierdza naczelnik WI DGLP. Wszelkie zm|any Regulaminu
zaczyhajg obowigzywaé z momentem ich opublikowania. Uzytkownicy sa
informowani 0 zmianach Regulaminu poprzez wiadomos$¢ poczty elektronicznej.

12.W przypadku naruszenia przez uzytkownika ,Regulaminu uzytkowania systemu
poczty elektronicznej LP”, administrator SILP systemu poczty elektronicznej LP ma
prawo natychmiastowego zablokowania konta pocztowego.

§ 8.

Praca w sieci Internet i styk z Internetem

1. Dostep do sieci Internet z sieci WAN LP realizowany jest jedynie za po$rednictwem
wezia centralnego w CP. Zabrania sie ftaczenia sieci LAN jednostek
organizacyjnych LP z zewnetrznymi sieciami komputerowyml inaczej, niz za
posrednictwem wezta centralnego.

2. W sytuacji awarii styku z Internetem w CP, dopuszcza sie realizacje dostepu do

sieci Internet przez zapasowy wezet internetowy w CZ.

3. Ruch na styku sieci WAN LP i Internet podlega ograniczeniom. Polityki dla ruchu
na styku sieci WAN LP i Internet ustala i reguluje osobny dokument ,Polityka dla
ruchu na styku sieci WAN LP i Internet”, tworzony oraz aktualizowany przez ZClI
i zatwierdzany przez naczelnika WI DGLP.

4. Na styku sieci WAN LP i Internet ruch szyfrowany moze podlegaé inspekciji..
Uzytkownik SILP moze za poSrednictwem wiasciwych WI wnioskowaé o
wykluczenie adreséw podlegajacych inspekcji ruchu szyfrowanego. Szczegdtowe



zasady dziatania inspekcji opisuje dokument ,Zasady inspekcji ruchu
szyfrowanego” zatwierdzany przez naczelnika WI DGLP..
5. Zabronione jest uzywanie oprogramowania sfuzacego do anonimizacji ruchu
sieciowego, w szczegdlnosci wykorzystujacego technologie TOR lub VPN.
6. Polityki dla ruchu na styku sieci WAN LP i Internet realizowane sa na centralnych
systemach zabezpieczet sieciowych bedacych wtasnoscig PGL LP.
7. Zabronione jest wykorzystanie ustug umozliwiajacych zdalny dostep z sieci Internet
do wewnetrznych zasoboéw SILP z wyjatkiem:
1) sesji serwisowych dla firm zewnetrznych nadzorowanych przez pracownikéw
stuzb informatycznych, po uprzednim uzyskaniu zgody WI;
2) dostepu za pomocg dedykowanych systemdw VPN LP autoryzowanych przez
WI DGLP.

§o.
Dostep zdalny VPN do zasobéw SILP

1. Dostep zdalny VPN do SILP jest przyznawany pracownikom Laséw Panstwowych
wytgcznie na czas pozostawania w stosunku zatrudnienia.

2. Kazdy pracownik LP ma prawo posiadaé dostep zdalny VPN do SILP,
z uprawnieniami jakie posiada w sieci LAN PC wiasnej jednostki organizacyjnej, po
otrzymaniu pisemnej zgody kierownika swojej jednostki i przekazaniu stosownego
wniosku do WI odpowiedzialnych za utworzenie dostepu z zachowaniem drogi
stuzbowej.

3. Dostep zdalny VPN do SILP dla pracownikdéw Laséw Panstwowych jest dozwolony
jedynie z urzgdzen bedacych wlasnoscig Laséw Panstwowych.

4. Dostep zdalny VPN do SILP dla os6b fizycznych wykonujacych prace na podstawie
umowy o dzieto, umowy zlecenia lub innej umowy cywilnoprawnej jest
przyznawany jedynie do zasobdw niezbednych do wykonania prac okreslonych
w umowie. Dostep ten jest przyznawany jedynie na czas wykonywania prac
okreslonych w umowie.

5. Dostep zdalny VPN do SILP dla pracownikéw podmiotéw zewnetrznych do
zasobow SILP moze by¢ przydzielony jedynie w przypadku, gdy zostata podpisana
Umowa wymagajacej takiego dostepu, przy spetnieniu nastepujgcych warunkdw:

1) dostep bedzie mozliwy jedynie na czas obowigzywania umowy;

-—-—2)-firma-zewnetrzna podpisze o$wiadczenie o zasadach udzielenia dostepu.

6. Dostep zdalny VPN do SILP jest realizowany przy spetnieniu nastepujgcych
warunkow:

1) uwierzytelnianie i autoryzacja nastepuje w oparciu o certyfikat wystawiony przez
PKI LP Ilub imienne konta AD zatoZzone zgodnie z ,Projektem ustug
katalogowych PGL LP”,

2) dostep zapewnia poufnos¢ i integralno$¢ przesytanych danych oraz wzajemne
uwierzytelnienie obu stron potaczenia;

3) tunel VPN jest terminowany na centralnym koncentratorze VPN.



7. W przypadku koniecznos$ci uirzymania statego dostepu przez firmy lub instytucje

zewnetrzne do zasobdw SILP, moze zosta¢ przydzielony zdalny dostep VPN
nieimienny typu site-to-site. Dostep zostanie przydzielony na zatwierdzony przez
naczelnika Wi DGLP wniosek od WI. Szczegoly techniczne takiego potaczenia
ustala i realizuje ZCl. Dostep moze by¢ przydzielony jedynie w przypadku, gdy
z firmg zewnetrzng zostata podpisana umowa wymagajace) takiego dostepu, przy
spetieniu nastepujacych warunkéw:

1) dostep bedzie mozliwy jedynie na czas obowigzywania umowy;

2} firma zewnetrzna podpisze oswiadczenie o zasadach udzielenia dostepu.

. Staty dostep zdalny VPN typu site-to-site moze zostaC wykonany za

posrednictwem sieci Internet w jednostkach LP nie posiadajacych tacza do sieci
WAN LP. Podigczenie zostaje wykonane na wniosek kierownika jeanStki do
naczelnika WI DGLP. Wniosek musi byé potwierdzony przez nadrzedny dla
jednostki WI. Dostep realizowany jest przy spefnieniu nastepujgcych warunkéw:

1) dostep zdalny VPN typu site-to-site dla jednostek LP musi zapewniaé
poufnosé i integralnoéé przesytanych danych oraz wzajemne uwierzytelnienie
obu stron potaczenia; : :

2) tunel VPN po stronie lokalizacji zdalnej LP termlnowany jest na dedykowanym
urzadzeniu szyfrujgcym, po stronie sieci LP tunel terminowany jest w Centrum
Podstawowym przetwarzania danych w DGLP;

3) warunkiem do podiaczenia jednostki zdalnej, jest instalacja w lokalizacji taczg
internetowego ze stata, publiczng adresacjg IP, przy czym co najmniej jeden
publiczny adres IP musi byé_'dostq:pny do adresacji interfejsu urzadzenia
terminujacego tunel VPN. Sieé LAN tak podigczonej lokalizacji zdalnej,
powinna posiadaé przydzielong przez ZCl;

4) caty ruch z sieci lokalnej podiqczonej lokalizacji zdalnej kierowany jest do
tunelu VPN;

5) polityki dostepu z sieci lokalizacji zdalnej do sieci WAN LP i do sieci Internet
implementowane i realizowane sa na centralnym koncentratorze VPN;

6) szczegdlowe parametry i konfiguracje tunelu dostepu zdalnego VPN ustala
i wykonuje ZCl,

7) w przypadku wykorzystywania tunelu VPN w lokalizacji zdalnej zaréwno na
potrzeby pracownikéw biurowych LP i sal szkoleniowych, wymagana jest
separacja sieci LAN biura i sal szkoleniowych za pomoca osobnego

““przefacznika lub przy uzyciu przelacznika zarzadzanego .i osobnych sieci

VLAN,;

8) sieci LAN czeéci biurowej i sal szkoleniowych powinny posiadaé niezalezne
adresacje |IP przydzielone przez ZCl;

9) dopuszczone jest wykorzystanie zainstalowanego na potrzeby VPN {gcza
internetowego, rowniez jako tacze dostepowe do sieci Internet dla czesci
hotelowe] w lokalizacji. W takim wypadku ruch z cze$ci hotelowej do sieci
Internet nie jest kierowany przez tunel VPN i wychodzi bezposrednio do
Internetu. Takie podtgczenie do tgcza czesci hotelowej osrodkow moze zostaé
wykonane pod warunkami:



a) separacji sieci LAN dla czesci hotelowej za pomocg osobnego przetacznika
lub przy uzyciu przetgcznika zarzadzanego i osobnego VLAN,

b) posiadania natgczu dodatkowego statego publicznego adresu IP, innego niz
uzywany do terminowania tunelu VPN, na ktory beda transiowane
potaczenia wychodzace do sieci Internet;

10) w przypadku wynajmu sal na szkolenia inne niz wewnetrzne szkolenia LP,
wymagane jest przefaczenie sieci sali szkoleniowej do LAN lub VLAN czeéci
hotelowej lub sieci bezprzewodowej dla dostepu goscinnego.

§ 10.
Internetowe i Intranetowe ustugi SILP

1. W sieci LP funkcjonujg obligatoryjnie nastepujace ustugi:

1) system Las;

2) ustuga katalogowa AD — kazdy uzytkownik pracujacy w sieci LP musi byé
zarejestrowany w ustudze katalogowej, jest to konieczne do uzyskania przez
niego dostepu do ustug i urzadzen zgodnie z posiadanymi uprawnieniami,

3) PKILP - infrastruktura klucza publicznego Laséw Panstwowych utrzymywana
w ramach wewnetrznych zasobéw SILP;

4) poczta elektroniczna — kazdy pracownik LP zarejestrowany w ustudze
katalogowej musi posiada¢ imienne konto pocztowe;

5) witryny informacyjne WWW — wszystkie nadlesnictwa, zaktady LP, RDLP
i DGLP, zobowigzane sg do utrzymywania wtasnej witryny informacyjnej WWW
w domenie lasy.gov.pl na portalu korporacyjnym LP;

6) centrainy system zarzadzania telefonig IP - Cisco Unified Communications
Manager;

7) Elektroniczne Zarzadzanie Dokumentacjg - system elektronicznego obiegu
dokumentéw;

8) centralny system zarzadzania urzadzeniami mobilnymi klasy EMM;

9) serwis dystrybucji poprawek i aktualizacji systemow firmy Microsoft.

2. Za prawidtowe funkcjonowanie serwerdw ustug internetowych i intranetowych LP
odpowiedzialne sg WI utrzymujgce dany serwer oraz ustuge.

3. Zasady funkcjonowania i korzystania z ustug internetowych i intranetowych LP
regulujg osobne dokumenty techniczne.

§ 11.
Urzadzenia mobilne

1. Urzadzenia mobilne bedace wiasnoscig jednostek LP podlegajg nastepujgcym
wymaganiom:
1) urzadzenie powinno pochodzi¢ z autoryzowanego, na terenie Polski lub Unii
Europejskiej, kanatu dystrybucii;
2) urzgdzenie powinno mie¢ zapewnione potaczenie do Internetu realizowane
przez transmisje danych komérkowych;



3) instalacja aplikacji oraz aktualizacje mogg byé przeprowadzane tylko z
oficjalnych zrédet dystrybucii producenta systemu operacyjnego lub ze sklepu
korporacyjnego LP;

4} jezeli system 'urzadzenia posiada mozliwos¢ uruchomienia ochrony
antywirusowej, urzgdzenie musi mieé aktywng i aktualng ochrone;

5) stuzbowe karty SIM zainstalowane w urzadzeniu muszg by¢ zabezpieczone
kodem PIN; '

6) urzadzenie musi mie¢ wigczong aktywng kontrole dostepu;

7) lokalizacja urzadzenia moze byé prowadzona jedynie za wiedza i zgoda
uzytkownika; -

8) szczegblowe wytyczne dotyczace konfiguracji'.ufzadzenia i oprogramowania sg
okresdlone w dokumencie pn. ,Polityka bezpieczeristwa dla urzgdzen mobilnych
w PGL LP” zatwierdzanym przez naczelnika WI DGLP.

2. Urzadzenia mobilne bedace wtasnoscig PGL LP, wykorzystywane do
przechowywania i przetwarzania danych stuzbowych oraz tgczenia sie z zasobami
LP, dodatkowo podlegajg nastepujgcym wymaganiom:

1} urzadzenie musi spemia¢ obowigzujacg rekomendacje okreslong przez Wi
DGLP;

2) urzadzenie musi pracowaé pod aktywng kontrola centralnego systemu
zarzadzania urzgdzeniami mobilnymi w PGL. LP;

3) dostep z urzadzenia do sieci WAN LP realizowany jest wylgcznie przez
szyfrowane kanaly VPN zestawiane przez centralny system zarzgdzania
urzadzeniami mobilnymi w PGL LP;

4) przestrzen pamieci urzadzenia i kart przechowujgcych dane SILP, stanowigce
tajemnice przedsiebiorstwa, muszg by¢ zaszyfrowane;

5) potencjalnie niebezpieczne aplikacje Ilub bezpodstawnie Zzadajace
zwiekszonych uprawnient moga zostaé usuniete przez Administratora SILP;

6) w przypadku utraty urzadzenia lub naruszenia polityki bezpieczensiwa
informatycznego LP Administrator SILP moze usuna¢ dostep do zasobdw
korporacyjnych lub/i wszystkich danych z urzadzenia;

7) szczegbtowe wytyczne dotyczace konfiguracji urzadzenia i oprogramowania
oraz rekomendacje sa okreslone w dokumencie pn. ,Polityka bezpieczenstwa
dla urzadzen mobilnych w PGL LP” zatwierdzanym przez Naczelnika W] DGLP.

§2

Zmienia sie tre$¢ zatacznika nr 3 do zarzgdzenia nr 31 Dyrektora Generalnego Laséw
Painstwowych z dnia 18 wrzesénia 2017 r., ktéry otrzymuje brzmienie:

,ZASADY UDOSTEPNIANIA BAZ SYSTEMU LAS
§1.



. Przez dostep do danych systemu LAS rozumie sie:

1) zalogowanie si¢ do bazy danych danej jednostki organizacyjnej LP;

2) odczyt lub zapis danych bazy systemu LAS.

. Dostep do danych systemu LAS jednostki organizacyjnej LP moze by¢

realizowany w irybie:

1) dostepu statego;

2) dostepu tymczasowego. _

. Dostep staty do danych systemu LAS moze by¢ realizowany dla:

1) uzytkownikéw SILP zatrudnionych w jednostce wylgcznie na podstawie
udokumentowanej dyspozycji kterownlka Jednostkl okresiajacej

a) zasoby danych, : :
b) zakres uprawnien dostepu do danych;

2) uzytkownikéw SILP zatrudnionych w jednostce nadrzednej, w ramach
sprawowania nadzoru, na podstawie udokumentowanej dyspozycji kierownika
tej jednostki, okreslajacej zasoby danych jednostki nadzorowanej.

. Dostep tymczasowy do danych systemu LAS moze by¢ realizowany dla:

1) uzytkownikéw SILP zatrudnionych w jednostce na czas okreslony, wyigcznie
na podstawie udokumentowanej dyspozyql kierownika jednostki, okre$lajace;:

a) zasoby danych,
b) zakres uprawnien dostepu do danych,
c) date odebrania uprawnien;

2) uzytkownikéw SILP zatrudnionych w jednostce nadrzednej, w ramach
sprawowania nadzoru na podstawie udokumentowanej dyspozycji kierownika
tej jednostki, okreslajacej:

a) zasoby danych jednostki nadzorowane;,
b} date odebrania uprawnien;

3) pracownikéw ILP na podstawie pisemnego upowaznienia do przeprowadzenia
keontroli, z zachowaniem postanowien zawartych w § 2;

4) czlonkdw zespotdow zadaniowych powotanych zarzadzeniem lub decyzjg
Dyrektora Generalnego Lasow Panstwowych, posiadajgcych uprawnienia
o dostepie do danych systemu LAS jednostek nadzcrowanych, okreslone w
akcie powotania zespotu;

5) czionkdw zespoftdow zadaniowych powotanych zarzgdzeniem lub decyzjg
Dyrektora Regionalnego Lasow Paristwowych, posiadajacych uprawnienia o

dostepie do danych systemu LAS jednostek nadzorowanych, okreslone w
akcie powotania zespotu; :
8) innych os6éb, niz pracownicy jednostek organizacyjnych Lasow Panstwowych,
wedtug zasad okreslonych odrebnymi umowami.
. Rozwiazanie stosunku pracy z pracownikiem posiadajgcym dostep do danych
Systemu LAS, skutkuje odebraniem uprawniet dostepu. Komoérka organizacyjna,
w kompetencji ktérej sg sprawy kadrowe, ustala date i czas odebrania uprawnief
i powiadamia komoérke WI. Zgodnie z wyznaczonym terminem kierownik komorki
W] realizuje:



1) odebranie uprawnien dostepu do systemu LAS jednostki, poprzez
zablokowanie uzytkownika w systemie LAS, oraz zablokowanie konta
domenowego;

2) odebranie wszelkich srodkdw technicznych zwigzanych z dostepem do bazy
danych. :

6. Postanowienia ustepu 5 obowigzuja w stosownym zakresie przy zmianie
- stanowiska pracy, zakresu czynno$ci, czy tez innych decyzjach kadrowych,
majacych wptyw na pisemnie udokumentowana koniecznosé weryfikacji praw
dostepu do danych sytemu LAS. Z wnioskiem o zmiane uprawnierh wystepuje do
kierownika jednostki bezposredni przetozony pracownika.
7. Za realizacje postanowien ust. 3, ust. 4, ust, 5 i ust. 8 odpowiada kierownik
jednostki organizacyjnej Laséw Panstwowych, Ilub osoby przez niego
upowaznione.

§2

1. Przez udostepnienie danych systemu LAS jednostki organizacyjnej LP
inspektorowi ILP rozumie sie:

1) nadanie upowaznionemu inspekiorowi LP dostepu z zakresem uprawnien
zdefiniowanym przez Dyrektora Generalnego Laséw Parstwowych dla
uzytkownikéw grupowych ILP;

2) udostepnienie danych w formie raportu zdefiniowanego wczesniej przez
kontrolujgcego. ~

2. Pracownicy jednostek nadzorujgcych moga mieé udostepnione dane systemu LAS

w jednostkach podlegtych w trybie dostepu statego lub tymczasowego, w zakresie

uprawnien okreslonych przez kierownika jednostki nadzorujgcej.

3. Pracownicy jednostek nadzorujacych oraz ILP moga posiadaé wytacznie
uprawnienie do przegladania danych systemu LAS w jednostkach organizacyjnych

LP.

§ 3.

1. Przepisy zawarte w § 1 i § 2 nie dotyczg pracownikéw WI oraz ZILP w ramach
wykonywania czynnoéci administracyjnych.

———————2—\W-celu—zapewnienia-poprawnosci-funkcjonowania  SILP pracownicy wymienieni-——-

w ust. 1 moga mieé peiny dostep do baz informatycznych jednostek, w kidrych sa

zatrudnieni oraz do baz informatycznych jednostek nadzorowanych.

WI prowadza ewidencje wnioskdw, nadawanych uprawnien restrykcyjnych.

4. Jednostka organizacyjna prowadzi nadzér zmian wykonanych na bazie danych.
Zmiany na bazie danych wykonywane sg za akceptacjg gidwnego ksiegowego
jednostki.

5. Administrator w jednostce organizacyjnej LP prowadzi ewidencje udostepniania
tymczasowego danych systemu LAS z wylaczeniem inspektoréw ILP oraz

w



cztonkéw zespotdw zadaniowych powotanych odrebnymi decyzjami lub
zarzadzeniami.

§ 4.

1. Na potrzeby szkolen, nauki zawodu, testow rozwojowych systemu LAS, oraz na
potrzeby realizacji tematéw badawczych zleconych przez LP, administrator bazy
danych, w ramach posiadanych uprawnien w $rodowisku centrainym, wykonuje
i udostepnia kopie danych przygotowang z zachowaniem anonimizacji danych
osobowych, tj. w sposdb uniemozliwiajgcy ustalenie, jakiej osoby fizycznej dotyczy
dany dokument, zestawienie, informacja dane ptacowo-kadrowe, itd..
Udostepnienie kopii danych przez administratora jest poprzedzone otrzymaniem
wytycznych z DGLP lub od administratora danych (kierownika jednostki), ze
wskazaniem zakresu udostepnianych danych.

2. Kopia danych systemu LAS jednostki organizacyjnej Laséw Panstwowych moze
by¢ udostepniona cztonkowi zespoiu zadaniowego tworzgcego na zlecenie DGLP
oprogramowanie raportujgce, sprawozdawcze lub inne oraz wykonujgcego
diagnostyke dziatania systemu LAS.”

§3

Zmienia sie tre$¢ zatgcznika nr 5 do zarzadzenia nr 31 Dyrektora Generalnego Lasow
Panstwowych z dnia 18 wrzesnia 2017 r., ktdry otrzymuje brzmienie:

WZOR OSWIADCZENIA PRACOWNIKA

Miejscowose .......coevieinnnn. dnia ... ...... ...
IMIE i NAZWISKO: .\ ve it e e e e e e e
Jednostka Lasow Panstwowych: ............cociiiiiiiiis i,

Swiadomaly odpowiedzialnoéci karnej, cywilnej i stuzbowej, wynikajgcej z przepiséw

kodeksu pracy, kodeksu cywilnego, kodeksu karnego oraz regulaminu pracy
w jednostce organizacyjnej LP, niniejszym:

1) przyjmuje do wiadomos$ci, ze potaczenia telefoniczne, e-maile oraz korzystanie
z Internetu moga by¢ monitorowane zgodnie z art. 222 Kodeksu pracy;
2) zobowigzuje sie do:
e przestrzegania ,Zasad bezpiecznej eksploatacji zasobdéw informatycznych
Lasow Panstwowych" i powstrzymania sie od jakichkolwiek dziatan
niezgodnych z Zasadami, badz nieprzewidzianych przez Zasady,



e przestrzegania ,Regulaminu uzytkowania Konta Pocztowego LP",

e zachowania w tajemnicy wszelkich danych (w tym takze, gdy ustanie mdj
stosunek pracy lub cywilnoprawny w jednostce Laséw Panstwowych), o ktérych
uzytkownik posiadt wiedze korzystajgc z systemu informatycznego Laséw
Panstwowych,

e zachowania w tajemnicy danych (w tym takze, gdy ustanie moj stosunek pracy
lub cywilnoprawny w jednostce Lasow Panstwowych), ktore mogtyby umozliwi¢
osobom niepowotanym dostep do systemu informatycznego Laséw
Panstwowych, w szczegdlnosci: identyfikatorow, haset, nazw komputerdw i
numeréw IP,

e powstrzymania sie od jakichkolwiek préb przetamywania zabezpieczen
systeméw informatycznych,

e powiadamiania przetozonych o wszelkich znanych mi przypadkach, ktére
mogtyby $wiadczy¢ o prébie przetamania bgdz przetamaniu tych zabezpieczen,

o pokrycia wszelkich start i szkod, jakie faktycznie odniosty Lasy Panstwowe na
skutek nieprzestrzegania Zasad lub niewypetnienia ktéregokolwiek
z powyzszych zobowigzan.”

§4

1. Zarzadzenie wchodzi w zycie z dniem podpisania z wyjatkiem § 11 zatgcznika nr
2 do Zarzadzenia nr 31 Dyrektora Generalnego Laséw Panstwowych z dnia 18
wrzesnia 2017 r., ktéry wchodzi w zycie 1 sierpnia 2022 r.

2. Dotychczasowy przepis § 11 zmienianego zatgcznika nr 2 do Zarzadzenia nr 31
Dyrektora Generalnego Laséw Panstwowych z dnia 18 wrzesnia 2017 r. stosuje
sie do 31 lipca 2022 r.




