Regulamin uzytkowania systemu
poczty elektroniczne] LP

&1

Terminy uzyte w tekscie

Terminy uzyte w tresci majg nastepujgce znaczenie:
1. Lasy Panstwowe, LP — Panistwowe Gospodarstwo Lesne Lasy Panstwowe.

2. SILP — System Informatyczny Laséw Panstwowych, zbiér elementéw, ktdrego funkcjg jest
przetwarzanie, przechowywanie i przesytanie danych w PGL LP przy uzyciu techniki
komputerowej.

3. WAN LP —sieé rozlegta Lasow Parstwowych, komputerowa sie¢ modelu TCP/IP odpowiedzialna
za przesytanie danych pomiedzy jednostkami LP.

I

. Administrator domeny pocztowej - pracownicy Wydziatéw/Zespotéw Informatyki lub osoby
odpowiedzialne za administracje kontami i grupami pocztowymi w jednostkach
organizacyjnych LP.
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. Grupy pocztowe - lista adresdw pocztowych, ktéra stuzy do grupowego rozsytania wiadomosci
do oséb, ktérych adresy znajdujg sie na liscie

)]

. Uzytkownik SILP - pracownik Laséw Panstwowych w okresie pozostawania w stosunku
zatrudnienia lub inna osoba fizyczna wykonujgcych prace na podstawie umowy o dzieto,
umowy zlecenia lub innej umowy cywilnoprawnej w okresie obowigzywania umowy.

N

Uzytkownik systemu poczty LP, uzytkownik — Uzytkownik SILP posiadajacy konto w systemie
poczty LP.

8. Dane SILP stanowigce tajemnice przedsiebiorstwa— dane stanowigce tajemnice
przedsiebiorstwa zgodnie z klasyfikacja danych okres$long w Zarzadzeniu nr 48 Dyrektora
Generalnego Laséw Panstwowych z dnia 6 pazdziernika 2010 r.

9. Bezpieczny kanat VPN — dostep do wewnetrznych zasobdéw SILP z sieci Internet za
posrednictwem szyfrowanych potgczen IPSec lub SSL.

§2

System poczty elektronicznej LP

1. Za utrzymanie i prawidtowe funkcjonowanie systemu poczty LP odpowiada
Zakfad Informatyki Lasow Panstwowych.
2. System poczty jest utrzymywany z wykorzystaniem infrastruktury

wfasnej LP.



3. Zatozenie lub usuniecie konta w systemie poczty LP odbywa sie na polecenie
kierownika jednostki przez wtasciwego administratora domeny pocztowe;j.
4. Uzytkownik SILP uprawniony jest do uzywania konta pocztowego we
wtasciwej domenie zgodnego ze schematem:

o1

a.

NAZWA@nazwa RDLP.lasy.gov.pl dla pracownikéw rdLP i jednostek

podlegtych,

b. NAZWA@nazwa zaktadu.lasy.gov.pl dla pracownikow zaktadow o

C.

zasiegu krajowym,
NAZWA@lasy.gov.pl dla pracownikéw DGLP,

gdzie NAZWA to login domenowy zgodnie z projektem ustug katalogowych.

Kazdy uzytkownik systemu poczty elektronicznej LP ma prawo ztozy¢ do
wtasciwego administratora domeny pocztowej wniosek o nadanie aliasu do
konta imiennego.

Pojemnosc¢ konta pocztowego na serwerze LP wynosi 2GB. W uzasadnionych
przypadkach, po ztozeniu wniosku do wtasciwego administratora domeny
pocztowej, przestrzen ta moze zostaé zwiekszona do 10GB.

Wielkos¢ pojedynczej przesytki (wiadomos$é wraz z zatgcznikami) jest
ograniczona do 30MB, co oznacza, ze serwer odrzuca wiadomosci
przekraczajgce tg wielkos¢.

Konta, do ktérych uzytkownik nie logowat sie przez okres 180 dni mogg by¢
automatycznie usuwane wraz z wiadomosciami.

§3

Ochrona systemu pocztowego i zakres odpowiedzialnosci

1. Administratorzy systemu pocztowego sg uprawnieni do podejmowania
krokdbw majgcych na celu ochrone systemu pocztowego a w
szczegoblnosci:

a. Zablokowania konta uzytkownika bez uprzedzenia, w przypadku

naruszenia przez niego postanowien niniejszego regulaminu,

Zablokowania konta uzytkownika bez uprzedzenia, w
przypadku podejrzenia wycieku danych,

Zablokowania na serwerach Systemu Pocztowego LP nadawcéw
wiadomosci lub catych domen i adreséw IP w razie naruszenia débr
uzytkownikdw LP przez nadawcéw wiadomosci z zewnatrz, w
wypadku narazenia systemu poczty LP na straty lub niestabilnos¢
lub w razie naruszenia Regulaminu,
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d. Uruchamiania oprogramowania przetwarzajgcego wiadomosci
przychodzace do systemu pocztowego w celu klasyfikacji
wiadomosci (np. jako spam, phishing lub malware) na podstawie
ich tresci,

e. Usuwania z wiadomosci poczty elektronicznej tresci
niebezpiecznych, w  szczegdlnosci  takich jak  ztosliwe
oprogramowanie czy odnosniki do niebezpiecznych stron o niskiej
reputacji,

f. Wprowadzenia ograniczen ilosci i wielkosci wiadomosci
przyjmowanych oraz przechowywanych przez system pocztowy
(ograniczenie powyzsze dotyczyé moze konkretnych skrzynek
poczty elektronicznej).

g. Usuniecia konfiguracji automatycznego przekazywania
wiadomosci poczty elektronicznej poza SILP.

Z uwagi na koniecznos¢ zapewnienia organizacji pracy umozliwiajacej
petne wykorzystanie czasu pracy oraz wtasciwego uzytkowania
udostepnionych pracownikowi narzedzi pracy, pracodawca moze
wprowadzi¢ kontrole stuzbowej poczty elektronicznej pracownika
(monitoring poczty elektronicznej).

Administratorzy systemu pocztowego nie sg uprawnieni do
udostepniania poczty osobom trzecim z wytgczeniem oséb i organdw
uprawnionych na mocy odrebnych przepiséw prawa.

Uzytkownik ponosi odpowiedzialno$¢ za tre$¢ 1 zawartos¢ wiadomosci
elektronicznych przesylanych za posrednictwem swojego konta
pocztowego.

Uzytkownik systemu poczty LP w celu potwierdzenia autentycznos$ci |
integralno$ci korespondencji e-mail jest zobowigzany podpisywac
wiadomosci certyfikatem korporacyjnym.

Wszelkie incydenty bezpieczenstwa zwigzane z elektroniczng poczta
nalezy niezwtocznie zgtasza¢ do Komoérki ds. Cyberbezpieczenstwa
Wydziatu Informatyki DGLP. Jezeli incydent jest zwigzany z naruszeniem
zasad ochrony danych osobowych nalezy ponadto zgtosi¢ do Inspektora
Ochrony Danych lub do Administratora Danych Osobowych (w przypadku
braku ustanowienia Inspektora Ochrony Danych).
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Obowiazki uzytkownikéw poczty elektronicznej LP



Uzytkownik przed rozpoczeciem korzystania z konta ma obowigzek
zapoznania sie z trescig regulaminu pocztowego. Korzystanie z systemu
pocztowego LP oznacza akceptacje warunkow regulaminu.

Uzytkownik jest zobowigzany do wykorzystywania poczty
elektronicznej wytacznie do celéw stuzbowych.

Uzytkownik poczty LP ma obowigzek ochrony danych logowania oraz
certyfikatu podpisywania i szyfrowania i nie moze ich udostepnia¢ w
zadnej formie.

Przed wystaniem wiadomosci uzytkownik musi zweryfikowac czy
wpisane adresy e-mail odbiorcéw sg poprawne, zatgczone sg wtasciwe
pliki.

Uzytkownik wysytajgcy wiadomos¢ do uzytkownikéw systemu poczty LP
zawierajgcg dane SILP stanowigce tajemnice przedsiebiorstwa lub dane
wrazliwe jest zobowigzany do jej zaszyfrowania certyfikatem
korporacyjnym.

Uzytkownik wysytajgcy wiadomosc¢ zawierajgcy dane SILP stanowigce
tajemnice przedsiebiorstwa lub dane wrazliwe w przypadku braku
mozliwosci zaszyfrowania jej certyfikatem korporacyjnym jest
zobowigzany do wtasciwego zabezpieczenia zatgcznikow.

W przypadku wystania wiadomosci omytkowo do niewtasciwego
odbiorcy badz zatgczenia niewtasciwego pliku zawierajgcego dane
osobowe uzytkownik jest zobowigzany niezwtocznie poinformowac o tym
fakcie Inspektora Ochrony Danych Ilub Administratora Danych
Osobowych (w przypadku braku ustanowienia Inspektora Ochrony
Danych)

Uzytkownik zobowigzuje sie do wykorzystywania konta zgodnie z
obowigzujgcymi  przepisami  prawa, normami spofecznymi i
obyczajowymi, postanowieniami niniejszego regulaminu, a w
szczegoblnosci do:

a. Dziatania w sposob nienaruszajgcy praw innych uzytkownikow,

b. Niepodejmowania dziatan majacych na celu odczytanie haset
innych uzytkownikow,

c. Niepodejmowania dziatan majacych na celu odczytanie
wiadomosci, ktérych nie jest adresatem,

d. W przypadku odbioru korespondencji, ktorej uzytkownik nie
powinien by¢ adresatem nalezy niezwtocznie poinformowac o tym
fakcie nadawce,



e. Nierozsytania z konta niechcianej przez odbiorcow korespondenc;ji
tzw. spamu (np. niezamdwionych tresci o charakterze
reklamowym, informacyjnym i innych, tzw. tancuszkéow
internetowych, itp.).

9. Na czas nieobecnosci w pracy powyzej jednego dnia nalezy dla systemu
poczty LP ustawié¢ automatyczne powiadomienie o nieobecnosci.

10. Uzytkownik nie moze dokonywaé zmian konfiguracji w celu
przekazywania lub przechowywania wiadomosci poczty elektroniczne;j
poza SILP.

11. Uzytkownik powinien stosowaé podpis tresci wiadomosci zgodny ze
wzorem okreslonym w dokumencie ,Ksiega Wizualizacji LP”.

§5

Zasady uzytkowania grup pocztowych

=

Grupy pocztowe tworzone sg w oparciu o schematy organizacyjne
jednostek LP z wykorzystaniem tabelinr 1, 2i 3.

2. W odpowiedzi na poczte wystang do grupy pocztowej, tworzone
wiadomosci bedg korzysta¢ z imiennego adresu poczty elektronicznej
konta osoby odpowiadajacej.

w

Grupy pocztowe tworzg i zarzadzajg nimi wtasciwi administratorzy
domeny pocztowej, ktdrzy dopisujg i usuwajg uzytkownikéw z list na
podstawie decyzji kierownika jednostki.

4. W przypadku grup dynamicznych opartych o strukture organizacyjng
przynaleznos$¢ uzytkownika do grupy wynika z zajmowanego stanowiska,
wykonywanych czynnosci lub przynaleznosci do jednostki LP.

§6
Zasady dostepu do kont pocztowych

1. Zkonta systemu poczty LP mozna korzystac przy pomocy:

a. Serwisu WWW pod adresem https://mail.lasy.gov.pl/owa/

b. Programu pocztowego obstugujgcego protokoty SMTPS, POP3,
IMAPS przy spetnieniu warunkdw, ze obszar pamieci, w ktérym
program pocztowy przechowuje lokalnie pliki poczty jest
zaszyfrowany a dostep do systemu jest chroniony hastem.

2. Dostep dla uzytkownikdw systemu poczty LP z sieci Internet jest mozliwy

jedynie za posrednictwem bezpiecznego kanatu VPN.


https://mail.lasy.gov.pl/owa/

3.

4,

Uzytkownicy muszg uzywac potaczen szyfrowanych w komunikacji z
systemem poczty LP.

Dopuszcza sie pofgczenia nieszyfrowane do systemu poczty LP, w
przypadku braku mozliwosci konfiguracji potgczen szyfrowanych dla ustug
(np. skaner graficzny) pod warunkiem, ze w ramach pofaczenia nie sg
przesytane dane SILP stanowigce tajemnice przedsiebiorstwa oraz dane
autoryzacyjne konta pocztowego.

§7
Pozostate

Wszelkie uwagi i problemy techniczne w dziataniu Systemu Pocztowego
LP nalezy zgtasza¢ do wtasciwego administratora domeny pocztowe;j.

Zgtoszenia problemow technicznych poprzez System Zgtaszania Btedow i
Modyfikacji powinni realizowa¢ administratorzy SILP w przypadku braku
mozliwosci rozwigzania problemu lokalnie.

Tabela nr 1 Wymagane adresy w domenie lasy.gov.pl

Adres bez domeny Przyktadowy adres Uwagi
dglp dglp@Ilasy.gov.pl Osoba (osoby) odpowiedzialna za obstuge sekretariatu be
marketing marketing@Iasy.gov.pl Biuro Marketingu be
kadry kadry@Ilasy.gov.pl Wydziat Zarzadzania Zasobami Ludzkimi be
zagospodarowanie zagospodarowanie@lasy.gov.pl Wydziat Gospodarowania Ekosystemami Lesnymi be
ochrona ochrona@lasy.gov.pl Wydziat Ochrony Ekosystemdw be
ochrona.przyrody ochrona.przyrody@Iasy.gov.pl Wydziat Ochrony Przyrody be
zasoby zasoby@lasy.gov.pl Wydziat Prognozowania i Planowania Zasobéw Le$nych | be




lowiectwo lowiectwo@lasy.gov.pl Stanowisko ds. towiectwa be
bhp bhp@Iasy.gov.pl Stanowisko ds. Bezpieczenstwa i Higieny Pracy be
finanse finanse@lasy.gov.pl Wydziat Ksiegowosci be
planowanie planowanie@Ilasy.gov.pl Wydziat Analiz Ekonomicznych i Planowania be
innowacje innowacje@lasy.gov.pl Wydziat Rozwoju i Innowacji be
infrastruktura infrastruktura@lasy.gov.pl Wydziat Infrastruktury be
informatyka informatyka@lasy.gov.pl Wydziat Informatyki be
obronnosc obronnosc@lasy.gov.pl Zesp6t ds. Obronnosci i Ochrony Informacji Niejawnych | be
sd sd@lasy.gov.pl Staty Dyzur be
palp palp@Iasy.gov.pl Punkt Alarmowy Laséw Panstwowych be
administracja administracja@lasy.gov.pl Wydziat Administracji be
rzecznik rzecznik@lasy.gov.pl Rzecznik Prasowy be
rdlp rdip@Iasy.gov.pl Wszystkie rdLP, w liscie zawarte minimum 1 adres kazdej ty
RDLP rdlp@warszawa.lasy.gov.pl itd.
rdip.dyrektor rdip.dyrektor@lasy.gov.pl ;Aa::izggsﬁyk(:a\\/jrs\i\(/:;:z.y rdLP oraz kierownicy jednostek o tyl
rdlp.zastepca.e rdlp.zastepca.e@lasy.gov.pl Zastepcy Dyrektoréw rdLP ds. ekonomicznych tyl
rdlp.zastepca.z rdip.zastepca.z@Iasy.gov.pl Zastepcy Dyrektoréw rdLP ds. Gospodarki Lesnej tyl
rdlp.kadry rdip.kadry@lasy.gov.pl Wydziaty Organizacji i Kadr rdLP tyl
rdlp.kontrola rdlp.kontrola@lasy.gov.pl Wydziaty Kontroli i Audytu Wewnetrznego rdLP tyl
rdlp.obronnosc rdlp.obronnosc@lasy.gov.pl f;ir;owiska / Zespoty ds. Obronnosci i Ochrony Mienia tyl
rdlp.rzecznik rdlp.rzecznik@lasy.gov.pl Rzecznicy Prasowi / Zespoty ds. Promocji i Mediéw rdLP | tyl
rdlp.zagospodarowanie rdlp.zagospodarowanie@Iasy.gov.pl | Wydziaty Gospodarowania Ekosystemami rdLP tyl
rdlp.ochrona rdip.ochrona@lasy.gov.pl Wydziaty Ochrony Ekosystemdw rdLP tyl
rdlp.zasoby rdlp.zasoby@lasy.gov.pl Wydziaty Zarzgdzania Zasobami Lesnymi rdLP tyl
rdlp.infrastruktura rdlp.infrastruktura@lasy.gov.pl Wydziaty Infrastruktury Lesnej rdLP tyl
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lasy.gov.pl

rdlp.finanse rdlp.finanse@lasy.gov.pl Wydziaty Ksiegowosci rdLP tyl
rdlp.planowanie rdip.planowanie@lasy.gov.pl Wydziaty / Zespoty Analiz i Planowania rdLP tyl
rdlp.marketing rdlp.marketing@lasy.gov.pl Wydziaty Gospodarki Drewnem rdLP tyl
rdlp.administracja rdlp.administracja@lasy.gov.pl Wydziaty Administracji rdLP tyl
rdlp.informatyka rdlp.informatyka@lasy.gov.pl Wydziaty / Zespoty Informatyki rdLP tyl
rdlp.projekty rdlp.projekty@lasy.gov.pl if;?eTZéCVStRz:(\jvv:)ijikv?/ydcsH Koordynacji Wdrazania tyl
rdlp.sd rdlp.sd@Iasy.gov.pl Wszystkie State dyzury rdLP tyl
zaklady.informatyka zaklady.informatyka@Iasy.gov.pl is;:;g)\spowiedzialne za obsfugg informatyczna tyl
zaklady.finanse zaklady.finanse@lasy.gov.pl Osoby odpowiedzialne za ksiegowosci w zaktadach tyl
zaklady.sd zaklady.sd@lasy.gov.pl Osoby odpowiedzialne za Staty Dyzur w Zaktadach tyl
nadlesnictwa nadlesnictwa@lasy.gov.pl Wszystkie Nadle$nictwa tyl
nadlesniczy nadlesniczy@lasy.gov.pl Wszyscy Nadlesniczowie tyl
uzytkownicy uzytkownicy @lasy.gov.pl Wszyscy uzytkownicy systemu poczty w domenie tyl

Tabela nr 2 Wymagane adresy w domenach rdLP

Adres bez domeny Przyktadowy adres Uwagi
B ™
kadry kadry@warszawa.lasy.gov.pl Wydziat Organizacji i Kadr
kontrola kontrola@warszawa.lasy.gov.pl Wydziat Kontroli i Audytu Wewnetrznego
obronnosc obronnosc@warszawa.lasy.gov.pl Stanowisko / Zesp6t ds. Obronnosci i Ochrony Mienia
rzecznik rzecznik@warszawa.lasy.gov.pl Rzecznik Prasowy / Zesp6t ds. Promocji i Mediéw
sd sd@warszawa.lasy.gov.pl Staty Dyzur
nadlesnictwa.sd nadlesnictwa.sd@warszawa.lasy.gov.pl szzTézit:lcf;\;vciEdzialne za Staty Dyzur w
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palp

palp@warszawa.lasy.gov.pl

Punkt Alarmowy Laséw Panstwowych

zagospodarowanie

zagospodarowanie@warszawa.lasy.gov.pl

Wydziat Gospodarowania Ekosystemami

ochrona ochrona@warszawa.lasy.gov.pl Woydziat Ochrony Ekosystemow

zasoby zasoby@warszawa.lasy.gov.pl Wydziat Zarzadzania Zasobami Le$nymi
infrastruktura infrastruktura@warszawa.lasy.gov.pl Wydziat Infrastruktury

finanse finanse@warszawa.lasy.gov.pl Wydziat Ksiegowosci

planowanie planowanie@warszawa.lasy.gov.pl Woydziat / Zesp6t Analiz i Planowania
marketing marketing@warszawa.lasy.gov.pl Wydziat Gospodarki Drewnem

administracja

administracja@warszawa.lasy.gov.pl

Wydziat Administracji

informatyka informatyka@warszawa.lasy.gov.pl Wydziat / Zesp6t Informatyki

orojekty oroiekty@warszawa.lasy.gov.pl Zes!:)of / StanOW|s'ko ds. Koordynacji Wdrazania
Projektow Rozwojowych

pad pad.warszawa.lasy.gov.pl Punkt alarmowo dyspozycyjny

nazwa_jednostki_Ip

chojnow@warszawa.lasy.gov.pl

Adres kierownika jednostki lub osoby (0séb)
upowaznionej do obstugi korespondencji
przychodzacej do jednostki.

sd.nazwa_jednostki_Ip

sd.chojnow@warszawa.lasy.gov.pl

Staty Dyzur w nadles$nictwie

pad.nazwa_jednostki_lp

pad.chojnow@warszawa.lasy.gov.pl

Punkt Alarmowo Dyspozycyjny w nadlesnictwie

administratorzy

administratorzy@warszawa.lasy.gov.pl

W liscie zawarte adresy administratorow SILP w
jednostkach RDLP

uzytkownicy

uzytkownicy@warszawa.lasy.gov.pl

Wszyscy uzytkownicy systemu poczty w domenie RDLP

Tabela nr 3 Wymagane adresy w domenach zaktadéw o zasiegu krajowym

Adres bez domeny

Przyktadowy adres

Uwagi

biuro

biuro@zilp.lasy.gov.pl

Osoba (osoby) odpowiedzialna za obstuge
korespondencji przychodzacej do zaktadu

bez

informatyka

informatyka@zilp.lasy.gov.pl

Osoba (osoby) odpowiedzialna za obstuge
informatyczng zaktadu

bez
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Osoba (osoby) odpowiedzialna za ksiegowosci w

finanse finanse@zilp.lasy.gov.pl Jaktadzie bez
W zytk i t t i

uzytkownicy uzytkownicy@zilp.lasy.gov.pl szyscy uzytkownicy systemu poczty w domenie tylke
zaktadu

pk pk@zilp.lasy.gov.pl Punkt kontaktowy bez




