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Priloha €. 1 — Opis predmetu zakazky cast C. 2

Verejny obstaravatel Hlavné mesto Slovenskej republiky Bratislava zadava zakazku s nazvom ,,Vyzva
¢. 26 - Siet’ové zariadenia pre potreby Magistratu hlavného mesta SR Bratislavy*. Kompletné informacie
o predmetnej zakazke najdete na tejto adrese:

https://josephine.proebiz.com/sk/tender/75339/summa
Strucny opis predmetu zakazky:

Ciel'om obstarania je nakup:
Cast’ ¢. 2: access pointy (20ks) a kontrolér (2ks)

Zoznam prislusnych CPV kodov:

32400000-7 Siete
48800000-6 Informacné systémy a servery

Lehota dodania

Predmet zakazky je potrebné dodat’ najneskor do ,,30 dnf od vystavenia objednavky*
Podrobny opis predmetu zakazky access pointy (20ks):

Predmetom zakazky je dodanie 20 ks wifi access pointy s minimalnymi technickymi parametrami
uvedenymi nizsie.

Zariadenie bude poskytnuté ako nové.
Pozadovana je minimalne 1roCna zaruka.

AP musia byt’ centralne spravovatePné (on-prem alebo cloud) s moznost’'ou self-hostingu (verejny
obstaravetel’ disponuje UnilFi Network Server).

Sucast’ou balenia bude kit na prichytenie access pointu na strop/stenu.

Technicka $pecifikacia zariadeni — access pointy (20ks), $pecifikaciu spifia napr. Ubiquiti UniFi
6 PRO Access Point

Parametre:

WiFi standard: 802.11ax

Frekvencia WiFi: 6 GHz

Typ antény: vnatorna

Pocet WAN portov: min. 1

Pocet LAN portov: min. 1

Technicka Specifikacia:

Porty LAN: 1x 10/100/1000Mbps
Gigabit LAN: ano

Napajanie cez PoE: 802.3at, 44 - 57V DC
Typy PoE: PoE-In (len)

Max. spotreba energie: 13 W
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Stupen krytia: 1P54
Pouzitie: vnutorné
Tlacidla: Reset
Prevadzkova teplota: -30 az 60 °C
MU-MIMO: ano

Prenosova rychlost’ - 5GHz:

min. 4 804 Mbps

Prenosova rychlost’ - 2 4GHz:

min. 573,5 Mbps

Vysielaci vykon 2,4 GHz: min. 22 dBm

Vysielaci vykon 5GHz: min. 26 dBm

2,4 GHz MIMO: 2x2

5GHz MIMO: 4x4

Typ arény: vstavana

Zisk antény: 4,6 dBi

WiFi standardy: 802.11ac, 802.11ax, 802.11n, 802.11a, 802.11b/g
Sifrovanie: WPA-PSK, WPA, WPA2, WPA3

BSSID: 8 per radio

Concurent clients: min. 350

Podrobny opis predmetu zakazky kontrolér (2ks)

Predmetom zakazky je dodanie 2 ks kontrolér Enterprise Security Gateway (High-End). Vykonna
siet’ova brana pre podnikovu stéru s podporou 25G konektivity a vysokou dostupnost’ou s
minimalnymi technickymi parametrami uvedenymi nizsie.

Zariadenie bude poskytnuté ako nové.

Pozadovana je minimalne 2ro€né zaruka s moznost’ou dokipenia prioritnej podpory (napr. UL

Care).

Enterprise Fortress Gateway

Technicka $pecifikicia zariadeni typ 5 — kontrolér (2ks) $pecifikiciu spifia napr. Ubiquiti

Hardvérova architektira a vykon:

Procesor:

Minimalne 18-jadrovy procesor ARM® v8.2 s frekvenciou 2 GHz

na jadro.

Systémova pamit’:

Minimalne 16 GB DDR4 RAM.

Priepustnost’ firewallu:

Minimalne 23,5 Gbps.

Priepustnost’ IDS/IPS:

Minimalne 12,5 Gbps (merané pri plnom zat’azeni bezpecnostnych
funkcii).

Kapacita relacii:

Podpora pre minimalne 1 000 000 simultannych spojeni a 10 000
simultinnych SSL/TLS in$pekcii.

Sprava zariadeni:

Schopnost’ priamo manazovat’ viac ako 500 siet’ovych prvkov (AP,
switche) a 5 000+ klientov.

Siet’ové rozhrania (Plne konfigurovatePné): Zariadenie musi disponovat’ minimalne tymito

portami, pricom kazdy musi byt’

re-mapovatel'ny ako WAN alebo LAN:

2x 25G SFP28

porty (podpora 25Gbps / 10Gbps / 1Gbps).

2x 10G SFP+

porty (podpora 10Gbps / 1Gbps).

2x 2.5 GbE RJ45

porty.

Vysoka dostupnost’ a redundancia (KPucové podmienky):

Napajanie:

Zariadenie musi obsahovat’ 2x hot-swappable (vymenitelné za
chodu) modularne zdroje typu CRPS 150W pre plnu redundanciu
napajania.
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Shadow Mode (High Podpora rezimu Shadow Mode s automatickym hardvérovym

Availability): failoverom (VRRP) pre zaistenie nepretrzitej prevadzky v pripade
zlyhania primarnej jednotky.

Konektivita: Podpora pre externy LTE backup modul.

Pokrocilé bezpecnostné a siet’ové funkcie:

SSL/TLS Inspekcia: Hardvérova podpora pre real-time desifrovanie a inspekciu

$ifrovanych  paketov.  (Next Al Inspection) bez potreby
dodatocnych licencii.

L7 Firewall: Aplika¢ne orientovany firewall s identifikiciou viac ako 150
aplikécif a signatirovou databazou IDS/IPS presahujicou 80 000
ZAZNamov.

VPN Podpora: Integrovany server aj klient pre protokoly: WireGuard, OpenVPN,
IPsec, IL2TP a nativna podpora  Zero-config VPN
(Teleport/Identity).

Routing: Podpora dynamickych protokolov OSPF a BGP.

Licen¢ny model: Vsetky funkcie (SD-WAN, IDS/IPS, VPN, inspekcia) musia byt’

dostupné trvalo bez pravidelnych licenénych poplatkov.

Ostatné poZiadavky:

Prevedenie: 1U Rack-mount, celokovové $asi (CNC hlintk/ocel).

Disple;j: Integrovany dotykovy LCD displej (miniméalne 1.3") pre
diagnostiku a spravu priamo na prednom paneli.




