Priloha ¢. 1 sitaznych podkladov

Priloha ¢. 1 Zmluvy o dodani diela a poskytovani expertnych sluZieb v oblasti kybernetickej
bezpecnosti (dalej len ,Zmluva“)

OPIS PREDMETU ZAKAZKY

NAZOV ZAKAZKY: Rozvoj kybernetickej bezpeénosti v ZZS Bratislava
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Kapitola 1. PREDMET VEREJNEHO OBSTARAVANIA

Utelom verejného obstaravania je realizacia ciefov a projektovych aktivit IT projektu ,Rozvoj
kybernetickej bezpecnosti v ZZS Bratislava“, kéd MetalS: Projekt 2784, (dalej aj ako ,IT projekt”).
Zachranna zdravotnd sluzba Bratislava (dalej ako ,ZZS Bratislava“ alebo ,verejny obstaravatel”)
prostrednictvom predloZenej zakazky realizuje IT projekt. Podkladom pre vypracovanie Opisu
predmetu zdkazky bola projektovda dokumentacia pre IT projekt, zverejnend v Centrdlnom
metainformacnom systéme verejnej spravy, ktora ma blizSie upravuje ciele, kontext a pre tuto
zakazku ma podporny charakter.

Hlavnym ciefom IT projektu je prevencia pred kybernetickymi bezpecnostnymi incidentmi a zvysenie
miery suladu ZZS Bratislava s poziadavkami vseobecne platnych pravnych predpisov, najma:

- zadkona €. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov (dalej ako ,,zakon o KB“),

- zakona ¢. 95/2018 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov (dalej ako ,,zakon o ITVS®),

- zakona €. 18/2018 Z. z. o ochrane osobnych Gdajov a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov,

a vykonavacimi predpismi k vyssie uvedenym zdkonom.

Predmetom verejného obstardvania je dodanie diela, ktoré predstavuje funkény celok, ktory
pozostava z vystupov, sluZieb a bezpecnostnych nastrojov Specifikovanych v Kapitole 2. OPIS
PREDMETU ZAKAZKY, ich implementacie, konfiguracie a vzajomnej integracie vratane zosuladenia ich
prevadzky s dalsimi prevadzkovymi bezpecnostnymi nastrojmi (min. XDR rieSenie zn. ESET, DLP
rieSenie zn. Safetica) (dalej ako ,dielo”), za ucelom implementdcie bezpecnostnych opatreni na
zvySenie Urovne informacnej a kybernetickej bezpecnosti vratane zlepsSenia schopnosti detekcie
kybernetickych bezpecnostnych incidentov a v sulade so vieobecne platnymi pravnymi predpismi
tak, ako je definované v tomto dokumente a prilohach, na ktoré sa tento dokument odvolava.

ZZS Bratislava je tzv. prevadzkovatel zakladnej sluzby podla zdkona o KB, z coho vyplyva, Ze verejny
obstaravatel je povinny periodicky overovat Urover kybernetickej bezpecnosti prostrednictvom
nezavislého auditu kybernetickej bezpecnosti. Verejny obstardvatel oznamuje, Ze v minulosti vykonal
tzv. samohodnotenie, audit kybernetickej bezpecénosti aj inventarizaciu, klasifikaciu a kategorizaciu IT
aktiv vratane analyzy rizik kybernetickej bezpecnosti v sulade s platnymi pravnymi predpismi
a metodickymi usmerneniami Narodného bezpecnostného Uradu, ktoré je vsucasnosti potrebné
z dévodu zmien aktualizovat, prepracovat a doplnit.

Verejny obstaravatel v sicasnosti disponuje zdkladnou organizacnou a riadiacou dokumentaciou pre
oblast informacnej a kybernetickej bezpecnosti (dalej aj ako ,IKB“), ktoru je v sicasnosti potrebné
zdovodu zmien aktualizovat, prepracovat a doplnit vrozsahu definovanom v Kapitole 2 tohto
dokumentu.

ZZS Bratislava je spravcom informacnych systémov, ktoré zabezpecuju prevadzku organizacie a
poskytovanie zdravotnej starostlivosti pacientom. Patri medzi ne aj interny agendovy systém, ktory je
nemocniény systém s modulmi Doprava a Ustavna lekdreri. Medzi najdéleZitejsie funkcionality tohto
systému patri zaznamenavanie vyjazdov, spracovanie davok pre zdravotné poistenie, manazment
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spotreby a objedndvok liekov a Specialnych zdravotnickych materidlov. ZZS Bratislava prevadzkuje
spolu 94 stanic zachrannej zdravotnej sluzby (stacionarne pracoviskd) rézneho druhu v rdmci
Banskobystrického, Bratislavského, Nitrianskeho, Trencianskeho, Trnavského a Zilinského kraja. Ide o
stanice rychlej zdravotnej pomoci, rychlej lekarskej pomoci a stanice RZP-S. Pocet 94 stanic
v sUcasnosti zodpoveda priblizne 65 fyzickym lokalitdm, v ktorych je prevadzkovana IT infrastruktura
verejného obstardvatela (pozn. uvedené hodnoty su uvadzané informativne ako nezdvazny pocet
a mbZu sa menit v zavislosti od organizacnych zmien). Ro¢ne zabezpecuje viac nez 160 000 vyjazdov.

Verejny obstaravatel si vyhradzuje pravo pozadovat od dodavatela aj dalsiu sucinnost, ak to bude
vyplyvat z uzatvorenej Zmluvy o poskytnuti nenavratného finanéného prispevku medzi ZZS Bratislava
a Ministerstvom  investicii, regiondlneho rozvoja ainformatizdcie SR (dostupna na
https://www.crz.gov.sk/zmluva/10121328/) a riadiacej dokumentacie pre Program Slovensko

vztahujlcej sa na Ciel 1, z ktorého je IT projekt financovany a ktorou je verejny obstaravatel viazany.
Uspedny uchadzaé je povinny tieto poZiadavky na sucinnost spinit v stlade s podmienkami uréenymi
v tejto riadiacej dokumentacii.
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Kapitola 2. OPIS PREDMETU ZAKAZKY

Predmet zdkazky sa skladd ztroch logickych celkov (na uUcely tohto dokumentu dalej aj ako
,modulov”), ktoré sa dalej delia na jednotlivé projektové aktivity s prislusSnym Ccislovanim
projektovych aktivit (vystupov). Ide o nasledujice moduly:

1. Riadenie kybernetickej bezpecnosti
2. Sietova bezpecnost a ochrana perimetra
3. Ochrana kritickych serverov a bezpecnostny monitoring

Sucastou kazdej z Casti je dodanie jedného alebo viacerych bezpecénostnych nastrojov (licencii)
a analytickych, implementacénych a podpornych sluZieb tak ako su definované dalej vtomto
dokumente alebo Prilohe &. 2 Zmluvy Specifikdcia poZiadaviek. Predmet zakazky sa vztahuje vyluéne
na informacné aktiva a IT infrastruktiru v sprave (prevadzke) ZZS Bratislava. Verejny obstaravatel
pozaduje dodanie vsSetkych uvedenych vystupov minimdlne vrozsahu a spOsobom, ktoré su
definované v Zmluve, tomto dokumente a Prilohe €. 2 Zmluvy Specifikacia poZiadaviek.

Verejny obstaravatel poZzaduje dodanie nasledujucich vystupov, ktoré su rozélenené podla
jednotlivych modulov:

Modul &. 1: RIADENIE KYBERNETICKE) BEZPECNOSTI

1.1 Posudenie suladu s bezpecnostnymi poZiadavkami

Dodavatel zabezpeli vykonanie komplexného a detailného posudenia suladu organizacie s
legislativnymi poziadavkami podla zakona o KB a suvisiacich vykonavacich predpisov. Posudenie musi
byt vykonané s odbornou starostlivostou a zahfriat postdenie implementovanych bezpeénostnych
opatreni minimalne na urovni podla zdkona o KB a jeho vykonavacich predpisov v zneni G¢innom
v Case realizacie. V ramci posudenia dodavatel vykona posudenie (analyzu) existujucich
bezpecfnostnych opatreni a ich dostatoénosti s ohfadom na rizika a hrozby kybernetickej bezpecnosti,
identifikuje rozdiely medzi aktualnym stavom a poziadavkami legislativy (zdkon o KB ajeho
vykondvacie predpisy), vyhodnoti uUroven implementacie kazdého z bezpecnostnych opatreni a
vypracuje konkrétne odporucéania na ndpravu zistenych nedostatkov, resp. nesuladu s poZiadavkami
legislativy.

Zoznam vystupov pre aktivitu 1.1:
a. kontrolny zoznam plnenia vSetkych relevantnych pozZiadaviek podla zakona o KB
a vykonavacich predpisov, ich suladu s aktudlnym stavom IKB v ZZS Bratislava, vratane
overenia skuto¢ne implementovanych bezpeénostnych opatreni,
b. subor odporucani na zvySenie ucinnosti prijatych bezpecnostnych opatreni a odstranenie
zistenych nesuladov alebo nedostatkov a
c. sumarna hodnotiaca sprava o stave IKB v ZZS Bratislava.

1.2 Spracovanie zdkladnej dokumentdcie pre organizaciu a riadenie IKB
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Dodavatel zabezpeci spracovanie zakladnej dokumentacie pre organizaciu ariadenie IKB v ZZS
Bratislava. Vystupy musia vychadzat z aktualneho stavu ZZS Bratislava, pricom sa musia zakladat
minimalne na aktualnej organizacnej Struktire verejného obstaravatela arozdelenia jednotlivych
uloh a kompetencii, internych riadiacich predpisoch vratane existujlcich smernic tykajicich sa oblasti
riadenia IKB a vykonavanych cinnostiach ako aj zodpovedat prevadzkovanej IT infrastrukture.
Dodavatel za U¢elom dodania nizSie uvedenych vystupov realizuje individualne stretnutia so vSetkymi
identifikovanymi vlastnikmi (gestormi) IT aktiv, resp. osobami zodpovedajucimi za IT rizika.

Vystupy musia pokryvat vSetky relevantné poziadavky zakona o KB a jeho vykonavacich predpisov
ucinnych v ¢ase realizacie a byt v sulade s metodickymi usmerneniami Narodného bezpecénostného
uradu a Ministerstva investicii, regiondlneho rozvoja ainformatizacie SR. Ak takych metodickych
usmerneni niet, tak vystupy musia byt v sulade s medzinarodnymi Standardmi radu ISO 27000 a
prikladmi najlepsej praxe (tzv. best practices).

Zoznam vystupov pre aktivitu 1.2:

a. aktualizovany zoznam identifikovanych informacnych aktiv ZZS Bratislava sich kompletnou
evidenciou na Urovni minimalne presnej identifikacie IT aktiva, popisu, podporného aktiva,
druhu, vlastnika/spravcu,

b. aktualizovand, doplnena a prepracovana inventarizacia a klasifikacia informacii,
aktualizacia analyzy rizik kybernetickej bezpecnosti a analyzy dopadov (AR/BIA), ktora je
zalozend na Metodike analyzy rizik kybernetickej bezpecnosti, verzia 2.0 alebo novsia,
vydanej Narodnym bezpeénostnym uradom (dalej ako ,NBU“) dfia 01. septembra 2025, a
ktora je plne v sulade s medzinarodnym Standardom ISO 27005. Analyza rizik kybernetickej
bezpecnosti vykonana podla tejto metodiky je zaloZzena na semikvantitativnej analyze. Vystup
zahffa prepracovanie a doplnenie uvedenych dokumentov, reviziu a zredlnenie ohodnotenia
a vlastnikov rizik, opatreni na zniZenie rizika, relevantnych kybernetickych hrozieb
a vytvorenie aktudlneho katalégu hrozieb, ktory sa odvija od vzorov NBU, katalégu
zranitelnosti a spolu s reviziou a zredlnenim zranitelnosti. Sucastou odovzdanej analyzy rizik
je najma sumadrna hodnotiaca sprdva, ktord obsahuje najmenej manaZérske zhrnutie,
informaciu o pouZitej metodike a opis postupov, klticové zistenia/odporucania na zvysenie
urovne kybernetickej bezpecnosti, vlastnd analyzu rizik a analyzu dopadov (AR/BIA), prehlad
aktiv, hrozieb, prehlad vsetkych rizik (novych, zmenenych, nezmenenych), navrh planu
osetrenia rizik, zaver.

d. Spracovanie smernic a prevadzkovej dokumentacie pre organizaciu a riadenie IKB, minimalne
v nasl. rozsahu:

=  Stratégia kybernetickej bezpecnosti
Definuje jednoznacné a meratelné strategické ciele, pricom po ich naplneni bude
mozné zhodnotit ich dopad na zlepSenie systému informacnej a kybernetickej
bezpecnosti. Vystupom bude dokument definujlci poZiadavky a ciele na strategickej
urovni v oblasti informacnej a kybernetickej bezpecnosti. Predmetnd stratégia musi
spiiat $truktdru a byt v sulade s obsahovymi poZiadavkami podla vyhlasky NBU ¢&.
227/2025 Z. z. 0 bezpeénostnych opatreniach (dalej ako ,,vyhlaska €. 227/2025 Z. z.“)

=  Bezpecnostna politika
Predstavuje zakladny a nadradeny dokument systému riadenia informacnej
bezpecnosti organizdcie. Definuje strategicky rdamec, ciele a principy ochrany
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informacnych aktiv, ako aj zodpovednosti a povinnosti vSetkych zainteresovanych
stran. Ciefom bezpecénostnej politiky je stanovit jednotny pristup k zabezpeceniu
dévernosti, integrity, dostupnosti a odolnosti informacnych systémov a informacii,
pricom zohladnuje poZiadavky zdkona o KB a jeho vykonavacich predpisov

= Bezpecnostnd smernica pre pouzivatelov
Stanovuje pravidld a zasady sprdvania vsetkych pouzZivatelov informacénych a
komunikacnych technoldgii ZZS Bratislava. Jej cielom je zabezpedit zodpovedné,
bezpecné pouzivanie systémov, zariadeni a sieti v sulade s poziadavkami zdkona o KB
a jeho vykondvacich predpisov, pricom sa riadi principmi ochrany dévernosti,
integrity a dostupnosti informdcii.

=  Smernica o bezpecnej prevadzke IS pre spravcov IT
Urcuje pravidld a povinnosti pre spravcov IT a technicky personal zodpovedny za
spravu, udrzbu a bezpecénost informacnych systémov ZZS Bratislava. Jej ciefom je
zabezpedit stabilnu, spolahlivi a bezpeénu prevadzku systémov, ktoré podporuju
klfucové procesy ZZS Bratislava.

= Smernica pre riadenie informacnej bezpecnosti
Predstavuje zdkladny rdmec pre zavedenie, udrZiavanie a zlepSovanie systému
riadenia informacénej bezpecnosti (ISMS) v organizacii. Jej ciefom je zabezpecit
primerand ochranu informacnych aktiv pred stratou, neopravnenym pristupom,
zneuzitim, poskodenim alebo narusenim dostupnosti

=  Smernica pre riadenie aktiv a rizik, vratane AR/BIA metodiky vytvorenej v sulade s
metodikou NBU a prispdsobenej podmienkam verejného obstaravatela
Stanovuje systematicky pristup k identifikacii, evidencii, klasifikdcii a ochrane
informaénych aktiv, ako aj k riadeniu bezpecnostnych rizik, ktoré mozu ohrozit
dovernost, integritu, dostupnost alebo funkénost tychto aktiv. Dokument je
vypracovany v sulade s poZiadavkami zakona o KB a jeho vykonavacimi predpismi,
ako aj v sulade s metodikou pre analyzu rizik a BIA (Business Impact Analysis)
odporucanou NBU a prispdsobenou potrebam verejného obstardvatela.

= Smernica o klasifikacii informacii
Vypracovand podla klasifikacnej schémy definovanej v zdkone o KB ajeho
vykondavacich predpisoch vratane adaptacie pre potreby verejného obstaravatela.

=  Smernica riadenia pristupovych prav
Upravuje pravidld a mechanizmy riadenia pristupovych prav k informacnym
systémom, sietam a informacidm ZZS Bratislava. Ciefom smernice je zabezpecit, aby
pristup k citlivym, doévernym a prevadzkovo kritickym informaciam mali len
opravnené osoby, a to v rozsahu nevyhnutnom na plnenie ich pracovnych uloh.

= Smernica pre riadenie dodavatelskych sluzieb a tretich stran
Stanovuje pravidld a poZiadavky pre bezpec¢né riadenie vztahov s dodavatelmi a
tretimi stranami, ktori poskytuju sluzby, pristup k informacnym systémom,
informdcidm, priestorom alebo inym aktivam ZZS Bratislava. Cielom smernice je
zabezpedit, aby sluzby poskytované externymi subjektmi neohrozovali bezpec¢nostnu
politiku organizacie a aby boli primerane chrdnené informacné aktiva, ku ktorym
mozu mat dodavatelia pristup.

=  Smernica ohladom bezpecénostnych poZiadaviek pre obstaravanie novych IS (SSDLC)
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Upravuje koncept Zivotného cyklu vyvoja systémov, ktory sa vztahuje na HW a SW
konfigurdcie. Bude pokryvat vsetky fazy SSDLC z pohladu bezpecnosti a
bezpeénostnych poziadaviek.

(*) Verejny obstaravatel si vyhradzuje pravo navrhnit nahradenie niektorého z vystupov
uvedenych vbode 1.2 pism. d) za inG smernicu sobdobnou pracnostou, ak takato
poziadavka bude vyplyvat v buduicnosti z vykonaného nezavislého auditu kybernetickej
bezpecénosti, o com s dostatocnym predstihom upovedomi dodavatela, skonzultuju odhad
pracnosti a v pripade suhlasu oboch zmluvnych stran spiSu o takejto dohode protokol.

1.3 Dodanie nastroja na procesno-organizacné riadenie IKB (dalej ako , bezpe€nostny nastroj 1)

Predmetom je dodanie licencie pre bezpecnostny ndstroj 1, ktorého funkiéné poziadavky su
definované v Prilohe €. 2 Zmluvy Specifikacia poZiadaviek, a in$talaéné a konfiguraéné prace pre tento
nastroj. Implementacia bezpecnostného nastroja 1 zahfna jeho:

a. uvedenie do prevadzky, nastavenie manazmentu pristupov, nastavenie centralnej konzoly
pre pouzivatelov podla dostupnych moznosti a poziadaviek verejného obstaravatela;

b. nastavenie a vlozenie vSetkych relevantnych informdcii o verejnom obstaravatelovi, vratane
vloZenia (evidencie) alebo priamo v ramci bezpecnostného nastroja 1 vypracovania vystupov
definovanych v aktivitach vyssie (minimalne Kapitola 2, bod 1.2) do bezpecnostného nastroja
1,

c. dalSia konfiguracia, plné sprevadzkovanie a vloZenie aktudlnych dat v spolupraci s verejnym
obstardavatelom minimadlne v rozsahu jednotlivych funkcionalit definovanych v Prilohe ¢. 2
Zmluvy Specifikacia poZiadaviek (¢ast Bezpe&nostny nastroj 1).

Zoznam vystupov pre aktivitu 1.3:
a. plne funkény a do riadnej prevadzky uvedeny bezpecnostny ndastroj 1, ktory poskytuje plnu
funkcionalitu a spifia minimalne poZiadavky definované v Prilohe &. 2 Zmluvy Specifikcia
poziadaviek.

1.4 Realizacia bezpecnostnych testovani a skenovani zranitefnosti

Verejny obstardvatel poZaduje dodanie (A) bezpecnostnych testovani zamestnancov ZZS Bratislava
a (B) realizaciu skenov zranitelnosti (tzv. vulnerability scan).

(A) Verejny obstaravatel pozaduje realizovat bezpecnostné testovanie zamestnancov ZZS Bratislava
formou tzv. spear phishingového testu za pomoci simulaénej platformy, do ktorej bude mat pocas
testovania pristup aj verejny obstardvatel. Tento test bude zamerany na overenie schopnosti
zamestnancov verejného obstaravatela rozpoznat pokrocily phishingovy Gtok a bude simulovat
skutocné utoky tohto typu.

KaZdy test musi mat vytvoreny unikatny scenar, tzn. bude individualizovany pre prostredie verejného
obstaravatela alebo prisp6sobeny pre rézne skupiny pouzivatelov s Ucelom stazit jeho rozpoznanie
prostrednictvom prispésobenia vzhladu a obsahu e-mailovej spravy a cielovej internetovej stranky
arealizovany podla podmienok, pravidiel av case (testovacom okne), ktoré schvaluje verejny
obstaravatel. Charakter testu (scenar) musi umoznit rozlisit jednotlivych pouzivatelov verejného
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obstardvatela podla aktivity, ktord vykonali alebo nevykonali. Bezpecnostné testovanie musi
podporovat nasledujlce technicky testovania zamestnancov: (1) E-mailovad sprava, ktora bude
pouzivatela nabadat na jednu z akcii: kliknutie na odkaz, odpoved na e-mail, otvorenie prilohy, a (2)
Cielovd internetova stranka, na ktorej bude umiestneny obsah nabadajuci pouzivatela na jednu
z akcii: kliknutie na odkaz, vloZenie prihlasovacich Udajov alebo inych Udajov, stiahnutie sdboru.

Verejny obstaravatel sa zavazuje poskytnut dodavatelovi minimalnu potrebnd sucinnost pre
umoznenie realizacie bezpecnostného testovania, a to minimdlne verifikaciu simulacnej platformy
vodi IT systémom ZZS Bratislava s ciefom zabezpecit ¢o najvyssiu mieru dorucitelnosti e-mailovych
sprav zamestnancom verejného obstaravatela.

(B) Verejny obstaravatel pozaduje realizovat sken zranitelnosti formou externého ainterného
skenovania IT infrastruktury ZZS Bratislava. Zahffia skenovanie zranitelnosti rozsahu IP adries
dostupnych zo siete internet askenovanie systémov, pracovnych stanic a sietovej infrastruktary
verejného obstaravatela, ktoré su dostupné z vnutornej siete. Sken zranitelnosti bude realizovany
podla podmienok, pravidiel a v ¢ase, ktoré navrhuje dodavatel a ktoré nasledne podlieha schvaleniu
verejného obstaravatela.

Detailné informacie k realizacii bezpecnostnych testovani askenovani zranitelfnosti su uvedené
v Prilohe ¢. 2 Zmluvy Specifikacia poZiadaviek (¢ast Skenovanie zranitelnosti).

Zoznam vystupov pre aktivitu 1.4:
a. realizované bezpecnostné testovania zamestnancov verejného obstardvatela, minimalne
v pocte 4. Vystup zahfna spravu o vysledku kazdého z realizovanych testovani (protokol),
ktory obsahuje prehladne uvedené informacie podla toho, i prijemca:
o predmetny e-mail dostal,
e-mail otvoril,
otvoril internetovy odkaz v e-maili,
otvoril subor v prilohe e-mailu,
na e-mail odpovedal,

o O O O O

vyplnil a odoslal poZadované Udaje na cielovej webovej stranke,
o nabhlasil phishingovy utok podla interného postupu,

b. skenovania zranitelnosti, minimdlne v pocte 4 scasovym odstupom medzi jednotlivymi
skenovaniami dohodnutym sverejnym obstardvatelom. Sucastou je odovzdanie a
prezentacia zaverecnej spravy o vysledku kazdého z realizovanych testovani (protokol), ktora
obsahuje manazérske zhrnutie s vyhodnotenim testu, zakladné Udaje minimalne o rozsahu,
ciefoch a zamerani testovania, pouZitej metodoldgii alebo postupe, vyuZitych technickych
nastrojoch, vysledkoch testovania a odporucaniach na zavedenie napravnych opatreni, ak je
to potrebné. Sucastou vystupu je aj odovzdanie zdrojovych (raw) dat ztestu. Detailné
poziadavky na reporting vysledkov skenovani zranitelhosti si uvedené v Prilohe €. 2 Zmluvy
Specifikacia poziadaviek (¢ast Skenovanie zranitelnosti).

Modul &. 2: SIETOVA BEZPECNOST A OCHRANA PERIMETRA
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2.1 Dodanie _a_implementacia nastroja pre ochranu perimetra (NGFW) (dalej ako ,bezpecnostny
nastroj 2“)

Vystupom je dodanie a instalacia 2 ks HW zariadeni bezpeénostného rieSenia s prislusnou licenciou
pre ochranu perimetra verejného obstaravatela za Ucelom spravy sietovej prevadzky a blokovania
nebezpeénej sietovej komunikacie, ktoré splfia poziadavky definované v Prilohe & 2 Zmluvy
Specifikacia poZiadaviek (€ast Bezpe&nostny nastroj 2). Verejny obstaravatel poZaduje dodanie

bezpecnostného nastroja 2 realizovat ako ndhradu pévodného firewallu zn. Cisco.

V ramci implementacnych prac pre bezpecnostny ndstroj 2 verejny obstaravatel poZzaduje vykonanie
vSetkych Ukonov, ktoré su potrebné na uvedenie bezpecnostného nastroja 2 do riadnej prevadzky
vzmysle dostupnych funkcionalit, aplikovatelnych bezpecnostnych politik a odporucanych
pracovnych postupov vyrobcu uchddzac¢om ponukaného technologického rieSenia. Rozsah préac
zahfria najmenej tieto postupy, resp. poziadavky (pozn. poradie uvedenych postupov/poziadaviek je
indikativne):

a. Analyza a posudenie aktudlne prevadzkovaného firewallu zn. Cisco:

i. detailnd evidencia a revizia existujucej konfiguracie na drovni pravidiel firewallu,
pravidla NAT (Network Address Translation), VPN konfiguracie (site-to-site, remote
access) a politiky pristupu (Access Control Lists).

ii. Evidencia existujucich pravidiel a politik firewallu, aktudlneho nastavenia sietovej
segmentdcie a ostatnych konfiguracii. Zahffa aj validaciu a audit bezpecnostnych
politik a jednotlivych existujucich pravidiel, identifikaciu nevyuZivanych alebo
redundantnych pravidiel, ktoré je moiné odstranit alebo upravit pre efektivnejsiu
implementaciu v bezpe¢nostnom nastroji 2, a prehodnotenie stavu sucasnych
bezpecnostnych opatreni, ako su IPS/IDS, URL filtering, aplikacia opatreni pre tzv.
Quality of Service (QoS) a analyza ich efektivity.

iii.  Verejny obstaravatel pozaduje v rdmci tejto fazy vypracovat aj plan prac, ktory bude
zahinat opis realizovanych technologickych postupov.

iv. Posudenie zdvislosti: Zmapovanie vsetkych zariadeni a aplikdcii zavislych na
existujucich firewall pravidlach (napr. serverov, databdz, internych sluZieb) a
testovanie konektivity so sietovymi zariadeniami verejného obstaravatela. Uréenie
poziadaviek na sirku pasma (bandwidth) a dostupnost pri prechode na nové riesenie.
Preverenie potreby zachovania sucasného VPN pripojenia (ak je aplikované) medzi
jednotlivymi pobockami alebo remote users, a zabezpecenie kompatibility s NGFW.

b. Dizajn anavrh architektiry pre implementaciu bezpecnostného nastroja 2, fyzického
a logického zapojenia.
c. Prechod a migrdcia z existujuceho na nové riesenie:

i Uréit vhodny harmonogram a c¢asové okno pre migraciu s ohladom na
minimalizovanie vypadkov alebo obmedzenie dostupnosti sluZieb pre pouzivatelov
Z7S Bratislava.

ii. Implementovat nové rieSenie pocas tzv. prechodnej fazy (transition period) pre
minimalizaciu rizika obmedzenia dostupnosti sluZieb pre pouZivatelov ZZS Bratislava,
a teda jeho zavadzanie v paralelnom reZime so starym systémom, aby sa v pripade
neuspechu migracie mohli aplikovat okamzité napravné opatrenia. Pocas tejto fazy

Strana 9z 20



Priloha ¢. 1 sitaznych podkladov

verejny obstardvatel poZaduje monitorovat stabilitu, vykonnost, dostupnost sluzieb a
overovat, ¢i su bezpe€nostné pravidla spravne aplikované.

iii. Migracia existujucich bezpecnostnych pravidiel firewallu, politik a konfiguracii (napr.
NAT pravidla, VPN konfiguracie, pristupové politiky a pod.), konfiguracia a testovanie
kompatibility s existujucimi sietovymi zariadeniami a aplikaciami.

iv.  Vramci tzv. prechodnej fazy je potrebné zabezpelit vyladenie a otestovanie kazdej
z pozadovanych funkcionalit do funkéného stavu.

v. Verejny obstaravatel poZaduje aktivaciu a konfiguraciu vsetkych dostupnych
a zaroven aplikovatefnych funkcionalit definovanych v Prilohe ¢ 2 Zmluvy
Specifikdcia poZiadaviek (Cast Bezpelnostny ndstroj 2) so zohladnenim rizik
kybernetickej bezpecnosti, ak sa zmluvné strany nedohodnu inak.

vi.  Odpojenie existujuceho firewallu zn. Cisco.

d. Zaverecné testovanie avalidacia nastaveni a konfiguracii bezpecnostného nastroja 2
v produkénej prevadzke.

Verejny obstaravatel pozaduje na vykonanie vSetkych potrebnych prac suvisiacich s implementaciou
bezpecnostného nastroja 2 casovu alokdciu odbornych zamestnancov dodavatela sidhrnne
v minimalnom rozsahu 6 ¢lovekodni (1 ¢lovekoden = 8 hodin).

Zoznam vystupov pre aktivitu 2.1:
a. plne funkcény a do riadnej prevadzky uvedeny bezpecnostny nastroj 2, ktory poskytuje plnu
funkcionalitu a splfia minimélne poZiadavky definované v Prilohe ¢. 2 Zmluvy Specifikcia
poziadaviek.

Modul &. 3: OCHRANA KRITICKYCH SYSTEMOV A BEZPECNOSTNY MONITORING

3.1 Dodanie aimplementdcia nastroja pre ochranu kritickych serverov (dalej ako , bezpecnostny

nastroj 3“)

Predmetom implementacie je zavedenie komplexného bezpecnostného rieSenia pre ochranu
kritickych infrastrukturnych prvkov (serverov), ktoré splia poziadavky definované v Prilohe €. 2
Zmluvy Specifikacia poZiadaviek (¢ast Bezpecnostny nastroj 3) vratane funkcionality ,virtual patching”
pre tzv. legacy systémy, pre ktoré uz nie su vyddvané bezpecnostné zaplaty, a ochrany pred zneuZitim
(exploitaciou) tzv. zero-day zranitelnosti.

Verejny obstaravatel poZaduje nasadenie bezpecnostného ndstroja 3 na serverovej infrastrukture ZZS
Bratislava. Verejny obstaravatel poZaduje vykonanie vsetkych nevyhnutnych implementacnych,
konfiguracnych a testovacich ukonov, ktoré su potrebné na uvedenie bezpecnostného nastroja 3 do
riadnej prevadzky vzmysle dostupnych funkcionalit, aplikovatelnych bezpecnostnych politik,
zohladnenim rizik kybernetickej bezpecnosti a odporucanych pracovnych postupov vyrobcu
uchadzatom ponukaného technologického rieSenia. Rozsah prdc zahfiia najmenej tieto postupy,
resp. poziadavky (pozn. poradie uvedenych postupov/poziadaviek je indikativne):

a. Analyza infrastruktiry a posudenie zavislosti: Zmapovanie vSetkych zariadeni a aplikacii
zévislych na serverovej infrastrukture. Sucastou je identifikacia rizik spojenych
s implementdciou a posudenie dopadu na prevadzkové procesy. Verejny obstaravatel
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poZaduje v rdmci tejto fazy vypracovanie planu prac s uvedenim postupu pre implementaciu
bezpecnostného nastroja 3.

b. Instalacia a konfigurdcia agenta: nasadenie agenta na operacnych systémoch, konfiguracia
agenta musi zahfriat nastavenie autentifikacie, Sifrovanej komunikdcie s manaiment
konzolou, politiky nasadzovania aktualizacii (tzv. virtual patching), pravidiel pre detekciu
a blokovanie podozrivych aktivit, logovania a spravy alertov a konfiguraciu dostupnych
bezpecnostnych funkcionalit (politik) bezpecnostného néstroja 3.

c. Testovanie: Testovanie musi zahffiat validaciu detekénych a blokovacich mechanizmov pre
jednotlivé bezpeénostné moduly (antimalware, firewall, IDS/IPS, virtual patching atd.),
simulaciu Skodlivych aktivit v monitorovanom prostredi, vyhodnotenie false positive/false
negative miery detekcie a optimalizidcia prevadzky (ladenie) s ohfadom na stabilitu a vykon
informacnych systémov verejného obstaravatela, funkénost detekénych scenarov
a minimalizaciu tzv. false positive alertov.

Zoznam vystupov pre aktivitu 3.1:
a. plne funkcény a do riadnej prevadzky uvedeny bezpecnostny nastroj 3, ktory poskytuje pinu
funkcionalitu a spifia minimalne poZiadavky definované v Prilohe &. 2 Zmluvy Specifikcia
poziadaviek.

3.2 Dodanie aimplementacia nastroja pre bezpecnostny monitoring (dalej ako ,bezpecnostny

nastroj 4“)

Predmetom implementdcie je zavedenie komplexného bezpecnostného riesenia pre bezpecnostny
monitoring infrastruktdry ZZS Bratislava, ktory spfﬁa poziadavky definované v Prilohe ¢. 2 Zmluvy
Specifikdcia poziadaviek (¢ast Bezpecnostny nastroj 4), s integrovanym centrdlnym log
manazmentom pre Ucely agentového aj bezagentového zberu a uchovdvania logov zo systémov
organizacie, sietovych zariadeni a koncovych stanic s dostato¢nou kapacitou pre ukladanie
bezpecnostnych logov v ramci cloudového uloziska vyrobcu navrhovaného bezpecnostného nastroja
4 minimalne po dobu 18 mesiacov.

Verejny obstaravatel poZaduje, aby bol bezpecnostny nastroj 4 prevddzkovany v cloudovom prostredi
vyrobcu a disponoval funkcionalitami SIEM a Extended Detection and Response (XDR), Attacker
Behavior Analytics (ABA), User Behavior Analytics (UBA), Network Traffic Analysis (NTA), File Access
Activity Monitoring (FAAM), File Integrity Monitoring (FIM), Deception Technology pre zabezpecenie
komplexného monitoringu infrastruktary ZZS Bratislava a mozZnosti vyhodnocovania bezpecnostnych
udalosti (cely rozsah poziadaviek je uvedeny v Prilohe ¢. 2 Zmluvy Specifikécia poziadaviek).

Verejny obstaravatel poZaduje nasadenie bezpecnostného ndstroja 4 na serverovej infrastrukture a
koncovych bodoch ZZS Bratislava, rovnako ako aj integraciu (nastavenie zberu a zasielania
aplikacnych, databazovych alebo systémovych logov) s ostatnymi zariadeniami ZZS Bratislava (najma
aktivne alebo pasivne sietové zariadenia verejného obstaravatela, bezpeénostné nastroje 2 a 3).

Verejny obstaravatel pozaduje vykonanie vSetkych nevyhnutnych implementacnych, konfiguracnych
a testovacich ukonov, ktoré su potrebné na uvedenie bezpecnostného nastroja 4 do riadnej
prevadzky v zmysle dostupnych funkcionalit, aplikovatelnych bezpecénostnych politik a odporudcanych
pracovnych postupov vyrobcu uchadzatom ponukaného technologického riesenia. Rozsah prac
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zahffia najmenej tieto postupy, resp. poziadavky (pozn. poradie uvedenych postupov/poziadaviek je

indikativne):

Analyza infrastruktary: Analyza prostredia ZZS Bratislava a zmapovanie vSetkych IT zariadeni
a bezpecnostnych technoldgii verejného obstaravatela, definovanie rozsahu zdrojov logov
(tzv. logsources), ktoré budu zbierané, a technoldgii, ktoré budu s nastrojom integrované.
Tato faza zahfna aj pripravu IT infrastruktiry, na ktorej ma byt bezpelnostny nastroj
nasadeny, v spoluprdci s verejnym obstaravatelom Verejny obstaravatel poZaduje v ramci
tejto fazy vypracovanie planu prac s uvedenim postupu pre implementaciu bezpecnostného
nastroja 4.
InStalac¢né a konfiguracné prace:
i InStalacia agentov na koncovych bodoch (servery, pracovné stanice).
ii. Konfiguracia agentov, korela¢nych pravidiel (use cases), nastavenie pravidiel pre
zasielanie alertov a upozorneni,
iii. Konfigurdcia dalSich dostupnych bezpecnostnych funkcionalit (politik)
bezpeénostného nastroja 4 podla Prilohy ¢. 2 Specifikacia poZiadaviek.
Testovanie: Testovanie musi zahfiat validaciu funkénosti detekénych scenarov a korelaénych
pravidiel, vyhodnotenie false positive/false negative miery detekcie a optimalizacia
prevadzky (ladenie) sohlfadom na stabilitu a vykon informacnych systémov verejného
obstaravatela, funkénost detekénych scendrov a minimalizaciu tzv. false positive alertov.

Zoznam vystupov pre aktivitu 3.2:

a.

plne funkcény a do riadnej prevadzky uvedeny bezpecnostny nastroj 4, ktory poskytuje plnu
funkcionalitu a spifia minimalne poZiadavky definované v Prilohe &. 2 Zmluvy Specifikdcia
poziadaviek.

3.3 Sluzby bezpeénostného monitoringu kritickych aktiv

Zabezpecenie sluzby bezpecnostného monitoringu SOC as a service pre kritické aktiva verejného

obstardvatela vrdtane podpory rieSenia bezpecnostnych incidentov po dobu trvania projektu.

Kritickymi aktivami sa rozumie serverova infrastruktira (virtualne, fyzické, cloudové servery), ktora je

klfucova pre zabezpecenie prevadzky zakladnej sluzby ZZS Bratislava.

Sluzba bezpec¢nostného monitoringu SOC musi naplfiat minimalne nasledovné poziadavky:

a.

aktivny a nepretrzity bezpecnostny monitoring v rezime 24/7 pomocou bezpecnostnych
nastrojov implementovanych vrdmci IT projektu, ktory pokryva dostupné oblasti
kybernetickej bezpecénosti podla zakona o KB a vykondvacich predpisov,

nastavenie automatickej notifikacie bezpecnostnych udalosti podla poZiadaviek verejného
obstaravatela,

detekcia kybernetickych bezpecnostnych incidentov,

evidencia detegovanych bezpecnostnych udalosti a incidentov v rdmci implementovanych
bezpecnostnych nastrojov a ich sledovanie,

znizenie ich dopadov v reakénych ¢asoch primeranych kategérii incidentu,

zdielanie informacii z databazy zachytenych incidentov,
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spolupraca na priebeznom ladeni datovych modelov/korelaénych pravidiel v sdlade s
potrebami monitorovanej infrastruktury a dostupnostou potrebnych informacii,

doplifanie korelaénych pravidiel v nadvdznosti na moznosti monitorovanej technoldgie a
poziadavky verejného obstaravatela v rozsahu implementovaného riesenia,

poskytnutie poradenstva pre zladenie internych procesov rieSenia bezpecnostnych
incidentov (internej smernice) s procesmi SOC

Verejny obstaravatel pozZaduje, aby uchddzac poskytoval sluzby bezpecnostného monitoringu

kritickych aktiv s nasledujucimi maximalnymi reakénymi ¢asmi odozvy:

a.

prvotna reakcia (odozva) na kriticky alert: do 1 hodiny,

priebezna aktualizacia pocas kybernetického bezpecnostného incidentu o stave jeho rieSenia:
minimalne kazdych 24 hodin,

dorucenie mesacného reportu: do 10 pracovnych dni nasledujiceho kalendarneho mesiaca.

Sluzba bezpecnostného monitoringu kritickych aktiv dalej zahfna sluzby vysSetrovania a analyzy, ktoré

pozostavaju z:

a.

loC Sweeping: Pravidelné prehladavanie prostredia na zaklade novych indikatorov
kompromitacie (loC) s cielom odhalit doposial nedetegované kybernetické bezpelnostné
incidenty.

Proaktivny Threat Hunting: Aktivne vyhladdvanie anomdlneho sprdvania a skrytych hrozieb,
ktoré obchadzaju Standardné detekéné mechanizmy.

Analyza priciny (tzv. RCA): Vytvorenie detailnej casovej osi a popisu kybernetického utoku —
vektor, rozsah a dopad kybernetického bezpecnostného incidentu.

Analyza dopadu: Zistenie, ktoré dalSie systémy v prostredi mohli byt kybernetickym
bezpecnostnym incidentom kompromitované.

Prioritizacia incidentov: Posudenie zdvaznosti alertov a ich eskalacia podla definovanych
pravidiel a kritickosti aktiv.

Poskytovanie nevyhnutnej miery sucinnosti prislusnym orgdnom v pripade zavazného
kybernetického bezpecnostného incidentu.

Sluzba bezpecnostného monitoringu kritickych aktiv dalej zahffia sluzby reakcie na kybernetické

bezpecnostné incidenty a napravy, ktoré pozostavaju z:

a.

Koordinovana reakcia: Dodanie presného a zrozumitelného planu krokov na zastavenie
kybernetického Utoku a obmedzenie skod.

Odporucania na ndpravu: Poskytnutie odporucani na Uplné odstranenie hrozby z prostredia a
obnovu systémov do bezpecného stavu.

Asistencia pri obnove: V pripade potreby poskytnutie Specifickych nastrojov (napr. skriptov)
na podporu cistenia systémov.

Poziadavky na prevadzku a reporting

a.

Mesacné reporty: Pravidelné reporty sumarizujice bezpecnostné udalosti, vyrieSené
kybernetické bezpecnostné incidenty, SLA plnenie a strategické odporucania.
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b. Incident report: Detailny report konkrétneho kybernetického bezpecnostného incidentu
(zakladné informacie o incidente, popis incidentu, pri¢inu incidentu, priebeh reakcie na
incident, dosledky a dopady, napravné opatrenia, zaver a odporucania).

Zoznam vystupov pre aktivitu 3.3:
a. nastavenie a zavedenie sluzby a prevadzka proaktivneho bezpecnostného monitoringu (SOC
as a service) v zmysle poZiadaviek,
b. poskytovanie sluzieb bezpecnostného monitoringu pre kritické aktiva vratane sluzieb
vySetrovania, analyzy a reakcie na kybernetické bezpeénostné incidenty.
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Kapitola 3. ROZSAH ZAKAZKY A LICENCNE PODMIENKY

Zakazka je realizovana formou zmluvy o dielo, ktord sa uzatvdra na obdobie 17 mesiacov od ucinnosti
zmluvy.

Pozadovana dizka licenéného obdobia pre bezpe¢nostné nastroje 1 a7 4 je 2x12 mesiacov od datumu
aktivacie licencii kazdého bezpecnostného ndstroja. Moment aktivacie kazdej z licencii urci verejny
obstaravatel.

ZZS Bratislava pozaduje nasadenie uvedenych bezpecnostnych nastrojov a realizdciu aktivit, ktoré su
uvedené v Kapitole 2. Opis predmetu zakazky, pre nasledujuci rozsah:

a. pocet agendovych informacnych systémov: 10,

b. pocet internych pouZivatelov: 1200,

c. 180 pracovnych stanic (desktopy a notebooky s OS MS Windows 10 alebo MS Windows 11),

d. Windows servery s Microsoft Active Directory a s Hyper-V: spolu 10 fyzickych, 20 virtudlnych
serverov,

e. pocet fyzickych adries okrem centraly: 54, na kazdej adrese je umiestneny 1 router,

f.  rozsah IP adries dostupnych zo siete internet: 59 (z toho 5 IP adries riaditelstvo),

g. pocet ostatnych zariadeni: vid tabulka niZsie:

Centrala Poznamky
Zdroj udalosti Pocet Popis zariadenie / OS
AD, LDAP, DHCP, DNS... 2
Firewall 1
Switche a access pointy 20
Fyzické servery 10
Virtudlne servery 20 Virtualiza¢na platforma: Hyper-V
Databazy 8
PC / notebook / antivirus 50
VPN 30
Sietové tlaciarne 15
Stanice ZZS Poznamky
Bratislava
Switche a access pointy 80 Z uvedeného poctu je 54 routerov, ktoré
patria verejnému obstaravatelovi
PC / notebook / antivirus 130
VPN 130
Sietové tlaciarne 10

Uvedenému poctu zariadeni, IT systémov a pouzivatelov musi zodpovedat licentné pokrytie
bezpecnostnych nastrojov, resp. rozsah dodavanych sluzieb, ktoré su definované v Kapitole. Opis
predmetu zakazky.
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Kapitola 4. SPECIFIKACIA IMPLEMENTACNYCH A POSTIMPLEMENTACNYCH
SLUZIEB

4.1 IMPLEMENTACNA FAZA

Implementaénd faza zahfiia vypracovanie a dodanie vSetkych vystupov a vsSetky instalaéné
a konfiguracné prace definované v Kapitole 2. Opis predmetu zakazky. Implementacna faza konci
zaskolenim persondlu. Implementacnd faza plynie pre kazdu projektovu aktivitu a kazdy vystup
nezavisle od ostatnych.

Verejny obstaravatel pozaduje pred zaciatkom realizacie kazdej z projektovych aktivit vypracovanie
rozvrhu prac, ktory zahfna opis realizovanych technologickych postupov, indikativne terminy,
poziadavky na sucinnost a zavislosti v pripade, Ze boli identifikované. Rozvrh prac je dodavatel
povinny sverejnym obstaravatelom s dostatocnym predstihom konzultovat a pred zaciatkom
realizacie jednotlivych projektovych aktivit ho pisomne predloZit verejnému obstaravatelovi na
schvélenie (napr. e-mailom). Dodavatel a verejny obstaravatel su povinni sa pocas realizacie zakazky
riadit schvalenym detailnym rozvrhom prac (terminy uvedené v ¢asti 4.3 Harmonogram tejto kapitoly
tymto nie su dotknuté).

Dodavatel nesie vyhradni zodpovednost za vyber vhodného technického postupu a realizaciu
konkrétnych krokov pri implementdcii jednotlivych vystupov, ktoré su definované v Kapitole 2. Opis
predmetu zakazky. Dodavatel je povinny zvolit také rieSenia, ktoré budu v sulade s aktudlne
uznavanymi odbornymi Standardmi a osvedcenymi postupmi (best practices) v oblasti kybernetickej
bezpecnosti a IT. Ak dokumentacia neobsahuje konkrétne poziadavky na implementaciu alebo sa
zmluvné strany nedohodnu inak, verejny obstaravatel vyZzaduje, aby sa implementacné prace
realizovali v sulade s odporucanymi postupmi vyrobcov doddvanych technolégii a platnymi
Standardmi, a ak takéto postupy alebo Standardy neexistuju, podla osvedcenej praxe, pricom
dodavatel zodpoveda za vyber a uplatnenie takych rieSeni a postupov, ktoré zabezpecia najvyssiu
mozZnu Uroven odbornej starostlivosti a ochrany zaujmov ZZS Bratislava.

Verejny obstaravatel poZaduje zabezpecit realizaciu IT projektu minimalne prostrednictvom expertov
uvedenych v Sttaznych podkladoch pre tento predmet zdkazky, konkrétne poZiadavkach na odbornu
spoOsobilost: ,,0dborné poziadavky na klucovych expertov”. Jednotlivi experti musia participovat na
aktivitach IT projektu minimalne v rozsahu zodpovedajucemu odbornej narocnosti. Dodavatel je
povinny zabezpedit zapojenie kluéovych expertov v rozsahu uréenom verejnym obstaravatelom
v jednotlivych moduloch.

Zoznamy implementacnych sluzieb uvedené v tejto zmluve predstavuju minimalny poZadovany
rozsah prac a ich poradie je indikativne. Verejny obstaravatel si vyhradzuje pravo pozadovat Upravu
alebo doplnenie implementacnych ¢innosti, pokial to bude nevyhnutné pre funkénost diela a v stlade
s odbornymi $tandardmi. Implementaéné sluzby musia prebiehat v stlade s poZziadavkami verejného
obstardvatela a ak nie su, tak po predchadzajicej konzultdcii s nim. Verejny obstardvatel si
vyhradzuje pravo pozadovat zmenu navrhovaného pracovného postupu, ak to wvyplyva
z prevadzkovych poziadaviek ZZS Bratislava.

Verejny obstaravatel moéze schvalit drobné odchylky alebo zmeny v navrhovanej technologickej
architekture a instalacnych pracach, ktoré su definované v tomto dokumente, ak su tieto Upravy
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nevyhnutné z dévodu Specifickych technologickych postupov, poZiadaviek na funkcionalitu ci
vzajomnu kompatibilitu informaénych systémov. Takéto zmeny musia byt odévodnené potrebou
zabezpedit plnd funkénost, spolahlivost a sdlad diela s cielovym stavom, pricom nesmu zasadne
menit podstatu riesenia ani prekrocit dohodnuty rozsah diela.

Verejny obstardvatel pozaduje dodanie vsetkych vystupov, ak to ich charakter dovoluje,
v elektronickej a editovatelnej podobe. Pocas realizacie jednotlivych aktivit sa doddavatel zavazuje
spolupracovat s verejnym obstaravateflom, najma informovat ho o postupe préac, predpokladanych
terminoch dodania jednotlivych vystupov a na poziadanie verejného obstaravatela ozrejmit dovody,
suvislosti a pouzité pracovné postupy, akymi boli vystupy dosiahnuté.

Pri dodavani vystupov sa dodavatel zavdzuje verejnému obstaravatelovi odovzdat potrebné
informdcie a know-how, aby verejny obstaravatel mohol Upravy a aktualizaciu vsetkych vystupov
podla Kapitoly 2. Opis predmetu zakazky vykonavat vlastnymi kapacitami, t. j. prostrednictvom
internych zamestnancov. Verejny obstaravatel poZaduje zapojenie internych zamestnancov do
pripravy vystupov vo vyssej miere s cielom, aby bolo mozné tieto vystupy nadalej udrziavat aktualne
internymi kapacitami. Povinnosti uchadzaca tykajuce sa zhotovenia diela tymto nie su dotknuté.

Dodavatel je povinny zaistit pri poskytovani sluzieb prevadzkovatelovi zakladnej sluzby dodrZiavanie
bezpecnostnych poziadaviek, ktoré su kladené na tretie strany v zmysle poziadaviek Zmluvy, priloh na
ktoré sa odvolava, Zakona o KB, Zakona o ITVS, vykondvacich predpisov k tymto zakonom a najlepsich
praktik (tzv. best practices) v oblasti kybernetickej bezpecnosti.

Dodavatel je povinny vykonavat implementaciu nastrojov, pri ktorych mozno ocakavat alebo sa
ocakava vypadok ¢i obmedzenie sluZieb a funkcionality systémov verejného obstardvatela, vyluéne v
servisnom okne uréenom verejnym obstardvatelom. Verejny obstardvatel urci servisné okno s ciefom
minimalizovat dopady na prevadzku, pricom toto servisné okno mdze byt stanovené mimo beinej
pracovnej doby alebo pocas dni pracovného pokoja.

Dodavatel je povinny ku kazidému dodanému bezpecnostnému nastroju poskytnut prislusnu
dokumentdciu s popisom konfiguracie realizovanej v rdmci implementacie, vrdtane spristupnenia
pouzivatelskych priruciek alebo dokumentacie z tzv. knowledge base od vyrobcov.

Dodavatel zabezpeci implementaciu bezpecnostnych ndastrojov v sulade so Specifickymi poZziadavkami
verejného obstaravatela, pricom je povinny zohladnit aj vysledky analyzy rizik kybernetickej
bezpecnosti a dalSie relevantné vystupy z Modulu €. 1: Riadenie kybernetickej bezpecnosti.

Dodavatel je povinny vykonat optimalizaciu bezpeclnostnych nastrojov s cielom zabezpecit ich
plynult a stabilnu prevadzku bez vypadkov a nadmerného mnoizstva faloSne pozitivnych hldseni (false
positive/false negative ratio), ato na poziadanie verejného obstaravatela aj kedykolvek v ramci
trvania Zmluvy po ich akceptdcii v rdmci post-implementacnej fazy.

ZASKOLENIE PERSONALU

Na zabezpecenie plynulého odovzdania implementovanych bezpecnostnych nastrojov do prevadzky
ZZS Bratislava dodavatel zabezpedi zaskolenie odbornych zamestnancov verejného obstaravatela
z pohladu prace s bezpecnostnymi nastrojmi 1-4, ich predstavenie a oboznamenie so zavedenymi
nastaveniami a pravidlami, zavislostami aintegraciami sinymi informaénymi systémami, ich
Upravami a prispésobenim, pouzivatelskym prostredim v ovlddacich konzolach, poZiadavkami na
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bezpecnu prevadzku (aktualizacie, patchovanie, troubleshooting, kontaktovanie supportu, popr. ina
udrzba systémov), a to:
= vrozsahu spolu minimalne 5 ¢lovekodni (1 c¢lovekoderi = 8 hodin, pocitané po hodinach),
rozvrhnuté podla poZiadaviek verejného obstaravatela; do tohto rozsahu sa nezapocitava ¢as
vynaloZzeny na transfer know-how pocas implementacie bezpecnostnych nastrojov
a poskytovani sluzZieb, ktoré su definované v ¢asti Implementacna faza tejto kapitoly;
= prostrednictvom on-site experta v priestoroch verejného obstaravatela alebo podla
poziadaviek verejného obstaravatela;

Zaskolenie personalu je sucastou IMPLEMENTACNEJ FAZY a je realizované po ¢astiach, vo vyhradeny
¢as a spravidla pri odovzdani bezpecnostného nastroja do akceptacného konania, najneskor ako
sucast prislusného milnika podla HARMONOGRAMU.

AKCEPTACNE KONANIE

Kazdy vystup IMPLEMENTACNEJ FAZY je predmetom samostatného akceptaéného konania.
Dodavatel je na poziadanie verejného obstaravatela povinny poskytnut primerant odbornu
sucéinnost pri testovani a overeni spravnosti konfiguracii podla Kapitoly €. 2 tohto dokumentu alebo
Prilohy &. 2 Zmluvy Specifikacia poZiadaviek. AKCEPTACNE KONANIE pozostava z:

’

= potvrdenia preberacieho protokolu a overeniu naplnenia poZiadaviek. Verejny obstaravatel
mad na posudenie, kontrolu, testovanie a akceptaciu vystupov 15 pracovnych dni. V pripade
pripomienok verejny obstaravatel pisomne informuje dodavatela o nedostatkoch a vrati mu
vystup na prepracovanie s uréenim primeranej lehoty na napravu v sutlade s podmienkami
Zmluvy.

= V pripade nevznesenia Ziadnych pripomienok zo strany verejného obstaravatela sa nasledne
pristupi k podpisu akceptaéného protokolu.

4.2 POST-IMPLEMENTACNA FAZA

Po dodani a akceptdcii jednotlivych vystupov doddvatel zabezpedi postimplementacnd podporu,
ktora zacina plynut pre kazdy bezpecnostny nastroj individualne, vidy odo dra nasledujiceho po dni
akceptdcie prislusného vystupu. Sluzby postimplementacnej podpory skoncia sucasne pre vsetky
bezpe&nostné nastroje, a to uplynutim 17 mesiacov od G&innosti Zmluvy. Tymto nie je dotknuta dizka
platnosti licencii podla Kapitoly 3. Rozsah zakazky a licenéné podmienky.

Uspedny uchadza¢ vramci licenéného obdobia zabezpetuje, aby doslo k naplneniu podpory (tzv.
supportu) v rozsahu poziadaviek definovanych v Prilohe €. 2 Zmluvy Specifikacia poZiadaviek pocas
obdobia platnosti licencie jednotlivych systémov a bezpecnostnych néstrojov.

Suhrn innosti:
a. Ladenie bezpecnostnych ndastrojov 1-4, zniZovanie false positive/false negative ratio,
optimalizacia prevadzky.
b. Poskytovanie sluzby proaktivneho bezpecnostného monitoringu vzmysle poziadaviek
Kapitoly 2. Opis predmetu zakazky, bod 3.3 Sluzby bezpecnostného monitoringu.
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c. Uspesny uchadza¢ v ramci licenéného obdobia zabezpecuje, aby doslo k naplneniu podpory
(tzv. supportu) vrozsahu poZiadaviek definovanych v Prilohe &. 2 Zmluvy Specifikicia
poziadaviek pocas obdobia platnosti licencie jednotlivych bezpec¢nostnych nastrojov.

Minimalne poZiadavky na post-implementacnu podporu pre bezpecnostny nastroj 1:

Sprava a udrzba systému,

Podpora pri spracovani a hodnoteni bezpecnostnych auditov a zdznamov,
Vykonavanie pravidelnej revizie nastaveni a konfiguracie systému,
Udrzba a aktualizacie podla legislativnych zmien,

Monitoring sprdvnosti datovej synchronizacie a integracii, ak su,

S oo o0 T o

Zabezpecenie komunikacie s vyrobcom bezpeénostného nastroja.

Minimalne poZiadavky na post-implementacnu podporu pre bezpecnostnému nastroju 2:

Monitoring dostupnosti a vykonu zariadeni,

Sprava aktualizacii firmvéru a bezpecnostnych signatur,
Vykonavanie pravidelného auditu bezpecnostnych politik a logov,
Konzultacie a ndvrhy zmien pri zmendach v sietovej infrastrukture,
Zabezpecenie komunikacie s vyrobcom,

S0 oo T o

Navrhy na optimalizaciu pokrytia a vykonnosti.

Minimalne poziadavky na post-implementaénu podporu pre bezpeénostny ndstroj 3:

Overovanie pripojenia, synchronizacie a aktualizacie politiky,
Udrzba a aktualizacia detekénych pravidiel a politiky,
Konzultacie pri Skdlovani a Upravach architektiry nasadenia,
Zabezpecenie komunikacie s vyrobcom,

™ o 0 T o

Navrhy na optimalizaciu pokrytia a vykonnosti systému.

Minimalne poziadavky na post-implementacnu podporu pre bezpecnostny nastroj 4:

Monitoring a dostupnost sluzby,

Konzultacie k detekénym pravidlam, custom alerts, log parsing,

Sprava napojeni na logovacie zdroje,

Priebeiné ladenie a optimalizacia korelaénych pravidiel,

Vykondvanie pravidelnych testov funkénosti logovacich zdrojov a alertingu,

oo o0 T oo

Zabezpecenie komunikacie s vyrobcom.

Vsetky vysSie uvedené aktivity suvisiace s post-implementacnou podporou nastrojov 1-4, musia byt
realizované v sulade s nizSie uvedenym casovym harmonogramom. Na zabezpecenie vSetkych
pozadovanych aktivit sa predpoklada odborna alokacia v rozsahu
36 ¢lovekodni.
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4.3 HARMONOGRAM

Verejny obstaravatel poZaduje priebezné odovzdavanie vystupov definovanych v Kapitole 2. Opis
predmetu zdkazky na akceptacné konanie, a to najneskor v terminoch podla mifnikov uvedenych v
nasledujucom harmonograme (tzv. faktura¢né milniky):

Mil'nik Predmet Termin
Mitnik & 1 Modul €. 1: Riadenie kybernetickej bezpecnosti Najneskor do 6 mesiacov
(vystupy ¢.1.1,1.2a1.3) od ucinnosti Zmluvy
Milnik & 2 Modul €. 2: Sietova bezpecnost a ochrana perimetra Najneskor do 3 mesiacov
(vystup €. 2.1) od ucinnosti Zmluvy
Mitnik & 3 Modul €. 3: Ochrana kritickych systémov Najneskér do 4 mesiacov
a bezpecnostny monitoring (vystupy ¢. 3.1 a 3.2) od ucinnosti Zmluvy

- Modul €. 1: Riadenie kybernetickej bezpecnosti
(vystup ¢. 1.4),

Mitniké.4 | Modul €. 3: Ochrana kritickych systémov Najneskor do 17 mesiacov
a bezpecnostny monitoring (vystup €. 3.3), od ucinnosti Zmluvy
- Sluzby postimplementaénej podpory pre

bezpecnostné nastroje 1-4.
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