Priloha €. 2 sutaznych podkladov

Priloha ¢. 2 Zmluvy o dodani diela a poskytovani expertnych sluzieb v oblasti kybernetickej
bezpecnosti

SPECIFIKACIA POZIADAVIEK

NAZOV ZAKAZKY: Rozvoj kybernetickej bezpeénosti v ZZS Bratislava
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Bezpecnostny nastroj 1

(Nastroj na procesno-organizacné riadenie informacnej a kybernetickej bezpecnosti)

Ndstroj na procesno-organizaéné riadenie informaénej a kybernetickej bezpeénosti musi spifiat najmenej nasledovné:

Poziadavka

Navrh na plnenie / Ddkaz (doplni uchadzac)

vk wnN

Centralna konzola pre pouZivatelov systému pristupna cez webové prehliadace (minimalne Chrome,
Firefox, Safari alebo Edge).

Centralna konzola lokalizovand v Slovenskom jazyku.

Centralna sprava musi byt prevadzkovana ako SaaS.

Podpora poziadaviek legislativy SR.

Centralny dashboard pre rychle vyhodnotenie aktiv (primarne a podporné), rizik podla kategérie, rizik
podla hrozieb a zranitelnosti, aktudlne dosahovana uroven suladu s poZiadavkami zdkona ¢. 69/2018 Z. z.
a vyhlasky ¢. 227/2025 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura
bezpecnostnej dokumentdacie a rozsah vieobecnych bezpecnostnych opatreni.

Podpora prihldsenia prostrednictvom multi-faktorovej autentifikacie.

Podpora tvorby klasifikacie informacii a kategorizacie sieti a informacnych systémov podla zakona ¢.
69/2018 Z.z. a doporuceni vyhlasky ¢. 227/2025 Z. z., vytvaranie registrov aktiv, hrozieb.

9.

Parametrizacia systému:

8.1. Definovanie metddy na vypocet hodnotenie aktiv,

8.2. Definovanie metddy na kategorizaciu rizik,

8.3. Definovanie bezpecnostnej Struktury spolo¢nosti (osoby, organizacné jednotky, role),

8.4. Definovanie druhov aktiv,

8.5. Definovanie vlastnych atribdtov aktiv,

8.6. Definovanie stupnice pre hodnotenie dévernosti, dostupnosti, integrity, dopadov, hrozieb a

zranitelnosti,

8.7. Definovanie bezpecnostnych opatreni,

8.8. Register doddavatelov,

8.9. Definovanie kritérii na hodnotenie dodavatelov.
Register rizik prostrednictvom, ktorého je mozné definovat kombinacie hrozba/zranitelnost na konkrétne
typy aktiv.
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10.

11.

Evidencia aktiv (manudlne alebo prostrednictvom importu z ddtového suboru):

10.1. Vseobecné (druh, typ, lokalita, garant, administrator, dodavatel, prevadzkovatel, zavislost
aktiva na inych aktivach)

10.2. Hodnotenie aktiva (dévernost, dostupnost a integrita),

10.3. Identifikacia hrozieb/zranitelnosti manudlne alebo priamo z registra rizik,

10.4. Spbsob pouzivania a manipuldcie,

10.5. Vlastné atributy.
Mapa aktiv pre grafické zobrazenie zavislosti medzi jednotlivymi aktivami:

12.

13.

14.

11.1. Zobrazenie priameho vztahu aktiva a jeho podriadenych a nadriadenych aktiv,
11.2. Komplexné zobrazenie mapy vsetkych aktiv,
11.3. Filtracia zobrazenych aktiv (druh alebo kategdria aktiva).
Hodnotenie rizik:
12.1. MozZnost stiahnut subor vo formate pdf s identifikovanymi rizikami pre jedno alebo viaceré
aktiva,
12.2. Hodnotenie dopadu identifikovanych rizik,
12.3. Navrh bezpecnostnych opatreni pre zniZenie rizika na Grovni aktiva,
12.4. Vypocet rizika pred a po opatreni bezpe¢nostného opatrenia,
12.5. Rozhodnutie o akceptovani alebo neakceptovani rizika.
Hodnotenie opatreni:
13.1. Zoznam rizik, ktoré bezpecnostné opatrenie riesi,
13.2. Aplikovatelnost bezpeénostného opatrenia,
13.3. Zavedenie bezpecnostného opatrenia a jeho riadenie (ludské a financné zdroje, cCasovy

harmonogram, evidencia komunikacie riesitel'ského timu)
PIan zvladania rizik pre riadenie implementacie bezpecnostnych opatreni:
14.1. Evidencia poZiadaviek na [udské a finan¢né zdroje,
14.2. Datum zacatia a ukoncenie implementdcie,
14.3. Diskusny priestor pre rieSitelsky tim.

15.

Hodnotenie dodavatelov:

15.1. Hodnotenie atributov dodavatelov aktiv,
15.2. Mapovanie dodavatelov na konkrétne aktiva,
15.3. Moznost evidencie podpornej dokumentacie k dodavatelov (zmluvy, SLA).

16.

Evidencia plnenia poZiadaviek legislativy:
16.1.  zakon €. 69/2018 Z. z. a vyhlagka NBU &. 227/2025 Z. z.
16.2. Jednotlivé poZiadavky mézu byt v stave zavedené, v procese zavadzania, neaplikované alebo
nezavedené,
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16.3. Ku kazdej poziadavke je moziné pripojit komentar a zdznam zo zoznamu bezpecnostnych
opatreni,
16.4. Hodnotenie je mozné exportovat do stiboru vo formate pdf.
17. Plan kontinuity:
17.1. VSeobecné Udaje o plane kontinuity (nazov, popis, dotknuté aktiva),
17.2. Definovanie ¢lenov analytického, vykonného a riadiaceho timu,
17.3. Popis procesu a dokumenticia,
17.4. Export planu obnovy do suboru.
18. Auditny log pre zaznamendvanie aktivit v systéme:
18.1. Systém zaznamenava aktivitu pouzivatela (pridanie, zmena, vymazanie) pre konkrétne casti
systému (aktivum, atribut aktiva, riziko),
18.2. Moznost pozriet stav pred vykonanou zmenou a po zmene.
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Bezpecnostny nastroj 2

(Nastroj pre ochranu perimetra — Next Generation Firewall)

Rie$enie musi spifiat minimélne nasledujtce technické a funkéné poziadavky:

Poziadavka

Navrh na plnenie / Ddkaz (doplni uchadzag)

1. HW appliance NGFW/UTM firewallu v reZime vysokej dostupnosti (dve fyzické zariadenia rovnakého
typu zapojené do funkéného clustra).

2. Platforma postavena na HW akcelerovanej architekture (t.j. zariadenia vybavené S$pecializovanymi
obvodmi FPGA/ASIC pre spracovanie komunikacie a vybranych vypoétovo naroénych funkcii.

3. HW appliance do racku s velkostou 1RU.

4. Kompletné prislusenstvo (montazne prvky) pre montaz do RACKu.

5. Zariadenie vybavené dvoma zdrojmi energie pre moznost zabezpelenia redundancie napajania
(interné alebo pripojené externe).

6. Rozhrania na kazdom firewalle vyuzitelné pre management min. 1x GE RJ45.

7. Rozhrania na kazdom firewalle vyuZitelné pre spracovanie komunikdcie min. 16x GE RJ45 Ports, 8x GE
SFP Slots, 4x 10 GE SFP+ Slots.

8. Podpora rezimu vysokej dostupnosti (rezim L2 cluster s vyuZitim virtudlnych MAC adries; cely cluster
sa prezentuje z pohladu L3 ako jedno zariadenie) v rezime active-active (A/A) a active-passive (A/P).
Ak tato funkcia vyZaduje licenciu, tak tato musi byt sicastou dodavky.

9. Podpora VLAN, LACP.

10. Pocet FW pravidiel min. 8000.

11. Moznost definicie FW pravidiel v tzv. NGFW reZime (t.j. sucastou zakladnej definicie FW pravidla) min.
zdrojové a cielové rozhranie, zdrojova a cielova adresa, sluzba, Cas, aplikacia, pouzivatel, kategérie
URL filteringu ako kritérium zhody, nie ako profil aplikovany na dané pravidlo.

12. Celkova priepustnost firewallu min. 27/27/11 Gbps (merané na UDP paketoch s velkostou
1518B/512B/64B).

13. Latencia firewallu nepresahuje 5 ps (merané na malych UDP paketoch (64B)).

14. Pocet novych spojeni za sekundu (setup-rate) min. 270000.

15. Celkovy pocet sucasnych TCP spojeni firewallu min. 3000000.

16. PPS (pocet spracovanych paketov za 1 sekundu) min. 16000000.

17. Funkcia detekcie aplikacii na L7 (Application Control).

18. Detekcia znamych aplikacii na zaklade signatur (aplikacii/signatar).

19. Pre cloud aplikacie (minimalne Facebook, Dropbox, Evernote, Flickr, Google Apps, iCloud, LinkedIn) sa
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20.
21.

22.

pozaduju pokrocilé funkcie typu blokovanie upload/download suborov, blokovanie hier v ramci
aplikacie, blokovanie login, atd. (relevantné k danej aplikacii).

Aplikacie je mozné: povolit, monitorovat, blokovat, obmedzit Sirku pasma pre danu aplikaciu.
Priepustnost funkcie Application Control vratane logovania (merané s HTTP 64K response) min. 12
Gbps.

Podpora pouzitia Application control aj formou profilov priradenych k pravidlam.

23.
24.
25.

26.
27.

Funkcie detekcie a zamedzenia naruseni (IPS/IDS).

Pocet rozpoznavanych hrozieb (signatur) definovanych vyrobcom min. 11000.

Funkcia IPS sa konfiguruje v ramci IPS profilov, ktoré si nasledne priradené konkrétnym FW
pravidlam.

Moznost tvorby vlastnych signatur pre aplikaénu kontrolu a IPS.

Priepustnost funkcie IPS vratane logovania min. 5 Gbps.

28.
29.

30.

31.

32.

Ochrana pred Skodlivym kédom, vratane ochrany pred polymorfnym kédom.

AV kontrola rozsirend o inSpekciu tzv. sandbox technikou: Cloud alebo on-premise Sandboxing.
Sucastou dodavky musia byt aj vietky potrebné licencie alebo HW prostriedky.

Priepustnost FW pri zapnuti IPS, Application Control, Antivirus, Web Filtering a zapnutym logovanim
min. 3 Gbps.

Podpora sluzby vyrobcu umozriujica detegovat malware, ktory bol objaveny v dobe od poslednej
aktualizacie AV signaturovej databdzy pomocou globdlnej a rychle sa aktualizujlucej databdzy hash-ov.
Podpora funkcie odstranenia aktivneho obsahu z dokumentov kancelarskych aplikacii — AV engine na
firewalle v redlnom case odstrani aktivny obsah z dokumentu pricom tento zostdva v pévodnom
formate, ale st z neho odstranené vsetky aktivne prvky.

33.

34.
35.
36.
37.

38.

39.

40.
41.

Podpora SSL desifrovania/SSL inSpekcie min. 4 Gbps (HTTPS prevadzka, merané v kombindcii s IPS
kontrolou).

MozZnost blokovat DNS dotazy na zaklade prislusnosti k URL kateg®rii.

MozZnost definovat vlastny tzv. blacklist domén.

MozZnost presmerovat komunikaciu so zakdzanymi doménami na vlastny portal/URL.

Podpora funkcie explicit proxy s moznostou aktivovania poZzadovanych ochrannych profilov (AV, IPS,
AppCtrl, DLP, Web Filtering) a podpora transparentného overovania pouZivatelov voci MS AD
protokolom Kerberos.

Funkcia transparentného overovania pouzivatefov pomocou domény (MS Active Directory) vratane
podpory autentifikdcie pouzivatelov na termindlovom server.

Podpora SSL VPN.

Priepustnost SSL VPN min. 2 Gbps.

Podpora IPSEC VPN v rezime site-2-site aj client-2-site.
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42.

Priepustnost IPSEC VPN (AES256-SHA256, UDP packet size 512B) min. 12 Gbps.

43.

44.

45.

Podpora izolovanych virtudlnych kontextov (virtualizdcia FW na danom HW). Kazdy virtudlny kontext
musi byt plnohodnotné rieSenie vratane oddeleného managementu ucétov, objektov, politik,
smerovania a pod.

FW cluster je mozné plnohodnotne spravovat pomocou lokdlneho GUI a CLI, bez nutnosti instalovat
klienta na koncovu (management) stanicu.

Jedno manaZment rozhranie pre cely cluster, akdkolvek zmena je medzi jednotlivymi uzlami klastra
synchronizovana automaticky.

46.

47.

48.

49.

50.

51.

Podpora SNMP vratane SMPB MIB suboru dodavaného vyrobcom, moznost zaclenenia do
existujuceho systému dohladu siete.

PoZaduje sa certifikacia ICSA Labs minimalne pre Firewall.

Moznost automatizacie na zaklade udalosti ktoré je Firewall schopny zaznamenat.

Moznost kombinovat akcie pre automatizacné pravidla min. webhook s definovatelnymi
parametrami, CLI script, Email, MS-TEAMS notifikdcia, Slack notifikdcia, Karanténa na zaklade IP, MAC
adresy.

Moznost pouzitia dynamickych vstupnych parametrov v ramci automatizaénych pravidiel min.
schopnost parsovat vstupy z logov a z predchadzajucich vykonanych akcii.

Podpora otvoreného API pre dalSie moznosti integracie.
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Bezpecnostny nastroj 3

(Systém ochrany kritickych prvkov infrastruktury)

Poziadavka

Navrh na plnenie / Dékaz (doplni uchadzag)

A. Systém ochrany kritickych prvkov infrastruktiry musi splfiat nasledovné certifikaéné poziadavky alebo

ekvivalent:
e SO 27001
e SO 27014
e |SO 27034-1
e |SO 27017

e S0OC2/sOC3

B. VSeobecné pozZiadavky pre systém ochrany kritickych prvkov infrastruktury

1.

No v

Musi byt dodany formou SaaS, pricom centrdlna konzola bezi v cloud prostredi a agenti a sietové
kolektory su instalovani na koncovych bodoch.

Vsetky pozadované funkcie tykajuce sa koncového bodu, su vykondvané vyhradne jedinym agentom
beziacim na koncovom bode.

RieSenie pouziva systém licencii zaloZeny na kreditoch, ktory umozZnuje flexibilné pridelovanie
bezpeénostnych sluZieb na zéklade potrieb organizacie. Kredity mozno pridelit réznym funkciam, ako su
napriklad sprdva kybernetickych rizik, senzory XDR, ochrana koncovych bodov, zabezpecenie cloudu a
nastroje na hodnotenie rizik. Jednotna konzola na spravu poskytuje prehlad o vyuZivani kreditov, o
umoznuje spravcom optimalizovat pridelovanie zdrojov a dynamicky skalovat pokrytie zabezpecenia.
RieSenie musi poskytovat jednotné spravcovské rozhranie pre spravu vietkych komponentov platformy.
RieSenie musi poskytovat moznost konfiguracie politik pre vsetky technické opatrenia z jedného miesta.
RieSenie musi umoziiovat pridavat alebo odoberat funkcionality podla potrieb organizacie.

RieSenie musi umoznovat integraciu novych technickych opatreni bez potreby komplexnych zmien v
existujlcej infrastrukture.

RieSenie musi umoziovat spravu poskytovatelov identit:

8.1. podporovat SAML 2.0 pre single sign-on (SSO) integraciu s korporatnymi poskytovatelmi identity,
8.2. umoznovat pridanie nového poskytovatela identity pomocou nahrania XML stboru s metadatami

IdP,

8.3. umoznovat synchronizéciu informacii o skupine s IdP pre SAML skupinové ucty,

8.4. umoznovat pozyvanie individualnych SAML uZivatelov na prihldsenie do konzoly pomocou IdP,

8.5. umoznovat pozyvanie viacerych uZivatelov z distribu¢nej skupiny na prihlasenie do konzoly pomocou
IdP,

8.6. podporovat synchronizaciu informécii o skupine s IdP a overenie emailovych adries uzivatelov pred
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10.

11.

12.
13.

14.
15.

prihlasenim,

8.7. umoznovat pridanie viacerych uzivatelov z priradenej skupiny na prihlasenie pomocou IdP, pri¢om
nie je potrebna synchronizacia skupinovych informacii ani overenie emailovych adries,

8.8. umoznovat nastavenie a spravu pristupovych opravneni pre uzivatelov a skupiny definované IdP,

8.9. podporovat dvojfaktorovu autentifikaciu pre miestne Ucéty a Specifikované operacie v konzole,

8.10. podporovat pridanie a spravu viacerych poskytovatelov identity pre rézne Casti organizécie
alebo pre rozne aplikacie,

8.11. umoznovat intuitivne pridanie a konfiguraciu poskytovatelov identity cez administrativne
rozhranie,

8.12. umozfiovat nastavenie politik a pravidiel pre skupiny uZivatelov cez poskytovatelov identity,

RieSenie musi umoziovat spravu uctov:

9.1. vytvorenie novych uZivatelskych Uctov pre autorizovanych uZivatelov na pristup ku konzole,

9.2. vytvorenie Uctu,

9.3. upravu detailov existujucich uctov ako napriklad rola a popis,

9.4. Upravu uctu kliknutim na ucet a naslednou Upravou detailov,

9.5. vyber a zmazanie jedného alebo viacerych uctov,

9.6. povolenie alebo zakéazanie G¢tov pomocou prepinaéa v stipci,

RieSenie musi umoznovat spravu uZivatelskych tuctov a roli:

10.1. SAML single sign-on (SSO),

10.2. sprava individualnych uzivatelskych uctov a ich viditelnosti aktiv,

10.3. vytvaranie a Upravu vlastnych uzivatelskych roli,

10.4. priradenie povoleni pre rozne aplikacie v rdmci platformy,

10.5. preddefinované roly, ktoré nemozu byt upravené ani zmazané, a podporu vlastnych roli, ktoré
mozu byt upravované a kopirované,

10.6. zapnutie alebo vypnutie 2FA pre lokalne ucty,

10.7. integrdciu s externymi poskytovatelmi identity,

10.8. mapovanie uzivatelskych skupin z tretich stran na roly v platforme,

10.9. definovanie rozsahov viditelnosti aktiv pre jednotlivych uZivatelov.

Riesenie musi umoznovat spravu aktiv v réznych bezpeénostnych doménach (email, cloud, siet, mobil,
identita a data).

Riesenie musi poskytovat jednotné rozhranie pre sledovanie bezpeénostnych udalosti zo vSetkych zdrojov
Riesenie musi umozrovat vytvarat a spustat automatizované workflow pre bezné bezpecnostné operacie
(automaticka reakcia na incident, pravidelné spustenie skriptu,..)

Riesenie musi poskytovat centralizovany prehlad vsetkych spravovanych zariadeni a systémov

Riesenie musi poskytovat automaticka detekcia a kategorizacia novych zariadeni v sieti
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16.

17.

18.
19.

20.
21.

22.

23.

24.

Riesenie musi podporovat:

16.1. integraciu s Microsoft Information Protection (MIP) pre deSifrovanie a skenovanie Sifrovanych
emailov a suborov,

16.2. integraciu s Microsoft Identity Protection (MS Entra ID) pre riadenie pristupu rizikovych
pouzivatelov,

16.3. integrdciu s beznymi SIEM a SOAR produktmi,

16.4. integraciu s rieSeniami 3. stran pre Single Sign-On (SSO),

16.5. generovanie APl kl'i¢ov s kontrolou pristupu zaloZzenou na rolach,

16.6. schopnost integracie s dalSimi rieSeniami tretich stran cez API.

RieSenie musi mat pripravené konektory pre integraciu s podporovanymi bezpecnostnymi rieSeniami
tretich stran

RieSenie musi mat otvorené API pre prepojenie s inymi systémami

RieSenie musi byt schopné integrovat sa s aspori jednym rieSenim tretej strany v nasledujicich
kategoriach:

19.1. Hodnotenie a simulacia narusenia bezpecnosti (BAS)
19.2. Cloudové sluzby

19.3. Firewall a siet

19.4. Sprava IT sluzieb (ITSM)

19.5. Sprava identity a pristupu (IAM)

19.6. SIEM

19.7. SOAR

19.8. Threat Intelligence

19.9. Sprava zjednotenych koncovych bodov (UEM)
19.10. Sprava zranitelnosti

RieSenie musi podporovat import dat z externych zdrojov hrozieb

RieSenie musi podporovat nativny import dat o zranitelnostiach zo skenerov zranitelnosti (minimalne
Tenable, Rapid7 alebo Qualys)

Riesenie musi poskytovat rozhranie Al chatbox pre zefektivnenie prace (vysvetlenie skriptu, interpretacia
udalosti, vytvorenie vyhladavacieho dotazu,..)

Riesenie musi poskytovat retenciu Gdajov z agentov nasadenych na koncovych bodoch, ktoré su ulozené v
centralnom UloZisku, po dobu minimélne 30 dni. Udajmi sa rozumeju vietky telemetrické déta alebo
nespracované (tzv. raw) udalosti (spustenie procesu, prikazu alebo inej aktivity na koncovom bode), ktoré
rieSenie z koncového bodu kontinudlne ziskava.

Riesenie musi poskytovat moznost dodatocne rozsirit retenciu idajov (samotné rozsirenie retencie nie je
predmetom verejného obstaravania, Cize uvedena aktivita nebude realizovana uspesnym uchadza¢om v
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ramci tohto verejného obstardvania a nevstupuje do ceny).

25. RieSenie musi zabezpelit, aby vSetky pozadované funkcionality pre ndastroj definované v tomto
dokumente boli zabezpecené na koncovom bode jednym agentom a boli dostupné na vsetkych
podporovanych operacnych systémoch koncovych bodov, ak su relevantné pre dany operacny systém.

C. Poziadavky na oblast zabezpeéenia ochrany kritickych prvkov infrastruktiry - Agentské a bezagentské

rieSenie

1. RieSenie musi podporovat hybridnd cloudovd stratégiu naprie¢ on-premise a multi-cloud (AWS, Azure,
GCP) prostrediami.

2. RieSenie musi byt schopné podporovat on-prem a cloudové aktiva vratane fyzickych, virtualnych,
cloudovych, kontajnerovych a serverless aktiv.

3. Riesenie bezpedénosti kontajnerov musi podporovat cloudové aj on-prem kontajner platformy.

4. RieSenie podporuje nativnu bezagentskl integraciu na Kubernetes.

5. Workload agent rieSenia musi podporovat platformy Windows Endpoint aj Server.

6

7

RieSenie musi podporovat nasadenie v perzistentnych a neperzistentnych VDI prostrediach.
RieSenie musi podporovat multi-session VDI rieSenia bez zmeny alebo obmedzenia funkcionality
virtudlnych desktopovych operacnych systémov verejného obstaravatela.

8. RieSenie musi podporovat starSie a menej beiné operaéné systémy vratane, ale nielen, Windows XP,
Windows 7, Red Hat, Solaris, AIX a dalSich.

9. Agent je mozné nainstalovat minimalne na nasledujuce platformy a OS:
9.1. VSetky aktualne podporované verzie Microsoft Windows 7, 8, 10 a 11,
9.2. VSetky aktudlne podporované verzie Windows Server 2012 R2, 2016 Standard aj core, 2019 Standard

aj core, 2022 Standard aj core.

D. PoZiadavky na oblast zabezpeéenia ochrany kritickych prvkov infrastruktury - Bezpeénost workloadov
1. RieSenie musi ponukat komplexné schopnosti ochrany serverov a workloadov proti znamym aj nezndmym
hrozbam.
2. Riedenie musi poskytovat hibkovi ochranu zaloZent na:
2.1. Posilfiovanie bezpecnosti (Hardening), konfiguracia a skenovanie zranitelnosti
2.2. Monitorovanie a sprdva integrity systému
2.3. Kontrola aplikacii/whitelisting
2.4. Ochrana pamate
2.5. Server EDR
2.6. Hostitel'sky IPS (HIPS) s virtudlnym patchovanim zranitelnosti
2.7. Skenovanie antimalvérom
3. RieSenie musi ponukat kombinaciu ochrany proti malvéru zaloZzenej na signaturach, behavioralnej analyze
a analyze na baze umelej inteligencie/strojového ucenia.
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10.

11.

12.

13.

14.

15.

Strojové uéenie musi zahffat ako pred-spustaciu inteligenciu (extrahovanie vlastnosti suborov), tak aj
analyzu spravania stiborov/procesov v redlnom case na identifikaciu hrozieb.

Riesenie musi obsahovat modul na monitorovanie spravania, ktory neustadle sleduje workloady na
neobvyklé modifikacie operacného systému alebo nainstalovaného softvéru, aby poskytol dodatocnu
ochranu pred programami vykazujucimi Skodlivé spravanie.

Riesenie musi mat anti-exploit funkcionalitu na ukoncenie programu, ktory vykazuje abnormalne
spravanie spojené s exploit Utokmi. Musi byt schopné detegovat viaceré techniky exploitov pomocou
mechanizmov ako Data Execution Prevention (DEP), Structured Exception Handling Overwrite Protection
(SEHOP) a prevencia heap spray utokov.

Riesenie musi poskytovat ochranny mechanizmus proti ransomvéru. V pripade kompromitacie stroja musi
rieSenie chranit dokumenty pred neopravnenym Sifrovanim alebo modifikaciou.

Riesenie musi byt schopné vytvérat kdpie stiborov Sifrovanych ransomvérom na koncovom bode a musi
byt schopné obnovit postihnuté stibory do povodného stavu.

RieSenie musi byt schopné identifikovat komunikaciu cez HTTP/HTTPS protokoly a bezne pouzivané HTTP
porty, detegovat/predchadzat komunikacii s globalnymi C&C servermi a umoznit administratorom
vytvarat vlastné zoznamy povolenych/blokovanych adries.

RieSenie musi mat integrovanu schopnost virtudlneho patchovania (Vulnerability Shielding) na
poskytovanie véasnej ochrany pred zranitelnostami naprie¢ r6znymi koncovymi bodmi a servermi.
RieSenie musi podporovat host-based firewall so stavovou inSpekciou a moZnostou vytvarat pravidla na
zaklade zdroja/ciela/portu/protokolu/aplikacie pre stavovu inSpekciu a vysoko vykonné skenovanie
sietového prenosu na pritomnost virusov.

RieSenie musi mat integrovany modul na kontrolu aplikacii (Application Control) na posilnenie obrany
proti malvéru a cielenym Gtokom tym, Ze zabrani spustaniu nezndmych a nechcenych aplikacii na
firemnych koncovych bodoch.

Riesenie musi mat schopnost kontroly zariadeni (Device Control) a musi byt schopné obmedzit pristup k
zariadeniam na koncovych bodoch/serveroch priradenim prav na plny pristup, iba na ¢itanie a blokovanie.
Musia byt kontrolovatelné minimalne tieto typy zariadeni:

13.1. USB Mass Storage
13.2. Funkcia USB Autorun
13.3. Mobilné zariadenia (MTP/PTP)

Riesenie musi mat sluzby na Cistenie $kod (damage cleanup) na automatizované odstranenie zmien
vykonanych malvérom, vratane sietovych a suborovych skodlivych aplikacii a zvySkov virusov a Cervov
(Trojany, zaznamy v registroch, virusové subory).

Riesenie musi mat vstavany modul na monitorovanie integrity (Integrity Monitoring) na skenovanie
neocakdvanych zmien v hodnotach a klticoch registrov, sluzbach, procesoch, nainstalovanom softvéri,
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portoch a stiboroch na agentoch.

16. Riesenie musi mat vstavany modul na inspekciu logov (Log Inspection) na identifikaciu d6leZitych udalosti,
ktoré by mohli byt skryté v logoch operaéného systému a aplikacii. RieSenie musi byt schopné posielat
tieto udalosti do SIEM systému alebo centralizovaného logovacieho servera na korelaciu, reportovanie a
archivaciu.

17. Riesenie musi podporovat host-based ochranu pre hostitelov kontajnerov s real-time antimalvérovym
skenovanim a sluZzbami prevencie prienikov na ochranu beziacich kontajnerov pred vzdialenymi exploitmi
softvérovych zranitelnosti.

18. RieSenie musi byt schopné aplikovat nastavenia firewallu na siet kontajnerov a poskytovat optimalnu
inSpekciu sietového prenosu kontajnerov, vratane east-west komunikacie medzi kontajnermi.

19. RieSenie musi mat schopnosti skenovania kontajnerov pred spustenim (pre-runtime) aj pocas behu
(runtime).

20. RieSenie musi byt schopné chranit kontajnery pocas celého ich Zivotného cyklu (pri nasadeni, po nasadeni,
pocas behu).

21. RieSenie musi pomahat riesit zranitelnosti a iné bezpecénostné problémy v obrazoch kontajnerov predtym,
ako mo6zu byt zneuZité v produkcii.

22. RieSenie musi byt schopné integrovat bezpecnost do CI/CD pipeline bez narusenia vyvojovych cyklov.

23. RieSenie musi byt schopné generovat Softvérovy zoznam (Software Bill of Materials - SBOM) a vratit
report o zranitelnhostiach po vykonani skenovania vysledkov SBOM.

m

. PoZiadavky na oblast zabezpeéenia ochrany kritickych prvkov infrastruktiry - Bezpeénost kontajnerov

1. RieSenie musi byt schopné skenovat obrazy kontajnerov ako sucast vyvojovej pipeline a vykonavat
priebeZné skenovanie obrazov v registroch verejného obstaravatela.

2. RieSenie musi podporovat funkcionalitu Admission Controller zaloZenu na politikach.

3. RieSenie musi mat moznost vytvarat vlastné politiky, ktoré povoluju alebo blokuju nasadenia na zaklade
definovaného suboru pravidiel kontroly pristupu.

4. RieSenie musi byt schopné integrovat vysledky skenovania artefaktov do politik kontroly pristupu pre
bezpeénost kontajnerov.

5. RiesSenie musi podporovat skenovanie malvéru/hrozieb v kontajneroch.

6. RieSenie musi mat bezpecnostné schopnosti pre behové prostredie (runtime security) a poskytovat
upozornenia a indikatory utokov (loA) naprie¢ beziacimi kontajnerizovanymi aplikaciami.

7. RieSenie musi mat skenovanie zranitelnosti kontajnerov pocas behu (runtime).

Rie$enie musi podporovat eBPF runtime security.

9. RieSenie musi podporovat skenovanie malvéru/hrozieb, skenovanie tajomstiev (secret scan) a skenovanie
zranitelnosti pred spustenim (pre-runtime).

10. RieSenie musi poskytovat viditelnost do kontajnerov/clusterov.

%
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11.

12.

Riesenie musi poskytovat funkcie spravy kontajnerov/clusterov s kontrolou rozsahu na zaklade roli
(RBAC).
Riesenie musi poskytovat kontrolu a reportovanie zhody pre k8s (napr. CIS EKS a K8s scan report).

F. PoZiadavky na oblast zabezpeédenia ochrany kritickych prvkov infradtruktary - Detekcia a reakcia

1.

10.

11.

12.

13.

14.

RieSenie musi byt schopné zbierat data o aktivitich v redlnom case z objavenych cloudovych aktiv na
Ucely korelacie a obohatenia XDR a automaticky synchronizovat data spat do cloudovej manazment
konzoly.

RieSenie musi mat preddefinované detekéné modely Specifické pre workloady a kontajnery, ktoré
kombinuju viaceré pravidld a filtre udalosti s pouzitim technik ako strojové ucenie a data stacking.
Riesenie musi mat schopnost povolit alebo zakazat detekéné modely a pridavat/konfigurovat vynimky
detekénych modelov v zavislosti od potrieb prostredia.

RieSenie musi umoznovat vytvaranie vlastnych detekénych modelov a vlastnych filtrov udalosti, ktoré
definuju udalosti, ktoré model pouZiva na spustenie upozorneni.

Riesenie musi mapovat vsetky Indikatory Utokov (I0A), do ramca MITRE ATT&CK, ktoré méze SOC analytik
pouzit ako vychodiskovy bod pre dalSie vysetrovanie.

Konzola musi poskytovat r6zne metddy vyhladéavania, filtre a lahko pouzitelny dopytovaci jazyk podobny
Kibane na identifikaciu, kategorizaciu a ziskavanie vysledkov vyhladavania.

Riesenie musi mat schopnost vyhladavat v datach o aktivite workloadov alebo kontajnerov, pisat vlastné
vyhladavacie dopyty, pridavat ulozené dopyty do watchlistu a automaticky ich spustat proti najnovsim
telemetrickym datam v pravidelnych intervaloch.

Riesenie musi byt schopné generovat konsolidovanxy alert a prezentovat analyzu pricin (root cause
analysis) — vratane asociovanych MITRE ATT&CK TTPs — a identifikovat rozsah dopadu naprie¢ cloudovymi
aktivami.

RieSenie musi umoZriovat vykondvanie reakénych akcii priamo z kontextového menu v ramci okna
vySetrovania.

RieSenie musi byt schopné vykonavat reakéné akcie na obmedzenie incidentov v cloudovom ucte
verejného obstardvatela, ako napriklad odobratie pristupu podozrivym IAM pouZzivatelom.

RieSenie musi podporovat dalSie reakéné akcie vyuZivajuce integraciu s tretimi stranami, ako su
ticketingové systémy.

RieSenie musi podporovat Playbooks na prechod od manualnej reakcie k automatizovanym workflow, ¢o
pomaha znizovat zataz a zrychlovat bezpecnostné Ulohy a vySetrovania.

RieSenie musi zahfiat schopnost vytvarat playbooks proti hrozbam a rizikdm, ako je ukoncéenie procesu,
vypnutie koncového bodu, odpojenie koncového bodu od internetu, presun siborov do karantény,
mazanie skodlivych suborov atd.

RieSenie musi mat schopnost vytvarat playbooks od nuly alebo pouzivat vstavané Sablény v zavislosti od
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15.

16.

potrieb prostredia.

Riesenie musi podporovat XDR monitoring vasho cloudového uétu (napr. AWS CloudTrail) na ziskanie
akénych prehladov o aktivite pouzivatelov, sluZzieb a zdrojov s detekénymi modelmi identifikujucimi
aktivity ako eskaldcia privilégii, modifikacia hesiel a iné Utocné techniky.

Riesenie musi byt schopné integrovat sa s kybernetickou bezpelnostnou platformou, ktora dokaze
spravovat rieSenia organizacie pre Endpoint, Email, Cloud, Network, OT Security, XDR a Zero Trust v jednej
konzole.

G. PoZiadavky na oblast zabezpedenia ochrany kritickych prvkov infrastruktiry - Riadenie kybernetickych

rizik

1.

10.

Riesenie musi byt schopné kontinudlne identifikovat, kategorizovat a dokumentovat vsetky aktiva v ramci
digitdlneho ekosystému organizacie, vratane:

1.1. Aktiv pristupnych z internetu (EASM)

1.2. Internych zariadeni

1.3. Poutzivatelskych uctov

1.4. Aplikacii

Musi poskytovat kontextualnu viditelnost do vsetkych aktiv, vratane:

2.1. Kritickosti na zaklade atributov a aktivity aktiva,

2.2. Grafickej prezentacie vztahov medzi aktivami,

2.3. Historickych vysledkov hodnotenia rizik.

Musi umozriovat spravu vsetkych objavenych aktiv z jedinej unifikovanej manazérskej konzoly.

Musi byt schopné integracie s kybernetickou bezpecnostnou platformou, ktora méze spravovat Endpoint,
Email, Cloud, Network, OT Security, XDR a Zero Trust rieSenia organizacie v jedinej konzole.

Musi umozriovat integraciu s rieSeniami tretich stran pre prijem alebo obohatenie dat o Uto¢nej ploche.
Musi poskytovat funkcionalitu analyzy cesty Utoku, ktord dokaze identifikovat a predpovedat potenciadlne
utoky z externych na interné kritické aktiva.

Musi mat vstavané bezpecnostné playbooky pre automatizovand napravu.

Musi byt schopné hodnotenia bezpecnostného stavu internetovych a inych externe pristupnych aktiv
organizdcie (External Attack Surface Management).

Musi byt schopné poskytovat analyzu cesty uUtoku, ktord identifikuje a predpoveda potencidlne utoky z
externych aktiv so zranitelnostami a nespravnymi konfiguraciami na interné kritické aktiva.

Musi byt schopné poskytovat analyzu cesty uUtoku, ktord identifikuje a predpoveda potencidlne Utoky z
internych aktiv na iné interné kritické aktiva.

H. PoZiadavky na oblast zabezpeéenia ochrany kritickych prvkov infrastruktary - Hodnotenie rizik

1.
2.

Musi poskytovat celkové skore rizika organizacie zalozené na kontinualnom hodnoteni rizik v organizacii.
Musi poskytovat index expozicie, ktory sumarizuje pravdepodobnost vyskytu exploitu alebo hrozby v
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10.

11.

12.

13.
14.

prostredi.

Musi poskytovat index utoku, ktory sumarizuje pocet znamych detekcii, ovplyvnenych aktiv a zavaznost
kazdej unikatnej hrozby v prostredi.

Musi poskytovat index bezpeénostnej konfiguracie, ktory sumarizuje nasadené a chybajuce bezpeénostné
kontroly v prostredi.

Musi zahfnat kritickost aktiv, zranitelnosti, aktivitu hrozieb a konfiguraciu bezpeénostnych kontrol do
vypoctu skore rizika pre kazdy typ aktiva.

External Attack Surface Management (EASM)

Musi byt schopné zobrazit vsetky domény a subdomény patriace organizacii a poskytovat trend dat o
objavovani domén mesacne za aspon jeden rok.

Musi byt schopné zobrazit vSetky verejné IP adresy patriace organizacii a poskytovat trend dat o
objavovani IP aktiv mesacne za aspon jeden rok.

Musi poskytovat pre aktiva pristupné z internetu najnovsie skdre rizika, poskytovatela hostingu, sluzby,
porty a ¢as posledného vyskytu.

Musi poskytovat hodnotenie rizik pre kazdi doménu a IP adresu a priradit im skore rizika, ktoré mozno
sledovat v ¢ase. Musi zobrazovat indikatory rizik vratane typu rizik, udalosti a Urovne rizika pre kazdé
objavené riziko.

Musi byt schopné zobrazit graf aktiv pre kazdu doménu a IP aktivum, ktory graficky znazorriuje spojenie
aktiva s internymi aktivami v prostredi.

Musi poskytovat skére kritickosti aktiva pre kazdd doménu a IP aktivum. Administratori by mali mat
moznost manudlne menit kritickost aktiva.

Musi byt schopné sumarizovat lokacie IP adries podla krajiny a zobrazit ich na mape.

Musi umozniovat pridavanie firemnych domén, subdomén a IP adries pre objavovanie.

l. Poziadavky na oblast zabezpeéenia ochrany kritickych prvkov infrastruktary — Aktiva

1.

Musi vyuzivat viacero zdrojov dat pre objavovanie (existujuci agent by mal byt doplneny dodatoénymi
zdrojmi objavovania).

Musi poskytovat pre interné aktiva zariadeni najnovsSie skére rizika, OS, IP adresu, posledného
pouzivatela, zranitelnosti, zdroj objavenia a ¢asy prvého a posledného vyskytu.

Musi poskytovat hodnotenie rizik pre kazdé aktivum zariadenia a priradit mu skére rizika, ktoré mozno
sledovat v ¢ase. Musi zobrazovat indikatory rizik vratane typu rizik, udalosti a Urovne rizika pre kazdé
objavené riziko.

Musi byt schopné zobrazit graf aktiv pre kazdé aktivum zariadenia, ktory graficky znazorfiuje spojenie
aktiva s inymi aktivami v prostredi.

Musi poskytovat skore kritickosti aktiva pre kazdé aktivum zariadenia. Administratori by mali mat
moznost manudlne menit kritickost aktiva.
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6. Musiidentifikovat spravované a nespravované zariadenia.

7. Musi byt schopné zobrazit vietky objavené interné aktiva zariadeni a ukazat trend objavovania mesacne
za aspon jeden rok.

8. Musi zobrazovat vyuZzitie cloudovych aplikacii a aktivitu zariadenia.

9. Musi zobrazovat vyuzitie schvalenych a neschvalenych cloudovych aplikacii zariadenim.

10. Musi zobrazovat aktivitu zariadenia zobrazenim jeho lokacie na mape.

11. Musi zobrazovat prihlasenych pouzivatelov zariadenia vratane pouzivatelského mena, emailovej adresy,
lokacie, pracovnej pozicie a skore rizika pouZivatela.

12. Musi poskytovat suhrn zariadenia vytvorenim profilu aktiva. Detaily by mali zahffiat zakladné informacie o
zariadeni, aktivitu, vyuZitie zariadenia, informacie o pripojeni, vplyv a riziko postury identity.

13. Musi umozriovat vykondvanie akcii odozvy (napr. izolacia, vzdialeny shell, spustenie vlastného skriptu) a
Zero Trust akcii (napr. blokovanie pristupu k aplikacii alebo cloudovej aplikacii) na aktivach zariadeni.

). Poziadavky na oblast zabezpeéenia ochrany kritickych prvkov infradtruktury — Uéty a identity

1. Musi vyuZivat viacero zdrojov dat identit pre objavovanie

2. Musiidentifikovat doménové aj servisné ucty.

3. Musi poskytovat pre Ucty najnovsie skére rizika, typ pouZivatela, rolu, lokaciu, pracovnu poziciu a casy
prvého a posledného vyskytu.

4. Musi poskytovat hodnotenie rizik pre doménové aj servisné Gty a priradit im skére rizika, ktoré mozno
sledovat v ¢ase. Musi zobrazovat indikatory rizik vratane typu rizik, udalosti a Urovne rizika pre kazdé
objavené riziko.

5. Musi byt schopné zobrazit graf aktiv pre doménové aj servisné Ucty, ktory graficky znazorriuje spojenie
Uctu s inymi aktivami v prostredi.

6. Musi poskytovat skore kritickosti pre doménové aj servisné Ucty. Administratori by mali mat moznost
manualne menit hodnotenie kritickosti Gctu.

7. Musi identifikovat exponované APl spojené s objavenymi servisnymi ic¢tami.

8. Musi identifikovat role aplikacii pridelené objavenym servisnym G¢tom.

9. Musi identifikovat udelené suhlasy s opravneniami pre objavené servisné Ucty.

10. Musi byt schopné zobrazit vsetky objavené Ucty a ukazat trend objavovania Uctov mesacne za aspon
jeden rok.

11. Musi zobrazovat vyuZitie cloudovych aplikacii a aktivitu uctu.

12. Musi zobrazovat vyuZitie schvalenych a neschvéalenych cloudovych aplikacii U¢tom.

13. Musi zobrazovat aktivitu Gétu zobrazenim dat o prihlaseni na mape.

14. Musi poskytovat podrobné informdacie o Ucte vytvorenim profilu aktiva. Detaily by mali zahfnat zakladné
informdcie o Ucte, aktivitu, vyuZitie zariadenia, informacie o vyuziti emailu, vplyv a riziko postury identity.

15. Musi umoznovat vykonavanie akcii odozvy (napr. izolacia, vzdialeny shell, spustenie vlastného skriptu) a
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Zero Trust akcii (napr. blokovanie pristupu k aplikacii alebo cloudovej aplikacii) na aktivach zariadeni
spojenych s uctom.

K. PoZiadavky na oblast zabezpeéenia ochrany kritickych prvkov infrastruktiry — Aplikacie
1. Musi identifikovat cloudové aj lokélne aplikacie.
2
3

Musi umozriovat nastavenie cloudovej aplikacie ako schvalenej alebo neschvélene;j.

Musi poskytovat pre aplikacie najnovsiu Uroven rizika, kategdriu, ktori pouzivatelia aplikaciu pouZivaju, na
ktorych zariadeniach sa k aplikdcii pristupovalo, vyuZitie aplikacie, ¢i je aplikdcia schvalend, pracovnu
poziciu a ¢as posledného vyskytu.

Musi poskytovat Uroven rizika pre cloudové aj lokalne aplikacie a priradit im Groven rizika (ktord mozno
upravit). Musi zobrazovat informacie o sulade pre cloudové aplikacie.

Musi zobrazovat vyuZitie cloudovych aplikacii podla lokacie.

Musi zobrazovat vyuZitie cloudovych aplikacii podla pouZivatelov.

Musi zobrazovat vyuZitie cloudovych aplikacii podla zariadeni.

&

PoZiadavky na oblast zabezpeéenia ochrany kritickych prvkov infrastruktury — Sprava zranitelnosti
Musi poskytovat metriky spravy zranitelnosti pre interné aj internetové aktiva v priebehu ¢asu a umoznit
porovnanie skére organizacie s globalnym priemerom. Metrika: Vysoko zneuzitelné unikatne CVE.

2. Musi poskytovat metriky spravy zranitelnosti pre interné aj internetové aktiva v priebehu ¢asu a umoznit
porovnanie skére organizacie s globalnym priemerom. Metrika: Priemerny ¢as na opravu.

3. Musi poskytovat metriky spravy zranitelnosti pre interné aj internetové aktiva v priebehu ¢asu a umoznit
porovnanie skére organizacie s globalnym priemerom. Metrika: Priemerny cas bez opravy.

4. Musi poskytovat metriky spravy zranitelnosti pre interné aj internetové aktiva v priebehu ¢asu a umoznit
porovnanie skore organizacie s globalnym priemerom. Metrika: Zranitelné koncové body.

5. Musi podporovat automatizacné/playbookové akcie pre udalosti detekcie zranitelnosti.

6. Hodnotenie a prioritizacia zranitelnosti by mali byt zaloZzené na externych faktoroch (threat intelligence,
napr. ¢i je CVE vysoko aktivne zneuzivané) aj internych faktoroch (kritickost aktiva, pokusy o zneuZitie na
zaklade detekénych logov) a bezpecnostnych kontrolach (virtualna zaplata prostrednictvom IPS pravidla).

7. Musi poskytovat schopnost detekcie zero-day zranitelnosti a virtualne zaplatovanie prostrednictvom IPS

pravidla na zmiernenie zero-day zranitelnosti.

il S

M. PoZiadavky na oblast zabezpeéenia ochrany kritickych prvkov infrastruktury - Ndprava a zmiernenie

1. Musi automatizovat a orchestrovat akcie odozvy na zmiernenie rizik a reakciu na hrozby pomocou
pokrocilych Al a ML technolégii.

2. Musi poskytovat kroky napravy pre vsetky objavené rizikové faktory.

3. Musi umozZnovat nastavenie ciela pre opatrenia na zniZenie rizika. Musi poskytovat sp6sob zniZenia
urovne rizika organizacie (napr. z vysokého rizika na nizke riziko) ponuknutim zoznamu odporucani.

4. Musi sledovat objavené rizikové udalosti Specifikovanim stavu napravy pre kazdu objavenu udalost. Malo
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by byt mozné priradit stav kazdej udalosti (napr. Napravené, Zamietnuté atd.).

N. PoZiadavky na oblast zabezpeéenia ochrany kritickych prvkov infrastruktiry - Modelovanie ttoénych

ciest

1.

10.

11.

12.

RieSenie musi poskytovat funkcionalitu predikcie Utoénych ciest (Attack Path Prediction), ktora analyzuje
aktiva a ich vztahy a identifikuje potencidlne Uto¢né cesty na zaklade detegovanych rizikovych udalosti na
ohrozenych vstupnych bodoch.

Analyza Gtoénych ciest musi byt vykondvana minimalne na dennej baze a Udaje pre analyzu musia byt
zhromazdované z pripojeného bezpecnostného riesenia a z externych zdrojov tretich stran.

Riesenie musi byt schopné detegovat Utoc¢né cesty este predtym, ako su tieto cesty zneuzité Uto¢nikmi, a
to pomocou detekcie hrozieb, analyzy spravania, skenovania zranitelnosti a nespravnych konfiguracii, ako
aj analyzy vztahov a profilov aktiv.

RieSenie musi vyuzivat generativnu umell inteligenciu na uréenie aktiv, ktoré budid pravdepodobne
pouzité ako vstupné body, ktoré aktiva su pravdepodobnymi cielmi, akd konkrétnu cestu moze utocnik
vyuzit a aké kroky su potrebné na napravu tychto aktiv.

RieSenie musi poskytovat holisticky pohlad na vsetky potencidlne Gto¢né cesty v organizacii, co umoznuje
porozumiet rizikdm na vstupnych bodoch, identifikovat kli¢ové body, ktoré by mohli ulahdit viacero
utocénych ciest, a prijat proaktivne napravné opatrenia.

Ked' riesenie identifikuje potencidlnu Utoénu cestu, musi byt vygenerovana prislusna rizikova udalost
utocnej cesty popri rizikovych udalostiach detegovanych na suvisiacich aktivach. Tieto udalosti musia
ovplyvnovat celkovy Index rizika organizicie.

Riesenie musi podporovat automatické a manualne mozZnosti napravy rizikovych udalosti stvisiacich s
Uto¢nymi cestami, aby sa zabranilo ich zneuZitiu atoénikmi.

Riesenie musi umoziiovat kontrolu jednotlivych detegovanych udalosti v prostredi, ktoré by mohli spustit
upozornenie, a to prostrednictvom podrobnych preddefinovanych alebo vlastnych detekénych filtrov,
ktoré tvoria modely detekcie spustajlice upozornenia.

RieSenie musi vyuZivat globalne Udaje o aktivitach, informacie o CVE a Udaje o lokélnej detekénej aktivite
na analyzu prostredia a na vytvorenie prisposobenych hodnoteni zranitelnosti pre kazdé aktivum.
RieSenie musi poskytovat funkcionalitu Attack Surface Discovery, ktord umozrniuje objavovat organizaéné
aktiva, ktoré by mohli byt vystavené Utoku, vratane zariadeni, aktiv vystavenych internetu, Uctov, aplikacii
a cloudovych aktiv.

RieSenie musi byt sucastou komplexnej platformy kybernetickej bezpecnosti, ktord centralizuje spravu
vystavenia sa kybernetickym rizikam, bezpecnostné operdcie a robustnu vrstvenud ochranu, ¢o pomaha
predvidat a predchadzat hrozbam a urychluje proaktivne bezpecnostné vysledky.

RieSenie musi uréovat Uroven rizika udalosti na zaklade dvoch faktorov: pravdepodobnosti Uspesného
Utoku a potencialnej Skody, ktoru by udalost mohla sp6sobit.
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13. Riesenie musi poskytovat detailné informacie o komponentach Gtocnych ciest vratane vstupnych bodov,
cielov, zranitelnosti, nespravnych konfiguracii a vztahov medzi aktivami.

14. Riesenie musi podporovat integraciu s existujicimi bezpe¢nostnymi ndstrojmi a systémami, aby
poskytovalo komplexnejsiu analyzu Utocnych ciest a lepSie rozpoznavanie rizik.

0. Poziadavky na oblast zabezpeéenia ochrany kritickych prvkov infrastruktiry - Dashboardy a reporty

1. Musi poskytovat prehlad o bezpeénostnom stave organizacie pomocou dashboardu na drovni vykonného
manazmentu. Musi byt schopné zobrazit celkové skore rizika spolocnosti, rizika jednotlivych aktiv, pohlad
na prebiehajlce utoky a ich prispievajuce rizikové faktory.

2. Musi poskytovat moznost hodnotenia a zmierfiovania zranitelnosti suvisiacich s pouzivatelmi,
zariadeniami a aktivami zariadeni na operacnom dashboarde.

3. Hlavny dashboard riesenia by mal byt prispdsobitelny a podporovat widgety. Widgety Specifické pre
objavovanie utocnej plochy by mali byt k dispozicii minimalne pre:
3.1. Aktiva pristupné z internetu
3.2. Aktiva uctov
3.3. Aktiva aplikacii
3.4. Cloudové aktiva
3.5. API
3.6. Reporty musia byt generovatelné na vyziadanie alebo podla planu.
3.7. Generované reporty musia byt mozné posielat e-mailom.
3.8. Obsah reportov musi byt mozné filtrovat na zdZenie vystupu na zaklade vybranych kritérii.

P. PoZiadavky na oblast zabezpeéenia ochrany kritickych prvkov infrastruktiry - Bezpeénost suborov
1. RieSenie musi poskytovat modularnu bezpeénostnu sluzbu (skenovacie jadro - engine) na detekciu hrozieb
v siboroch, primarne uréent pre on-premise infrastruktiru, s moznostou rozsirenia na cloudové UloZiska.
2. RieSenie musi zabranit prieniku a Sireniu skodlivych stiborov v ramci firemnej siete, bez ohladu na ich
povod alebo cielové uloZisko.
3. RieSenie musi byt integrovatelné do akéhokolvek procesu alebo aplikacie, kde subory vstupuji do
infrastruktury. Medzi kltcové pripady pouzitia patria:
3.1. Sdbory nahrdvané cez webové stranky a portaly.
3.2. Dokumenty vkladané do Document Management Systémov (DMS).
3.3. Prilohy spracovavané e-mailovymi systémami alebo branami.
3.4. Subory prendsané cez FTP servery alebo MFT (Managed File Transfer) platformy.
3.5. Artefakty a zavislosti v ramci CI/CD pipeline ukladané na lokalne Uloziska.
4. Integracia musi byt mozna prostrednictvom poskytnutého SDK (Software Development Kit) alebo cez
Standardizované API (napr. REST API), o umozni vyvojarom priamo zaclenit funkciu skenovania do
vlastnych aplikacii.
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10.

11.

12.

13.

14.

Riesenie musi podporovat flexibilné spdsoby spustania skenovania, vratane:

5.1. Priamym volanim cez API/SDK z aplikacie, ktora prijala subor.

5.2. Monitorovanim uréenych priecinkov na sietovych diskoch alebo NAS uloziskach (tzv. "watch-folder"
funkcionalita).

5.3. Integraciou s nativnymi udalostami cloudovych uloZisk, ak sa pouzivaju.

Riesenie musi vyuZivat pokrocilé metddy detekcie a najnovsie spravodajstvo o hrozbach (threat

intelligence) na identifikaciu malvéru, exploitov a inych typov hrozieb.

Riesenie musi poskytovat synchrénnu odpoved (okamzity vysledok skenovania) pre interaktivne aplikacie,

kde je potrebné ihned rozhodnut o prijati alebo zamietnuti siboru.

RieSenie musi po dokonceni skenovania jednoznacne oznacit stav stboru. Spdsob oznacenia musi byt

flexibilny a prisposobitelny danému systému (napr. vratenie stavu cez API, presun suboru, zapis do

databazy).

Na zaklade vysledku skenovania musi byt mozné automaticky spustat napravné akcie, ako je presun do

karanténneho prie¢inku, zmazanie suboru alebo zaslanie notifikacie administratorovi.

Architektura rieSenia musi byt skalovatelna a flexibilna, aby zvladla spracovat velké objemy suborov bez

vyznamného dopadu na vykon produkénych aplikacii.

Riesenie musi ponukat flexibilné moZnosti nasadenia skenovacieho jadra, vratane nasadenia ako Docker

kontajner, virtudlné zariadenie (appliance) alebo ako softvérovy balik pre podporované operacné

systémy.

Vsetky vysledky a udalosti zo skenovania, bez ohladu na ich pévod (on-premise alebo cloud), musia byt

reportované do centralnej manazment konzoly pre jednotny prehlad, audit a spravu.

Riesenie musi byt schopné skenovat subory s velkostou minimélne do 2 GB, s mozZnostou konfiguracie

limitov.

Licenény model musi byt flexibilny a umozZriovat licencovanie na zaklade objemu skenovanych dat alebo

poctu skenovacich jadier, prisp6sobeny pre hybridné nasadenie.

Q. PoZiadavky na oblast zabezpeéenia ochrany kritickych prvkov infrastruktury — Sanboxing

1.

Rie$enie musi poskytovat schopnost hibkovej analyzy podozrivych stborov a URL adries v izolovanom a
bezpecnom virtudlnom prostredi (sandbox).

RieSenie musi byt schopné spustit (detonovat) analyzovany objekt a monitorovat jeho spravanie v
redlnom ¢ase s ciefom odhalit Skodlivé aktivity, ktoré by pri statickej analyze neboli zjavné.

Analyza musi kombinovat vysledky z dynamickej analyzy (sandboxing) s vysledkami inych metéd (napr.
staticka analyza), aby poskytla komplexny a konsolidovany pohlad na hrozbu.

RieSenie musi podporovat manudlne nahravanie objektov (suborov, URL) na analyzu priamo analytikmi
cez manazment konzolu.

RieSenie musi podporovat automatické odosielanie podozrivych objektov z inych integrovanych
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10.

11.

12.

13.

14.

bezpeénostnych modulov (napr. z ochrany koncovych bodov, e-mailu alebo sietovej ochrany).

Riesenie musi podporovat analyzu Sirokej skaly typov suborov, vratane, ale nie vyluéne: spustitelnych
stuborov (Windows PE), dokumentov Microsoft Office (vratane makier), PDF suborov, skriptov,
komprimovanych archivov a dalSich bezne zneuzivanych formatov.

Riesenie musi poskytovat moznost vybrat si pre analyzu $pecifické virtualne prostredie (sandbox image),
ktoré najlepsSie zodpoveda produkénym systémom organizacie (napr. konkrétna verzia Windows s
nainstalovanym softvérom).

Pocdas detonacie musi rieSenie monitorovat a zaznamenavat Siroké spektrum aktivit, vratane: sietovej
komunikacie (C&C servery), zmien v suborovom systéme, modifikacii registrov, vytvarania novych
procesov a volani systémovych funkcii.

RieSenie musi po dokonceni analyzy vygenerovat podrobny report, ktory je zrozumitelny pre
bezpecénostnych analytikov.

Report musi obsahovat minimalne nasledujice informacie:

10.1. Celkové skore rizika a koneény verdikt (Skodlivy, podozrivy, bezpecny).

10.2. Zoznam pozorovanych Indikatorov Kompromitacie (I0Cs), ako su IP adresy, domény, hashe
suborov.

10.3. Mapovanie pozorovaného spravania na techniky a taktiky v ramci rémca MITRE ATT&CK®.

10.4. Graficku vizualizaciu retazca udalosti (process tree), ktora zobrazuje, ako sa procesy vytvarali a
ovplyvnovali.

10.5. Snimky obrazovky (screenshots) z virtudlneho prostredia zachytdvajuce kli¢ové momenty
aktivity (napr. zobrazené okna, falosné chybové hlasky).

10.6. Detailny zaznam sietovej aktivity a vytvorenych/modifikovanych siborov.

Vysledky analyzy musia byt dostupné cez centralnu manazment konzolu a tieZ prostrednictvom API pre
integraciu s inymi systémami (napr. SOAR, SIEM).

Administratori musia mat mozZnost konfigurovat nastavenia pre automatické odosielanie objektov,
vratane definovania prahovych hodnét rizika alebo Specifickych spustacov (triggers) z inych Ccasti
platformy.

Riesenie musi umozZiiovat spravu a prispdsobenie dostupnych sandboxovych obrazov, aby ¢o najvernejsie
simulovali redlne prostredie.

RieSenie musi uchovavat histdriu analyzovanych objektov a ich vysledkov pre uGcéely spatného
vyhladdvania a korelacie.

R. PoZiadavky pre oblast - Bezpeénost identit

1.

2.

RieSenie musi poskytovat centralny a jednotny inventar vSetkych identit v organizacii, ktory sa integruje s
klfdcovymi zdrojmi identit.
RieSenie musi podporovat integraciu s hlavnymi cloudovymi a on-premise adresarovymi sluzbami (napr.
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10.

11.

12.

13.

Microsoft Entra ID, Active Directory) na automatické ziskavanie a synchronizaciu dat o identitach.

Riesenie musi v inventari jednoznacne rozlisovat medzi [udskymi identitami (pouZivatelské ucty) a ne-
[udskymi identitami (napr. servisné Ucty, spravované identity).

Riesenie musi nepretrzite vyhodnocovat a pridelovat skére rizika pre kazdu identitu na zaklade viacerych
faktorov, vratane, ale nie vylucne: stavu Uctu, aktivity prihldsenia, Urovne oprdvneni a konfiguracie
zabezpecdenia.

RieSenie musi poskytovat podrobny prehlad o kaZdej fudskej identite, vratane informacii o stave Uctu
(aktivny/neaktivny), stave viacfaktorovej autentifikdcie (MFA), datume posledného prihldsenia a
priradenych oprdvneniach.

RieSenie musi poskytovat prehladnu vizualizaciu opravneni (entitlements) a roli priradenych kazdej
identite, aby bolo mozné lahko identifikovat nadmerne privilegované Gcty.

RieSenie musi proaktivne identifikovat a upozorriovat na bezpecnostné rizikd a expozicie spojené s
identitami, ako sU neaktivne (stale) ucty, ucty bez povinnej MFA alebo ucty s vysoko rizikovymi
opravneniami.

RieSenie musi monitorovat prihlasovacie aktivity a spravanie identit v redlnom ¢ase s cielom detegovat
anomalie a podozrivé aktivity.

RieSenie musi byt schopné detegovat Specifické Utoky cielené na identity, ako su podozrivé prihlasenia z
neobvyklych lokalit, scendre nemoZného cestovania (impossible travel) alebo prihlasenia z
anonymizujlcich sluzieb.

Data o riziku identity, jej expozicii a detegovanych hrozbach musia byt integrované s ostatnymi
bezpecnostnymi signdlmi (z koncovych bodov, cloudu, e-mailu) v rdmci jednotnej platformy na ucely
korelacie a kontextového vysetrovania (XDR).

Stav a riziko identity musia sluzit ako klucovy signdl pre vynucovanie dynamickych a kontextovo-zavislych
politik pristupu v sulade s principmi Zero Trust.

V3etky informdcie o identitach, ich rizikach a suvisiacich bezpeénostnych udalostiach musia byt prehladne
zobrazené v centralnej manazment konzole.

Riesenie musi podporovat automatizované reakéné akcie na identity-based hrozby, ako je napriklad
vynutenie odhlasenia, vyZadovanie opdtovnej MFA autentifikdcie alebo do¢asné zablokovanie uctu.
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Bezpecnostny nastroj 4
(Nastroj pre bezpecnostny monitoring)

Poziadavka

Navrh na plnenie / Dékaz (doplni uchadzag)

Bezpeénostny nastroj 4 musi spliiat nasledovné certifikaéné poziadavky alebo ekvivalent:
e SOC2 Typel ll
e EU General Data Protection Regulation (GDPR)
e SO 27001

Verejny obstaravatel poZaduje, aby sa centrdlny zber logov vykonaval v ramci verejného komercného
cloudového prostredia uchadzacom ponukaného riesenia, pricom je poZzadovana minimalna retencia logov na
drovni 13 mesiacov. RieSenie nesmie licencéne a funkéne obmedzovat zber a spracovavanie logov v pripade
nestandardnej sietovej prevadzky s vysokym objemom dat.

Bezpecénostny nastroj ma byt implementovany do IT prostredia Verejného obstaravatela skladajiceho sa z 1x
hlavnej lokality a minimalne 65 vzdialenych lokalit (informacia pre uchadzacov: pocet vzdialenych lokalit sa
mébze menit v zavislosti od organizaénych zmien).

Minimalne funkéné poziadavky:

e SIEM (Security Information & Event management)
UBA (User Behavior Analytics)

ABA (Attacker Behavior Analytics)

DalSie poZiadavky na detekciu

EDR (Endpoint Detection & Response)

e FIM (File Integrity Monitoring)

e FAAM (File Access Activity Monitoring)

e NTA (Network Traffic Analysis)

e DT (Deception Technology)

Poziadavka

Navrh na plnenie / Dékaz (doplni uchadzag)

SIEM (Security Information & Event management)

Zakladné vlastnosti systému:

1. centrdlne UloZisko logov acentrdlna konzola systému musi byt mimo IT infrastruktiru Verejného
obstaravatela z dovodu zabezpecenia integrity a dostupnosti v pripade ransomvérového utoku a /
alebo vypadku IT infrastruktury,

2. centrdlne UloZisko acentralna konzola musi vyuzivat niektord zo sluzieb verejného komercéného
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cloudového prostredia,

centralne UloZisko a centralna konzola musi zabezpelovat geografické rozloZzenie dat pre ulozisko
logov a manaZment systému, pricom ulozené logy nesmu opustit geograficky regién EU,

pristup do centralnej konzoly musi byt zabezpeéenym spOsobom prostrednictvom webového
prehliadaca (podpora minimalne Chrome, Firefox),

musi podporovat pokrocilé korelacie z viacerych typov zdrojov (Casové, pouzivatel, zariadenie,
sluzba),

musi podporovat detekciu sietovych incidentov na zéklade korelacie informacii z poskytnutych logov
a musi podporovat behavioralnu analyzu spracovanych udalosti,

musi podporovat moznost integracie s Vulnerability Management systémom pre kontextualizaciu aka
zranitelnost na konkrétnom koncovom bode existuje.

Sprava systému a autentifikacia:

1. musi podporovat minimalne nasledujlice Urovne uZivatelskych opravneni (administrator, analytik,
uzivatel iba na prezeranie Udajov),

2. riadenie pristupov (administratorov, analytikov, uZivatelov iba na prezeranie udajov) musi byt
podporované prostrednictvom RBAC (Role-Based Access Control) - ¢lenstva uctu v skupine
a priradenej roly opravneni,

3. priradovanie roly opravneni musi obsahovat funkcionalitu detekcie konfliktu priradenych roli (v
sulade s poziadavkou na vykonanie tychto zmien internymi kapacitami Verejného obstaravatela),

4. musi podporovat integraciu Single Sign-On (SSO) SAML 2.0 pre externych poskytovatelov identit ako
su Active Directory Federation Services, MS Azure, Cisco Duo, Okta,

5. musi umoznovat konfiguraciu politiky pre silu hesla a doby exspiracie hesla,

6. musi podporovat vlastnl alebo externd integraciu s navrhovanym rieSenim pre Multi-faktorovu
autentifikaciu (MFA),

7. musi podporovat Multifaktorovu autentifikaciu (MFA) pomocou meniaceho sa Ciselného kodu (napr.
Google Authenticator), bezpeénostnych klucov WebAuthn a prostrednictvom kratkej textovej spravy
SMS zasielanej na telefénne ¢islo mobilného telefonu.

Zber logov:

1. musi podporovat moznost instalacie kolektorov — bodov, v ktorych sa zbieraju logy / udalosti / Gdaje
na pred-spracovanie dat ako suU normalizacia, komprimdcia eSte pred zaslanim do centralnej konzoly
(pre znizenie Sirky potrebného datového toku a zjednodusenie poctu firewallovych pravidiel),

2. kolektor po prvotnej instalacii musi byt automaticky aktualizovany bez potreby dodato¢nych
administratorskych zasahov,

3. musi umozriovat zber aplikacnych, databdzovych aj systémovych logov zo sietovych aj

bezpeénostnych zariadeni (napr. firewally, sietové alebo host. IPS/IDS), pracovnych stanic, serverov,
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10.

11.
12.
13.

14.

15.

16.

17.
18.

19.
20.
21.
22.

ako aj cloudovych prostredi (Microsoft Azure, Microsoft 365, AWS, Google Cloud,...)

musi zbierat, detegovat a vyhodnocovat udalosti ako su pokusy o neautorizované pristupy, zmeny
integrity vybranych casti operacného systému, utoky skodlivého kddu, protocol poisoning, botov,
neopravneny pristup k aplikdcidm, neautorizovanu zmenu konfiguracii, poruseni bezp. politik siete,
musi umozrovat uchovéavanie povodnej informacie zo zdroja logu o ¢asovej znacke udalosti,

zber systémovych a bezpeénostnych logov z koncovych stanic musi byt podporovany prostrednictvom
agentskej aplikacie,

zber systémovych a bezpelnostnych logov zo serverov musi byt podporovany prostrednictvom
agentskej aplikacie,

zber aplikacnych logov alogov prevadzkovanych sluzieb serverov musi byt podporovany
prostrednictvom agentskej aplikacie a zaroven podporovany aj bez-agentsky (bez potreby instalacie
agentskej aplikacie),

zber aplikaénych logov a logov prevadzkovanych sluZieb zo serverov musi podporovat metddu zberu
PUSH t.j. logy su zasielané do komponentov rieSenia SIEM,

zber aplikaénych logov a logov prevadzkovanych sluZieb zo serverov musi podporovat metédu zberu
PULL t.j. logy su vycitavané niektorym z komponentov rieSenia SIEM zo serverov (v pripade
nemoznosti inStalacie agentskej aplikacie),

systém musi podporovat e-mailovu notifikaciu vypadku zberu logov zo serverov a sietovych prvkov,
musi podporovat zber dat s prenosom protokolmi TCP a UDP,

musi podporovat zber dat so Sifrovanym prenosom (TCP/TLS ver. 1.2, alebo ver. 1.3, pripadne
ifrovany obsah sprav) na celej trase (zdroj logov / kolektor / centralna konzola),

musi podporovat outbound API (prikladom mozZe byt pripojenie sa na externé zariadenia, alebo
systémy napr. Azure, AWS, Microsoft 365, ticketing system),

podporuje integraciu na cloudové sluzby Microsoft Azure a Microsoft 365 pre ucely monitoringu
aktivit pouzivatelov,

musi podporovat zber logov minimalne zo systémov poskytujicich logy Active Directory, DHCP, DNS,
Firewall, VPN, Web Proxy, logy antimalvérovych rieseni, logy sietovych IDS/IPS, MS SQL, MS IIS,

musi poskytovat zber logov Syslog s automatickym Struktirovanim udajov,

musi poskytovat zber logov Syslog zo sietovych zariadeni (firewall, switch, router) s automatickym
Struktdrovanim udajov podla RFC 3164,

musi poskytovat zber logov z textovych siborov a adresarov,

musi poskytovat zber logov z textovych siborov a adresarov zo zdielanych sietovych ulozisk,

musi podporovat spracovanie Struktirovanych aj nestruktdrovanych dat,

musi podporovat Upravy parsovania logov bez nevyhnutnosti uéit sa akykolvek programovaci /
skriptovaci jazyk pomocou grafického rozhrania GUI bez nutnosti prace v prikazovom riadku CLI
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23.

24.

25.

26.

27.

28.

29.

30.
31.

(Command Line Interface) (v sulade s poziadavkou na vykonanie tychto zmien internymi kapacitami
Verejného obstaravatela),

musi podporovat identifikaciu pouZivatelskych Gétov prostrednictvom vycitavania Active Directory /
LDAP,

musi podporovat identifikaciu pouzivatelskych uétov zo zbieranych logov (identifikacia pouzivatelov,
ktori nie su v Active Directory),

musi umozriovat nastavenie privilegovanych skupin monitorovanych pouzivatelov (administratorov)
Active Directory, pricom podla tychto monitorovanych skupin majd byt generované kybernetické
bezpeénostné hlasenia a incidenty,

musi umozniovat zobrazenie zoznamu identifikovanych Gétov sinformaciami ako je c¢lenstvo
v privilegovanej skupine, nastavenie U¢tu bez exspiracie hesla alebo Ze je Ucet v Active Directory
zapnuty alebo vypnuty,

musi umoznovat realizaciu tzv. kaskddovych dotazov (kaskddové dotazy su dotazy generované na
zaklade Udajov vratenych z predchadzajuceho dotazu, prikladom by mohlo byt zobrazenie aktiv, na
ktoré sa vztahuje alert, s ndslednou moznostou rozbalenia na pouzivatelov, ktorych sa tato stranka s
vysledkami vyhladavania tyka),

musi umozniovat sledovanie aktudlneho stavu konektivity agentskej aplikacie, ako su stavy pripojeny,
nepripojeny, dlhodobo nepripojeny,

musi umoznovat automatické odstranenie agentskej aplikacie zo zoznamu s moznostou definovania
max. doby, po ktorej ma byt agentska aplikacia zo zoznamu automaticky odstranena (napr. ukoncenie
Zivotného cyklu zariadenia alebo dlhodobé vypnutie). V pripade zapnutia zariadenia po dlhej dobe,
musi byt zariadenie automaticky zaradené do zoznamu a monitorované na bezpecnostné
kybernetické hrozby,

musi umoznovat sledovanie diagnostiky chyby agentskej aplikacie,

musi umoziovat integraciu so systémom na ochranu kritickych prvkov infrastruktiry, pricom musi
umoznovat zber Udajov, vyhodnocovat ich agenerovat kybernetické bezpecnostné udalosti
a incidenty.

Zber logov v prostredi MS Windows a MS Windows Server - Agent musi podporovat zber udalosti v prostredi
MS Windows a MS Windows Server:

1.

udalosti z MS Windows a MS Windows Server prostredi musia byt ziskavané pomocou agenta
inStalovaného priamo na koncovom systéme s operacnym systémom MS Windows, alebo MS
Windows Server,

agent uréeny pre MS Windows a MS Windows Server prostredia musi si¢asne podporovat monitoring
internych Windows logov, ako aj monitoring textovych suborovych logov,

MS Windows a MS Windows Server agent musi umozriovat hromadnu instaldciu prostrednictvom
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10.

11.

12.

Active Directory GPO (Group Policy Object),

zber udalosti v prostredi MS Windows a MS Windows Server musi byt minimalne v nasledovhom
rozsahu ID udalosti: 1102, 4624, 4625, 4648, 4704, 4720, 4722, 4724, 4725, 4728, 4732, 4738, 4740,
4741, 4756, 4767, 4768, 4769,

MS Windows a MS Windows Server agent musi zaistovat zber nemodifikovanych udalosti a detailné
spracovavanie informacii ma prebiehat aZ v centrdlnej konzole z dévodu zabezpelenia nizkeho
vytazenia systémovych zdrojov na zariadeni na ktorom ma byt nainstalovany,

MS Windows a MS Windows Server agent musi zabezpedit funkcionalitu kontroly integrity siborov,
MS Windows a MS Windows Server agent musi zabezpelit v pripade potreby funkcionalitu
auditovania pristupov k siborom zdielanych sietovych uloZisk,

MS Windows a MS Windows Server agent musi filtrovat odosielané udalosti - nerelevantné logy maju
byt odfiltrované uz na strane MS Windows a MS Windows Server agenta a nie si odosielané po sieti
na dalSie spracovanie,

MS Windows a MS Windows Server agent po prvotnej instalacii nesmie vyzadovat dodatocné
administratorské zasahy na koncovom systéme na ktorom ma byt nainstalovany a musi byt
automaticky aktualizovany,

centrédlna konzola musi umozriovat hromadné riadenie pozadovanej instalovanej verzie MS Windows
a MS Windows Server agenta,

MS Windows a MS Windows Server agent musi mat buffer (schopnost docasne uschovat logy) pre
pripad straty spojenia medzi koncovym systémom, na ktorom je nainstalovany, a centrdlnym
uloZiskom logov po dobu, pokial sa obnovi sietové spojenie medzi koncovym systémom a centralnym
Uloziskom,

MS Windows a MS Windows Server agent musi umoznit nativnu analyzu logov Microsoft Windows
Defender Antivirus zo zariadenia, na ktorom je nainstalovany, bez potreby instalacie dodatoéného
softvéru.

Zber logov v prostredi Linux - Agent musi podporovat zber udalosti v prostredi Linux:

1.

udalosti z Linux prostredi musia byt ziskavané pomocou agenta instalovaného priamo na koncovom
systéme s operacnym systémom OS Linux,

agent urceny pre Linux prostredie musi podporovat monitoring internych Linux logov,

Linux agent musi zaistovat zber nemodifikovanych udalosti a detailné spracovavanie informacii ma
prebiehat az v centrélnej konzole z dovodu zabezpedenia nizkeho vytazenia systémovych zdrojov na
zariadeni, na ktorom ma byt nainstalovany,

Linux agent musi zabezpedit v pripade potreby funkcionalitu kontroly integrity siborov,

Linux agent musi filtrovat odosielané udalosti - nerelevantné logy maja byt odfiltrované uz na strane
Linux agenta a nie su odosielané po sieti na dalSie spracovanie,
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6. Linux agent po prvotnej instaldcii nesmie vyzadovat dodato¢né administratorské zasahy na koncovom
systéme, na ktorom ma byt nainstalovany a musi byt automaticky aktualizovany,

7. centrédlna konzola musi umozriovat hromadné riadenie pozadovanej instalovanej verzie Linux agenta,

8. Linux agent musi mat buffer (schopnost dofasne uschovat logy) pre pripad straty spojenia medzi
koncovym systémom, na ktorom je nainstalovany, a centrdlnym uloZiskom logov po dobu, pokial sa
obnovi sietové spojenie medzi koncovym systémom a centralnym dloZiskom.

Zber logov v prostredi MacOS - Agent musi podporovat zber udalosti v prostredi MacOS:

1. udalosti z MacOS prostredi musia byt ziskavané pomocou agenta inStalovaného priamo na koncovom
systéme s operacnym systémom MacOS,

2. agent uréeny pre MacOS prostredia musi podporovat monitoring internych MacOS logov,

3. MacOS agent musi zaistovat zber nemodifikovanych udalosti a detailné spracovavanie informacii ma
prebiehat az v centrélnej konzole z dovodu zabezpecenia nizkeho vytazenia systémovych zdrojov na
zariadeni na ktorom ma byt nainstalovany,

4. MacOS agent ma zabezpecit v pripade potreby funkcionalitu kontroly integrity stiborov,

5. MacOS agent musi filtrovat odosielané udalosti - nerelevantné logy maju byt odfiltrované uz na strane
MacOS agenta a nie s odosielané po sieti na dalSie spracovanie,

6. MacOS agent po prvotnej instalacii nesmie vyZadovat dodato¢né administratorské zasahy na
koncovom systéme, na ktorom ma byt nainstalovany a musi byt automaticky aktualizovany,

7. centrdlna konzola musi umozriovat hromadné riadenie pozadovanej instalovanej verzie MacOS
agenta,

8. MacOS agent musi mat buffer (schopnost doc¢asne uschovat logy) pre pripad straty spojenia medzi
koncovym systémom, na ktorom je nainstalovany, a centrdlnym uloZiskom logov po dobu, pokial sa
obnovi sietové spojenie medzi koncovym systémom a centralnym dloZiskom.

Log manazment:

1. sucastou systému musi byt centralna konzola pre vyhladavanie v logoch,

2. musi podporovat jednoduché vyhladavanie udalosti a moznost okamZzitého vytvorenia reportov bez

nutnosti dodato¢ného programovania,

3. musi podporovat vyhladavanie vlogoch bez nevyhnutnosti ucit sa akykolvek programovaci /
skriptovaci jazyk,
vyhladavanie v logoch musi podporovat kaskadové retazenie podmienok vyhladavania,
vyhladavanie v logoch musi podporovat zoskupovanie vysledkov podla vybraného parametra,
vyhladavanie v logoch musi podporovat limitovanie maximalneho poétu vratenych vysledkov,
7. vyhladavanie v logoch musi podporovat zoradovanie vysledkov v vzostupnom a zostupnom poradi.

o vk

Incident Management konzola:
1. sucastou systému musi byt centrdlna konzola Incident Management-u pre spravovanie
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kybernetickych bezpecnostnych udalosti a incidentov generovanych formou ticketu,

2. Incident Management konzola musi podporovat spravu kybernetickych bezpeénostnych udalosti
a incidentov, priéom v ramci konzoly musi byt k dispozicii uvedeny ¢asovy sled danej kyberneticke;j
bezpeénostnej udalosti aincidentu, moznost pridelovat rieSitelov, moZnost vyvolat akcie (pre
zistovanie dal$ich informécii, dopifianie logov, vratane podrobnych informacii z koncového bodu,
moznost doplfiania poznamok, vkladania priloh (podpora viacerych suborov do velkosti 50 MB na
jeden subor) pricom umozni pripojit do jednej kybernetickej bezpecnostnej udalosti viaceré subory do
celkovej kapacity 2 GB na jeden ticket,

3. musi poskytovat moznost priradenia ticketu (kybernetickej bezpecnostnej udalosti a incidentu)
zodpovednej osobe, ktord bude o priradeni ticketu notifikovand napr. emailovou spravou,

4. rieSenie musi byt bez poziadaviek na externy databazovy server,

5. rieSenie musi byt bez poZiadaviek na externy webovy server,

6. vSetky ukony zodpovednej osoby za vySetrovanie kybernetickej bezpecnostnej udalosti, alebo
incidentu musia byt logované a auditovatelné,

7. musi umoznit zmenu Urovne zavaznosti (nizka, stredna, vysoka, kritickd) uz vytvorenej kybernetickej
bezpecnostnej udalosti a incidentu,

8. musi umoznit vyhodnotenie kybernetickej bezpecnostnej udalosti a incidentu pri uzatvarani na stavy
ako su: Malicious, False Positive, Test, Unknown a pod.,

9. musi umozZnit zmenu uZ vytvorenej a/alebo priradenej kybernetickej bezpecnostnej udalosti
a incidentu priradenim ticketu na ind zodpovednu osobu.

Reporting:

1. musi podporovat pokrocily reporting s moznostou schedulingu (pldnovania) a distribucie reportu
prostrednictvom e-mailovej spravy,

2. musi podporovat moznost tvorby vlastnych grafickych prezentécii vyhladavanych informacii formou
Dashboardov a Vizuadlnych Analyz,

3. musi podporovat moznost editicie reportov bez nevyhnutnosti ucit sa akykolvek programovaci /

skriptovaci jazyk pomocou grafického rozhrania GUI (v sulade s poZiadavkou na vykonanie tychto
zmien internymi silami obstaravatela).

UBA (User Behavior Analytics)

1. rieSenie musi vsebe obsahovat uz preddefinované (vstavané) detekéné pravidld pre identifikaciu
spravania sa pouzivatela,

2. rozSirovanie poc¢tu pravidiel aich aktualizdcia musi byt kontinudlne spravovana vyrobcom bez nutnosti
manudlneho zdsahu a potreby dodatoénych finanénych nakladov,

3. musi podporovat minimalne nasledujice korela¢né pravidla pre analyzu spravania sa pouzivatela:
Vytvorenie/Zablokovanie/ Resetovanie / Povolenie / Zamknutie / Odomknutie,
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4.

7.
8.
9.

musi podporovat minimalne nasledujuce korelaéné pravidla pre analyzu spravania sa pouzivatela:
4.1. Eskaldcia privilégii
4.2. Pristup na podozrivy web odkaz
4.3. Dorucenie podozrivého odkazu do e-mailovej schranky
4.4, Utok hrubou silou (Brute Force) na hesla — lokalny uéet
4.5. Utok hrubou silou (Brute Force) na heslad — doménovy tG&et
4.6. Utok hrubou silou (Brute Force) na zariadenie — lokalne Gcty
4.7. Autentifikacia Uctu pouZivatela z komerénych sluzieb VPN
4.8. Autentifikdcia u¢tu administratora z verejnej IP adresy
4.9. Manipuldcia s lokalnymi udalostami - logmi
4.10. Prvé prihlasenie na zariadenie
4.11. Prvé prihlasenie z inej krajiny
4.12. Prva aktivita administratora
4.13. Prihlasenie sa z viacerych krajin suc¢asne
4.14. Prvé prihlasenie sa z mobilného zariadenia
4.15. Detegovany hash z podozrivej databdazy
4.16. Spustenie procesu z podozrivej databazy
4.17. Impersonizacia administratora
4.18. Autentifikacia servisnym uctom
4.19. Pokus o autentifikaciu deaktivovanym doménovym uctom
4.20. Komunikacia s podozrivou IP adresou
4.21. Komunikacia s podozrivou doménou
4.22. Prvé poutzitie cloudovej sluzby
4.23. Prvé poutzitie cloudovej sluzby v inom geo regiéne
4.24. Spustenie vzdialeného suboru
4.25. Protokol poisoning
4.26. Spearphishing URL detegovana
musi podporovat moznost vytvarania vlastnych detekénych pravidiel s moznostou vyberu zdvaznosti
(nizka, stredna, vysoka, kritickd) v pripade detekcie,
musi podporovat Upravu Specifickych korelacnych pravidiel (vytvorenie kybernetickej bezpecnostnej
udalosti a incidentu, alebo iba zalogovanie udalosti,
musi umoznit deaktivaciu detekéného pravidla,
musi vytvarat rizikovy profil pouZivatela na zaklade jeho spravania,
musi vytvarat rizikovy profil privilegovaného uzivatela na zéklade jeho spravania,

10. musi podporovat moznost manuélneho oznacdenia servisného G¢tu a oznacenia pouzivatela za rizikového,
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11.
12.

musi podporovat podrobny monitoring definovanych uzivatelov,
podporuje podrobny monitoring aktivit privilegovaného pouzivatela v lokdlnom aj cloudovom prostredi.

ABA (Attacker Behavior Analytics)

1.

10.

11.

rieSenie musi vsebe obsahovat uZ preddefinované (vstavané) detekéné pravidla pre identifikaciu
spravania sa utocnika,

musi podporovat korelaéné pravidla pre analyzu spravania sa Utocnika, napr. zistenie externej IP pomocou
prikazového riadka; spustenie kluc¢a z registra Windows; spustanie procesov pomocou konzoly MMC;
Rundl32.exe spusta subor z adresara Program Data, alebo Users; premenovanie netcat; windows debug v
prikazovom riadku; pouzivanie nastrojov Anydesk, VNC, 7-zip, WinRar, a dalSie; zneuzitie legitimnych
nastrojov CMD, PowerShell a pod. aj bez pouzitia Malvéru tzv. utok ,Living off the land (LOTL)";
pouzivanie nastroja certutil.exe; memory dump; stiahnutie suborov pomocou prikazov wget, alebo curl
a pod.

musi umoznit mapovat spravanie sa Utocnika podla taktik z metodiky MITRE ATT&CK framework:
Reconnaissance; Resource Development ; Initial Access; Execution; Persistence; Privilege Escalation;
Defense Evasion; Credential Access; Discovery; Lateral Movement; Collection; Command And Control;
Exfiltration; Impact,

musi podporovat identifikaciu hrozieb vo vztahu ku Skodlivym dokumentom,

musi podporovat identifikaciu hrozieb vo vztahu ku APT (Advanced Persistent Threat) skupindm na Urovni
spustanych procesov, DNS request-ov a Web request-ov,

musi podporovat Gpravu korelaénych pravidiel prostrednictvom definovania vynimiek,

musi umoznit zobrazenie kontextu preco bola dana detekcia vykonana a odporucanie na investigativu,
alebo mitigaciu hrozby,

databaza korela¢nych pravidiel spravania sa utocnika je kontinudlne aktualizovanda o nové techniky
pouzivane utoénikmi, rozSirovanie poctu pravidiel aich aktualizdcia musi byt kontinuadlne spravovana
vyrobcom bez nutnosti manudlneho zdsahu a potreby dodatocnych finanénych ndkladov, minimalny
pocet detekénych pravidiel musi byt 2000 ks s postupnym rozSirovanim vyrobcom bez dodatocnych
nakladov,

musi podporovat moznost vytvarania vlastnych detekénych pravidiel s moznostou vyberu zavaznosti
(nizka, stredna, vysoka, kritickd) v pripade detekcie,

musi podporovat Upravu S$pecifickych korelaénych pravidiel (kybernetickej bezpecnostnej udalosti
a incidentu, alebo iba zalogovanie udalosti),

musi umoznit deaktivaciu detekéného pravidla.

Dalsie poziadavky pre detekciu

1.

musi umoznovat vytvorenie vlastnych detekénych pravidiel pre generovanie kybernetickych
bezpecnostnych udalosti na zaklade:
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vk

L N

1.1. zhody s vyhladavanim retazcom v logoch,

1.2. definovanej necinnosti v logoch,

1.3. definovanej zmeny v logoch,

musi poskytovat moznost nastavenia sietovych zon prostrednictvom definovania IP adries alebo rozsahov
IP adries,

musi poskytovat moznost nastavenia sietovych politik pre detekciu narusenia pouzivatelmi
a administratormi generuju kybernetické bezpeénostné udalosti,

musi poskytovat funkcionalitu monitorovania indikdtorov kompromitacie (loC),

musi podporovat minimalne nasledovné typy indikatorov kompromitacie (loC):

5.1. MD?5 hash procesu, IP adresa, Doména, URL adresa,

musi podporovat vkladanie a monitorovanie vlastnych indikatorov kompromitacie (loC),

musi podporovat manipuldaciu vlastnych indikatorov kompromitacie (IoC) prostrednictvom API rozhrania,
musi podporovat import vlastnych indikatorov kompromitacie (1oC) z textovych stiborov (TXT, CSV a pod.),
musi podporovat moznost pouzit pre detekciu zoznamy indikatorov kompromitécie (loC) poskytovanych
vyrobcom, alebo tretimi stranami.

EDR (Endpoint Detection & Response)

1.

4,

musi podporovat zakladnu funkcionalitu reakcie na bezpecnostnu udalost a kyberneticky bezpecnostny
incident (ukoncdenie beZiaceho procesu, karanténa zariadenia) prostrednictvom Windows/Linux agenta
priamo z centrdlnej konzole,

musi podporovat funkcionalitu vysetrovania incidentu prostrednictvom zberu dékazov minimalne v
rozsahu: Arp Cache; Current Process; Directory Entry; Dns Cache; Installed Service; Network Connection;
Prefetch Entry; Registry Key; Scheduled Task; User Session,

musi podporovat funkcionalitu vySetrovania incidentu prostrednictvom zberu ddkazov preverovaného
pouzivatela o nasledujuce udalosti: Account modified; Advanced malware alert; Asset authentication;
Cloud service account modified; DNS query; Firewall; IDS; Ingress authentication; Virus infection; Web
proxy,

podporuje rozsirenu funkcionalitu odozvy na incident (spustenie automatizacného workflow).

FIM (File Integrity Monitoring)

1.

musi podporovat auditovanie integrity siborov a adresarov na Urovni modifikacie: minimalne vytvorenie,
zmazanie, zapis,

musi podporovat funkcionalitu modifikacie operaénych systémov MS Windows a MS Windows Server
minimalne pre nasledujuce pripony suborov: .bat; .cfg; .conf; .config; .dll; .exe; .ini; .sys,

musi podporovat auditovanie integrity adresarov operacnych systémov Linux minimalne pre nasledujice
adresare: /bin; /boot; /etc; /sbin; /usr/bin; /usr/local/bin; /usr/local/sbin; /usr/sbin; /usr/share/keyrings;
/var/spool/cron.
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FAAM (File Access Activity Monitoring)

1. musi podporovat auditovanie pristupu ku siborom na zdielanom uloZisku Windows minimalne na Urovni:
ReadData; WriteData; AppendData; ReadEA; WriteEA; Execute/Traverse; DeleteChild; ReadAttributes;
WriteAttributes; DELETE; READ_CONTROL;  WRITE_DAC;  WRITE_OWNER; = SYNCHRONIZE;
ACCESS_SYS_SEC,

2. musi podporovat auditovanie pristupu ku siborom na cloudovej sluzbe Microsoft 365.

ENTA (Enhanced Network Traffic Analysis)

1. musi podporovat identifikaciu a zber nasledujicich sietovych udalosti: DNS udalosti; DHCP udalosti; IDS
udalosti,

2. zariadenie musi byt moiné nasadit do internej ¢i externej Casti siete bez licenéného obmedzenia

mnozstva nasadenych zariadeni a dodatocnych finanénych nékladov,

musi poskytovat Specifické korelacné pravidla pre SIEM suvisiace s analyzou sietovej prevadzky,

musi poskytovat Specifické vyhladavacie vzory (queries) pre SIEM suvisiace s analyzou sietovej prevadzky,

5. zariadenie pre monitoring siete musi byt mozné instalovat volitelne do fyzického, virtualizaéného alebo
cloudového prostredia. V pripade viacerych zariadeni musi byt zachovand moznost volby lubovolného
prostredia do ktorého maju byt jednotlivé zariadenia pre monitoring siete nainstalované,

6. zariadenie musi byt technicky schopné analyzovat sietovl prevadzku v prenosovej rychlosti az 10 Gb/s,
analyzovana sietova prevadzka nesmie byt zariadenim obmedzovang,

7. zariadenie po prvotnej instalacii nesmie vyZzadovat dodato¢né administratorské zasahy na koncovom
systéme, na ktorom ma byt nainstalované, a musi byt automaticky aktualizované,

8. rieSenie musi v sebe obsahovat uz preddefinované (vstavané) detekéné pravidla pre identifikaciu hrozieb
na analyzovanej sietovej prevadzky,

9. rozsirovanie poctu pravidiel a ich aktualizacia musi byt kontinudlne spravovana vyrobcom bez nutnosti
manudlneho zdsahu a potreby dodato¢nych finanénych nakladov,

10. minimalny pocet detekénych pravidiel 7000 ks s postupnym rozSirovanim vyrobcom bez dodatocnych
nakladov,

11. musi podporovat analyzu sietovej prevadzky pre identifikaciu hrozieb vo vztahu ku APT (Advanced
Persistent Threat) skupinam,

12. zariadenie musi podporovat analyzu sietovej prevadzky fyzickych sietovych portov ako si SPAN Port,
alebo Mirror Port a virtualnych sietovych portov virtualiza¢nej platformy,

13. zariadenie musi podporovat analyzu sietovej prevadzky bez poziadavky na Specifikaciu vyrobcu
komponentov sietovej infrastruktury.

W

DT (Deception Technology)
1. systém musi podporovat tvorbu nasledujicich typov navnad za uUcelom identifikacie a detekcie aktivit
utocnika:
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1.1.

1.2.

1.3.

1.4.

1.5.
1.6.

1.7.
1.8.

navnada vo forme zariadenia / aktiva Honeypot so samostatnou internou IP adresou, ktord
prezentuje Utocnikovi minimalne porty nasledovnych sluzieb dostupnych v sieti LAN: DCE/RPC; DNS;
FTP; H.323; HTTP; HTTPS; IMAP; IMAPS; LDAP; LDAPS; MSSQL; MySQL; NetBIOS; NTP; OpenVPN;
POP3; POP3S; PostgreSQL; RADIUS; RDP; SIP; SIPS; SMB; SMTP; SMTPS; SSH; TeamViewer; TELNET;
TFTP; VNC;

musi podporovat neobmedzeny pocet navnad typu Honeypot ato bez licenéného obmedzenia
mnoZstva nasadenych zariadeni a dodatoc¢nych finanénych nakladov, alebo bez potreby dodatocného
rozsirenia licencie,

navnada vo forme stboru Honeyfile umiestnenom na zdielanom sietovom UlozZisku,

musi podporovat neobmedzeny pocet navnad typu Honeyfile bez potreby dodato¢ného rozsirenia
licencie,

navnada Honeyuser vo forme monitorovaného Active Directory Uctu,

musi podporovat neobmedzeny pocet navnad typu Honeyuser bez potreby dodatoéného rozsirenia
licencie,

navnada vo forme prihlasovacich Gdajov uloZzenych v operacénej paméati RAM (Honeycredentials),
musi podporovat neobmedzeny pocet navnad typu Honeycredentials bez potreby dodatoéného
rozsirenia licencie,

stcastou riesenia musia byt ndvnady (decoy) pre odhalenie Utocnika po Uspesnej infiltracii do siete, alebo
na zariadenie,

navnady musi byt mozné nasadit do internej Casti siete bez licenéného obmedzenia mnoZstva nasadenych
zariadeni.
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Skenovanie zranitelnosti

V ramci sluZieb bezpecnostnych testovani verejny obstaravatel poZaduje pocas doby trvania projektu vykonanie 4 samostatnych testovani, na zaklade
vyZiadania, s vystupnymi spravami a osobnou prezentdciou vystupov pre nasledujice oblasti:

Poziadavka na vykonanie skenu technickych zranitelnosti internych aktiv (systémov a zariadeni) v IT infrastrukture:

1.
2.

vykonanie skenu musi byt uskuto¢nené v internom IT prostredi organizacie, bez skenovania verejnych IP adries,

skenovacie zariadenie musi byt umiestnené na hardvéri dodavatela poskytnutom po nevyhnutni dobu potrebnu pri dodani sluzby, ktoré bude pripojené
do IT LAN siete organizdacie

sken zranitelnosti nesmie poZadovat instalovanie agentskej aplikacie na skenované aktiva,

pozaduje sa vykonanie skenu z dvoch pohladov

4.1. z vonkajSej strany aktiva (ako utocnik, ktory nema prihlasovacie udaje),

4.2. z vnutornej strany aktiva (ako Utocnik, ktory kompromitoval ucet administratora),

vystupna sprava moze byt v slovenskom, alebo ¢eskom jazyku,

vystupna sprava ma byt vo formate PDF,

informacie o vykonanych skenoch zranitelnosti maju byt dodané v podobe suborov, s ktorymi je mozné dynamicky pracovat napr. v tabulkovom
procesore MS EXCEL, alebo OpenOffice Calc,

hodnotiaci model musi podporovat $tandardy CVSSv2, CVSSv3, CVSSv3.1,

hodnotiaci model musi podporovat hodnotenie na Grovni rizika aj z pohladu existencie malvéru, alebo exploitu pre dané zranitelnosti,

Reportovanie celkovych nalezov za cell IT siet LAN:

1.

ukhwnN

samostatnd vystupna sprava ma obsahovat celkovi podrobnu auditnd spravu v textovej a grafickej podobe za IT siet LAN vratane odporucani pre
odstranenie nalezov,

samostatna vystupna sprava ma obsahovat zoznam odporucani pre odstranenie nalezov celkom za celd IT siet LAN,

samostatna vystupna sprava ma obsahovat zoznam 10 aktiv, ktoré predstavuju najvacsie riziko v rdmci celej IT siete LAN,

samostatna vystupna sprava ma obsahovat zoznam 25 odporucani pre odstranenie nalezov v ramci celej IT siete LAN,

samostatnou vystupnou spravou ma byt subor s obsahom s ktorym je mozné dynamicky pracovat napr. v tabulkovom procesore MS EXCEL, alebo
OpenOffice Calc, pricom tento dokument ma obsahovat nalezy za cell IT siet LAN.

Reportovanie parcidlnych nalezov podla segmentov aktiv v rdmci IT siete LAN:
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1.

samostatné vystupné spravy maju obsahovat podrobné auditné spravy v textovej a grafickej podobe granulované podla typov aktiv (pracovné stanice,
notebooky, servery, periférie [tladiarne, skenery], sietové prvky IT infrastruktdry, virtualizaéna platforma, loT zariadenia) vratane odporuéani pre
odstranenie nalezov,

samostatné vystupné spravy maju obsahovat zoznam odporicéani pre odstranenie nalezov granulovanych podla typov aktiv (pracovné stanice,
notebooky, servery, periférie [tlaciarne, skenery], sietové prvky IT infrastruktdry, virtualiza¢na platforma, IoT zariadenia) vratane odporucani,
samostatné vystupné spravy maju obsahovat zoznam 10 aktiv, ktoré predstavuju najvacsie riziko pre danu skupinu aktiv, pricom ma byt granularita na
urovni typov aktiv (pracovné stanice, notebooky, servery, periférie [tlaCiarne, skenery], sietové prvky IT infrastruktidry, virtualizaéna platforma, loT
zariadenia),

samostatné vystupné spravy maju obsahovat zoznam 25 odporucani pre odstranenie nalezov, ktoré predstavuju najvacsie riziko pre danu skupinu aktiv,
pricom ma byt granularita na Urovni typov aktiv (pracovné stanice, notebooky, servery, periférie [tladiarne, skenery], sietové prvky IT infrastruktury,
virtualizacna platforma, loT zariadenia),

samostatné vystupné spravy maju obsahovat subory s obsahom s ktorym je mozné dynamicky pracovat napr. v tabulkovom procesore MS EXCEL, alebo
OpenOffice Calc, pricom ma byt granularita siborov na Urovni typov aktiv (pracovné stanice, notebooky, servery, periférie [tlaciarne, skenery], sietové
prvky IT infrastruktury, virtualizacna platforma, loT zariadenia).
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