Hlavné mesto SR Bratislava Dynamicky nakupny systém
m Primacialne namestie 1 Vyzva ¢. 87 — Nakup IP kamier s prislusenstvom
EEEE 351499 Bratislava

Priloha ¢. 1 — Opis predmetu zakazky

Vyzva ¢. 87 s nazvom ,Nakup IP kamier s prislu§enstvom®, sa zadava v ramci DNS vyhlaseného
verejnym obstaravatefom Hlavné mesto SR Bratislava. Kompletné informacie o predmetnej vyzve
a DNS najdete na tejto adrese:

https://josephine.proebiz.com/sk/tender/77047 /summa

Strucny opis predmetu zakazky:

Predmetom tejto zakazky je kupa a dodanie IP kamier s prisluSenstvom pre mestsky kamerovy systém
(dalej aj ,,MKS*), s minimalnymi technickymi poziadavkami uvedenymi v bode 4 tejto prilohy, pricom
kamery zaradené do MKS prostrednictvom VMS (,,Video Management Software®) st vyvedené na
dohladové kamerové centrum a operacné stredisko Mestskej policie mesta Bratislavy.

Zoznam prislusnych CPV kodov:
35125300-2 Bezpecnostné kamery

Lehota dodania:

Predmet zakazky je potrebné dodat’ najneskor do 45 kalendarnych dni odo dna dorucenia objednavky
(uchadzac¢ v ramci tohto rozhodného kritéria, moze poniknut’ aj kratsiu lehotu dodania).

Technickeé, bezpecnostné a osobitné poziadavky na predmet zakazky:

Technicka Specifikacia - IP dvojkanalova kamera (panoramaticka + PTZ ako set)
Verejny obstaravatel’ poZaduje nasledovné plnenie:

a) IP dvojkanalova kamera typu staticky + oto¢ny PTZ modul (ako set) v pocte 12 ks setu;

b) Konzola (adaptér) kompatibilnd ku kamere, ktora je uréend na uchytenie o budovy a stlp verejného
osvetlenia v pocte 12 ks;

Dvojkanalova kamera je uréena pre MKS na suCasné monitorovanie Sirokej scény statickym
objektivom a zaroven detailné sledovanie objektov pomocou oto¢ného PTZ modulu, pricom
kamera musi umoznovat’ pomocou kompatibilnej konzoly (adaptér) montaz na budovy a stoziare
verejného osvetlenia.

PoZiadavky na staticky modul:

e Rozlisenie minimélne 4 MPx, obrazovy snima¢ minimalne 1/1.8";
e Pevny objektiv so Sirokym zornym uhlom minimalne 85° horizontalne;

e Technolégia umoznujuca farebny obraz pri nizkom osvetleni alebo ekvivalentna technolégia
zlepsujuca obraz v noci;

e Integrované LED alebo IR prisvetlenie pre noc¢ny rezim;

e Schopnost’ detegovat’ udalosti a automaticky navadzat’ PTZ modul na detegovany objekt.
PoZiadavky na PTZ modul:

e Rozlisenie minimalne 4 MPx, obrazovy snima¢ minimalne 1/2.8";

e Opticky zoom minimalne 25X;

e Plynuly pohyb minimalne 360° horizontalne a 90° vertikalne;


https://josephine.proebiz.com/sk/tender/77047/summary

Podpora funkcif auto-tracking, patrol trasy a preset pozicie;
No¢né videnie s infracervenym prisvetlenim s dosahom minimalne 200 m;

Schopnost’ automaticky sledovat’ objekty identifikované statickym modulom.

Spolo¢né technické poziadavky na kameru

Kompresia videa H.265, H.264, podpora protokolov ONVIF a RTSP;
Snimkova frekvencia minimalne 25 fps pri plnom rozlisen;

Minimalne 2 nezavislé video streamy;

Funkcia WDR minimalne 120 dB;

Podpora alarmovych vstupov/vystupov a audio rozhrania;

Integrované vyhrievanie pre zimnu prevadzku.

Zabezpecena komunikacia prostrednictvom HTTPS;

Inteligentna analyza obrazu (detekcia 0sob, vozidiel, pohybu, perimetricka ochrana)
Odolnost’ voci poveternostnym vplyvom minimalne IP66 a vandalizmu IK10;
Prevadzka zariadenia v tepelnom rozsahu minimalne —30 °C az +60 °C;
Napijanie PoE alebo PoE+, ethernet minimélne 10/100 Mbps;

Kompatibilita s bezne dostupnymi systémami VMS (napr. Milestone, Genetec, VDG Sense alebo
ekvivalentné prostrednictvom nativneho ovladaca alebo standardu ONVIE).

Kyberneticka a informacna bezpecnost zariadeni

1. Autentifikacia, autorizacia a sprava pristupov

Kamera musi podporovat™

2.

moznost’ zmeny alebo deaktivacie vSetkych predvolenych pouZivatel’skych actov,

silnu autentifikaciu pouzivatel'ov (minimalne meno/heslo s politikou zlozitosti),

rolové riadenie pristupov (min. administrator, operator, pouzivatel),

moznost’ integracie s externym systémom spravy identit (napr. LDAP / Active Directory) alebo
ekvivalentnym riesenim, ak to VMS umoznuje.

Sifrovanie a zabezpecenie komunikacie

Kamera musi umoznovat’

3

zabezpecend spravu zariadenia prostrednictvom HTTPS s podporou TLS 1.2 alebo vyssie,

zabezpeceny prenos video streamu (napr. SRTP, HTTPS alebo zabezpeceny RTSP),

moznost’ deaktivacie nezabezpecenych siet’ovych protokolov a sluZieb (napr. HT'TP, Telnet,
FTP),

podporu spravy vlastnych digitalnych certifikatov.

. Firmware, aktualizacie a Zivotny cyklus

Kamera a vyrobca musia spliat’ nasledovné poziadavky:

4.

vyrobca musi garantovat’ bezpeénostné aktualizacie firmware minimalne po dobu 5 rokov od
ukoncenia predaja daného modelu,

firmware musi byt’ aktualizovatel'ny offline, bez povinného prepojenia na cloudové sluzby
vyrobcu,

vyrobca musi mat’ definovany proces riesenia bezpecnostnych zranitelnosti (vulnerability
management),

verejny obstaravatel musi mat’ moznost’ odmietnut’ alebo odloZit’ aktualizaciu, ktora by mala
negativny vplyv na stabilitu systému alebo kompatibilitu.

Siet'ova bezpecnost’ a konfiguracia

Kamera musi podporovat™



e prevadzku v segregovanej sieti (napr. VLAN),

¢ konfigurovatel'né siet’'ové nastavenia a IP adresaciu,

¢ moznost’ oddelenia manaZmentového rozhrania a video prenosu,
e vypnutie vSetkych nepouzivanych siet’ovych sluzieb a portov.

5. Logovanie, audit a dohlPad
Kamera musi zaznamenavat’ minimalne:

« autentifikacné udalosti (Uspesné/nedspesné prihlasenia),
e zmeny konfiguracie,
o aktualizacie firmware a restarty zariadenia.

Logy musia byt

e casovo synchronizované (NTP),
e exportovatel'né alebo dostupné pre integraciu s centralnym logovacim alebo dohladovym
systémom (napr. syslog, SIEM).

6. Cloudové sluzby a datova suverenita

o Kamera ani jej zakladna funkcionalita nesmie vyZadovat’ povinné pripojenie na cloudové
sluZby vyrobcu.

e Zariadenie nesmie bez vedomia a suhlasu verejného obstaravatela odosielat’ obrazové,
prevadzkové alebo diagnostické data tretim stranam alebo mimo infrastruktiry prevadzkovatel'a.

7. Kompatibilita a otvorenost’ rieSenia

e Kamera musi byt’ plne kompatibilna s pouzivanym systémom VMS prostrednictvom
standardu ONVIF alebo nativneho ovladaca.

¢ Pouzitie kamery nesmie viest’ k technologickému alebo licené¢nému uzamknutiu na jedného
vyrobcu.

8. Dokumentacia a bezpeCnostné informacie
Uchadzac je povinny dodat’

¢ technicku a prevadzkovu dokumentaciu,
e bezpecnostné odporucania vyrobcu pre bezpecné nasadenie zariadenia,
¢ informaciu o dlzke podpory a zivotného cyklu zariadenia.

Osobitné poziadavky na plnenie

Dodanie tovaru na miesto plnenia: Magistrat hlavného mesta SR Bratislava, Laurinska 20 (DPOH)
v Bratislave, len v pracovnych dnoch v ¢ase od 08:00 hod. do 15:00 hod., pricom dodanie je
potrebné avizovat’ minimalne dva pracovné dni vopred.

Verejny obstaravatel pozaduje dodanie novych, nepouzivanych, nerepasovanych zariadeni
v origindlnom neporusenom baleni.

Verejny obstaravatel ma pravo odmietnut’ prevzatie tovaru pre preukazatelné vady dodaného
tovaru (napr. nedostato¢na kvalita, nedodrzanie $pecifikacie a poziadaviek na tovar, poskodeny obal
tovaru a pod.).

Verejny obstaravatel ma pravo do 14 dni od prevzatia vratit’ neposkodeny tovar v pévodnych
obaloch, ak zisti, ze nesplna ktorukol'vek pozadovanu technicku $pecifikaciu na predmet zakazky
a nesplna osobitné poziadavky na plnenie.

Pozadovana plna zaruka na dodavany tovar, na jeho hardvérové a softvérové stcasti na dobu
36 mesiacov od datumu dodania, garantovana vyrobcom zariadenia

Pozaduje sa dodanie tovaru so servisnou dokumenticiou, navodom na pouzitie (v slovenskom
jazyku), zaru¢nym listom a preberacim protokolom.



