Príloha 11 – súťažných podkladov: Rozšírenie podnikovej LAN pre ACCESS a SERVER siete

Opis predmetu zákazky
Pre potreby opisu predmetu zákazky sa v texte pod označením „NBS“ rozumie verejný obstarávateľ.
1. Predmet zákazky 
1.1  Predmetom zákazky je:
1.1.1 [bookmark: _Hlk189484594]dodanie hardvérových zariadení vrátane všetkých súvisiacich komponentov, príslušenstva, inštalačného materiálu (všetok potrebný inštalačný materiál na vykonanie inštalácie a konfigurácie dodaných zariadení ako napájacie káble, optické moduly, úchytky do rackov), firmvéru, operačného systému zariadení a všetkých potrebných licencií nevyhnutných na ich riadne užívanie, vrátane zabezpečenia servisnej podpory výrobcu na dobu 48 mesiacov;
1.1.2 dodanie softvéru na vytvorenie a prevádzku virtuálneho servera a všetky potrebné licencie vrátane servisnej podpory výrobcu na dobu 48 mesiacov od ich riadnej inštalácie a konfigurácie (ďalej ako „zariadenia“ v príslušnom gramatickom tvare);
1.1.3 inštalácia dodaných zariadení a konfiguračné práce k dodaným hardvérovým zariadeniam a softvéru a vytvoriť tak vo vlastnom mene a na vlastnú zodpovednosť funkčné dielo spočívajúce v rozšírení LAN siete;
1.1.4 vypracovanie a dodanie projektovej, prevádzkovej a technickej dokumentácie k vytvorenému dielu;
1.1.5 poskytnutie servisnej podpory uchádzača k dodaným zariadeniam počas 4 rokov.
1.2 Podrobná technická špecifikácia zariadení, požiadavky na vykonanie inštalačných prác a požiadavky na servisnú podporu uchádzača sú uvedené v bodoch 2., 3., 4. a 5. tohto opisu predmetu zákazky.
1.3 Verejný obstarávateľ požaduje, aby všetky dodané hardvérové zariadenia podľa bodu 1.1.1 a ich komponenty boli nové, nerepasované a nepoužívané a boli od jedného výrobcu/jednej značky.
1.4 Verejný obstarávateľ požaduje, aby softvér na vytvorenie a prevádzku virtuálneho servera bol od rovnakého výrobcu ako hardvérové zariadenia.
1.5 Verejný obstarávateľ požaduje, aby uchádzač predložil úplnú technickú dokumentáciu ponúkaných zariadení a ich komponentov (dokumenty postačuje predložiť v elektronickej forme s vyznačením požiadaviek verejného obstarávateľa), z ktorej bude možné posúdiť splnenie všetkých parametrov a technických požiadaviek požadovaných verejným obstarávateľom bode 2. tohto opisu predmetu zákazky. Verejný obstarávateľ akceptuje predloženie technickej dokumentácie v slovenskom, v českom alebo v anglickom jazyku. Odkazy na informačné zdroje na internete nebude verejný obstarávateľ akceptovať!
V odôvodnených prípadoch, ak nie je dostupný PDF dokument alebo iný elektronický súbor, je možné predložiť odkaz na oficiálnu webovú stránku, kde je uvedená relevantná informácia. Tento odkaz je uchádzač povinný vložiť do textového dokumentu (napríklad vo formáte MS Word), pričom ku každému odkazu musí byť uvedený podrobný popis požadovaných technických a funkčných parametrov.
1.6 Verejný obstarávateľ požaduje, aby uchádzač v ponuke predložil potvrdenie od výrobcu ponúkaných zariadení, že:
a) ponúkané zariadenia pochádzajú od autorizovaného distribútora z oficiálnej distribučnej siete výrobcu na území Európskeho hospodárskeho priestoru a
b) ponúkané zariadenia sú určené pre trh Európskeho hospodárskeho priestoru a budú mať plnú záruku a podporu výrobcu a
c) ponúkané zariadenia nemajú ukončenú životnosť (End of Life) alebo predaj (End of Sale), a že budú pod servisnou podporou výrobcu minimálne po dobu trvania zmluvy.



2. Technická špecifikácia predmetu zákazky	 
Podrobná technická a funkčná špecifikácia požadovaných zariadení je v priloženom súbore:


3. [bookmark: _Toc159490692]Požiadavky na vykonanie inštalačných a konfiguračných prác pre dodávané zariadenia
[bookmark: _Hlk29546690]Verejný obstarávateľ požaduje vykonanie inštalácie a konfigurácie dodaných zariadení. Minimálny požadovaný rozsah inštalačných a konfiguračných prác je uvedený v tabuľke č. 1. Požadovaný rozsah plnenia určil verejný obstarávateľ na maximálne 600 hodín.

Tabuľka č. 1
	[bookmark: _Toc65086319]Poradové číslo
	Popis

	
	1
	Inštalácia, konfigurácia a nasadenie do prevádzkového prostredia NAC riešenia
Vypracovanie dokumentácia AS-IS pre prostredie NBS na primárnej lokalite 
Vypracovanie dokumentácia AS-IS pre prostredie NBS na expozitúrach 
Vypracovanie návrhu riešenia pre implementáciu NAC funkcionality spolupráci s verejným obstarávateľom 
Vypracovanie návrhu LLD pre definovanie prístupových NAC politík 
Vypracovanie dokumentácia TO-BE pre prostredie primárna lokalita a expozitúry 
Vypracovanie technologického migračného plánu LLD Low Level Design pre primárnu lokalitu 
Vypracovanie technologického migračného plánu LLD Low Level Design pre expozitúry 
Vypracovanie Disaster Recovery Plánu pre plynulé a funkčné nasadenie NAC 
Vypracovanie dopadov na prevádzku počas migrácie 
Príprava funkčnej prevádzkovej konfigurácie 
PILOT POC na vybraných lokalitách pre plynulé nasadenie do prevádzky a akceptáciu verejným obstarávateľom 
Akceptačné testovanie 
Vypracovanie rollout nasadenia pre všetky implementované lokality podľa verejného obstarávateľa

	
	2
	
Inštalácia, konfigurácia a nasadenie do prevádzkového prostredia prepínačov typ 1 a typ 2
Vypracovanie dokumentácia AS-IS pre prostredie NBS na primárnej lokalite 
Vypracovanie dokumentácia TO-BE v prostredia pre primárnu lokalitu 
Vypracovanie kompletného návrhu LLD topológie 
Vypracovanie technologického migračného plánu LLD Low Level Design pre primárnu lokalitu a záložnú lokalitu 
Inštalácia zariadení do dátových uzlov, konfigurácia, funkčné testovanie, hardening dodávaných zariadení, upgrade na najvyššiu verziu odporúčanú výrobcom, 
Konfigurácia LACP zapojení, SNMP v3, Syslog, integrácia do prevádzkového prostredia STP, vytvorenie LACP, MGMT prístup, pravidelná záloha konfigurácie do existujúceho prevádzkového prostredia, Flowmon, Zabbix, best practice podľa výrobcu 
Plná integrácia do existujúceho managementu verejného obstarávateľa s kontrolovaným prístupom pod správou AD 
PILOT POC navrhnutej konfigurácie doladenie funkčných a prevádzkových potrieb 
Akceptačné funkčné testovanie 
Samotná migrácia do prevádzkovaného prostredia 
Testovanie, LAN konektivita, dostupnosť aplikačných služieb, akceptácia do funkčnej prevádzky 
Odlaďovanie prípadných chýb v konfigurácii na dodávaných zariadeniach 
Návrh segmentácie na úrovni L2, definícia jednotlivých VLAN, vrátane úrovne L3

	
	3
	Inštalácia, konfigurácia a nasadenie do prevádzkového prostredia Firewallov
Vypracovanie dokumentácia AS-IS pre prostredie NBS pre primárnu lokalitu 
Vypracovanie dokumentácia TO-BE prostredia pre primárnu lokalitu 
Vypracovanie návrhu LLD topológie 
Vypracovanie technologického migračného plánu LLD Low Level Design pre primárnu lokalitu 
Inštalácia zariadení do dátových uzlov, konfigurácia, funkčné testovanie, hardening dodávaných zariadení, upgrade na najvyššiu verziu odporúčanú výrobcom, 
Konfigurácia klastrov na dodávaných Firewall zariadení, funkčné klaster zapojenie, SNMP v3, Syslog, vytvorenie LACP, MGMT prístup, pravidelná záloha konfigurácie do existujúceho prevádzkového prostredia, Flowmon, Zabbix, best practices podľa výrobcu 
Plná integrácia do existujúceho managementu verejného obstarávateľa s kontrolovaným prístupom pod správou AD 
Požiadavka na doladenie dynamických smerovacích protokol (BGP alebo OSPF). 
Konfigurácia smerovania prevádzky s využitím statických aj dynamických smerovacích protokolov medzi objektami verejného obstarávateľa vrátene expozitúr (NBS) 
Konfigurácia úprava nastavení Firewall ACL pravidiel, migrácia úprava existujúcich prevádzkových objektov, definovania na základe funkčných blokov, celkov a potrieb prevádzky, hardening 
Pripojenie Firewall manažmentu k prevádzkovanému Autentifikačnému zariadeniu 
PILOT POC navrhnutej konfigurácie doladenie funkčných prevádzkových potrieb 
Migrácia do prevádzkovaného prostredia 
Akceptačné funkčné testovanie 
Testovanie, IP konektivita, dostupnosť aplikačných služieb, akceptácia do funkčnej prevádzky 
Odlaďovanie prípadných chýb konfigurácii na dodávaných zariadeniach 
Aktivácia pokročilých bezpečnostných nástrojov ako sú AV engine, IPS/IDS ochrany atď. 
Nastavenie integrácie so SIEM riešením (LogRhythm) 
Nastavenie mailovej notifikácie, pravidelného reportovania prevádzkových informácií
Migrácia a autorizácia access switchov manažovaných cez fortilink z existujúceho Fortigate 1801F na nové fortigate určené pre access
Migrácia užívateľských vlan (cca 100) z existujúceho Fortigate 1801F na nové fortigate určené pre access a s tým súvisiaca zmena routingu
Konfigurácia netflow z užívateľských vlan interfacov na nových fortigate. 
Migrácia firewallových pravidiel, týkajúcich sa užívateľských vlan
Implementácia NAC pravidiel na užívateľských vlan na portoch switchov
Odkonfigurovanie migrovaných služieb zo starého Fortigate.
Overenie L2 a L3 konektivity migrovaných vlan.

	
	4
	Zaškolenie administrátorov v prevádzkovom prostredí



Po ukončení inštalačných a konfiguračných prác podľa tohto bodu bude vykonané akceptačné testovanie, ktoré vykoná verejný obstarávateľ, v lehote do  desiatich pracovných dní po dokončení inštalačných a konfiguračných prác uchádzačom. Akceptačné testy sú ukončené nahlásením výsledku uchádzačovi a odovzdaním zoznamu nájdených vád. Po odstránení vád uchádzačom verejný obstarávateľ akceptačné testy zopakuje, najviac však jeden krát. V prípade, že budú aj po opakovanom akceptačnom testovaní nájdené vady, bude testovanie vyhodnotené ako neúspešné. 
Verejný obstarávateľ prevezme dielo po úspešnom ukončení akceptačného testovania formou podpisu záverečného akceptačného protokolu. Uchádzač je na základe podpísaného akceptačného protokolu verejným obstarávateľom oprávnený vystaviť faktúru so splatnosťou 30 dní. V prípade, že akceptačné testovanie nebude úspešné, je verejný obstarávateľ oprávnený odstúpiť okamžite od zmluvy, pričom uchádzačovi nevzniká žiadny nárok na úhradu nákladov za dovtedy poskytnuté služby.
4. Požiadavky na projektovú dokumentáciu
Verejný obstarávateľ požaduje od uchádzača vypracovanie a odovzdanie kompletnej projektovej dokumentácie, prevádzkovej dokumentácie AS-IS, TO-BE, HLD, LLD vrátane odporúčaní podľa metodiky PRINCE2.
5. [bookmark: _Toc159490693]Servisná podpora a údržba
Služba Servisná podpora a údržba bude poskytovaná po dobu 48 mesiacov.  Špecifikácia a popis služby je uvedený v bodoch 5.1 Podpora, 5.2 Údržba a 5.3 Klasifikácia incidentov podľa závažnosti.
5.1. [bookmark: _Toc159490694]Podpora
Popis služby Podpora je uvedený v tabuľke č. 2. Uchádzač bude poskytovať službu Podpora v súlade s tabuľkou č. 2.

Tabuľka č. 2
	ID
	Činnosti
	Aktivácia služby
	Úroveň služby

	
	
	Spúšťač
	Frekvencia
	Štart
	Dostupnosť služby
	Doba odozvy
	Lehota služby

	1. 
	Poskytovanie konzultácií (telefonicky, e-mailom) súvisiacich s problematikou funkcionality, administrácie, prevádzky dodaných a nainštalovaných zariadení a ich častí, pri zmenách ich konfigurácie 
	Žiadosť
	-
	-
	v pracovnom   čase od 7.00 h do 18.00 h
	operatívne
	2 pracovné dni

	2. 
	poskytovanie informácie o prípadných predporuchových a poruchových stavoch  dodaných a nainštalovaných zariadení a bezodkladné informovanie verejného obstarávateľa o závažných bezpečnostných zraniteľnostiach v  dodaných a nainštalovaných zariadeniach a ich komponentoch (s CVSSv3 skóre aspoň 7, alebo ktoré ako závažné označil výrobca), vrátane návrhu plánu na ich odstránenie v infraštruktúre verejného obstarávateľa
	Zistenia 
	-
	-
	v pracovnom   čase od 7.00 h do 18.00 h
	operatívne
	2 pracovné dni

	3. 
	Predkladanie návrhov na zlepšenie výkonnosti  dodaných a nainštalovaných zariadení
	Kalendár
	1 x
ročne
	VI.

	v pracovnom   čase od 7.00 h do 18.00 h
	-
	10 pracovných dní

	4. 
	Sledovanie a vyhodnocovanie odporúčaní výrobcu vo vzťahu k zaisteniu spoľahlivej a bezpečnej prevádzky zariadení:
· programového vybavenia všetkých zariadení, 
· softvéru pre správu sieťovej infraštruktúry, 
· operačného systému po užívaného na zabezpečenie prevádzky softvéru pre správu sieťovej infraštruktúry. 
a informovať verejného obstarávateľa o ich vydaní
	Kalendár
	2 x ročne
	I, VI.
	v pracovnom   čase od 7.00 h do 18.00 h
	-
	10 pracovných dní

	5. 
	· vykonávanie fyzickej inštalácie/reinštalácie zariadení, inštalácie a aktualizácie firmware zariadení, resp. firmware modulov z ktorých zariadenie pozostáva, 
· vykonávanie konfigurácie a zmien konfigurácie zariadení podľa požiadaviek verejného obstarávateľa, aktualizácia dokumentácie 
· vykonávanie inštalácie odporúčaní výrobcu na základe odporúčania uchádzača a po odsúhlasení verejným obstarávateľom 
	Žiadosť
	-
	-
	v pracovnom   čase od 7.00 h do 18.00 h
	operatívne
	5 pracovných dní

	6. 
	Posudzovanie návrhov verejného obstarávateľa na zmeny nastavenia a konfigurácie  dodaných a nainštalovaných zariadení v rozsahu do 1 MD / 1 požiadavka na zmenu
	Žiadosť
	-
	-
	v pracovnom   čase od 7.00 h do 18.00 h
	24 h
	5 pracovných dní

	7. 
	Poskytovanie konzultácií (telefonicky, e-mailom) súvisiacich s možnosťami ďalšieho rozvoja a rozšírenia  dodaných a nainštalovaných zariadení
	Žiadosť
	-
	-
	v pracovnom   čase od 7.00 h do 18.00 h
	24 h
	10 pracovných dní



5.2. [bookmark: _Toc159490695]Údržba
Verejný obstarávateľ pod službou "Údržba" rozumie riešenie a odstraňovanie prevádzkových incidentov klasifikovaných v bode 5.3 tohto opisu „Klasifikácia incidentov podľa závažnosti“ ako „Zásadný incident“ a „Závažný incident“ bez ohľadu na to, či príčinou prevádzkového incidentu sú zmeny a/alebo rozšírenia dodaných a nainštalovaných zariadení realizované uchádzačom a/alebo verejným obstarávateľom.
Uchádzač bude poskytovať službu Údržba v súlade s tabuľkou č. 3.

Tabuľka č. 3
	ID
	Činnosti
	Aktivácia služby
	Úroveň služby

	
	
	Spúšťač
	Frekvencia
	Štart
	Dostupnosť služby
	Lehota služby

	1. 
	Poskytovanie informácií (telefonicky) súvisiacich s chybovými hláseniami dodaných a nainštalovaných zariadení
	Nahlásenie incidentu
	-
	-
	v pracovnom   čase od 7.00 h do 18.00 h
	do 4 hodín

	2. 
	Riešenie a odstránenie incidentov klasifikovaných. ako: „Zásadný incident“ so zaručeným časom odstránenia incidentu v mieste inštalácie od písomného alebo vzájomne odsúhlaseného spôsobu nahlásenia tohto incidentu zo strany verejného obstarávateľa alebo od jeho detekovania uchádzačom
	Nahlásenie / diagnostikovanie incidentu
	-
	-
	v pracovnom   čase od 7.00 h do 18.00 h
	do 8 hodín


	3. 
	Riešenie a odstránenie incidentov klasifikovaných ako: „Závažný incident“ so zaručeným časom odstránenia incidentu v mieste inštalácie od písomného alebo vzájomne odsúhlaseného spôsobu nahlásenia tohto incidentu zo strany verejného obstarávateľa alebo od jeho detekovania uchádzačom
	Nahlásenie / diagnostikovanie incidentu
	-
	-
	v pracovnom   čase od 7.00 h do 18.00 h
	najneskôr do 17.00 h nasledujúceho pracovného dňa

	4. 
	Súčinnosť pri verejným obstarávateľom odstraňovaných poruchách externých systémov súvisiacich s dodanými a nainštalovanými zariadeniami.
	žiadosť
	-
	-
	v pracovnom   čase od 7.00 h do 18.00 h
	do 4 hodín

	5. 
	Súčinnosť pri nasadení verejným obstarávateľom odsúhlasených opravných balíčkov (patch) do SW tretích strán. 
	Kalendár
	dohodou
	-
	-
	dohodou

	6. 
	Aktualizácia dokumentácie k dodaným a nainštalovaným zariadeniam v súvislosti s opravou incidentov dodaných a nainštalovaných zariadení
	Kalendár
	priebežne
	-
	-
	5 pracovných dní




5.3. [bookmark: _Toc159490697]Klasifikácia incidentov podľa závažnosti
[bookmark: _Ref298860160][bookmark: _Hlk223947651]Verejný obstarávateľ uvádza klasifikáciu incidentov podľa závažnosti, ktorá platí pre poskytovanie servisnej podpory a údržby dodaných a nainštalovaných zariadení počas záručnej doby a aj po uplynutí záručnej doby. Klasifikáciu incidentov určuje poverený zamestnanec verejného obstarávateľa podľa závažnosti:

	
Zásadný incident
	Do tejto kategórie spadajú všetky incidenty spojené s používaním a prevádzkou dodaných a nainštalovaných zariadení oznámené uchádzačovi verejným obstarávateľom, u ktorých sa riešením incidentu zistí, že je spôsobený vážnym nedostatkom dodaných a nainštalovaných zariadení a tento nedostatok zabraňuje jeho používaniu v prevádzke nasledovne:
1. neumožňuje používateľom NBS využívať IT služby pri výkone ich pracovných činností,
2. neumožňuje správnu funkčnosť komponentov IT infraštruktúry ako sú napr. servery, 
3. znižuje výkon alebo priepustnosť zariadení o vyše 50%
Typicky sa jedná o poruchy zariadení, ktoré nie sú redundantné na úrovni služby, resp. poruchy komponentov, ktoré nie sú redundantné v rámci zariadenia.

	Závažný incident
	Do tejto kategórie spadajú všetky incidenty spojené s používaním a prevádzkou dodaných a nainštalovaných zariadení a oznámené uchádzačovi verejným obstarávateľom, u ktorých sa riešením incidentu zistí, že je spôsobený nedostatkom dodaných a nainštalovaných zariadení a tento nedostatok nespôsobí výpadok funkčnosti dodaných a nainštalovaných zariadení alebo ktorejkoľvek ich častí a tento výpadok nenaruší poskytovanie sieťových služieb v rámci NBS.




Uchádzač bude môcť na základe vykonanej analýzy incidentu požiadať verejného obstarávateľa o zmenu klasifikácie incidentu. O zmene klasifikácie incidentu rozhoduje poverený zamestnanec verejného obstarávateľa na základe analýzy incidentu predloženej uchádzačom. 
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Firewall

		Firewall

		Poradové číslo		Požadované minimálne technické a funkčné parametre

		1		Next Generation Firewall (NGFW).

		2		Priepustnosť Firewall pre IPv4 minimálne 160/160/150 Gbps (merané na UDP paketoch s veľkosťou 1518 B/512 B/64 B).

		3		Priepustnosť Firewall pre IPv6 minimálne 160 Gbps (merané na UDP paketoch s veľkosťou 1518 B).

		4		Firewall Throughput (packet per secound – počet spracovaných paketov za 1 sekundu) minimálne 220 Mpps.

		5		Počet súčasných TCP spojení firewallu – Concurrent Sessions (TCP) minimálne 15 Milion.

		6		Počet nových TCP spojení za sekundu minimálne 700 000.

		7		Firewall policies minimálne 50 000.

		8		Priepustnosť  funkcie Application Control vrátane logovania  (merané s HTTP 64K response) minimálne 70 Gbps.

		9		Priepustnosť funkcie IPS vrátane logovania minimálne 40 Gbps.

		10		Priepustnosť  SSL dešifrovania/SSL inšpekcie minimálne 15 Gbps  (HTTPS prevádzka, merané v kombinácii s IPS kontrolou).

		11		Počet rozpoznávaných hrozieb (signatúr) definovaných výrobcom minimálne 18 000.

		12		Podpora správy minimálne (Total / Tunnel) 2000/1000 wifi AP.

		13		Podpora správy minimálne 180 FortiSwitch zariadení.

		14		Funkcia detekcie aplikácií na L7 (Application Control).

		15		Podpora SSL VPN.

		16		Podpora TLS verzie 1.3

		17		Podpora minimálne 50 izolovaných virtuálnych kontextov (virtualizácia FW na danom HW). Každý virtuálny kontext musí byť plnohodnotné riešenie vrátane oddeleného managementu účtov, objektov, politík, smerovania a pod. Ak je pre túto funkcionalitu potrebná licencia, súčasťou  ponuky  musí byť pokryté minimálne 10 kontextov.

		18		Podpora minimálne 1024 VLAN.

		19		Rozhrania na  firewalle využiteľné pre spracovanie komunikácie minimálne  4 x 25 GE SFP28/10 GE SFP+ port.

		20		Rozhrania na  firewalle využiteľné pre spracovanie komunikácie minimálne 14 x GE RJ45 port.

		21		Rozhrania na  firewalle využiteľné pre spracovanie komunikácie minimálne 6 x GE SFP port.

		22		Rozhrania na firewalle využiteľné na clustrovanie okrem komunikačných rozhraní minimálne 1 x GE.

		23		Rozhrania na firewalle využiteľné pre management minimálne 1 x Console port (CLI).

		24		Rozhrania na firewalle využiteľné pre management minimálne 1 x GE RJ45 Management port.

		25		Minimálne 1 x USB Management port.

		26		Podpora centrálnej správy dodávaných firewallov prostredníctvom existujúceho management nástroju obstarávateľa a to: FortiManager-VM64 (všetky potrebné rozširujúce licencie súčasťou dodávky). Dodané zariadenia musia byť plne integrovateľné a spravované v uvedenom centrálnych management nástroji.

		27		Požiadavky na napájanie minimálne 2x AC zdroj 100-250VAC, 50/60 Hz, zdroje vymeniteľné za chodu (HOT-SWAP).

		28		Interné úložisko pre logy a konfigurácie minimálne 2 x 400 GB SSD.

		29		Prevedenie  HW appliance do racku s veľkosťou maximálne 2RU; Kompletné príslušenstvo (montážne prvky) pre montáž do RACKu.

		30		Požiadavky na vysokú dostupnosť  -  HA minimálne v režime Active / Active , Active / Passive, georedundantné clustrovanie min. dvoch clustrov ( potrebné licencie súčasťou dodávky).

		31		Podpora režimu vysokej dostupnosti (režim L2 cluster s využitím virtuálnych MAC adries; celý cluster sa prezentuje z pohľadu L3 ako jedno zariadenie) v režime active-active (A/A) a active-passive (A/P). Požadované zapojenie vysokej dostupnosti v režime dvoch georedundantných clustrov (dve lokality a v každej lokalite jeden cluster teda 2 fyzické boxy) Ak funkcie klastrovania vyžadujú licenciu, tak táto musí byť súčasťou dodávky.

		32		Podpora statických ale aj dynamických smerovacích protokolov minimálne BGP, OSPF ( potrebné licencie súčasťou dodávky).

		33		Podpora integrácie na MS Active directory pre potreby riadenia prístupov ACL na základe identít AD (napr. Username, computer, …) potrebné licencie a komponenty súčasťou dodávky.

		34		Podpora funkcie transparentného overovania používateľov pomocou domény (MS Active Directory) vrátane podpory autentifikácie používateľov na terminálovom serveri ( potrebné licencie súčasťou dodávky).

		35		Pre populárne cloud aplikácie (minimálne Facebook, Dropbox, Evernote, Flickr, Google Apps, iCloud, LinkedIn) sa požadujú pokročilé funkcie typu blokovanie upload/download súborov, blokovanie hier v rámci aplikácie, blokovanie login, atď. (relevantné k danej aplikácii). Aplikácie je možné: povoliť, monitorovať, blokovať, obmedziť šírku pásma pre danú aplikáciu.

		36		Podpora použitia Application control aj formou profilov priradených k pravidlám.

		37		Požiadavky na funkčnosť - podpora použitia Application control aj formou profilov priradených k pravidlám.

		38		Požiadavky na funkčnosť - Funkcie detekcie a zamedzenia narušení (IPS/IDS), funkcia IPS sa konfiguruje v rámci IPS profilov, ktoré sú následne priradené konkrétnym FW pravidlám.

		39		Požiadavky na funkčnosť - možnosť tvorby vlastných signatúr pre aplikačnú kontrolu a IPS.

		40		Požiadavky na funkčnosť - Funkcie antivírovej kontroly, Ochrana pred škodlivým kódom, vrátane ochrany pred polymorfným kódom. Ak funkcie vyžadujú licenciu, tak táto musí byť súčasťou dodávky.

		41		Požiadavky na funkčnosť - Podpora služby výrobcu umožňujúca detekovať malware, ktorý bol objavený v dobe od poslednej aktualizácie AV signatúrovej databázy pomocou globálnej a rýchle sa aktualizujúcej databázy hash-ov.

		42		Požiadavky na funkčnosť -  Podpora funkcie odstránenia aktívneho obsahu z dokumentov kancelárskych aplikácií – AV engine na firewalle v reálnom čase odstráni aktívny obsah z dokumentu pričom tento zostáva v pôvodnom formáte, ale sú z neho odstránené všetky aktívne prvky.

		43		Požiadavky na funkčnosť -  Funkcia DNS filtra, Možnosť blokovať DNS dotazy na základe príslušnosti k URL kategórii,… ( potrebné licencie súčasťou dodávky).

		44		Požiadavky na funkčnosť - Možnosť definovať vlastný tzv. blacklist domén, Možnosť presmerovať komunikáciu so zakázanými doménami na vlastný portál/URL.

		45		Požiadavky na funkčnosť - Podpora funkcie explicit proxy s možnosťou aktivovania požadovaných ochranných profilov (AV, IPS, AppCtrl, DLP, Web Filtering) a podpora transparentného overovania používateľov voči MS AD protokolom Kerberos.

		46		Požiadavky na funkčnosť - FW cluster je možné plnohodnotne spravovať pomocou lokálneho GUI a CLI, bez nutnosti inštalovať klienta na koncovú (management) stanicu.

		47		Požiadavky na funkčnosť - Jedno manažment rozhranie pre celý cluster, akákoľvek zmena je medzi jednotlivými uzlami klastra synchronizovaná automaticky  bez nutnosti samostatnej inštalácie politík.

		48		Požiadavky na funkčnosť -  Podpora SNMP vrátane SNMP MIB súboru dodávaného výrobcom, možnosť začlenenia do existujúceho systému dohľadu siete. Požadovaná verzia minimálne SNMPv3.

		49		Požiadavky na funkčnosť - Možnosť automatizácie na základe udalostí ktoré je Firewall schopný zaznamenať.

		50		Požiadavky na funkčnosť - Možnosť kombinovať akcie pre automatizačné pravidlá minimálne v rozsahu webhook s definovateľnými parametrami, CLI script, Email, MS-TEAMS notifikácia, Slack notifikácia, Karanténa na základe IP, MAC adresy.

		51		Požiadavky na funkčnosť - Možnosť použitia dynamických vstupných parametrov v rámci automatizačných pravidiel minimálne schopnost parsovat vstupy z logov a z predchádzajúcich vykonaných akcií.

		52		Podpora otvoreného API pre ďalšie možnosti integrácie

		53		Požiadavky na rozsah prevádzkových teplôt (0 - 40)°C

		54		V prípade že pre požadované funkcionality v tejto tabuľke sú potrebné licencie budú tieto licencie súčasťou cenovej ponuky,  dodávky a inštalácie v trvaní 4 roky.



		Položka		Predmet obstarania		Požadovaný počet kusov

		1		Firewall		8

		2		Podpora výrobcu na 4 roky pre firewall		8





Prepínač typ 1

		Sieťový prepínač typ 1

		Poradové číslo		Požadované minimálne technické a funkčné parametre

		1		1GE/10GE SFP/SFP+ minimálne 24x

		2		40G/100GE QSFP+/QSFP28 minimálne 2x

		3		ACL minimalne 3000

		4		Dedikovaný MNG port minimálne 1x RJ45

		5		Console port (CLI)  min 1x RJ45

		6		Minimálna prepínacia kapacita (Duplex) 880 Gbps

		7		Minimálne spracovanie počtu paketov za sekundu 1300 Mpps

		8		Podpora Link Aggregation Group 

		9		MAC addresses Storage  minimálne 64 000

		10		VLANs  minimálne 4 000

		11		Smer prúdenia a odvod vzduchu zo strany do zadu (side-to-back) alebo spredu dozadu.

		12		Prevedenie Rack mount 1U, kompletné príslušenstvo pre montáž do racku mysí byť súčasťou dodávky.

		13		Podpora min. nasledovných funkcionalít: Jumbo Frame,  DHCP Relay, DHCP snooping, RBAC, QoS 802.1p, 802.3ad Link Aggregation, 802.1q VLAN tagging, 802.1q VLAN tagging.

		14		Podpora minimálne: STP, RSTP, MSTP vrýtane rozšírenia BPDU guard, Root guard, Loop guard, Zrkadlenie sieťových rozhraní, Podpora SNMP a syslog, Port Mirroring.

		15		Podpora min.: IEEE 802.1ab LLDP-MED, IEEE 802.1X Authentication Port-based, IEEE 802.1X Authentication MAC-based, IEEE 802.1X Guest and Fallback VLAN, IEEE 802.1X MAC Access Bypass (MAB), IEEE 802.1X Dynamic VLAN Assignment, IEEE 802.1X open auth, IEEE 802.1X EAP pass-through, IEEE 802.1ab Link Layer Discovery Protocol (LLDP), IEEE 802.1ab LLDP-MED, IEEE 802.1ae MAC Security (MAC Sec), IEEE 802.1p Based Priority Queuing.

		16		Podpora min.: Radius CoA (Change of Authority), Radius Accounting, MAC-IP Binding, sFlow, Flow Export - NetFlow v9 and IPFIX, ACL.

		17		Podpora min.: DHCP-Snooping, Dynamic ARP Inspection, IP source guard, Sticky MAC and MAC Limit, Per-port and per-VLAN MAC learning limit, Assign VLANs via Radius attributes (RFC 4675), DHCP Relay Agent Information Option, CoS based (Ethernet) a CoS tag (802.1Q frames frames).

		18		Podpora min.: IP TOS/DSCP Based Priority Queuing, Explicit Congestion Notification, Egress priority tagging, DSCP-based a IP precedence CoS , SSH a HTTPS management.

		19		QoS klasifikácia a markovanie na základe ACL (IP) - src/dst IP adresa, src/dst port, protocol.

		20		Podpora REST API pre konfiguráciu a monitorovanie prvkov.

		21		Podpora spájania zariadení do logického celku.

		22		Security extended from NGFW.

		23		Redundantné napájacie zdroje AC.

		24		Prepínače musia byť plne integrovateľné s existujúcou firewall platformou (FG-1801F) ako na funkčnej, tak na riadiacej úrovni. 

		25		Jednotné riadiace (management) rozhranie, z ktorého je možné konfigurovať a riadiť ako prepínače tak aj firewall platformu.

		26		Vizualizácia logickej a fyzickej topológie celej infraštruktúry až do úrovne koncovej stanice/používatela (firewally, prepínače, Wireless Prístupové body, koncové stanice/užívatelia).

		27		Koncové zariadenia musia byť v jednotnom správcovskom (management) rozhraní graficky zobrazené s minimálne nasledujúcimi informáciami: názov zariadenia, typ a verzia OS, MAC adresy sieťových rozhraní, IP adresy, dátum posledného pripojenia do siete, počet otvorených spojení, množstvo prenesených dát, počet prenesených paketov, aktuálne využitá šírka pásma, užívateľské meno a detekované zraniteľnosti pracovnej stanice.

		28		Možnosť vyhľadávania konkrétnych zariadení alebo používatelov na základe minimálne nasledujúcich parametrov: IP adresa, MAC adresa, užívatelské meno.

		29		Vyhľadané zariadenie musí byť znázornené v rámci vizualizácie sieťovej topológie vrátane všetkých vyššie uvedených informácií.

		30		Možnosť manuálneho alebo automatického vloženia zariadení do karantény (samostatná VLAN/izolácia v rámci VLAN) na základe bezpečnostného incidentu detekovaného na firewall platforme.

		31		Vizualizácia množstva prenesených dát na jednotlivých portoch (access aj uplink porty). Možnosť konfigurácie časového intervalu tohto zobrazenia.

		32		Integrované natívne riešenie na kontrolu prístupu do siete (NAC funkcionalita) s možnosťou definície pravidiel minimálne pre automatické priraďovanie VLAN, QoS a 802.1X profilov jednotlivým portom na základe MAC adresy, typu zariadenia, operačného systému alebo identity používateľa.

		33		Zariadenia musia podporovať funkcionality Zero trust Network Access (ZTNA) prístup a musia byť kompatibilné s existujúcim centrálnym ZTNA riešením od spolocnosti Fortinet.

		34		Podpora kontroly prístupu do siete na základe bezpečnostných TAG-ov vydávaných existujúcim centrálnym ZTNA riešením pre každého používateľa.

		35		Možnosť hromadnej aktualizácie (upgrade) firmware-u prepínačov z centrálnej konzoly.

		36		Možnosť konfigurácie a následnej správy dodaných zariadení prostredníctvom existujúceho manažmentového nástroja.

		37		V prípade že pre požadované funkcionality v tejto tabuľke sú potrebné licencie budú tieto licencie súčasťou cenovej ponuky,  dodavky a implementacie na obdobie 4 roky.

		Položka		Predmet obstarania		Požadovaný počet kusov

		1		Sieťový prepínač typ 1		8

		2		Podpora výrobcu na 4 roky pre sieťový prepínač typ 1		8





Prepínač typ 2

		Sieťový prepínač typ 2

		Poradové číslo		Požadované minimálne technické a funkčné parametre

		1		1GE RJ45  minimálne 8x

		2		1GE SFP  minimálne 2x

		3		Power over Ethernet (PoE) Ports minimálne 8x (802.3af/at)

		4		ACL minimálne 600

		5		Console port (CLI) minimálne 1x RJ45

		6		Minimálna prepínacia kapacita (Duplex) 20 Gbps

		7		Minimálne spracovanie počtu paketov za sekundu 30 Mpps

		8		PoE power budget minimálne 130 W

		9		MAC addresses Storage  minimálne 8 000

		10		VLANs  minimálne 4 000

		11		Prevedenie Fanless.

		12		Podpora REST API pre konfiguráciu a monitorovanie prvkov.

		13		Security extended from NGFW.

		14		Prepínače musia byť plne integrovateľné s existujúcou firewall platformou (FG-1801F) ako na funkčnej, tak na riadiacej úrovni.

		15		Jednotné riadiace (management) rozhranie, z ktorého je možné konfigurovať a riadiť ako prepínače tak aj firewall platformu.

		16		Vizualizácia logickej a fyzickej topológie celej infraštruktúry až do úrovne koncovej stanice/používatela (firewally, prepínače, Wireless Prístupové body, koncové stanice/užívatelia).

		17		Koncové zariadenia musia byť v jednotnom správcovskom (management) rozhraní graficky zobrazené s minimálne nasledujúcimi informáciami: názov zariadenia, typ a verzia OS, MAC adresy sieťových rozhraní, IP adresy, dátum posledného pripojenia do siete, počet otvorených spojení, množstvo prenesených dát, počet prenesených paketov, aktuálne využitá šírka pásma, užívateľské meno a detekované zraniteľnosti pracovnej stanice.

		18		Možnosť vyhľadávania konkrétnych zariadení alebo používatelov na základe minimálne nasledujúcich parametrov: IP adresa, MAC adresa, užívatelské meno.

		19		Vyhľadané zariadenie musí byť znázornené v rámci vizualizácie sieťovej topológie vrátane všetkých vyššie uvedených informácií.

		20		Možnosť manuálneho alebo automatického vloženia zariadení do karantény (samostatná VLAN/izolácia v rámci VLAN) na základe bezpečnostného incidentu detekovaného na firewall platforme.

		21		Vizualizácia množstva prenesených dát na jednotlivých portoch (access aj uplink porty). Možnosť konfigurácie časového intervalu tohto zobrazenia.

		22		Integrované natívne riešenie na kontrolu prístupu do siete (NAC funkcionalita) s možnosťou definície pravidiel minimálne pre automatické priraďovanie VLAN, QoS a 802.1X profilov jednotlivým portom na základe MAC adresy, typu zariadenia, operačného systému alebo identity používateľa.

		23		Zariadenia musia podporovať funkcionality Zero trust Network Access (ZTNA) prístup a musia byť kompatibilné s existujúcim centrálnym ZTNA riešením od spolocnosti Fortinet.

		24		Podpora kontroly prístupu do siete na základe bezpečnostných TAG-ov vydávaných existujúcim centrálnym ZTNA riešením pre každého používateľa.

		25		Možnosť hromadnej aktualizácie (upgrade) firmware-u prepínačov z centrálnej konzoly.

		26		Možnosť konfigurácie a následnej správy dodaných zariadení prostredníctvom existujúceho manažmentového nástroja.

		27		V prípade že pre požadované funkcionality v tejto tabuľke sú potrebné licencie budú tieto licencie súčasťou cenovej ponuky,  dodavky a implementacie na obdobie 4 roky.





		Položka		Predmet obstarania		Požadovaný počet kusov

		1		Sieťový prepínač typ 2		80

		2		Podpora výrobcu na 4 roky pre sieťový prepínač typ 2		80















SFP+ modul

		SFP+ modul

		Poradové číslo		Požadované minimálne technické a funkčné parametre

		1		FN-TRAN-SFP+SR

		Položka		Predmet obstarania		Požadovaný počet kusov

		1		SFP+ modul		200

		2		Podpora výrobcu na 4 roky pre SFP+ modul		200





VM NAC server

		VM NAC server

		Poradové číslo		Požadované minimálne technické a funkčné parametre

		1		Riešenie musí byť škálovateľné tak, aby podporovalo rast organizácie.

		2		Sprava minimálne 10 000 portov s možnosťou rozšírenia portov formou dokúpenia licencie.

		3		Musí spĺňať požiadavky na komplexnú viditeľnosť siete (Inbound Security Events aj Outbound Security Events), dynamickú kontrolu prístupu, posudzovanie stavu zabezpečenia koncových bodov a bezproblémovú integráciu s rôznymi sieťovými a bezpečnostnými nástrojmi a nasledna korelacia event-ov.

		4		Musí poskytnúť detailné profilovanie všetkých zariadení v sieti (vrátane BYOD, IoT, OT a IoMT) pomocou skenovania a analýzy správania.

		5		Zber informacii o pripojenom zaradeni sa musi vykonavat formou viacerych metód: SNMP, CLI, RADIUS, REST API, DHCP, 802.1x, SYSLOG.

		6		Musí byt nesaditeľná na minimálne nasledujúcej sieťovej infraštruktúre: Brocade/Foundry Networks/Ruckus, Cisco/Meraki, FortiNET, H3C, HP/Colubris/3Com/Aruba, Intel, Juniper, CheckPoint, PaloAlto.

		7		Možnosť nasadenia aj pre vzdialené lokality pripojene cez VPN.

		8		Podporovane operačne systémy:  Android, Apple MAC OSX and iOS, Linux, Microsoft Windows.

		9		Podporovane Endpoint Security Aplikacie: Authentium, Avast, AVG, Avira, Blink, Bullguard, CA, ClamAV, Dr. Web, Enigma, ESET, F-Prot, F-Secure, G Data, Intego, Javacool, Lavasoft, Lightspeed, McAfee, Microsoft, MicroWorld, Norman, Norton, Panda, PC Tools, Rising, Softwin, Sophos, Spyware Bot, Sunbelt, Symantec, Trend Micro, Vexira, Webroot SpySweeper, Zone Alarm.

		10		Dynamická segmentácia: Priraďovanie zariadení do sieťových segmentov (VLAN) na základe rolí, typu zariadenia a lokality.

		11		Zero Trust Architecture: Presadzovanie politiky nulovej dôvery, kde je prístup udelený len overeným a vyhovujúcim zariadeniam.

		12		Kontrola súladu (Compliance): Neustále vyhodnocovanie stavu koncových bodov (napr. funkčný antivírus, verzia OS). Ak zariadenie prestane spĺňať politiku, je automaticky izolované.

		13		Integrácia s tretími stranami: Schopnosť meniť konfiguráciu na prepínačoch a bezdrôtových prvkoch od viac ako 50 rôznych výrobcov.

		14		Zdieľanie kontextu: Odosielanie detailných dát o incidentoch do SIEM alebo FortiAnalyzeru verejneho obstaravatela pre rýchlejšie vyšetrovanie.

		15		Logovanie aktivít: Detailný monitoring toho, čo zariadenia v sieti robia.

		16		Správa hostí (Guest Management): Portál pre samoobslužnú registráciu hostí, dodávateľov a ich zariadení s časovo obmedzeným prístupom.

		17		Metódy nasadenia Agentless: Skenovanie bez nutnosti inštalácie softvéru (vhodné pre IoT/headless zariadenia).

		18		Metódy nasadenia Persistent Agent: Inštalovaný agent pre detailný monitoring Windows, macOS a Linux staníc.

		19		Metódy nasadenia Dissolvable Agent: Jednorazový agent na kontrolu súladu pred povolením prístupu do siete.

		20		Quarantine: Automatické odpojenie alebo presun podozrivého zariadenia do izolovanej zóny.

		21		Inventár v reálnom čase: Neustále udržiavaný prehľad o každom používateľovi a zariadení v sieti.

		22		Využitie cloudovej databázy na presnú identifikáciu miliónov typov zariadení.

		23		Dodane riesenie musy odo dna nasadenia podporovat vynucovanie bezpečnostných politík priamo na zariadení.

		24		V prípade, že pre požadované funkcionality v tejto tabuľke sú potrebné licencie budú tieto licencie súčasťou cenovej ponuky,  dodavky a implementacie na obdobie 4 roky.

		25		Možnosť nasadenia ako standalone aj v móde pre vysokú dostupnosť.

		Položka		Predmet obstarania		Požadovaný počet kusov

		1		VM NAC server		2

		2		Podpora výrobcu na 4 roky pre VM NAC server		2






