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1. Serwer do backupu —1 kpl.

Przedmiotem zamdwienia jest dostawa, instalacja oraz konfiguracja 1 szt. serwera przeznaczonego
do wirtualizacji, backupu i SIEM.
Wymagania:

1.

> w

o

9.

Obudowa Rack o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 12 dyskéw 3,5”.
Serwer musi posiada¢ mozliwos¢ rozbudowy o min. 2 dodatkowe wneki dyskowe na dyski
SAS/SATA 2.5”.
Serwer wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celdw serwisowych oraz wyposazeniem w przedni panel zamykany na klucz,
chronigcym dyski przed nieuprawnionym wyjeciem.
Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesoréw.
Chipset dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Zainstalowane dwa procesory pigtej generacji min. 16-rdzeniowe o taktowaniu min. 2.8GHz
(base frequency) umozliwiajgcy osiggniecie w tescie SPECrate2017_fp_base wyniku dla dwdch
procesorow w oferowanym serwerze min. 500 pkt. Wynik nalezy dotaczy¢ do oferty.
Pamie¢ RAM min. 256GB DDR5 RDIMM 5600MT/s, w modutach po min. 32 GB RAM.
Na ptycie gtéwnej powinny znajdowadé sie minimum 32 sloty przeznaczone do instalacji pamieci
RAM.
Zabezpieczenie pamieci:

a. Memory mirroring
ECC
patrol scrubbing
SDDC
memory thermal throttling
ADDDC-SR
PPR
Memory SMBus hang recovery.
Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1920x1200
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10. Wbudowane porty:

a. 4 porty USB z czego nie mniej niz 1 port USB 3.0 na przednim panelu obudowy, 2 porty
USB 3.0 na tylnym panelu obudowy oraz 1 port USB 2.0 na ptycie giéwnej.

b. Ztacze USB TYP-C na przednim panelu, ktére musi umozliwia¢ dostep do modutu
zarzadzania serwerem przez komputer PC z systemem Windows lub urzadzenia
mobilne z systemem Android lub iOS.

Cc. 1 port VGA na tylnym panelu obudowy.

d. Powyzsze porty USB, USB-C oraz VGA nie mogg zostac osiggniete poprzez stosowanie
dodatkowych adapteréw, przejsciowek oraz kart rozszerzen.

11. Minimum 3 aktywne sloty PCI-E 5.0 z czego min. 1 slot x16.
12. Mozliwos¢ rozbudowy o 4 dodatkowe sloty PCI-E 4.0.
13. Zainstalowane i w petni funkcjonalne interfejsy sieciowe:

a. minimum 1 x RJ-45 Ethernet management port,
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b. minimum 2 porty 10Gb/s Ethernet w standardzie SFP+ z modutami optycznymi MM w
komplecie.
C. minimum 4 porty 1Gb/s Ethernet w standardzie BaseT.
d. powyzsze porty nie mogg zajmowac slotéw PCI-E.

Zainstalowany sprzetowy kontroler RAID umozliwiajgcy skonfigurowanie pozioméw RAID O, 1,
10, 5, 50, 6, 60. Kontroler wyposazony w 8GB Cache i podtrzymanie bateryjne. Kontroler
powinien posiadac wsparcie dla dyskow SAS, SATA oraz NVMe, jak réwniez powinien wspierac
mechanizmy szyfrowania, badz obstuge dyskéw SED.
Pamieé¢ masowa:
a. Zainstalowane 2 dyski serwerowe SSD Read-Intensive Hot-Plug o pojemnosci min. 480
GB kazdy
b. Zainstalowane 9 dyskow serwerowych HDD SATA 7.2K o pojemnosci min. 8 TB kazdy.
Wentylatory wspierajagce wymiane Hot-Swap, zamontowane nadmiarowo.
llos¢ zainstalowanych wentylatoréw musi umozliwia¢ wydajne chtodzenie dla maksymalnej
konfiguracji serwera (CPU, RAM, PCI-E, dyski, zasilacze).
Min. dwa identyczne zasilacze o mocy min. 1600W klasy Titanium zainstalowane wewnatrz
serwera, pracujace redundantnie, zapewniajgce mozliwos¢ wytaczenia i wyjecia dowolnego z
nich z serwera bez przerywania pracy serwera oraz bez ograniczania wydajnosci serwera. W
komplecie z zasilaczami nalezy dostarczy¢ kable zasilajgce o dtugosci min. 2m.
Bezpieczenstwo:
a. Whbudowany czujnik otwarcia obudowy jako fabryczne rozwigzanie producenta.
b. Modut TPM 2.0.
Serwer wyposazony w panel diagnostyczny (LCD) umieszczony z przodu obudowy serwera,
umozliwiajgcy:
a. wyswietlenie podstawowych informacji o serwerze, w tym numer seryjny oraz wersja
oprogramowania zarzadzajacego i BIOS
b. wyswietlanie stanu i logéw, dla pamieci RAM, procesordw, pamieci masowej,
wentylatoréw, czujnikdw temperatury i zasilaczy
C. przywracanie konta administratora
d. wyswietlanie w czasie rzeczywistym temperatury wlotu powietrza do serwera
e. wyswietlanie w czasie rzeczywistym temperatury procesoréw
f. konfigurowanie ustawien sieciowych modutu zarzadzania.
Karta zarzadzajgca niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port 1 Gigabit Ethernet RJ-45 (1000Mbps) i umozliwiajgca:
a. monitoring stanu serwera oraz pracy komponentéw (temperatura kluczowych
komponentow, predkos¢ obrotowa wentylatordw, itp.),

b. monitorowanie w czasie rzeczywistym poboru pradu przez serwer,

C. zbieranie logdéw btedéw hardware,

d. przechwycenie wirtualnej konsoli wraz z dostepem do myszy i klawiatury,

€. montowanie wirtualnych napeddéw,

f. zdalna identyfikacja fizycznego serwera i obudowy za pomocg sygnalizatora

optycznego,
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wysytanie zawiadomien droga mailowa i poprzez SNMP

wsparcia dla IPMI, SSH, Redfish

wparcie dla funkcji screenshot BSOD (Blue Screen of Death) dla systemdéw Windows,

nadawanie rél uzytkownikom,

mozliwo$¢ wykonania aktualizacji oprogramowania do zarzgdzania serwerem, BIOS,

zasilaczy, LCD,

mozliwosé zainstalowania modutu Wi-Fi umozliwiajgcego potaczenie z modutem

zarzadzania serwerem.

22. Wraz ze serwerem dostarczone powinno by¢ oprogramowanie zarzadzajgce i diagnostyczne
wyprodukowane przez producenta serwera umozliwiajgce zdalne zarzadzanie wszystkimi
dostarczonymi serwerami jako grupa serwerdw (klastrem), posiadajgce interfejs graficzny
dostepny z poziomu przegladarek internetowych (HTML), pozwalajgce m.in. na:

a.

wigczenie, wytgczenie, restart, podglad logdéw serwerdw, sprawdzenie statusu sprzetu,
przejecie petnej konsoli graficznej serwerdw.

tworzenie szablondw instalacyjnych dla systemdw operacyjnych.

tworzenie profili serwerdw ze zdefiniowanymi parametrami BIOS, procesora/-ow,
pamieci, kontrolera RAID ktére umozliwiajg szybkie wdrozenie identycznej konfiguracji
na grupie serwerow.

zdalne montowanie obrazéw ISO pozwalajace na uruchomienie z nich serwera.
aktualizacja sterownikdéw i BIOS serwerdw.

zbieranie statystyk zuzycia energii dla wszystkich serwerdw z mozliwoscig graficznej
prezentacji danych historycznych.

23.Razem z serwerem nalezy dostarczy¢ Windows Server Standard na dwie maszyny wirtualne

uwzgledniajgc oferowang ilos¢ rdzeni w serwerze. Opis rownowaznosci licencji
oprogramowania:

a.

Oprogramowanie serwerowe musi umozliwi¢ uruchomienie oprogramowania
dziedzinowego uzytkowanego aktualnie w urzedzie oraz petng wspédtprace z
ActiveDirectory, ktdre jest aktualnie wykorzystywane. Licencja zostanie wykorzystana
do uruchomienia oprogramowania na serwerze zakupionym w ramach niniejszego
postepowania;

Dostarczone licencje powinny pochodzi¢ z oficjalnego kanatu dystrybucyjnego
producenta na rynek polski;

Licencja bez ograniczen czasowych;

Instalacja i uzytkowanie aplikacji 32- i 64-bitowych na dostarczonym serwerowym
systemie operacyjnym;

Obstuga 64 procesordow fizycznych oraz co najmniej 64 procesordw logicznych
(wirtualnych);

Wielkos¢ obstugiwanej pamieci RAM w ramach jednej instancji systemu operacyjnego —
przynajmniej 4TB;

Obstuga dostepu wielosciezkowego do zasobdw LAN poprzez karty Gigabit Ethernet i
szybsze, w trybie réwnowazenia obcigzenia tacza (load balancing) i redundancji facza
(failover) — natywnie lub z wykorzystaniem sterownikdw producenta sprzetu;
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Praca w roli klienta domeny Active Directory;

Zawarta mozliwo$é uruchomienia roli kontrolera domeny Active Directory;

Zawarta mozliwo$¢ uruchomienia roli serwera DHCP, w tym funkcji klastrowania

serwera DHCP (mozliwo$¢ uruchomienia dwdch serweréw DHCP operujgcych

jednoczesnie na tej samej puli oferowanych adreséw IP);

Zawarta mozliwos$¢ uruchomienia roli serwera DNS;

Mozliwos¢ uruchomienia serwera DNS z mozliwoscig integracji z kontrolerem domeny;

Zawarta mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP);

Zawarta mozliwos¢ uruchomienia roli serwera plikow z uwierzytelnieniem i autoryzacja

dostepu w domenie Active Directory;

Zawarta mozliwo$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i

autoryzacjg dostepu w domenie Active Directory;

Zawarta mozliwos$¢ uruchomienia roli serwera stron WWW;

Zawarta funkcjonalnosc¢ szyfrowania dyskéw;

Dostepny hypervisor umozliwiajgcy uruchamianie wirtualnych systeméw w ramach

zasobow sprzetowych serwera;

W ramach licencji zawarte prawo do wirtualizacji dwéch systemoéw na zasobach

sprzetowych serwera;

W ramach licencji zawarte prawo do pobierania poprawek systemu operacyjnego;

Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu operacyjnego

objete sg dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji

oprogramowania (nie wymagajg ponoszenia przez Zamawiajgcego dodatkowych

kosztow);

Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscia

wyboru instalowanych poprawek;

Mozliwos$¢ dokonywania uaktualnien sterownikdw urzadzen przez Internet — witryne

producenta systemu;

Whbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych;

zintegrowana z systemem konsoli do zarzgdzania ustawieniami zapory i regutamiip v4 i

v6;

Obstuga zdalnego pulpitu;

Mozliwosc¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz

aktualizowania systemu;

aa. Obstuga PowerShell 4.0.
24. Nalezy dostarczy¢ 45 licencji dostepowych na uzytkownika.
25. Zgodnos$¢ z normag 1SO 9001, 1SO 14001 lub réwnowaznymi.
26. Serwer musi posiadac¢ deklaracje CE.
27. Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiada¢ status
,Certified for Windows” dla systemu Microsoft Windows Server 2022. Certyfikat lub inny
dokument potwierdzajgcy zgodnosé z dostarczanym systemem operacyjnym nalezy dotgczy¢ do

oferty.
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28. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim, w wersji papierowej lub
elektronicznej .

29. Urzadzenia i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na wezwanie Zamawiajgcego Wykonawca musi dostarczy¢ o$wiadczenie
producenta oferowanego serwera i oprogramowania, potwierdzajace, ze serwer jest fabrycznie
nowy i pochodzi z oficjalnego kanatu dystrybucyjnego producenta. Nie dopuszcza sie urzadzen:
odnawianych, demonstracyjnych lub powystawowych.

30. Gwarancja:

a.

Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 6 miesiecy
przed datg dostarczenia do Zamawiajgcego i musi by¢ objete serwisem producenta na
terenie RP.
Urzadzenie objete minimum 36 miesiecznym okresem gwarancji w trybie onsite z
gwarantowanym czasem reakcji najpdzniej Next Business Day od momentu zgtoszenia
usterki (nie dotyczy awarii krytycznej).
Zamawiajgcy dopuszcza realizacje gwarancji przez autoryzowanego partnera
serwisowego producenta.
W przypadku awarii, uszkodzone dyski pozostajg u Zamawiajgcego tj. Zamawiajacy
wymaga dostarczenia disk retention.
Ustugi gwarancyjne $wiadczone przez producenta lub autoryzowanego partnera
serwisowego producenta sprzetu posiadajgcego certyfikat ISO co najmniej 9001 lub
rownowazny na swiadczenie ustug serwisowych lub podmiot posiadajacy autoryzacje
producenta sprzetu oraz posiadajacy certyfikat ISO co najmniej 9001 lub rGwnowazny.
Wraz z ofertg Wykonawca musi dostarczy¢ oswiadczenie producenta oferowanego
serwera, ze wymagany poziom serwisu z wymaganym SLA zostat zaoferowany na
potrzeby oferty w niniejszym postepowaniu.
Wraz z ofertg Wykonawca musi dostarczy¢ oswiadczenie producenta potwierdzajace,
ze elementy, z ktérych zbudowany jest serwer, sg produktami producenta tych
serwerdéw lub sg przez niego certyfikowane oraz cate sg objete gwarancjg producenta, o
wymaganym w specyfikacji poziomie SLA.
Wymagane jest, aby gwarancja $wiadczona byta z zachowaniem ponizszych warunkéw:
i. mozliwo$¢ pobierania najnowszego firmware,
ii. dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen,
iii. dostep do centrum pomocy technicznej producenta lub autoryzowanego
partnera serwisowego producenta,
iv. otwieranie zgtoszen serwisowych w przypadku podejrzenia mozliwosci btedu w
oprogramowaniu/hardware, otrzymywanie poprawek oraz aktualizacji wersji
oprogramowania.

2. Oprogramowanie do kopii zapasowych — 1 kpl.
Przedmiotem zamdwienia jest oprogramowanie na licencji wieczystej do tworzenia kopii
zapasowych i odzyskiwania danych dla min. 45 stacji roboczych oraz min. 3 serwerdw fizycznych.
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System powinien zapewnia¢ automatyczng ochrone danych, elastycznos¢ konfiguracji oraz
mozliwos$¢ szybkiego odzyskiwania danych w przypadku awarii. Wymagania:
1. Wsparcie dla réznych srodowisk:
a. Obstuga systemdéw operacyjnych: Windows 7, 8, 10, 11 oraz Windows Server 2012 R2,
2016, 2019, 2022 oraz 2025.
b. Obstuga systemdw Linux: CentOS, Red Hat Enterprise Linux (RHEL), Ubuntu, Debian,
SUSE Linux Enterprise Server, Rocky Linux, Oracle Linux.
c. Obstuga wirtualizacji: zgodnos¢ z maszynami wirtualnymi dziatajgcymi na Microsoft
Hyper-V, VMware vSphere, Proxmox VE, OpenStack, Oracle Linux Virtualization
Manager.
2. Metody tworzenia kopii zapasowych:
a. Mozliwos¢ wykonywania petnych, przyrostowych oraz réznicowych kopii zapasowych.

b. Obstuga kopii zapasowych na poziomie plikdéw oraz catych maszyn (bare-metal backup).

c. Obstuga backupu dla baz danych takich jak Microsoft SQL Server, MySQL, PostgreSQL,
MariaDB oraz Oracle Database.
d. Mozliwos$é wykonywania backupu NAS oraz zasobdw wspdtdzielonych.
3. Automatyzacja i harmonogramowanie:
a. Mozliwos$é tworzenia harmonogramow backupdw z opcjg codziennego, tygodniowego,
miesiecznego wykonywania kopii zapasowych.
b. Obstuga polityki retencji (krétkoterminowej i dtugoterminowej) z mozliwoscia
definiowania liczby przechowywanych kopii.
4. Szybkie odzyskiwanie danych:
a. Mozliwos¢ petnego przywracania systemu oraz przywracania pojedynczych plikow i
folderdw.
b. Funkcja natychmiastowego przywracania maszyn wirtualnych (RTO < 15 sekund).
c. Mozliwos¢ odzyskiwania baz danych do okreslonego punktu w czasie (point-in-time
recovery).
5. Bezpieczenstwo danych:
a. Szyfrowanie danych w trakcie przesytania oraz przechowywania (AES-256).
b. Obstuga zabezpieczen przed ransomware (np. poprzez mechanizmy wykrywania
anomalii i ochrone przed nadpisaniem).
c. Mozliwosé tworzenia kopii zapasowych na nosnikach tasmowych oraz w chmurze (AWS
S3, Azure Blob, Ceph S3, Wasabi).
6. Wydajnos¢ i optymalizacja:
a. Obstuga technologii deduplikacji i kompresji danych w celu oszczednosci miejsca.
b. Obstuga wielowatkowej transmisji danych.
c. Wsparcie dla technologii Changed Block Tracking (CBT) dla szybkiego backupu
przyrostowego.
7. Przechowywanie danych:
a. Mozliwosc¢ zapisu kopii zapasowych na lokalnym serwerze, sieciowym NAS, SAN oraz w
chmurze.
b. Mozliwos¢ wykonywania kopii na nosniki tasmowe (biblioteke tasmowa).
8. Wymagania sieciowe:
a. Obstuga LAN-Free Transmission dla zmniejszenia obcigzenia sieci.
b. Mozliwos¢ konfiguracji limitu pasma wykorzystywanego przez backup.
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c. Wsparcie dla protokotéw CIFS, NFS, iSCSI.
9. Interfejs uzytkownika:
a. Intuicyjny panel zarzadzania dostepny przez przeglgdarke internetowa.
b. Mozliwos¢ zarzagdzania poprzez CLI oraz API.
c. Powiadomienia e-mail i raporty o stanie backupu oraz ewentualnych btedach.
10. Funkcje monitorowania:
a. Monitorowanie statusu backupdw, zajetosci przestrzeni dyskowej oraz obcigzenia
systemu.
b. Mozliwos¢ generowania raportéw i logédw z wykonywanych operacji.
11. Wymagania dotyczgce wsparcia technicznego:
a. Gwarancja i wsparcie techniczne przez okres min. do 31.12.2026.
b. Mozliwos¢ uzyskania pomocy technicznej w jezyku polskim.
c. Aktualizacje oprogramowania w okresie gwarancyjnym.
12. Dodatkowe wymagania:
a. Oprogramowanie powinno umozliwia¢ bezagentowy backup maszyn wirtualnych z
oprogramowania wirtualizacyjnego dostarczonego w ramach tego postepowania.
b. Mozliwosé migracji danych pomiedzy réznymi sSrodowiskami wirtualizacji (V2V oraz
V2C/C2V).
c. Wsparcie dla funkcji automatycznego failover i failback w przypadku awarii systemu.
d. Wsparcie dla testowego odtwarzania backupu w celu weryfikacji integralnosci danych.
13. Wykonawca zobowigzany jest do dostarczenia petnej dokumentacji technicznej w jezyku polskim
lub angielskim, w tym instrukcji instalacji, konfiguracji oraz obstugi oprogramowania.
3. UTM — 2 szt.

Przedmiotem zamdwienia jest dostawa, instalacja oraz konfiguracja 2 szt. zapory sieciowej

z pakietem bezpieczenstwa UTM, ktdre zapewnia zaawansowang ochrone w infrastrukturze
informatycznej zamawiajgcego. Zamowienie obejmuje zaréwno dostawe urzadzen fizycznych
firewall jak i licencje na oprogramowanie UTM na okres minimum 36 miesiecy.

Wymagania:

System musi realizowac¢ wymagane funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy

1.

wykorzystywanego facza internetowego.

System realizujgcy funkcje Firewall musi umozliwia¢ prace co najmniej w trybie routera z funkcja

NAT, trybie transparentnym oraz trybie monitorowania ruchu poprzez port SPAN.

System musi umozliwia¢ utworzenie co najmniej 2 niezaleznych fizycznych lub logicznych instan-

cji w zakresie routingu, Firewall, IPSec VPN, ochrony antywirusowej, IPS oraz kontroli aplikacji.

System musi umozliwiaé¢ utworzenie co najmniej 5 niezaleznych kont administratoréw z mozli-

woscig przypisania odpowiednich uprawnien.

System musi wspierac¢ protokoty IPv4 oraz IPv6 co najmniej w zakresie Firewall, ochrony w war-

stwie aplikacyjnej oraz routingu dynamicznego.

System musi umozliwiaé prace w klastrze wysokiej dostepnosci Active-Active lub Active-Passive

wraz z synchronizacjg sesji.
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Cyberbezpieczny
Samorzqd

System musi umozliwiaé monitorowanie awarii elementdéw sprzetowych, programowych oraz

dostepnosci taczy sieciowych.

System musi umozliwia¢ monitoring stanu potaczen VPN.

System musi obstugiwac agregacje taczy statyczng oraz w oparciu o protokét LACP, a takze
umozliwia¢ tworzenie interfejséw redundantnych.

Urzadzenie musi posiadaé co najmniej 10 portéw Gigabit Ethernet RJ-45.

Urzadzenie musi posiada¢ wbudowany port konsoli szeregowej.

Urzadzenie musi posiadac port USB umozliwiajacy instalacje lub aktualizacje oprogramowania.
System musi umozliwia¢ utworzenie co najmniej 200 interfejséw wirtualnych VLAN zgodnych ze
standardem IEEE 802.1Q.

Urzadzenie musi by¢ wyposazone w zasilanie AC.

Liczba jednoczesnych sesji Firewall musi wynosi¢ minimum 1 400 000.

Liczba nowych sesji na sekunde musi wynosi¢ minimum 100 000.

Przepustowosc Stateful Firewall dla pakietéw 512 B musi wynosi¢ minimum 10 Gbps.
Przepustowosc Firewall przy wtgczonej kontroli aplikacji musi wynosi¢ minimum 3,5 Gbps.
Przepustowo$é IPSec VPN AES-128 musi wynosi¢ minimum 7 Gbps.

Przepustowo$¢ IPS dla ruchu odpowiadajgcego typowemu srodowisku przedsiebiorstwa musi
wynosi¢ minimum 2,2 Gbps.

Przepustowosc przy jednoczesnie aktywnych funkcjach IPS, Application Control i Antywirus musi
wynosi¢ minimum 1 Gbps.

Przepustowosc inspekcji SSL dla ruchu HTTP musi wynosi¢ minimum 1,4 Gbps.

System musi zapewniaé zapore sieciowq klasy Stateful Inspection.

System musi zapewnia¢ kontrole aplikacji.

System musi zapewniaé obstuge IPSec VPN.

System musi zapewnia¢ ochrone przed ztosliwym oprogramowaniem.

System musi posiadad funkcjonalnosc¢ Intrusion Prevention System.

System musi zapewnia¢ filtrowanie stron www.

System musi zapewniaé ochrone poczty elektronicznej dla protokotu SMTP.

System musi umozliwiaé zarzadzanie pasmem, QoS oraz Traffic Shaping.

System musi umozliwia¢ uwierzytelnianie wielosktadnikowe.

Nalezy dostarczy¢ co najmniej 2 programowe lub sprzetowe tokeny MFA przeznaczone dla ad-
ministratorow lub uzytkownikéw VPN Client-to-Site.

System musi umozliwia¢ inspekcje ruchu szyfrowanego SSL/TLS co najmniej dla HTTP, HTTP/2,
SMTP, FTP oraz POP3.

System musi umozliwia¢ filtrowanie zapytan DNS.

System musi posiadaé¢ mechanizmy automatyzacji umozliwiajgce wykonanie okreslonej sekwen-
cji czynnosci po wystgpieniu wskazanego zdarzenia bezpieczenstwa.
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Cyberbezpieczny
Samorzqd
System musi umozliwia¢ budowe polityk bezpieczenstwa uwzgledniajgcych co najmniej adresy

IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje, profile zabezpieczen oraz rejestrowanie
zdarzen.

System musi obstugiwaé NAT zrédtowy, NAT docelowy oraz PAT.

System musi obstugiwac¢ translacje jeden-do-jednego oraz jeden-do-wielu.

System musi obstugiwaé ALG dla protokotu SIP.

System musi umozliwia¢ tworzenie wydzielonych stref bezpieczenistwa, w tym LAN, WAN i DMZ.
System musi umozliwiaé korzystanie w politykach z zewnetrznych repozytoriéw adreséw IP oraz
URL.

System musi umozliwiac filtrowanie ruchu w zalezno$ci od kraju przypisanego do zrédtowego
lub docelowego adresu IP.

System musi umozliwia¢ okreslenie przedziatu czasu aktywnosci reguty Firewall.

System musi obstugiwac IKEv1 oraz IKEv2.

System musi obstugiwac szyfrowanie AES minimum 128 i 256 bitéw, w tym tryb GCM.

System musi obstugiwa¢ Diffie-Hellman minimum grupy 19 i 20.

System musi obstugiwa¢ topologie Hub-and-Spoke oraz Mesh.

System musi obstugiwac potaczenia Site-to-Site oraz Client-to-Site.

System musi zapewniaé¢ monitoring stanu tuneli VPN.

System musi obstugiwac routing statyczny oraz dynamiczny przez tunele VPN.

System musi obstugiwaé uwierzytelnianie przy uzyciu Pre-Shared Key oraz certyfikatow.

System musi obstugiwaé mechanizmy IPSec NAT Traversal, DPD, XAuth oraz Split Tunneling.
System musi umozliwia¢ automatyczne przetaczenie na tunel zapasowy w przypadku niedostep-
nosci tunelu podstawowego.

Producent rozwigzania musi posiada¢ oprogramowanie klienckie VPN kompatybilne z oferowa-
nym urzadzeniem.

System musi obstugiwad routing statyczny.

System musi obstugiwac Policy Based Routing.

System musi obstugiwaé RIPv2 oraz RIPng.

System musi obstugiwaé OSPF oraz OSPFv3.

System musi obstugiwac BGP.

System musi obstugiwac PIM.

System musi umozliwia¢ filtrowanie tras.

System musi obstugiwaé ECMP.

System musi obstugiwac BFD.

System musi umozliwia¢ monitorowanie dostepnosci wskazanych adreséw IP oraz automa-
tyczng zmiane tablicy routingu w przypadku niedostepnosci trasy.

System musi posiadaé funkcjonalnos¢ SD-WAN.

System musi umozliwiaé¢ wykorzystanie w ramach SD-WAN interfejsow fizycznych i wirtualnych,
w tym VLAN oraz IPSec.
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Cyberbezpieczny
Samorzqd

System musi umozliwiaé¢ wykorzystanie dynamicznych protokotéw routingu przy realizacji réw-

nowazenia obcigzenia pomiedzy tgczami WAN.

System musi umozliwia¢ okreslenie maksymalnego i gwarantowanego pasma.

System musi umozliwia¢ oznaczanie ruchu DSCP.

System musi umozliwia¢ nadawanie priorytetéw ruchowi.

System musi umozliwia¢ definiowanie limitdw pasma dla konkretnych aplikacji.

System musi umozliwiaé definiowanie limitéw dla konkretnych uzytkownikdw niezaleznie od ich
adresu IP.

System musi umozliwia¢ definiowanie pasma dla okreslonych kategorii URL.

System musi umozliwia¢ skanowanie ruchu w obu kierunkach.

System musi rozpoznawadé protokoty niezaleznie od standardowo wykorzystywanego portu
TCP/UDP.

System musi skanowadé co najmniej protokoty HTTP, HTTPS, FTP, POP3, IMAP, SMTP oraz CIFS.
System musi umozliwia¢ analize archiwéw zagniezdzonych.

System musi umozliwia¢ blokowanie i logowanie archiwéw niemozliwych do przeskanowania.
System musi posiadaé sygnatury ochrony urzgdzen mobilnych co najmniej dla systemu Android.
Baza sygnatur musi by¢ aktualizowana automatycznie.

System musi wspotpracowac z ustugg lub platforma typu Sandbox.

System musi umozliwia¢ wykorzystanie mechanizmdw sztucznej inteligencji do identyfikacji za-
grozen.

System musi umozliwiaé przypisanie ochrony antymalware do wybranych zakreséw ruchu.
System IPS musi wykorzystywaé analize sygnaturowag oraz analize anomalii protokotéw siecio-
wych.

System IPS musi chroni¢ aplikacje dziatajgce na niestandardowych portach.

Baza IPS musi zawiera¢ minimum 5000 sygnatur atakdw.

Baza IPS musi by¢ aktualizowana automatycznie.

Administrator musi mie¢ mozliwos$¢ definiowania wtasnych wyjatkéw oraz sygnatur.

System musi zapewniaé podstawowg ochrone przed atakami DoS oraz DDoS.

System musi umozliwia¢ wykrywanie i blokowanie komunikacji z sieciami botnet oraz serwerami
Command & Control.

System musi umozliwia¢ aktywowanie ochrony IPS dla wybranych zakreséw komunikacji.
Identyfikacja aplikacji musi opierac sie na analizie ruchu i nie moze bazowac¢ wytgcznie na nume-
rach portéw TCP/UDP.

Baza aplikacji musi zawieraé minimum 2000 sygnatur.

Baza aplikacji musi by¢ aktualizowana automatycznie.

System musi umozliwiaé kontrole operacji wykonywanych w aplikacjach chmurowych.

System musi rozpoznawac kategorie aplikacji istotne z punktu widzenia bezpieczeristwa,

w szczegolnosci Proxy oraz P2P.

Administrator musi mie¢ mozliwos$¢ definiowania wtasnych wyjatkow i sygnatur aplikacji.
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Cyberbezpieczny
Samorzqd
98. System musi umozliwia¢ blokowanie aplikacji uruchamianych na niestandardowych portach.

99. System filtrowania WWW musi korzystac z bazy minimum 40 milionéw adreséw URL sklasyfiko-
wanych wedtug kategorii.

100.  System musi rozpoznawac co najmniej kategorie malware, phishing, spam, Dynamic DNS
oraz Proxy.

101.  System musi umozliwia¢ tworzenie wtasnych biatych i czarnych list URL.

102.  System musi umozliwia¢ nadpisywanie kategorii stron.

103.  System musi umozliwia¢ stosowanie wyrazen regularnych Regex.

104.  System musi umozliwia¢ wyswietlenie ostrzezenia wymagajgcego potwierdzenia uzytkow-
nika przed wejsciem na okreslong strone.

105.  System musi obstugiwac funkcje Safe Search.

106.  System musi umozliwia¢ wytaczenie wskazanych kategorii lub adreséw URL z inspekcji SSL.

107.  System musi umozliwia¢ uwierzytelnianie uzytkownikéw z wykorzystaniem lokalnej bazy
uzytkownikow.

108.  System musi obstugiwac integracje z LDAP.

109. System musi obstugiwac integracje z RADIUS.

110.  System musi obstugiwaé RSA SecurlD lub rozwigzanie réwnowazne.

111.  System musi umozliwiac integracje z Active Directory.

112.  System musi obstugiwa¢ SAML.

113.  System musi umozliwiac realizacje mechanizmoéw Single Sign-On.

114.  System musi umozliwia¢ zastosowanie uwierzytelniania wielosktadnikowego.

115.  Zarzadzanie lokalne musi byé mozliwe co najmniej przy wykorzystaniu HTTPS oraz SSH.

116.  System musi umozliwia¢ wspotprace z centralng platforma zarzadzania i monitorowania.

117. Komunikacja z centralng platforma musi by¢ szyfrowana.

118. Dostep administracyjny musi umozliwia¢ zastosowanie MFA.

119.  System musi obstugiwa¢ SNMP v2c, SNMP v3 oraz NetFlow lub sFlow.

120.  System musi udostepnia¢ udokumentowane API.

121.  System musi posiadac co najmniej narzedzia ping, traceroute, podglad pakietéw, monitoring
sesji oraz monitoring procesowania sesji.

122.  System musi umozliwia¢ przygotowanie zmian konfiguracyjnych przed ich zatwierdzeniem i
zastosowaniem.

123.  System musi umozliwia¢ definiowanie réznych zakresdw uprawnien administratoréw.

124.  System musi umozliwia¢ ograniczenie dostepu administracyjnego do wskazanych Zzrddto-
wych adresow IP.

125.  System musi zapewniac¢ logowanie zdarzen wszystkich funkcji bezpieczeristwa.

126.  System musi rejestrowac co najmniej ruch zaakceptowany, ruch zablokowany, dziatania ad-
ministratoréw, zuzycie zasobdw oraz stan pracy urzadzenia.

127.  System musi umozliwia¢ jednoczesne wysytanie logéw do wielu serweréw.

128.  System musi umozliwia¢ aktywowanie logowania dla pojedynczej reguty Firewall.
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Cyberbezpieczny
Samorzqd
129.  System musi umozliwia¢ eksport logéw poprzez SYSLOG.

130.  Przesytanie SYSLOG do zewnetrznych systemdéw musi byé mozliwe z wykorzystaniem proto-
kotu TCP oraz szyfrowania SSL/TLS.

131.  Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobil-
nych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam,
Web Filtering, bazy reputacyjne adreséw IP/domen na okres 36 miesiecy.

132.  System musi by¢ objety serwisem producenta przez okres minimum 36 miesiecy, obejmujg-
cym dostep do aktualizacji oprogramowania, aktualnych baz zabezpieczen, wsparcie techniczne
producenta oraz naprawe lub wymiane urzadzenia w przypadku awarii.

4. Przetacznik dostepowy — 3 szt.

Przedmiotem zamowienia jest dostawa zarzgdzalnego przetacznika sieciowego przeznaczonego do
pracy w warstwie dostepowe;j sieci LAN, wyposazonego w porty Gigabit Ethernet oraz porty uplink
10 Gigabit Ethernet.

Wymagania:

Przetgcznik musi by¢ przeznaczony do montazu w standardowej szafie rack 19".

Wysokos¢ urzadzenia nie moze przekraczac 1U.

Urzadzenie musi by¢ zasilane napieciem 230 V AC.

MTBF urzgdzenia musi wynosi¢ powyzej 10 lat.

Urzadzenie musi posiadac co najmniej 48 portdw Gigabit Ethernet RJ-45.

Urzadzenie musi posiadaé co najmniej 4 porty 10 Gigabit Ethernet SFP+.

Urzadzenie musi posiadad port konsoli szeregowej RJ-45.

Urzadzenie musi umozliwiaé zarzadzanie poprzez CLI, SSH oraz graficzny interfejs www.

LNV R WDNPR

Urzadzenie musi umozliwiaé wspdtprace z centralnym systemem zarzadzania przetgcznikami.

=
o

. Centralny system zarzadzania musi umozliwia¢ automatyczne wykrywanie i centralng konfigura-
cje przetacznikoéw.

11. Centralny system zarzgdzania musi umozliwia¢ automatyczne wykonywanie wybranych czynno-
Sci konfiguracyjnych w zaleznosci od wykrytej topologii sieci.

12. System musi umozliwia¢ automatyczng konfiguracje mechanizméw Spanning Tree.

13. System musi umozliwia¢ automatyczng konfiguracje tagowania VLAN zgodnie z IEEE 802.1Q.

14. System musi umozliwia¢ automatyczne przejecie zarzgdzania nad wykrytym przetgcznikiem.

15. Centralny system zarzadzania musi umozliwia¢ aktualizacje oprogramowania uktadowego zarza-
dzanych przetgcznikow.

16. System musi umozliwiac¢ identyfikacje typu urzadzenia podtgczonego do wybranego portu prze-
tgcznika.

17. System musi umozliwia¢ automatyczng instalacje wskazanej wersji firmware po podtgczeniu
przetgcznika.

18. Oprogramowanie uktadowe przetgcznikéw musi mie¢ mozliwos¢ przechowywania na central-

nym kontrolerze.
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Cyberbezpieczny
Samorzqd

Przepustowosc przefaczania urzgdzenia musi wynosi¢ minimum 176 Gbps.

Wydajnos$é przekazywania pakietdw musi wynosi¢ minimum 260 Mpps.

Tablica adreséw MAC musi umozliwia¢ zapis co najmniej 32 000 adreséw.

Opodznienie urzadzenia musi wynosi¢ ponizej 1 us.

Bufor pakietéw musi mie¢ pojemnos¢é minimum 2 MB.

Urzadzenie musi posiadaé¢ minimum 512 MB pamieci DRAM.

Urzadzenie musi posiadaé¢ minimum 64 MB pamieci Flash.

Urzadzenie musi umozliwia¢ automatyczng negocjacje predkosci oraz trybu duplex.
Urzadzenie musi obstugiwac IEEE 802.1D Spanning Tree Protocol.

Urzadzenie musi obstugiwac IEEE 802.1W Rapid Spanning Tree Protocol.

Urzadzenie musi obstugiwac IEEE 802.1S Multiple Spanning Tree Protocol.

Urzadzenie musi obstugiwac agregacje portow zgodng z IEEE 802.3ad.

Urzadzenie musi obstugiwac co najmniej 4000 sieci VLAN zgodnych z IEEE 802.1Q.

Urzadzenie musi umozliwiaé realizacje routingu statycznego.

Urzadzenie musi obstugiwac Port Mirroring.

Urzadzenie musi obstugiwac kontrole dostepu do portéw zgodng z IEEE 802.1X.

Urzadzenie musi umozliwiaé uwierzytelnianie za posrednictwem RADIUS.

Urzadzenie musi umozliwia¢ zarzadzanie i monitoring przy wykorzystaniu Telnet, SSH, HTTP,
HTTPS, SNMP v1, v2iv3, SNTP oraz LLDP.

Urzadzenie musi umozliwiaé zarzadzanie poprzez interfejs graficzny oraz tekstowy.

Urzadzenie musi umozliwiaé aktualizacje oprogramowania poprzez TFTP, FTP oraz interfejs gra-
ficzny.

Urzadzenie musi umozliwiaé integracje z systemem bezpieczenstwa sieciowego klasy NGFW.
Integracja z systemem NGFW musi umozliwia¢ uruchamianie Captive Portalu w celu identyfika-
cji uzytkownikow.

Integracja z systemem NGFW musi umozliwia¢ obstuge biatych i czarnych list adresow MAC.
Integracja z systemem NGFW musi umozliwia¢ kontrole dostepu do sieci.

Integracja z systemem NGFW musi umozliwiac routing statyczny oraz routing dynamiczny co
najmniej w oparciu o OSPF.

Wraz z przetgcznikami nalezy dostarczy¢ moduty 10GE SFP+ SR w liczbie 4 szt.

Wszystkie dostarczone moduty muszg by¢ oficjalnie wspierane przez producenta oferowanego
przetgcznika.

Urzadzenia muszg by¢ objete gwarancjg producenta zapewniajgcg wymiane wadliwego sprzetu.
Wymagana jest gwarancja producenta obowigzujgca przez caty okres uzytkowania urzadzenia,
nie krdcej niz do 5 lat od ogtoszenia zakornczenia jego produkcji.

Urzadzenia muszg by¢ objete serwisem gwarancyjnym producenta przez okres minimum 36
miesiecy.

Serwis gwarancyjny musi by¢ realizowany na terytorium Rzeczypospolitej Polskiej.
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Samorzqd
W przypadku gdy producent nie posiada wtasnego centrum serwisowego na terenie Polski, Wy-

konawca musi przedstawi¢ dokument producenta wskazujgcy podmiot uprawniony do $wiad-
czenia serwisu gwarancyjnego na terenie Polski.

Wraz z ofertg Wykonawca musi przedstawié¢ oswiadczenie producenta lub autoryzowanego dys-
trybutora producenta na terenie Polski potwierdzajgce posiadanie autoryzacji w zakresie sprze-
dazy oferowanych rozwigzan oraz $wiadczenia ustug z nimi zwigzanych.

5. UPS centralny — 1 szt.
Przedmiotem zamdwienia jest dostawa, instalacja oraz konfiguracja 1 szt. UPS centralnego.
Wymagania:

©®NOOA N

23.

24.

25.
26.

MOC min. 15000VA/13500W

Obudowa Tower

Tréjfazowa konstrukcja

Czyste wyjsSciowe napiecie sinusoidalne
Topologia UPS (podwdjnej konwersji) online
Roéwnolegte rozszerzenie UPS

Ochrona przed przecigzeniem

Kolorowy wyswietlacz LCD z panelem dotykowym
Topologia podwdjnej konwersji online

. Ksztatt napiecia w trybie bateryjnym: Czyste napiecie sinusoidalne
. Trojfazowa konstrukcja wejscia/wyjscia

. Efektywnos¢ trybu ECO online do 98%

. Wejsciowy prad znamionowy: min. 21 A

. THDI <3% (Full Linear Load)

. Wspétczynnik mocy wejsciowej: 0.99

. Tolerancja napiecia wyjsciowego: 1%

. Tolerancja napiecia w trybie ECO: + 10%

. Wspétczynnik szczytu: 3 : 1

. Znieksztatcenia harmoniczne (obcigzenie liniowe): THD<1%

. Znieksztatcenia harmoniczne (obcigzenie nieliniowe): THD <5.5%
. Czas przetgczania 0 ms

. Konstrukcja z dwoma wejsciami umozliwiajgc podtgczenie jednego wejscia ze zrddta zasilania

pradem przemiennym i drugiego wejscia z innego zrddta zasilania.

Serwisowy przetacznik obejsciowy do ptynnego przetgczania zasilania na zrédfo sieciowe w
trybie obejscia.

Kompatybilnos¢ z generatorem z wbudowang funkcjg automatycznej regulacji napiecia (AVR) do
stabilizacji niestabilnych pozioméw napiecia pradu z generatora.

Zgodne typy baterii: VRLA, AGM, Gel

Czas podtrzymania systemu min. 20 minut dla mocy 11 kW
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27. Mozliwos$¢ wydtuzenia czasu podtrzymania przez dotozenie zestawow bateryjnych
dostarczonych w zamknietych szafach.

28. Mozliwos¢ tadowania szaf bateryjnych z moca do 20% mocy UPS.

29. Mozliwos¢ pracy rownolegtej.

30. Mozliwosé taczenia rdwnolegtego do min. 4 jednostek UPS

31. Gniazdo wyjsciowe: Kostka zaciskowa do tgczenia przewoddéw

32. Ztacze wejsciowe: Kostka zaciskowa do taczenia przewodow

33. Porty komunikacyjne: RS232, R$485, SNMP, EPO, Dry contact

34. 7dalna komunikacja po protokole SNMP oraz http

35. Oprogramowanie w jezyku polskim do zarzgdzania UPSem z mozliwoscig monitorowania zuzycia
energii oraz wspdtpracy ze srodowiskiem VMware ESXi 8.0 U2

36. Certyfikaty CE, IEC62040-1, IEC62040-2.

37. Gwarancja min. 36 miesiecy.

38. Na wezwanie Zamawiajgcego nalezy dostarczy¢ o$wiadczenie producenta z potwierdzeniem

zaoferowanego poziomu gwarancji.

39. Urzadzenie i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Wraz z ofertg wykonawca sktada oswiadczenie producenta oferowanego UPSa,
potwierdzajgce pochodzenie urzgdzenia i oprogramowania z oficjalnego kanatu dystrybucyjnego
producenta.

6. Oprogramowanie klasy SIEM — 1 kpl.

Przedmiotem zamdwienia jest oprogramowanie SIEM do zbierania logéw, oraz analizy danych i
incydentdw z catej infrastruktury IT. System musi posiada¢ kompleksowe narzedzia do
monitorowania, wykrywania, analizy i reagowania na zagrozenia obejmujgce nastepujace obszary:
1. System musi gromadzi¢ dane z réznorodnych Zrddet, takich jak:

a. Logisystemowe (systeméw operacyjnych, serwerdw, aplikacji, urzadzen sieciowych).

b. Informacje o zdarzeniach (np. préby logowania, zmiany uprawnien, dziatania
uzytkownikdéw).

c. Dane dotyczace konfiguracji infrastruktury IT (np. plikéw konfiguracyjnych, polityk
bezpieczenstwa).

d. System musi automatycznie analizowac te dane w czasie rzeczywistym, identyfikujgc
potencjalne zagrozenia oraz anomalie na podstawie wczesniej zdefiniowanych regut,
sygnatur oraz zaawansowanych algorytmdw analitycznych.

2. Kluczowg funkcjg systemu musi by¢ ciggte monitorowanie stanu bezpieczeristwa w czasie
rzeczywistym. System musi umozliwiac:

a. Woczesne wykrywanie zagrozen: Wykorzystanie analizy behawioralnej oraz sztucznej
inteligencji do identyfikacji nietypowych zachowan uzytkownikéw, urzadzen i aplikacji.

b. Petna widoczno$¢ nad wszystkimi elementami infrastruktury IT, w tym takze nad
Srodowiskami wirtualnymi i chmurowymi.

C. Analiza historyczna zdarzen: System musi umozliwiaé retrospektywne badanie logéw i
zdarzen, co jest niezbedne do dochodzen powtamaniowych i audytéw bezpieczenstwa.
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3. System musi posiada¢ zaawansowane wykrywanie zagrozen w réznych srodowiskach, takich
jak:
a. Srodowiska chmurowe (AWS, Azure, Google Cloud).
b. Kontenery (Docker, Kubernetes).
C. Urzadzenia koncowe.
4. System musi rozszerza¢ mozliwosci SIEM, pozwalajgc na:
a. Skoordynowane wykrywanie zagrozen w catym srodowisku IT.
b. Szybkie reagowanie na incydenty dzieki integracji z innymi narzedziami do zarzadzania i
automatyzacji (np. firewalle, narzedzia do zarzadzania zasobami IT).
C. Automatyzacje dziatan naprawczych, co redukuje czas reakcji na zagrozenia oraz
minimalizuje ryzyko.
5. System musi wspieraé zarzadzanie incydentami bezpieczenstwa poprzez:
a. Automatyczne powiadomienia o wykrytych zagrozeniach, pozwalajgce administratorom
na szybkie podjecie dziatan.
b. Raportowanie incydentéw z petnym zestawem informacji potrzebnych do analizy i
dalszych dziatan naprawczych.
Cc. Korelowanie zdarzen z réznych zrédet w celu lepszego zrozumienia zagrozen i
zidentyfikowania ich Zrédfa.
6. System musi pomagac organizacji w utrzymywaniu zgodnosci z regulacjami prawnymi i
standardami bezpieczenstwa poprzez:
a. Monitorowanie dziatan uzytkownikéw i zapis zmian w systemach, co pozwala na
Sledzenie operacji oraz wykrywanie nieautoryzowanych dziatan.
b. Automatyczne generowanie raportow audytowych i zgodnosci, ktére mozna
przedstawi¢ audytorom oraz organom nadzoru.
c. Tworzenie alertéw zgodnosci, ktdre informuja o potencjalnych naruszeniach polityk

bezpieczenstwa.

7. Wykonawca skonfiguruje urzadzenia i systemy w sieci Zamawiajgcego do wysytania dziennikow
zdarzen (logéw) do centralnego systemu sktadowania dziennikéw zdarzen. Prace obejmg co
najmniej:

a.

® Q0T

1 urzadzenie klasy UTM,

3 przetaczniki zarzadzalne

Serwery

45 stacji roboczych

1 aplikacje centralnego zarzadzania oprogramowaniem antywirusowym.

7. Oprogramowanie klasy EDR/XDR — 1 kpl.

Przedmiotem zamdwienia jest dostawa, wdrozenie i konfiguracja oprogramowania antywirusowego
oraz EDR/XDR. Oprogramowanie bedzie musiato spetnia¢ wymogi operacyjne i technologiczne
Zamawiajgcego, zapewniajgc petng integracje z istniejaca infrastrukturg oraz optymalizacje dziatan
zwigzanych z cyberbezpieczernstwem. Zamdwienie obejmuje dostawe licencji na 45 stacji roboczych
oraz 3 serwery na okres do 36 miesiecy.
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Wymagania:
1. Administracja zdalna:

a.

Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzgdzania z poziomu
interfejsu WWW.

Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.

Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP
Proxy.

Rozwigzanie musi posiada¢ mozliwosc¢ zarzadzania urzagdzeniami mobilnymi — MDM.
Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;j.

Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikéw w
oparciu co najmniej o funkcje zarzadzania: politykami, raportowaniem, zarzgdzaniem
licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiadaé mozliwos$¢
wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw, przygotowanych przez
producenta.

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputeréw.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki,
jakie musi spetnic klient, aby zostat umieszczony w danej grupie. Warunki musza
zawierac¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.
Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie, przynajmniej
z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie,
po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamiczne;j.

2. Ochrona stacji roboczych:

a. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).

b. Rozwigzanie musi wspiera¢ architekture ARM64.

c. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

d. Rozwigzanie musi posiadaé wbudowang technologie do ochrony przed rootkitami oraz
podtgczeniem komputera do sieci botnet.

e. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych
oraz podejrzanych aplikacji.

f.  Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikdw.

g. Rozwigzanie musi zapewniac skanowanie catego dysku, wybranych katalogéw lub
pojedynczych plikéw "na zadanie" lub wedtug harmonogramu.

h. Rozwigzanie musi zapewnia¢ skanowanie plikdw spakowanych i skompresowanych oraz
dyskow sieciowych i dyskdw przenosnych.

Fundusze : 2RFS Unia Europejska
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i. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania
wybranych plikéw, katalogdéw lub plikdw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizacji pliku.

j. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i
IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

k. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

|.  Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnieé mozliwo$é wyboru, z jakg
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

m. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nos$nikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzagdzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw
kart inteligentnych, modeméw, portéw LPT/COM oraz urzadzen przenosnych.

n. Rozwigzanie musi posiadac funkcje blokowania nosnikdéw wymiennych, badz grup
urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen
minimum w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

0. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

i. tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

ii. tryb interaktywny, w ktdrym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

iii. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone
przez uzytkownika,

iv. tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie przetgczyc
sie w tryb pracy oparty na regutach,

v. trybinteligentny, w ktérym rozwigzanie bedzie powiadamiato wyfacznie o
szczegllnie podejrzanych zdarzeniach.

p. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z:

i. zainstalowanych aplikacji

ii. ustug systemowych

iii. informacji o systemie operacyjnym i sprzecie

iv. aktywnych procesdw i potgczen sieciowych

v. harmonogramu systemu operacyjnego

vi. pliku hosts

vii. sterownikow.
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Funkcja, generujgca taki log, ma posiadac przynajmniej 9 poziomoéw filtrowania wynikéw
pod katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowic zagrozenie

bezpieczenstwa.
Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
Rozwigzanie musi posiadac funkcjonalnosé skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.
Rozwigzanie musi posiada¢ ochrone antyspamowg dla programdéw pocztowych MS
Outlook.
Zapora osobista rozwigzania musi pracowac w jednym z czterech trybdéw:

i. tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko

na potgczenia wychodzace,

ii. tryb interaktywny —rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,

iii. tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajac tylko na potgczenia skonfigurowane przez
administratora,

iv. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce
na potgczenia przychodzace i wychodzace. Administrator musi posiadac
mozliwos¢é konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowaé wszelkie dane wprowadzane przez
Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

Rozwigzanie musi posiada¢ mozliwosc filtrowania adreséw URL w oparciu o co najmniej
140 kategorii i podkategorii.

3. Ochrona serweréw:

a. Rozwigzanie musi wspieraé systemy Microsoft Windows Server 2012 i nowszych oraz
Linux w tym co najmniej: RedHat Enterprise Linux (RHEL), CentOS, Ubuntu Server,
Debian, SUSE Linux Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.

b. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

c. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

d. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskdw sieciowych typu NAS.

e. Rozwigzanie musi posiadaé¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.

f. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekc;ji.
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Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.
Rozwigzanie musi posiada¢ mozliwosc okreslenia typu podejrzanych plikéw, jakie bedg
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

4. Wymagania dla ochrony serweréw Windows:

a.

o

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderéw, znajdujacych sie w
ustudze chmurowej OneDrive.

Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajacy na hoscie (HIPS).
Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem
systemu operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikéw
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzgdzen do tworzenia obrazéw, drukarek USB,
urzgdzen Bluetooth, czytnikdw kart inteligentnych, modeméw, portéw LPT/COM oraz
urzadzen przenosnych.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢
dla nich odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakdéw, anomalii w
pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkéw dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.
Rozwigzanie musi posiadac ochrone przed oprogramowaniem wymuszajgcym okup za
pomocg dedykowanego modutu.

5. Wymagania dla ochrony serwerdw Linux:

a.

Rozwigzanie musi pozwalac, na uruchomienie lokalnej konsoli administracyjnej,
dziatajacej z poziomu przegladarki internetowe;.

Lokalna konsola administracyjna nie moze wymagaé do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

Rozwigzanie, do celdw skanowania plikdw na macierzach NAS / SAN, musi w petni
wspierac¢ rozwigzanie Dell EMC Isilon.

Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwiséw.
Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii
jednego z komponentdw rozwigzania, nie spowoduje to przerwania pracy catego
procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

6. Ochrona urzadzen mobilnych opartych o system Android:

a. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikdw, zaréwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

b. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i
doktadne.

c. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie
jest w trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).

d. Rozwigzanie musi posiadaé¢ mozliwos$¢ skonfigurowania zaufanej karty SIM.
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Rozwigzanie musi zapewniac wystanie na urzgdzenie komendy z konsoli centralnego

zarzadzania, ktéra umozliwi:
i. usuniecie zawartosci urzadzenia,
ii. przywrdcenie urzadzenie do ustawien fabrycznych,
iii. zablokowania urzadzenia,
iv. uruchomienie sygnatu dzwiekowego,
v. lokalizacje GPS.
Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.
Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:
i. nazwe aplikacji,
ii. nazwe pakietu,
iii. kategorie sklepu Google Play,
iv. uprawnienia aplikacji,
v. pochodzenie aplikacji z nieznanego zrédta.

7. Szyfrowanie:

a. System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w srodowisku
Microsoft Windows 7/8/8.1/10 32-bit i 64-bit.

b. System szyfrowania musi wspiera¢ zarzgdzanie natywnym szyfrowaniem w systemach
macOS (FileVault).

c. Aplikacja musi posiadac autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika
zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwos¢
catkowitego lub czasowego wytgczenia tego uwierzytelnienia.

d. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

8. Modut XDR:

a. Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu interfejsu
WWW.

b. Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do konsoli
administracyjnej tego samego producenta.

c. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

d. Serwer administracyjny musi posiada¢ mozliwo$¢ wprowadzania wykluczen, po ktérych
nie zostanie wyzwolony alarm bezpieczenstwa.

e. Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

f.  Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére pasuja do
utworzonego wykluczenia.

g. Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu,
Sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera,
grupe, uzytkownika.

h. Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktérych wystgpieniu, nastapi

wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiada¢ mozliwos¢
utworzenia witasnych regut i edycji regut dodanych przez producenta.

Serwer administracyjny musi oferowaé¢ mozliwosé blokowania plikdw po sumach
kontrolnych. W ramach blokady musi istnie¢ mozliwo$¢ dodania komentarza oraz
konfiguracji wykonywanej czynnosci, po wykryciu wprowadzonej sumy kontrolnej.
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j. Administrator musi posiadaé mozliwosé weryfikacji uruchomionych plikéw
wykonywalnych na stacji roboczej z mozliwoscig podglgdu szczegdtéw wybranego
procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku, nazwe
firmy, nazwe produktu, wersje produktu, oryginalng nazwe pliku, rozmiar pliku oraz
reputacje i popularnosé pliku.

k. Administrator, w ramach plikéw wykonywalnych oraz plikéw DLL, musi posiadac
mozliwos$¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.

|.  Administrator musi posiadaé¢ mozliwosé weryfikacji uruchomionych skryptéw na
stacjach roboczych, wraz z informacjg dotyczgcy parametréw uruchomienia.
Administrator musi posiada¢ mozliwo$¢ oznaczenia skryptu jako bezpieczny lub
niebezpieczny.

m. W ramach przegladania wykonanego skryptu, administrator musi posiada¢ mozliwos¢
szczegdtowego podgladu wykonanych przez skrypt czynnosci w formie tekstowe;.

n. W ramach przeglgdania wykonanego skryptu lub pliku exe, administrator musi posiadac
mozliwo$¢é weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji
plikdw i rejestru, zestawionych potaczen sieciowych i utworzonych plikéw
wykonywalnych.

0. Serwer administracyjny musi oferowaé mozliwo$é przekierowania do konsoli
zarzagdzajacej produktu antywirusowego tego samego producenta, w celu weryfikacji
szczegotow wybranej stacji roboczej. W konsoli zarzadzajgcej produktu antywirusowego,
administrator musi mie¢ mozliwos¢ podgladu informacji dotyczacych przynajmniej:
podzespotéw zarzgdzanego komputera (w tym przynajmniej: producent, model, numer
seryjny, informacje o systemie, procesor, peryferyjne, urzgdzenia audio, drukarki, karty
sieciowe, urzgdzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm
trzecich.

p. Konsola administracyjna musi mie¢ mozliwos$¢ tagowania obiektow.

g. Konsola administracyjna musi umozliwia¢ potgczenie sie do stacji roboczej z mozliwoscia
wykonywania polecen powershell.

9. Zamawiajacy wymaga licencji dla 45 stacji roboczych oraz 3 serwery na okres do 36 miesiecy.
Licencja powinna obejmowac wsparcie techniczne, usuwanie usterek oraz aktualizacje
oprogramowania.

10. Oprogramowanie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Wraz z
ofertg Wykonawca sktada oswiadczenie producenta oferowanego oprogramowania,
potwierdzajgce pochodzenie oprogramowania z oficjalnego kanatu dystrybucyjnego producenta.

8. Urzadzenie NAS — 1 kpl.

Przedmiotem zamdwienia jest dostawa, instalacja oraz konfiguracja 1 szt. urzadzenia do

przechowywania danych.

Wymagania:

1. Obudowa do szafy RACK, szyny do montazu w szafie RACK.

2. Procesor wielordzeniowy osiggajgcy w tescie wydajnosci PassMark Performance Test co najmniej
wynik 8 000 punktéw, testy powinny by¢ aktualne w okresie nie dtuzszym niz 60 dni przed
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sktadaniem ofert. Zamawiajacy zada zataczenia do oferty wyniku potwierdzajgcego spetnienie

przez oferowany procesor zgdanej przez Zamawiajgcego wydajnosci.
Pamie¢ RAM: min. 16 GB z mozliwoscig rozbudowy do co najmniej 64 GB.
Funkcje: wsparcie dla wirtualizacji, scentralizowana pamie¢ masowa na dane, backup, udostep-
nianie i przywracanie systemu po awarii.
Mozliwosc¢ zainstalowania tgcznie 8 dyskéw 3,5 calowych.
Sloty PCI-E: min. 2 aktywne sloty PCI-E 3.0 umozliwiajace instalacje dodatkowych kart rozszerzen,
takich jak karty sieciowe, karty SSD NVMe lub inne, ktére moga zwiekszyé funkcjonalnosé i wy-
dajnosc¢ systemu.
Interfejsy sieciowe:
a. zainstalowane i w petni funkcjonalne minimum 2 porty sieciowe Ethernet 2.5GbE RJ45 z
obstugg Link Aggregation w celu zwiekszenia wydajnosci transferu i odpornosci na awarie
(porty nie moga zajmowac slotéw PCI-E);
zainstalowane i w petni funkcjonalne minimum 2 porty optyczne 10GbE SFP+ z modutami optycz-
nymi SFP+ Multimode.
Pamieé¢ masowa:
1) Zainstalowane 2 dyski SSD M2 PCle NVMe o pojemnosci min. 960 GB kazdy, ktére umozli-
wiajg korzystanie z technologii buforowania SSD w celu zapewnienia optymalnej wydajno-
Sci serwera.
2) Zainstalowane min. 6 dyskéw HDD SATA o pojemnosci min. 8 TB kazdy.
Kontroler RAID umozliwiajgcy skonfigurowanie pozioméw RAID 0, 1, 5, 6, 10, 50, 60.
Porty USB: min. 2x USB 3.0.
Urzadzenie powinno oferowac zaawansowane funkcje zabezpieczen, takie jak szyfrowanie da-
nych AES-256, dwustopniowe uwierzytelnianie, zapora sieciowa, oraz ochrona przed atakami
typu brute-force.
Wraz ze serwerem dostarczone powinno byé oprogramowanie do tworzenia i zarzadzania
kopiami zapasowymi komputeréw, serweréw i maszyn wirtualnych w $rodowiskach
wirtualizacyjnych. Oprogramowanie powinno zapewnia¢ petne bezpieczenstwo danych,
niezawodnos¢, oraz wsparcie dla popularnych platform wirtualizacji. Wymagania:
a. Kompatybilnos¢ z platformami wirtualizacyjnymi: Oprogramowanie musi by¢
kompatybilne z wiodgcymi platformami wirtualizacji, w tym VMware vSphere (wersje 6.5
i wyzsze) oraz Microsoft Hyper-V (wersje z Windows Server 2016 i wyzsze).
b. Funkcjonalnos¢ tworzenia kopii zapasowych:

i. Oprogramowanie powinno umozliwia¢ tworzenie petnych, réznicowych oraz
przyrostowych kopii zapasowych maszyn wirtualnych, z mozliwoscia planowania
zadan backupu wedtug harmonogramu ustalonego przez administratora.

ii. Musi wspierac technologie deduplikacji, co pozwala na oszczednos¢ przestrzeni
dyskowej przez eliminacje zduplikowanych danych w kopiach zapasowych.

iii. Musi wspieraé technologie kompresji, co znacznie skraca czas tworzenia kopii
zapasowych, magazynowania i przywracania danych.
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iv. Musi wspiera¢ jednoczesne tworzenie kopii zapasowych wielu maszyn
wirtualnych.

v. Musi oferowaé¢ funkcje tworzenia kopii zapasowych z komputeréw oraz
serweréw z systemem Windows.

vi. Powinno oferowac funkcje backupu bezagentowego, umozliwiajgcg tworzenie
kopii zapasowych bez potrzeby instalacji dodatkowego oprogramowania na
maszynach wirtualnych.

c. Zarzadzanie kopiami zapasowymi:

i. Oprogramowanie powinno posiada¢ centralny interfejs zarzadzania,
umozliwiajgcy monitorowanie, konfigurowanie i zarzadzanie wszystkimi
zadaniami backupu z jednego miejsca.

ii. Musi oferowa¢ zaawansowane raportowanie oraz generowanie logdéw, ktore
utatwig Sledzenie statusu zadan oraz identyfikacje potencjalnych problemow.

iii. Powinno umozliwia¢ automatyczne usuwanie starych kopii zapasowych na
podstawie okreslonych polityk, co pomoze w efektywnym zarzadzaniu
przestrzenig dyskowa.

d. Funkcje przywracania danych:

i. Oprogramowanie musi umozliwia¢ szybkie i elastyczne przywracanie danych, w
tym petnych maszyn wirtualnych, poszczegdlnych plikéw lub katalogéw, oraz
punktéw w czasie (instant recovery).

ii. Powinno wspiera¢ funkcje przywracania na poziomie plikdw (file-level recovery),
umozliwiajgcg selektywne odzyskiwanie plikéw bez potrzeby przywracania catej
maszyny wirtualnej.

e. Zabezpieczeniaiochrona danych:

i. Oprogramowanie musi oferowa¢ zaawansowane opcje szyfrowania danych
zaréwno podczas tworzenia kopii zapasowych, jak i w trakcie ich przesytania (np.
szyfrowanie AES-256).

ii. Powinno wspiera¢ funkcje tworzenia zaszyfrowanych kopii zapasowych, ktére
mogg by¢ przechowywane w bezpiecznych lokalizacjach (np. na serwerach
zdalnych lub w chmurze).

f.  Wsparcie dla srodowisk chmurowych:

i. Oprogramowanie powinno by¢ kompatybilne z popularnymi ustugami
chmurowymi, umozliwiajagc przechowywanie kopii zapasowych w takich
srodowiskach jak Amazon S3, Microsoft Azure, Google Cloud, itp.

ii. Powinno oferowac funkcje zautomatyzowanego tworzenia kopii zapasowych do
chmury, z mozliwoscig szybkiego odzyskiwania danych w przypadku awarii
lokalnej infrastruktury.

g. Licencje powinny by¢ wieczyste (perpetual) bez koniecznosci ponoszenia jakichkolwiek w
przysztosci.

14. Wraz z urzadzeniem dostarczone powinno by¢ oprogramowanie na 45 komputeréw do

automatycznego tworzenia kopii zapasowych danych z komputerdéw osobistych oraz serweréw

produkcyjnych na serwer do przechowywania danych. Oprogramowanie powinno umozliwia¢
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efektywne i bezpieczne zarzadzanie kopiami zapasowymi, zapewniajgc ochrone danych oraz
tatwe przywracanie plikéw w razie awarii. Wymagania:

a.

m.

Kompatybilno$¢ systemowa: Oprogramowanie musi by¢ kompatybilne z najnowszymi
wersjami systeméw operacyjnych Windows 10 i 11 oraz Windows Server 2016, 2019 i
2022. Powinno wspiera¢ zaréwno 32-bitowe, jak i 64-bitowe wersje systeméw
operacyjnych.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie kopii zapasowych danych
uzytkownika, w tym plikéw i folderéw, zgodnie z harmonogramem ustalonym przez
administratora lub uzytkownika.

Oprogramowanie powinno obstugiwa¢ backup petny, réznicowy oraz przyrostowy, co
pozwala na efektywne zarzadzanie przestrzenig dyskowg oraz czasem potrzebnym na
tworzenie kopii zapasowych.

Aplikacja powinna umozliwia¢ tworzenie kopii zapasowych zaréwno lokalnie, jak i na
zdalnym serwerze sieciowym, poprzez potgczenie z siecig LAN/WAN.

Aplikacja powinna obstugiwa¢ format plikowy jak i blokowy umozliwiajgcy tworzenie
kopii zapasowych catego systemu, dysku, folderu lub pliku.

Oprogramowanie musi posiada¢ graficzny interfejs uzytkownika umozliwiajacy tatwe
zarzadzanie kopiami zapasowymi, monitorowanie statusu backupu oraz szybkie
przywracanie danych.

Oprogramowanie powinno oferowaé¢ mozliwos¢ konfiguracji i zarzadzania zadaniami
backupu z poziomu centralnego zarzadzania, w tym ustalania priorytetéw oraz
planowania zadan.

Aplikacja powinna umozliwia¢ automatyczne usuwanie starych kopii zapasowych na
podstawie okreslonych przez uzytkownika polityk, co pozwala na optymalne zarzadzanie
dostepng przestrzenig dyskowa.

Oprogramowanie musi zapewniaé¢ zaawansowane opcje szyfrowania danych (np. AES-
256) w trakcie tworzenia kopii zapasowych oraz przesytania danych, aby zapewnié
bezpieczenstwo przechowywanych informacji.

Powinno wspiera¢ tworzenie kopii zapasowych chronionych hastem, co zwieksza
bezpieczenstwo danych przechowywanych na serwerze.

Oprogramowanie musi oferowa¢ funkcje powiadamiania administratora oraz
uzytkownikéw o statusie zadan backupu poprzez e-mail lub inne formy komunikacji.
Oprogramowanie powinno generowacé szczegdtowe logi, ktdre umozliwiajg analize i
$ledzenie historii zadan backupu oraz ewentualnych problemoéw.

Licencje powinny by¢ wieczyste (perpetual) bez koniecznosci ponoszenia jakichkolwiek w
przysztosci.

15. Jakos$¢ produktu i sposobu jego wykonania:

a.

Deklaracja zgodnosci CE lub inny réwnowazny dokument dla zaoferowanego NAS—Zama-
wiajacy dopuszcza ztozenie dokumentdow w jezyku angielskim

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla
produktu lub oswiadczenia producenta NAS lub innego dokumentu potwierdzajgcego
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spetnienie kryteriéw srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii Europej-
skiej o eliminacji substancji niebezpiecznych — Zamawiajgcy dopuszcza ztozenie doku-
mentéw w jezyku angielskim;
16. Gwarancja:

a. Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczes$niej niz 6 miesiecy
przed datg dostarczenia do Zamawiajgcego i pochodzi¢ z autoryzowanego kanatu dystry-
bucji producenta, a takze musi by¢ objete serwisem producenta na terenie RP.

b. Urzadzenie objete minimum 36 miesiecznym okresem gwarancji.

Zamawiajgcy dopuszcza realizacje gwarancji przez autoryzowanego partnera serwiso-
wego producenta.

d. Ustugi gwarancyjne $wiadczone przez autoryzowanego partnera serwisowego produ-
centa/producenta sprzetu posiadajgcego certyfikat ISO co najmniej 9001 lub réwno-
wazny na $wiadczenie ustug serwisowych lub podmiot posiadajgcy autoryzacje produ-
centa sprzetu oraz posiadajacy certyfikat ISO co najmniej 9001 lub rownowazny.

e. Wymagane jest, aby gwarancja $wiadczona byta z zachowaniem ponizszych warunkéw:

i. mozliwos¢ pobierania najnowszego firmware,
ii. dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen,
iii. dostep do centrum pomocy technicznej producenta lub autoryzowanego part-
nera serwisowego producenta,

9. Szkolenie stacjonarne z cyberbezpieczenstwa — 1 kpl.

Przedmiotem zamowienia jest przeprowadzenie szkolenia stacjonarnego w Urzedzie Gminy

Niegowa dla 45 oséb w dwdch grupach szkoleniowych dla pracownikéw JST dotyczacego

bezpieczenstwa informacji, budujacego swiadomos¢ cyberzagrozen, wskazujgcego skutki naruszen

zasad bezpieczenstwa informacji oraz kwestie prawne zwigzane z ochrong danych osobowych i

sposobéw ochrony. Celem szkolenia jest podniesienie swiadomosci uczestnikéw w zakresie

bezpieczenstwa informacji, umozliwiajgc im lepsze zrozumienie zagrozen, skutkdw naruszen i

efektywne stosowanie srodkow bezpieczenstwa w codziennej pracy. Zamawiajacy zapewni sale

szkoleniowg wyposazong w ekran i rzutnik, z minimalng liczbg 25 miejsc.

Wymagania:

1. Szkolenia muszg odbywac sie w godzinach pracy Urzedu.

2. Wykonawca w ramach wykonania ustugi przedstawi szczegétowy program szkolenia zawierajgcy
informacje dotyczace tematyki i czasu szkolenia, i dostarczy go w terminie nie pdzZniej niz 7 dni
roboczych przed dniem rozpoczecia szkolenia, do akceptacji Zamawiajgcego.

3. Opracowane materiaty bedq musiaty by¢ dostarczone w formie papierowej i elektronicznej z
mozliwoscig powiekszania tresci. W ramach wynagrodzenia Wykonawca przygotuje i zapewni
materiaty szkoleniowe dla kazdego uczestnika, pozwalajgce na samodzielng edukacje z zakresu
tematyki szkolenia. Zamawiajgcy dopuszcza dostarczenie kompletu materiatéw w formie
elektronicznej, np. dokumenty w standardzie PDF.
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Wykonaweca dostarczy materiaty szkoleniowe uczestnikom szkolenia najpdzniej w dniu
rozpoczecia szkolenia.
Szkolenie musi obejmowac co najmniej nastepujgcy tematyke:

a. podstawy cyberbezpieczenstwa (podstawowe pojecia i zasady dziatania),

b. znaczenie cyberbezpieczenstwa dla jednostki samorzadu terytorialnego,

c. cyberbezpieczenstwo w codziennej pracy,

d. standardy i najlepsze praktyki postepowania w celu zapewnienia cyberbezpieczenstwa
W miejscu pracy, cyberhigiena,

e. bezpieczenstwo urzadzen i bezpieczenstwo fizyczne, bezpieczne hasta, zarzadzanie
hastami, uwierzytelnienie dwu- i wielosktadnikowe, klucze sprzetowe,

f. przeglad i rozpoznawanie najpopularniejszych zagrozen w cyberprzestrzeni (w tym
rodzaje atakdw, ransomware i malware, phishing, oszustwa i wytudzenia z
uwzglednieniem oszustwa typu Business E-mail Compromise, atak telefoniczny,
spoofing, atak odwrdécony — zmuszenie ofiary do szukania pomocy u atakujgcego,
przekret nigeryjski, wytudzenia BLIK, oszustwo na dyrektora/prezesa), sposoby unikania
zagrozen, zasady bezpiecznego korzystania z Internetu,

g. ochrona informacji i prywatnos¢ w Internecie,

h. jak bezpiecznie korzystac z narzedzi teleinformatycznych — przyktady stosowania
zabezpieczen,

i. reagowanie na incydenty bezpieczenstwa (w tym zasady postepowania w razie
podejrzenia naruszenia bezpieczenstwa/ataku),

j.  procedury zgtaszania incydentow,

k. ochrona danych osobowych i wrazliwych informacji,

|. analiza przypadkdow — praktyczne scenariusze,

m. omodwienie zjawiska pracy zdalnej w oparciu o aktualnie obowigzujgce przepisy prawa w
zakresie bezpieczenstwa informacji,

n. analiza przepisdw rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych i ustawy o krajowym systemie cyberbezpieczenstwa.

Forma prezentacji potgczonej z warsztatami, co najmniej 40% zawartosci szkolenia maja to by¢
tresci praktyczne, aktualne, angazujace i aktywizujgce uczestnikow szkolenia, pozwalajgce na
podniesienie umiejetnosci zwigzanych z:

a. rozpoznawaniem zagrozen i reagowanie na nie,

b. wykorzystywaniem narzedzi informatycznych zapewniajacych bezpieczenstwo
przetwarzanych informacji oraz zabezpieczen dla poczty elektronicznej i stron WWW,

c. radzeniem sobie w sytuacjach kryzysowych (scenariusze codziennych zagrozen).

W trakcie szkolenia trener powinien odpowiada¢ na pytania uczestnikdw. Dopuszczalne jest
zorganizowanie sesji pytan i odpowiedzi na zakorczenie szkolenia.
W wyniku szkolenia pracownicy majg by¢ w stanie odrdznic typowe btedy techniczne od
potencjalnego ataku, wiedziec¢ jak unikng¢ potencjalnego zagrozenia, a w przypadku
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wystgpienia naruszenia — umieé podjac podstawowe dziatania ograniczajgce skutki wystgpienia

incydentu oraz zgtosi¢ incydent do odpowiednich komérek.

Czas trwania szkolenia (dla jednej grupy) — min. 4 godziny lekcyjne (po 45 min.).

Z przeprowadzonych szkolern Wykonawca musi przedstawi¢ listy obecnosci z podpisami
uczestnikéw szkolenia.

Szkolenie musi by¢ zakoriczone testem weryfikujgcym skutecznos¢ szkolenia oraz anonimowg
ankietg wsrdd uczestnikéw, oceniajacg co najmniej przydatnosc¢ szkolenia, zakres przekazanych
informacji, adekwatnosc¢ przekazanych informacji do potrzeb uczestnikdw, forme prezentacji i
komunikatywnos$¢é prowadzgcego szkolenie. Wykonawca przedstawi Zamawiajgcemu
podsumowanie wynikdéw ankiety.

10. Opracowanie dokumentacji SZBI — 1 kpl.
Zakres prac dotyczgcych dokumentacji SZBI:

1. Aktualizacja lub opracowanie (w przypadku braku dokumentu) dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informac;ji (dalej zwanej ,SZBI”), w sktad ktérej wchodzg
nastepujgce dokumenty:

a. Polityka Bezpieczenstwa Informacji;

b. Instrukcja zarzadzania systemem informatycznym;

c. Polityka zarzadzania ciggtoscia dziatania;

d. Procedura zarzadzania incydentami cyberbezpieczenstwa;
e. Analiza ryzyka w zakresie Bezpieczenstwa Informac;ji;

2. Wdrozenie SZBI we wspotpracy z kierownikiem jednostki lub osobami wyznaczonymi do
wdrozenia SZBI.

3. W ramach dokumentacji SZBI ujete zostang nastepujgce procedury:

a. procedury kontroli dostepu

b. zabezpieczenie pomieszczen i obiektéw
c. procedury czystego biurka i ekranu

d. procedury kopii zapasowych

e. procedury ochrony logéw

f. bezpieczenstwo komunikacji

g. zarzadzanie bezpieczenstwem sieci

h. przesytanie informacji

i. plany ciggtosci dziatania

j.  procedury zarzadzania incydentami

k. prywatnosc i ochrona danych osobowych
I. szacowanie ryzyka w obszarze bezpieczenstwa informacji
m. szkolenia personelu

4. Szczegbtowa zawarto$¢ dokumentacji zostanie okre$lona w zaleznosci od stanu faktycznego
odpowiadajgcego strukturze i zasobom Zamawiajgcego i wdrazanej jednostki w oparciu o
wzajemne ustalenia dokonane we wspoétpracy pomiedzy Stronami na etapie deklaracji
stosowania oraz wszelkich innych informacji uzyskanych przez Wykonawce w trakcie realizacji

Fundusze : 2RFS Unia Europejska
i cpdie ey R S v [

220



@

Cyberbezpieczny
Samorzqd
Umowy mogacych mieé wptyw na tres¢ dokumentacji. Ustugi dotyczgce czynnosci wdrazajgcych

dokumentacje zostanie uznana za wykonang po przekazaniu Zleceniodawcy przez
Zleceniobiorce catosci dokumentacji SZBI i podpisaniu protokotu odbioru przez Zamawiajgcego.

11. Audyt koricowy — 1 kpl.

Wymagania dotyczace przeprowadzenie audytu koricowego:

1. Wykonawca zapewni audytora do przeprowadzenia audytu koricowego na zgodno$¢ I1SO 27001,
ktéry dokona oceny funkcjonowania SZBI i przedstawi jego wyniki w raporcie z audytu.

2. Audytor musi posiada¢ co najmniej ponizsze certyfikaty:

a. certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku w zakresie certyfikacji osob;

b. certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN I1SO
22301 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji osob.

3. W ramach realizacji Przedmiotu Zamodwienia Zamawiajgcy oczekuje realizacji Audytu
koncowego SZBI — termin zakoriczenia najpdzniej na 14 dni przed koricem realizacji umowy.
4. Audyt koricowy SZBI musi obejmowac zakres:
a. Polityka i Procedury Bezpieczeristwa
i. Przeprowadzanie analizy dokumentacji dotyczgcej bezpieczeristwa IT
ii. Sprawdzenie polityki bezpieczeristwa informacji

b. Przeglad dokumentacji procedur bezpieczenstwa informacji i ich skutecznosci w
praktyce

C. Zarzadzanie Ryzykiem i Bezpieczenstwem

i. Ocena procesow identyfikacji, oceny i zarzadzania ryzykiem
ii. Analiza skutecznosci dziatan zapobiegawczych i kontroli ryzyka
d. Zarzadzanie Zabezpieczeniem Aktywow
i. Ocena klasyfikacji aktywdéw informacyjnych oraz skutecznosci ich ochrony
ii. Przeglad procedur zwigzanych z identyfikacjg i zabezpieczaniem aktywow
e. Bezpieczne Zarzadzanie Dostepem
i. Sprawdzenie mechanizmoéw kontroli dostepu do systeméw i danych
ii. Ocena skutecznosci systemow uwierzytelniania i autoryzacji
f.  Kryptografia
i. Analiza zastosowania kryptografii do ochrony poufnosci i integralnosci danych
ii. Ocena zgodnosci z wymaganiami dotyczgcymi stosowania kryptografii
g. Bezpieczenstwo Fizyczne i Srodowiskowe
i. Ocena zabezpieczen infrastruktury fizycznej i dziatar zapobiegawczych
przeciwko awariom i katastrofom
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ii. Przeglad procedur zwigzanych z zapewnieniem bezpieczenstwa
srodowiskowego
h. Bezpieczenstwo Personelu
i. Przeglad procesow selekcji, szkolenia i monitorowania personelu pod katem
bezpieczenstwa informacji
ii. Ocena $wiadomosci pracownikéw na temat polityki bezpieczenstwa informacji
i. Bezpieczne Operacje
i. Ocena procedur dotyczacych bezpiecznej eksploatacji systemoéw i ustug
ii. Sprawdzenie zgodnosci z wymaganiami dotyczacymi bezpiecznych operacji
j.  Zarzadzanie Komunikacja
i. Przeglad zabezpieczen zapewniajgcych bezpieczny przeptyw informacji
wewnatrz i na zewnatrz organizacji
ii. Ocena procedur komunikacji w kontekscie bezpieczenstwa informacji
k. Zarzadzanie Incydentami Bezpieczeristwa Informacji
i. Sprawdzenie procedur reagowania na incydenty bezpieczeristwa informacji
ii. Analiza skutecznosci dziatan podejmowanych w przypadku incydentéw
I.  Monitorowanie, Przeglady i Audyty
i. Ocena systemu monitorowania skutecznosci zarzadzania bezpieczeristwem
informacji
ii. Przeglad przeprowadzonych audytéw i ich wynikéw
m. Ciggte Doskonalenie
i. Analiza procesdw ciggtego doskonalenia systemu zarzgdzania bezpieczenstwem
informacji
ii. Ocena dziatan podejmowanych w celu identyfikacji i eliminacji stabych punktéw
n. Opracowanie raportu zawierajgcego opis zidentyfikowanych niezgodnosci oraz
obserwacji wraz z rekomendacjami
0. Opracowanie rekomendowanych zmian

Zamawiajgcemu zapewnia sie:
e Mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365 nastepujgcymi kanatami: tele-
fonicznie i /lub przez Internet.

e (Czas diagnostyki do 2 godzin od zgtoszenia

Podjecie zgtoszenia, rozpoczecie zdalnej diagnostyki przez certyfikowanego inzyniera i
przekazanie informacji zwrotnej do Zamawiajgcego o przyczynie usterki. Zamawiajgcy
zapewnia wspotprace pracownika urzedu na miejscu.

e Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy (potwierdzo-
nym na etapie diagnostyki) powinien rozpocza¢ naprawe w siedzibie zamawiajgcego najpoz-
niej w nastepnym dniu roboczym (NBD) od zakoriczenia diagnostyki.

e W przypadku Awarii Krytycznej, terminy ksztattujg sie nastepujaco :
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Parametr SLA Definicja Maksymalny czas

Podjecie zgtoszenia, rozpoczecie zdalnej diagnostyki przez
certyfikowanego inzyniera i przekazanie informacji
zwrotnej do Zamawiajgcego o przyczynie usterki.

Czas Reakg;ji
(Diagostyka)

do 2 godzin od
zgtoszenia

Wdrozenie rozwigzania tymczasowego przywracajacego

Czas Obejscia . .
) kluczowe funkcje Urzedu, jezeli ostateczna naprawa

do 2 dni roboczych

Tymczasow od zgtoszenia
(Ty v) wymaga wymiany komponentdéw sprzetowych. &
Petne usuniecie awarii, wymiana uszkodzonych do 5 dni
Czas Naprawy . .
. podzespotdéw na fabrycznie nowe lub regenerowane przez roboczych od
Ostatecznej . L . .
producenta i przywrdcenie stanu pierwotnego. diagnozy )

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy zgodzi
sie na inng forme.
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