Hlavné mesto SR Bratislava Rozvoj a prevadzka informac¢ného systému
u Primacialne namestie ¢. 1 mestskej policie ZandarlS

Priloha ¢. 1 — Opis predmetu zakazky

Verejny obstaravatel Hlavné mesto Slovenskej republiky Bratislava zadava zakazku s nazvom ,,Rozvoj
a prevadzka informacného systému mestskej policie ZandarIS“. Kompletné informacie o predmetnej
zakazke najdete na tejto adrese:

https://josephine.proebiz.com/sk/tender/81287 /summaty

Strucény opis predmetu zakazky:

Predmetom zakazky je prevzatie a rozvoj informacného systému Mestskej policie hlavného mesta
Slovenskej republiky Bratislava (dalej len ,,mestska policia®) ZandarIS, ktoty je uréeny na evidovanie,
uchovavanie a spracovavanie vysledkov ¢innosti mestskej policie, v ktorom sa eviduju vsetky udalosti,
ktoré boli oznamené tretimi osobami alebo boli zistené vlastnou ¢innost’ou prislusnikmi mestskej
policie v ramci vykonu sluzby, ich pravna kvalifikacia a sposob ich vybavenia.

Zoznam prislusnych CPV kodov:

48810000-9 Informacné systémy
72000000-5 Sluzby informacnych technoldgii: konzultacie, vyvoj softvéru, internet a podpora
72267100-0 Udrzba programového vybavenia (softvér) informacnych technologii

Podrobny opis predmetu zakazky:

1. Predstavenie kontextu

1I. Realny momentalny technicky stav aplikacie
III. Audit a stabilizacia systému

IV.  SLA prevadzkova podpora

V. Planovany rozvoj

I. Predstavenie kontextu

Kedy ako v akom rozsahu sa zacal pouZivat’ IS.

Informacny systém sa pouziva od roku 2023 vo webovej aplikacii a v roku 2024 bol rozsireny o modul
mobilnej aplikacie. Informacny systém vznikal kombinaciou interné¢ho a externého vyvoja, pricom od
roku 2025 je plne v internej sprave. Po plnom prevzati bola priorita najmi na odstraneni casti
technologického dlhu a nutnych funkénych opravach. Vzh'adom na nedostatok internych kapacit a iné
rozvojové priority bol rozvoj docasne pozastaveny az do momentu vysut'azenia externého dodavatela.
Od cca jesene 2025 je riesenie cisto v prevadzkovom rezime.

CielPom sut’aZe je najst’ stabilného partnera, ktory bude schopny prevziat’ existujuce riesenie, vykonat’
audit jeho momentalneho technického a bezpec¢nostného stavu, zabezpecit’ jeho prevadzku a bude v
d’al$ej vlne dovyvoja spolupracovat’ s business ownerom na strane HMBA a pracovat’ na vystupoch z
auditu a sprioritizovanych taskoch podla backlogu.
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Verejny obstaravatel' hl'ada takého zmluvného partnera, s ktorym bude pravidelne komunikovat’ a
hFadat’ najvhodnejSie sposoby rieSenia, vzhl'adom na to sa verejny obstaravatel rozhodol
neobmedzovat’ budiceho dodavatela v sposobe dosiahnutia ciel'a, ale stanovit’ pozadovanu vysledna
kvalitu.

II. Realny momentalny technicky stav aplikacie

Momentalny stav systému

Od jesene 2025 bol systém v cisto prevadzkovom rezime. Pouzivané kniznice a systémy potrebuju
update, pripadne k nim existujd otvorené CVEs. V koéde tiez absentuje prisnejsie nastavenie
lintovania/typescript validicie. Neexistuji testy (iba zdkladny setup pre unit a pre E2E testy),
bezpecnostna ani technicka dokumentacia. Neprebehol bezpecnostny audit (ani automatizovany).
Neexistuje monitoring chyb (logov) na frontende aplikiacie. Na BE je logovanie minimalne a casto
nedostato¢né na zistenie priciny zlyhania, a v monitorovacich nastrojoch chybaji upozornenia na chyby,
okrem celkovych zlyhan{ aplikacie alebo integracie.

Historia incidentov

Vi¢sina incidentov suvisi s vypadkami 3. stran alebo magistratnej siete, incidenty suvisiace so samotnou
aplikaciou ZandarlS, ktora je predmetom SLA. Podla tabul'ky nizsie mozeme vidiet” dva zaznamenané

incidenty sposobenych aplikacnymi problémami za posledné dva kalendarne roky.

Kategbric 1.1.2025- 1.1.2026-
31.12.2025 31.5.2026

DEUS / DCOM integracie 3. stran 17 63% | 8 42%

EVO integracie 3. stran 1 4% 3 16%

IMIS /Internet / Mobilné | o 0 oblémy 3 1% |7 37%

zariadenia / Siet

Patranie integracie 3. stran 4 15% |1 5%

Z.andaris aplikacné problémy 2 7% 0 0%

Dostupnost’, pouZivatelia, kritickost’

Ide o internt aplikaciu mestskej policie. Mesacne ma do 100 aktivnych pouzivatelov. Aplikacia je
pouzivana policajnymi hliadkami a musi byt dostupna 24/7.

High-level architektura systému

a) RiesSenie pozostava z frontendovej a backendovej ¢asti webovej aplikacie. Vyuzivaji sa moderné
technolégie - Next.js, Nest]S, PostgreSQL.

b) Frontend je aplikacia Next.js 14 App Router, ktora sluzi ako webové rozhranie pre interny
systém. Je jedinym konzumentom backendu Nest]S. Pouzivatelia pristupuji k systému
prostrednictvom webového prehliadaca pre pocitace (plnohodnotné rozhranie s bocnou
navigaciou).

c) Mobilna aplikacia je Kotlin 1.9 integrujica sa na MSAL EntralD autentifikaciu, po
autentifikacii nacita rovnakua frontendovu aplikaciu ako webové rozhranie a pokracuje v nom.
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d) Backend je aplikacia Nest]S podporovana PostgreSQL (prostrednictvom Prisma ORM).
Integruje sa s nickol’kymi sluzbami SOAP/REST tretich stran.

Viac detailov v prilohe (bod. II.d) FE ARCHITECTURE, (bod. Il.e) BE ARCHITECTURE, (bod.
V.a) MOBILE ARCHITECTURE).

Zoznam integracii 3. stran

Aktualne (produkéne) vyuzivana integracie su:

- Magproxy — REST, interny systém sprostredkujici integraciu na Statne registre
(RFO,RPO,NEV RA).

- MinlO 83 (self-hosted) — REST, ukladanie suborov a fotografii.

- Microsoft Entra ID - autentifikicia a manazment pouzivatel'ov.

Okrem nich existuje v systéme priprava na integraciu na:

- CESDAP_LUST, CESDAP_ZAP — SOAP, $tatne systémy ministerstva vnutra - lustracie vozidel a
0s0b, zapis priestupkov.

- Enforcement Backoffice — REST, interny systém na vymahanie pokut z parkovania.

CI/CD/deployment

Mobilna aplikacia neobsahuje CI/CD, deployment procesom je tu manudlny lokalny build a nasledné
odoslanie administratorovi na bratislavskom magistrate. Webova aplikacia a server su deployované na
magistratny kubernetes cluster (Tanzu VMware fungujuci on-premise). K aplika¢nému namespaceu
dostane dodavatel’ pristup. Aplikacné clustre su 3, pre kazdé prostredie jeden - development, staging,
production. Nasou CI/CD pipeline su Github actions, repozitar bude sptistupneny namagistritnom
Github-e. Sucast’ou CI je dnes iba uspesna kompilacia frontendu a backendu aplikacie (z typescript-u)
a uspesny build. V ramci CD je aplikacia (FE a BE zvlast’) kontajnerizovana, docker kontajner nahrany
na bratislavsky Docker Harbor (tiez beziaci na rovnakom on-premise kubernetes). Kubernetes resources
naleziace aplikacii si manazované cez Kustomise v ramci repozitara. Vynimkou je CNPG postgres
databazovy cluster, ktory je spolu s ostatnymi magistratnymi Postgres databazami manazovany z
centralneho repozitara prostrednictvom Terraform-u. Opidt’ vie byt” umozneny pristup. V ramci
deploymentu sa vyuziva aj interny nastroj (dostupny dodavatel'ovi, open-source) ktory sa stara najmi o
replacement env variables v Kustomize .yaml siboroch aj .env suboroch podl'a deployment prostredia.
Tento je vSak deprecated a po prevzati ho odporucame v CI pipeline nahradit’.

Monitoring

Logy a metriky 2z aplikicie su odosielané a sledovatelné cez monitorovacie nastroje
Grafana/Loki/Prometheus, ku ktorym bude udeleny pristup. Alerting je na zaklade tychto logov a
metrik nastavitelny v aplikacii Grafana.

Data a vykon
Aplikacia v produkcii vyuziva jeden beziaci "server" (pod) pre BE a jeden pre FE, s nasledovnymi
zrojmi:
Backend NestJS App
resources:

limits:
cpu: 'l
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memory: 2Gi
requests:

cpu: 100m

memory: 256Mi

Backend NextJS App
resources:
limits:
cpu: 'l
memory: 2Gi
requests:
cpu: 50m
memory: 128Mi

'

Okrem nich vyuziva CNPG Posgres databazovy cluster, s dvoma replikami (v dvoch data centrach v
tom istom kubernetes clustri) a nasledovnymi zdrojmi.
limits:
cpu: 2
memory: 6Gi
requests:
cpu: 2’
memory: 6Gi

'

Databaza obsahuje 4gb dat v riatane osobnych udajov obcanov, priblizne 400gb statickych dat
(fotiek/dokazov) sa nachadza v self-hoste minio (S3) bucket-e.

III. Audit a stabilizacia systému

Ciel'om tejto fazy je ziskat’ objektivny prehlad o stave systému a definovat’ prioritizované kroky na
jeho stabilizaciu a d’al$i rozvo;.

Ide o samostatnu jednorazovu fazu, ktora zahfna:

a) technicky audit,

b) bezpecnostny audit,

c) prevadzkovy audit,

d) audit dokumentacie,

e) identifikaciu technického dlhu,

f) onboarding a knowledge transfer,

@) navrh stabilizacnej roadmapy.

Pociato¢ny audit bude pozostavat’ minimalne z niz$ie popisanych stucasti. Prvé vystupy a odporiacania
budu dodané do 10 pracovnych dni od spristupnenia zdrojovych kédov, existujucej dokumentacie a
potrebnych pristupov. Kompletné vysledky budu prezentované do 4 tyZdiov, formou odovzdanej
dokumenticie, a tiez stretnutia alebo workshopu s vyvojarskym timom aj zastupcami obstaravatel’a.
Verejny obstaravatel’ poskytne dodavatel'ovi dostupné podklady potrebné na prevzatie riesenia, najma
zdrojové kody, dostupnu technickd dokumentaciu, popis architektiry rieSenia, zoznam integracii na
tretie strany, popis deployment procesu, pristup do monitorovacich nastrojov a dostupné prevadzkové
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informacie v rozsahu primeranom moznostiam verejného obstaravatel’a. V pripade potreby si dodavatel
vyziada d'alsie podklady alebo sucinnost’ nevyhnutnu na riadne vykonanie uvodnej analytickej fazy.
Verejny obstaravatel pozaduje, aby buduci dodavatel disponoval kapacitami pre samostatné
bezpecnostné posudenie pokryvajuce aplikacnu aj infrastruktirnu vrstvu a bol schopny vysledky dodat’
spolu s technickym auditom bez zavislosti na existujucej bezpec¢nostnej dokumentacii.

Format vysledného dokumentu bude ponechany na dodavatel'a, sucast’ou uvodného auditu musi byt

a) Technicky audit - pokryvajuci kvalitu kédu, pokrytie automatizovanymi testami, vyvojové a
nasadzovacie procesy, infrastruktiru, integracie tretich stran a bezpecnost’ zavislosti. Vysledkom
bude dokument obsahujuci manazérske zhrnutie, technické zistenia s maticou rizik podla
zavaznostl, identifikdciu technického dlhu a prioritizovany plan napravnych krokov. Sucast’ou bude
aj identifikacia oblasti so zvysenou zavislost'ou na nedostatocne zdokumentovanych znalostiach
alebo kritickych osobnych znalostiach.

b) Bezpecnostné posidenie - pokryva autentifikiciu a autorizaciu, model roli a opravneni, audit
logy, Sifrovanie dat a bezné aplikacné zranitelnosti. Vystupom je bezpecnostny report s nalezmi
klasifikovanymi podl'a zavaznosti a priorizovanymi odporucaniami. Posidenie primerane zohladni

aj aktualnost’ pouzivanych technologii a aktualizacny rezim kritickych komponentov riesenia.

c) Prevadzkovy audit a stabilizacna roadmapa - audit infrastruktary, monitoringu, logovania,
spracovania chyb a alertingu zacne bezprostredne po prevzati pristupov. Pri rieSeniach s
integraciami na tretie strany bude sucast'ou posudenia aj navrh spdésobu rozliSenia povodu
incidentov a odporucanie evidencie incidentov podl'a aplikacnej, infrastruktirnej alebo externej
priciny. Kompletna roadmapa stabilizacie bude dodana spolu s vysledkami technického auditu.
Stabilizacné opatrenia budd navrhnuté ako prioritizované zasahy nevyhnutné na odstranenie

identifikovanych rizik bez neprimeraného dopadu na funkény rozsah alebo dostupnost’ riesenia.

d) Odporacanie rozvojovej stratégie - odporicanie, ¢i je pre dany systém vhodnejsi priebezny
rozvoj, ¢iastocny refaktoring alebo vicsi architektonicky zasah. Odporacanie musi byt odévodnené
analyzou technického dlhu, miery zavislosti, testovatel'nosti, frekvencie incidentov a nakladov na
udrzbu v porovnani s nakladmi na zasah, pricom zohladni strednodobu rozvojovi roadmapu
systému. Odporucanie bude zaroven reflektovat’ potrebu zachovania kontinuity prevadzky a
minimalizacie dopadu navrhovanych opatreni na pouzivatel'ov systému.

Navrhnuta Struktaru moze dodavatel’ d’alej rozsirit” alebo upravit’ podla svojho metodického pristupu.
Vybrané opatrenia na znizenie technického dlhu alebo odstranenie identifikovanych rizik budud po
vzajomnej dohode Zmluvnych stran realizované postupne v ramci SLA sluzieb alebo rozvojovych
aktivit.

IV. SLA / prevadzkova podpora

Dodavatel’ sa zavizuje poskytovat’ verejnému obstaravatelovi sluzby prevadzky, podpory a riadenia
incidentov informacného systému ZandarIS (dalej len ,,SLA sluzby®).
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SLA sluzby nezahfnaji rozvojové aktivity (najmid vyvoj novych funkcionalit, zasadné zmeny
architektury alebo rozsirovanie rozsahu systému), ktoré su predmetom samostatného plnenia.

Dodavatel’ je povinny zabezpecit’, aby poskytovanie SLA sluzieb neviedlo k duplicitnému dctovaniu
kapacit vo vzt'ahu k rozvojovym aktivitim. Kapacity vyuzivané na rozvoj systému nesmu byt’ sucasne
uctované ako SLA kapacity, pokial’ sa nejedna o vyslovne objednané SLLA sluzby.

Dodavatel’ zacina poskytovat’ SLA sluzby najskor po ukonceni auditu a po formalnom prevzati systému
do prevadzkovej podpory. Pocas realizacie rozsiahlych rozvojovych aktivit mézu Zmluvné strany
pisomne dohodnut’ doc¢asné obmedzenie vybranych SLA sluzieb vo vzt'ahu ku konkrétnym rozvijanym
komponentom systému.

Takéto obmedzenie musi byt vzdy ¢asovo ohranicené, pisomne odsihlasené Objednavatelom a nesmie
mat’ negativny dopad na prevadzku ostatnych casti Informacného systému.

Rozsah SLA sluZieb
SLA sluzby zahffiaju najma
Monitoring dostupnosti a detekcia incidentov

e Zabezpecenie automatizovaného monitoringu  dostupnosti  vSetkych  produkcnych
komponentov informaéného systému vratane aplikac¢nej vrstvy, databazy, integracnych rozhrani
a d'alsich kritickych sluzieb nevyhnutnych na riadnu prevadzku systému.

e Sledovanie dostupnosti integra¢nych rozhrani a externych sluzieb.
e Nastavenie alertingu pri chybach a vypadkoch.

e Proaktivna informovanost’ verejného obstaravatel'a o kritickych a bezpecnostnych incidentoch
s dopadom na pouzivatel'ov.

Na monitorovanie a alerting bude mozné vyuzit’ existujici systém verejného obstaravatela (Grafana,
Loki, Prometheus).

Primarnym zdrojom udajov pre vyhodnocovanie dostupnosti systému, plnenia SLA a riesenie sporov
su udaje z monitorovacieho systému verejného obstaravatela, pokial’ sa zmluvné strany nedohodnu
inak.

Dostupnost’ systému a meranie dostupnosti

Dodavatel musi zabezpecit’ prevadzku Informac¢ného systému v rezime 24 hodin denne, 7 dnf v tyzdni
a garantovat’ jeho dostupnost’ najmenej na urovni 99,5 % za kazdy kalendarny mesiac. Uroven 99,5 %
zodpoveda maximalne cca 3 hod 40 min. nedostupnosti mesacne.

Dodavatel' musi zabezpecit’ automatizované meranie dostupnosti monitorovacim nastrojom v ramci
SLA sluzieb, spristupnit’ verejnému obstaravatelovi priebezny pristup k udajom o dostupnosti a
uvadzat’ dosiahnutd dostupnost’ v pravidelnom mesacnom reporte. Na poziadanie poskytne zdrojové
logy merani.

Vypocet dostupnosti:
Dostupnost’ (%) = (T —V = N) / (T — V) X 100,

kde T = jeden kalendarny mesiac, V = vyluceny cas, N = ¢as nedostupnosti.
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Dostupnost’ = stav, v ktorom je systém a jeho kl'icové funkcie prevadzkyschopny a pouzitelny pre
p > J€ 8y ] y y y
pouzivatel'ov v stlade s jeho urc¢enim.

Nedostupnost’ = stav, ked systém alebo jeho kl'icova funkcia nie je pouzitel'na (iplna nedostupnost’),
alebo je pouzitel'na len s podstatne zhorsenym vykonom oproti pozadovanym parametrom (¢iastocna
nedostupnost’); ¢iastocna nedostupnost’ sa zapocitava koeficientom [0,5].

Vylaceny ¢as = Do ¢asu nedostupnosti sa nezapocitava obdobie:

e Planovanej udrzby vopred oznamenej a odsuhlasenej podl'a poziadaviek na planovana udrzbu.

e Vypadku sluzieb tretich stran (najma DEUS, IMIS, sietova infrastruktira) mimo sféry vplyvu
dodavatela.

e Vyssej moci alebo konania ¢i zavinenia verejného obstaravatela alebo pouzivatelov.

Nedodrzanie garantovanej urovne dostupnosti je porusenim povinnosti dodavatela, s ktorym sa
spojené sankcie podl'a prislusného ¢lanku navrhu zmluvy (zmluvné pokuty viazané na cenu Pausalnej
sluzby za dotknuté Merné obdobie).

Spracovanie chyb a logovanie

e Zabezpecenie jednotného mechanizmu zachytavania chyb.
e Logovanie chyb a udalosti na urovni frontend aj backend.

e Zabezpecenie uchovavania auditnych zaznamov o bezpecnostne vyznamnych operaciach a
administratorskych zasahoch.

e Zabezpecenie dohl'adatelnosti priciny incidentu vratane vizby na konkrétnu transakciu alebo
integracny tok.

Chyby prezentované pouzivatelovi musia obsahovat’ zrozumitelnd informaciu a jednoznacny
identifikator umoznujici ich dohladanie. Chybové hlasenia nesmu pouzivatel'ovi spristupnit’ citlivé
technické ani bezpecnostné informacie. Verejny obstaravatel’ spristupni dodavatelovi existujuci portal
pre monitorovanie aplikacii (Grafana), integrovany na logy (Loki) a metriky (Prometheus) aplikacii.
Dlhodobé uchovavanie a dohladatel'nost’ logov a metrik zabezpecuje verejny obstaravatel'. Bez ohl'adu
na dodavatelom pouzivany systém (najma v pripade frontendovych logov), musia byt’ zbierané logy
odosielané do systému verejného obstaravatel'a na dlhodobé uchovavanie.

V pripade docasnej nedostupnosti monitorovacieho systému verejného obstaravatela je Dodavatel
y

povinny zabezpecit’ docasné uchovanie logov a ich automatizované alebo bezodkladné odoslanie po

obnoveni dostupnosti monitorovacieho systému.

Incident management a on-call podpora

e Prijatie a evidencia incident.

e Klasifikacia incidentu podl'a zavaznosti.

e Potvrdenie kategérie incidentu verejnému obstaravatelovi.

e Aktivacia primeranej reakcie podla zavaznosti incidentu vzhl'adom na servisné okno.
e Diagnostika priciny incidentu v rozsahu primeranom dostupnym informaciam.

e Koordinacia rieSenia incident az do jeho neutralizacie, resp. trvalého vyriesenia.

e Hskaldcia incidentov vodi tretim stranam (najma DEUS, IMIS,; siet’ova infrastruktura).
e Priebezné informovanie verejného obstaravatel’a o stave incidentu.

Dodavatel je povinny poskytnut’ verejnému obstaravatelovi spristupnit’ systém na evidenciu incidentov
v potrebnom rozsahu. Pocas trvania aj po ukonceni spoluprace je povinny na vyziadanie poskytnat’
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export dat v strojovo citatelnej podobe. V pripade, Ze pocas trvania spoluprace verejny obstaravatel
predstavi adekvatnu ndhradu tohto riesenia, bude Dodavatel'ovi umozneny dostato¢ny ¢as na prechod
na nové riesenie. Dodavatel’ je povinny vytvorit’ a priebezne udrziavat’ ¢iselnik chybovych kédov
dostupny 24/7, ktory bude slazit’ ako referenény zdroj pri nahlasovani incidentov v ramci SLA.
Logovanie chyb musi umoznit’ spidtné dohladanie technickej priciny vratane vizby na konkrétnu
transakciu alebo integracny tok.

Incident management musi zabezpecovat’ rozliSenie incidentov podl’a ich p6évodu (aplikacny,
infrastruktarny, integra¢ny) a primerand koordinaciu s dotknutymi subjektmi. Dodavatel’ je
zodpovedny za riadenie incidentu bez ohPadu na jeho pri¢inu. V pripade incidentov
sposobenych externymi sluZbami zabezpecuje Dodavatel’ koordinaciu a eskalaciu, nie je vSak
zodpovedny za samotné odstranenie pri€iny. Lehoty na neutralizaciu a trvalé vyrieSenie
Incidentu sa v takom pripade neuplatfiuju, ak Poskytovatel’ preukazatel’ne vykonal vSetky
primerané kroky na identifikaciu, eskalaciu a koordinaciu rieSenia Incidentu voci prislusnej
tretej strane. Verejny obstaravatel’ poskytne kontaktné osoby na integracie 3. stran.

Servisné okno

Servisné okno sa stanovuje rozdielne podla zavaznosti Incidentu nasledovne:

Kategoria Incidentu Servisné okno
BezZné incidenty Pracovné dni v ¢ase od 8:00 do 16:00 8 X5
Kritické incidenty Pracovné dni, v ¢ase od 7:00 do 22:00 15x5

Reakéené Casy
Ak je Incident nahlaseny mimo prebichajuceho servisného okna platného pre danu kategériu Incidentu,

lehota na reakciu plynie od zaciatku najblizsieho servisného okna.

Pri Bezpecnostnych incidentoch, pre ktoré je stanovené servisné okno v rezime 24 X 7, lehoty plyna
vzdy od okamihu nahlasenia bez ohl'adu na den alebo hodinu.

Pri incidentoch zapri¢inenych tret'ou stranou sa berd do uvahy lehoty na reakciu, resp. eskalciu
incidentu. Na Dodavatela sa v tychto pripadoch nevzt'ahuju lehoty na neutralizaciu, resp. trvalé
vyriesenie incidentu.

Nastedujiica tabulka ma informativny charakter a shigi na lepsiu orientdcin. Zdvazné leboty si stanovené v

prislusnom danku Zmluvy o riesent Incidentov; v pripade rozporu ma prednost’ znenie Znlnvy.

Kategoria Reakcia Neutralizacia Tr\{alve .

vyrieSenie
BezZny incident do 4 hodin do 2 prac. dni do 5 prac. dni 8 x5
Kriticky incident do 30 minut do 4 hodin do 24 hodin 15x5

Root Cause Analysis (RCA)
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Pri incidentoch je Dodavatel’ povinny vypracovat’ analyzu korenovej priciny (RCA), ktora obsahuje:

e Popis incidentu a jeho priebeh.

e Identifikaciu priciny.

e Zhodnotenie dopadu.

e Prijaté opatrenia.

e Odporicania na prevenciu opakovania.

Zavaznost’ incidentu ‘ Lehota na doru¢enie RCA
Kriticky incident do 72 hodin od trvalého vyriesenia
Bezpecnostny kriticky incident do 24 hodin od trvalého vyrieSenia

V odévodnenych pripadoch moze byt” RCA report v stanovenej lehote predlozeny v predbeznej verzii.
Finalna verzia bude dorucena bez zbytocného odkladu po potvrdeni korenovej pric¢iny Incidentu.

Udrzba systému (Maintenance)
Dodavatel’ zabezpecuje priebeznu technickd adrzbu systému v rozsahu:

e Aktualizacia kniznic a technickych zavislosti.
e Aplikacia bezpecnostnych a systémovych patchov.
e Odstranovanie znamych zranitelnosti.
e Zabezpecenie kompatibility a stability systému.
Pri vykonavani zmien, ktoré mozu ovplyvnit’ prevadzku informacéného systému, je Poskytovatel

povinny mat’ pripraveny rollback postup umoznujuci navrat k poslednému stabilnému stavu systému v
pripade nedspesného nasadenia alebo zavaznych prevadzkovych problémov

Udrzba systému podPa tohto bodu nezahftia zmeny vyzadujice zasadny zasah do architektury,
implementaciu novych funkcionalit alebo iné ¢innosti presahujice beznu technickd udrzbu systému.
Takéto ¢innosti sa povazuju za rozvojové aktivity a realizuju sa na zaklade samostatnej objednavky.

Planovana udrZba
Planované servisné zasahy a udrzbu, ktoré mézu mat” dopad na dostupnost’ Informacného systému, je
Dodavatel’ povinny:
*  Oznamit’ verejnému obstaravatel'ovi vopred, najneskor 5 pracovnych dni pred ich vykonanim,
s uvedenim predpokladaného ¢asu a dlzky trvania.

* Vykonavat’ iba po predchadzajicom sihlase od verejného obstaravatela a overeni, ze ¢as zasahu
nekoliduje so zvySenou potrebou bezpecnosti (napr. pocas velkych kulturnych a/alebo
$portovych podujati).

Vynimka plati iba pre neodkladné bezpecnostné zasahy, ktoré musia byt’ Dodavatelom jasne

zdovodnené.

Po ukonceni planovaného zasahu je Dodavatel povinny bezodkladne informovat’ verejného
obstaravatel'a o uspesnom ukonceni adrzby a obnoveni standardnej prevadzky.

Drobné opravy
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SLA sluzby zahfnaju realizaciu drobnych oprav systému (max. 5SMD mesac¢ne), ktoré nepredstavujia
rozvoj:

e Bugfixy a opravy chyb.
e Konfiguracie a malé dpravy spravania systému.
Do rozsahu drobnych oprav sa nezapocitava odstranovanie incidentov a vad, ktoré su sucast’ou SLA

sluzieb. Po vycerpani mesacného limitu drobnych oprav budu d’alsie prace realizované iba na zaklade
samostatnej objednavky alebo po vzajomnej dohode zmluvnych stran.

Dokumentacia
Dodavatel je povinny:

e Priebezne aktualizovat’ technicki dokumentaciu systému.

e Aktualizovat’ prevadzkovi dokumentaciu.

e Udrziavat’ dokumentaciu v stave umoznujucom prevzatie systému bez neprimeranych nakladov.
e Drzat’ tato dokumentaciu v git repozitary spolu so zvyskom zdrojovych kédov.

Dokumentacia musi zodpovedat’ aktualnej produkénej verzii systému. Dokumentacia je povazovana
za aktualnu az po revizii obstaravatelom, pripadnom zapracovani pripomienok a naslednom schvaleni.

SLA reporty

Reporty sa vyhotovia minimalne raz mesacne ako podklad pre vyhodnotenie plnenia SLA. Musia byt’
odoslané najneskor do 5 dna nasledujiceho kalendarneho mesiaca a musia obsahovat’:

e Merné obdobie, datum vyhotovenia.
e Dosiahnuta dostupnost’ (podl'a definované¢ho vzorca) v % vs. garantovana droven.

e Celkovy ¢as nedostupnosti, z toho uplna a ciastocna (so zapocitanim koeficientu), vyliceny cas
a jeho dovod.

e Pocty incidentov podl'a kategorie (bezny / kriticky / bezpecnostny) a podl'a pévodu (aplikacny
/ infrastruktirny / integracny).

e Zoznam incidentov s jednotlivymi aj priemernymi ¢asmi reakcie / neutralizacie / vytieSenia a
oznacenim splnené/nesplnené. (pri incidentoch zapri¢inenych tret'ou stranou sa nevzt’ahuja
lehoty).

e Cerpanie drobnjch oprav (v MD).

e Struc¢ny zoznam vykonanych aktfvi na udrzbu, odstranenie zranitel'nosti.

V kvartalnej frekvencii poskytne Dodavatel’ aj opakujice sa trendy / problémy / rizikové miesta a
odporucania, resp. navrhy preventivnych opatreni.

V. Planovany rozvoj

Rozvojové oblasti su blizsie popisané v separatnom dokumente MSP Backlog.docx. Backlog sluzi ako
referencny podklad pre nacenenie a nastavenie spoluprace, pricom jeho obsah nie je zavizny a moze
byt’ priebezne upravovany. Backlog obsahuje 4 prioritné poziadavky a viac ako 30 zvysnych dloh. Ulohy
budu detailnejsie popisané po prevzati systému.

Vzhl'adom na rozpoctové obmedzenie a zatial nezname vystupy z auditu bude plan rozvoja a

prioritizacia sfinalizovana az po odprezentovani vystupov z auditu. Estimacia dloh bola stanovena ako
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odhad na zaklade sic¢asného poznania systému. Ulohou dodavatela bude po oboznameni sa so

systémom a pred ukonc¢enim auditu tieto odhady potvrdit’ alebo upravit’.

Rozvoj systému bude riadeny oddelene od stabilizacnej fazy a beznej prevadzky. Uprednostiuje sa agilny

alebo hybridny sposob riadenia, pricom rozsah rozvoja nebude fixovany vopred, ale bude riadeny

prostrednictvom backlogu a dostupnych kapacit.

Zavizky verejného obstaravatel’a

a)

b)

d)

Jasne definovany Business / Product Owner, ktory bude mat’ mandit rozhodovat’ o
prioritach backlogu, kompetenciu akceptovat’ alebo neschvalovat’ vystupy, moznost’ rychlo
riedit’ otazky tykajuce sa biznis logiky a pravomoc robit’ ad-hoc rozhodnutia pocas nabehu a
stabilizacnej fazy. Business Owner bude dodavatelovi k dispozicii pocas celého trvania

spoluprace.

Dostupnost’ internych technickych expertov pocas uvodnej fazy — verejny obstaravatel
zabezpedi pocas uvodnej fazy prevzatia systému dostupnost’ interného experta (8/5), ktory ma
znalost’ aktualneho riesenia a sucinnost’ pri vysvetleni architektdry, procesu nasadzovania,
biznisovych tokov a histérie incidentov, knowledge transfer pocas prvej fazy a moznost’
konzultovat’ otazky stvisiace s predchadzajucou implementaciou. Dostupnost’ bude v rozsahu
primeranom potrebam projektu, najviac vsak 10 hodin tyzdenne. Ak interny tim nie je dostupny,

bude mozné akceptovat’ dlhsie trvanie technického auditu.

Realistické oc¢akavania pocas uvodnej fazy — verejny obstaravatel akceptuje, Ze prevzatie
rieSenia neznamena okamZity rozvoj novych funkcionalit, prvé 6-8 tyzdnov bude
venovanych auditu, rekonstrukcii znalosti, stabilizacii a doplneniu dokumentacie, prvotné

investicie do stabilizacie st nevyhnutné a nesmu byt’ povazované za "prace navyse".

Pripraveny a pristupny backlog s jasnou prioritizaciou — verejny obstaravatel musi
zabezpedit’ existujici zoznam znamych incidentov, chyb a poziadaviek, priorizaciu backlogu zo
strany Business Ownera, jednotné akceptacné kritéria a suc¢innost’ pri testovani pre vsetky ulohy,
stabilitu poziadaviek v ramci sprintu, definované procesy pre schval'ovanie a zmeny priorit. Bez
jasného backlogu nie je mozné efektivne planovat’ sprinty, rozvoj a stabilizaciu.

Zavizky dodavatela

a)

b)

Skusenosti s citlivymi systémami verejny obstaravatel’ identifikoval ako kI'icovua poziadavku
skusenost’ s implementaciou alebo prevadzkou informacnych systémov pracujucich s citlivymi
udajmi alebo systémov zavislych od externych registrov, pricom vyZaduje, aby takéto plnenia
boli realizované v sulade s prisluSnymi bezpecnostnymi standardmi. Z tohto dovodu sa
verejny obstaravatel’ rozhodol zamerat’ na stanovenie pozadovanej vyslednej kvality plnenia, bez
obmedzovania konkrétneho sposobu jej dosiahnutia.

Pripravenost’ na odovzdanie Dodavatel je povinny pocas celej doby spoluprace udrziavat

projekt v stave umozfiujicom jeho prevzatie obstaravatelom alebo inym dodavatelom bez
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neprimeranych nakladov alebo rizik. Dokumentacia architektary, procesov a biznis logiky musi
byt” aktualizovana, odovzdavana, a schvalovana obstaravatelom priebezne nie az na konci
spoluprace. Stucast’ou priebeznej dokumentacie musi byt’ aj evidencia kritickych prevadzkovych
rozhodnutf a zmien architektiry prijatych pocas spoluprace.

c) Personalne obsadenie timu Dodavatel’ zabezpeci odborné kapacity, ktorych rozsah a
seniorita musia zodpovedat’ rozsahu prac ak, aby bolo mozné zabezpecit’ vSetky ¢innosti
suvisiace s prevzatim rieSenia, auditom, stabilizaciou, rozvojom, prevadzkou, bezpe¢nost'ou a
rieSenim incidentov.

Popisy roli
Tech Lead (0,5 -1 FTE)
Zodpovednost’ role

Zodpoveda za technické vedenie realizacného timu, architektdru rieSenia a technicka kvalitu
dodavaného systému.

Hlavné ¢innosti

e Navrhuje architektiru a technickd koncepciu riesenia.

e Stanovuyje technické standardy a dohliada na ich dodrziavanie.

e Koordinuje pracu vyvojového timu, pridel'uje technické ulohy, vykonava technickd validaciu
navrhovanych rieSeni a code review.

e Navrhuje refaktoring, riesi komplexné technické incidenty (L3) a riadi odstranovanie
technického dlhu.

e DPodiel'a sa na technickom prevzati riesenia od existujuceho dodavatela, vyhodnocuje jeho
technicky stav a navrhuje stabilizac¢ny plan (roadmapu).

e Posudzuje technické dopady zmenovych poziadaviek a poskytuje objednavatelovi odborné
odporucania pri rozhodovani o d'alSom rozvoji systému.

Pozadovany profil

Seniorny technicky Specialista so skusenostami s navrhom architektary informacnych systémov,
vedenim vyvojového timu a implementaciou zmien v produkénych aplikaciach. Musi mat’ skisenosti s
technologiami Next.js, Nest]JS, TypeScript, PostgreSQL, navthom REST API, code review a

navrhom $kalovatel'nych architektar. Vyhodou st skusenosti s cloudovymi platformami,
kontajnerovymi technolégiami a CI/CD.

Fullstack vyvojir (1 -2 FTE)

Zodpovednost’ role

Zodpoveda za navrh, vyvoj a udrzbu frontendovej aj backendovej casti riesenia.

Hlavné ¢innosti

e Implementuje nové funkcionality a zmeny vyplyvajuce z poziadaviek objednavatela, roadmapy,
backlogu alebo vysledkov funkénych ¢i bezpecnostnych auditov.

e Vyvija frontendové aj backendové casti aplikacie vratane integracnych rozhrani voci systémom
tretich stran (REST/SOAP).
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e DPodiela sa na optimalizacii vykonu, odstranovani technického dlhu, rieSeni incidentov a
stabilizacii systému.

e Spolupracuje pri navrhu, testovani, dokumentovani a nasadzovani zmien.

PoZadovany profil

Vyvojar minimalne na drovni medior so skisenost’ami s technolégiami Next.js (App Router),
Nest]S, TypeScript, Prisma, PostgreSQL, naivthom REST API, Git a pracou v agilne riadenom
vyvojovom time.

DevOps inzinier (0 - 0,5 FTE)
Zodpovednost’ role

Zodpoveda za automatizaciu nasadzovania, spravu infrastruktary a zabezpecenie spol'ahlivej, bezpecnej
a stabilnej prevadzky riesenia.

Hlavné ¢innosti

e Navrhuje, spravuje a rozvija CI/CD pipeline a zabezpecuje nasadzovanie novych verzii
aplikacie.

e Spravuje vyvojové, testovacie a produkéné prostredia vratane cloudovej infrastruktdry,
kontajnerovych platforiem a suvisiacich komponentov.

e Zabezpecuje monitoring, logovanie, alerting a sledovanie dostupnosti internych aj externych
sluzieb.

e Podiel'a sa na analyze prevadzkovych incidentov a navrhuje opatrenia veduce k zvySeniu
dostupnosti, bezpecnosti, vykonu a prevadzkovej stability systému.

e Realizuje migracné, stabilizacné a automatizac¢né aktivity suvisiace s prevadzkou rieSenia.
PoZadovany profil

Specialista minimélne na drovni medior so skisenost’ami v oblasti DevOps, cloudovej infrastruktiry,
kontajnerovych technoldgii (napr. Docker), orchestricie kontajnerov (napr. Kubernetes), CI/CD,
monitoringu, logovania a prevadzky produkénych systémov.

Ak tato rolu vykonava ta ista osoba ako Tech Lead, musia byt’ ich zodpovednosti jednoznacne
oddelené.

Projektovy manazér (0,3 — 0,5 FTE)

Zodpovednost’ role

Zodpoveda za riadenie realizacie sluzieb, koordiniciu realizacného timu a komunikaciu s
objednavatelom.

Hlavné ¢innosti

e Planuje, koordinuje a riadi rozvojové, prevadzkové a stabilizacné aktivity;

e Organizuje pracu timu, zabezpecuje agilné riadenie vyvoja, planuje sprinty alebo iny sposob
riadenia vyvoja a koordinuje backlog;

e Zabezpecuje komunikiciu s objednavatelom, koordinuje riesenie zmenovych poziadaviek,
incidentov a d’alsich prevadzkovych aktivit;
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e Riadi projektové rizika, odstranuje prekazky realizacie a sleduje plnenie zmluvnych zavizkov pri
poskytovan{ sluzieb;

e Zodpoveda za pravidelny reporting priebehu realizacie vratane vystupov z auditov,
stabiliza¢nych aktivit, incident managementu a plnenia harmonogramu.

Pozadovany profil

Specialista minimalne na Grovni medior so skiisenostami s riadenim I'T projektov alebo poskytovanim
aplikacnej podpory a rozvoja informacnych systémov. Mus{ mat’ skusenosti s koordinaciou
multidisciplinarnych timov, riadenim dodavky sluzieb, komunikaciou s objednavatel'om, riadenim rizik,
agilnym riadenim vyvoja (napr. Scrum) a pravidelnym reportingom.

Tester (0,3 — 0,7 FTE)
Zodpovednost’ role

Zodpoveda za zabezpecenie kvality dodavaného riesenia z hl'adiska funk¢nost, stability a pripravenosti
na nasadenie.

Hlavné ¢innosti

e Pripravuje testovaciu stratégiu, testovacie scenare, testovacie data a akceptacné kritéria.
e Vykonava funkené, integra¢né a regresné testovanie.

e Eviduyje chyby, overuje reprodukovatelnost’ chyb, validuje opravy a schvaluje zmeny pred ich
nasadenim.

e Spolupracuje s vyvojovym timom pri analyze incidentov a navrhuje opatrenia na zvysovanie
kvality rieSenia.

Pozadovany profil

Specialista minimalne na urovni medior so skusenost’ami s testovanim informacnych systémov,
ptipravou testovacich scenarov, spravou chyb, validiciou zmien a pracou v agilne riadenom vyvojovom
time. Vyhodou su skdsenosti s nastrojmi na spravu testov a evidenciu chyb.

Dostupnost’ expertnych roli

Uvedené kapacity jednotlivych roli (FTE) maju orientacny charakter a sluzia na rimcové vymedzenie
ocakavaného personalneho pokrytia. Skuto¢ny rozsah zapojenia jednotlivych roli sa moéze pocas trvania
spoluprace menit’ v zavislosti od aktualnych potrieb, najma intenzity rozvoja, stabiliza¢nych aktivit alebo

prevadzkovych poziadaviek systému.

Konkrétne rozdelenie kapacit a ich dpravy budud predmetom priebeznych doh6d medzi verejnym

obstaravatefom a dodavatel'om s ciefom zabezpecit’ efektivne vyuzitie kapacit.

d) Kontinuita a skusenosti timu Roticia clenov timu bez vaznych dovodov je neziaduca, a
povazuje sa za riziko pre zachovanie kontinuity prevadzky a rozvoja.

Dodavatel’ musi zabezpecit:

e Stabilitu kI'dcovych ¢lenov timu.
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e Planované zmeny personalneho obsadenia len so sthlasom HMBA.

e Nihradnikov s rovnakou alebo vy§sou uroviou kvalifikacie.

e Dokumentaciu umoznujucu prevzatie riesenia novym clenom alebo HMBA bez neprimeranych
nakladov.

e Ucast’ vybranjch odbornikov (minimalne projektov§ manazér, tech lead) na pripadnjch

osobnych stretnutiach s business ownerom.

Osobna forma stretnuti sa moéze vyuzit’ najmid v uvodnej faze prevzatia rieSenia, pri vyznamnych
architektonickych rozhodnutiach, kvartalnych planovaniach alebo rieSeni kritickych problémov a to po
predchadzajicej dohode. Bezna spolupraca moéze po dohode zmluvnych stran prebiehat’ primarne v

online rezime.
Dodavatel’ garantuje, Ze ¢lenovia timu maju:

e Skusenosti s projektami podobného rozsahu a charakteru.

e Odbornu znalost’ pouzitého technologického stacku (Next.js, Nest]S, PostgreSQL/Prisma,
Azure AD).

e Schopnost’ fungovat’ v time riadiacom sa agilnymi principmi.
e Schopnost’ komunikovat’ v slovenskom aj v anglickom jazyku.
Pri rolich projektového manazéra a tech leada/architekta sa ocakiva schopnost’ samostatne viest’

odbornu diskusiu a formulovat’ technické odporicania vo vzt’ahu k HMBA. Dodavatel nie je viazany

pevnou skladbou timu, je v$ak povinny zabezpecit’ pozadované kompetencie v potrebnom rozsahu.

Pri plneni predmetu zdkazky sa ocakava pravidelna osobna sucinnost’ dodavatela so zastupcami HMBA,
najma pri prevzati rieSenia, architektonickych rozhodnutiach, prioritizacii backlogu a rieseni kI'aicovych

prevadzkovych tém. Online forma spoluprace méze byt’ vyuzivana priebezne.

Suvisiace dokumenty su:

Priloha ¢. 1 (bod V.a) — opis predmetu zakazky MSP Backlog.docx (informativny dokument).

Priloha ¢. 1 (bod V.b) — opis predmetu zakazky Interna smernica ¢. 37 (informativny dokument)
Priloha ¢. 1 (bod V.c) — opis predmetu zakazky Interna smernica ¢. 41 (informativny dokument)
Priloha ¢. 1 (bod 11.d) - FE ARCHITECTURE (informativny dokument)
Priloha ¢. 1 (bod. IL.e) - BE ARCHITECTURE (informativny dokument)
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