ZMLUVA O SPRACUVANI OSOBNYCH UDAJOV

(dalej len ,Zmluva®)
uzatvorena podla ustanovenia § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zékonnik
v aktualnom zneni

a ¢&l. 28 Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych oso6b pri spracuvani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa
zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) (dalej len , Nariadenie

M

(2)

GDPR") a § 34 zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov (dalej len ,Zakon o ochrane osobnych
udajov")

medzi

Hlavné mesto Slovenskej republiky Bratislava

so sidlom: Primacialne namestie 1, 814 99 Bratislava

ICO: 00 603 481

DIC: 2020372596

IC DPH: SK2020372596

zastupené: JUDr. Zuzana Kohutova, riaditelka sekcie pravnych sluzieb

(dalej len ,HMB" alebo ,Prevadzkovatel" )

SO SIAIOM: e
koreSpondencna adresa: .....cccccceeeeieeeciiieeeiieeeeieeeenns

ICO: e

ZapisSana: e eerae e
v mene KIorej Kona: e
telefon:

e-mail:

(dalej len jeecececeeeencnnnns " alebo ,Sprostredkovatel™)

(HMB @ oo, dalej spolo¢ne aj ako ,Zmluvné strany” alebo jednotlivo
.Zmluvna strana")

Preambula

Zmluvné strany uzatvorili Zmluvu o poskytovani sluzieb auditu, podpore prevadzky, udrzbe
a rozvoji informacného systému (dalej len ,Hlavna zmluva"), predmetom ktorej je vykonanie
Auditu a poskytovanie Sluzieb ...., najma sluzieb prevadzky, udrzby, rozvoja a vyvoja
Informacného systému a/alebo Komponentov, vratane zabezpecCenia ich riadnej
prevadzkyschopnosti, bezpecnosti, monitoringu, odolnosti integracnej vrstvy a sustavnej
interoperability s informacnymi systémami a externymi registrami, s ktorymi je Informacny
systém a/alebo Komponent integrovany, ako aj upravy Informacného systému a/alebo
Komponentov tak, aby boli schopné interoperability s centralnymi registrami a
elektronickymi sluzbami verejnej spravy podla platnych Standardov interoperability a
pravnych predpisov.
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V suvislosti s plnenim predmetu Hlavnej zmluvy dochadza k spracuvaniu osobnych udajov
zo strany ... ako Sprostredkovatela v mene a podla pokynov HMB ako Prevadzkovatela.
Zmluvné strany sa preto v sulade s Nariadenim GDPR a Zakonom o ochrane osobnych udajov
dohodli na uzatvoreni tejto Zmluvy o spracuvani osobnych udajov, ktorou upravuju svoje
vzajomné prava a povinnosti pri spracuvani osobnych udajov.

Zmluvné strany beru na vedomie, ze vzhladom na predmet Hlavnej zmluvy tykajuci sa
informa¢ného systému ZandarlS vyuzivaného Mestskou policiou HMB pri vykone jej
¢innosti, dochadza k spracuvaniu osobnych udajov v réznych pravnych rezimoch ochrany
osobnych udajov. Ak ide o spracuvanie osobnych udajov Mestskou policiou HMB pri plneni
uloh suvisiacich s vykonom verejnej moci, najma pri predchadzani, odhalovani a objasfnovani
priestupkov a inej protipravnej ¢innosti v rozsahu jej pésobnosti, vybavovani priestupkov,
dokumentovani udalosti alebo zabezpecCovani verejného poriadku, uplatni sa osobitny
pravny rezim spracuvania osobnych udajov prisluSnymi organmi podla Zakona o ochrane
osobnych udajov.

HMB je v pozicii "prevadzkovatela” v zmysle ¢l. 4 ods. 7 Nariadenia GDPR pokial ide o
akykol'vek druh informacii blizSie uvedenych v tejto Zmluve, tykajucich sa identifikovanych
alebo identifikovatelnych oséb definovanych v ¢l. 4 ods. 1 Nariadenia GDPR (dalej aj len
"osobné udaje") a voCi nemu je ..... zaviazany ako "sprostredkovatel” v zmysle €l. 4 ods. 8
Nariadenia GDPR pocas plnenia tejto Zmluvy, ktory spracuva osobné udaje dotknutych os6b
v mene HMB ako prevadzkovatela.

Po ukonceni spracuvania udajov zo strany ...... pre HMB, nezanikaju povinnosti ...... na
zabezpecenie ochrany osobnych udajov, povinnost mic¢anlivosti, ani povinnosti vztahujuce
sa na ukoncenie spracuvania udajov zo strany ....., ako aj naroky HMB z dévodu porusenia

tychto povinnosti.

Clanok .
Predmet Zmluvy

Na zaklade tejto Zmluvy a za podmienok v nej uvedenych HMB ako Prevadzkovatel v sulade
s Clankom 28 Nariadenia GDPR a Zakonom o ochrane osobnych udajov poveruje
........................ ako Sprostredkovatela spracuvanim osobnych udajov, s ktorymi pride do
styku v suvislosti s realizaciou Hlavnej zmluvy v mene HMB. Predmetom tejto Zmluvy je
taktiez urcenie vzajomnych prav a povinnosti pri spracuvani osobnych udajov v sulade s
Nariadenim GDPR a Zakonom o ochrane osobnych Udajov a Uprava dalSich vzajomnych prav
a povinnosti Zmluvnych stran.

Prevadzkovatel touto Zmluvou poveruje Sprostredkovatela spracuvanim osobnych udajov
dotknutych oséb v mene Prevadzkovatela za podmienok stanovenych v tejto Zmluve.

Prevadzkovatel vyhlasuje, ze pri vybere Sprostredkovatela postupoval v sulade
s Nariadenim GDPR a Zakonom o ochrane osobnych udajov a poveruje Sprostredkovatela,
ktory poskytuje dostatocné zaruky na prijatie primeranych bezpecnostnych opatreni tak, aby
sa zabezpecila ochrana prav dotknutej osoby.

Sprostredkovatel poverenie podla bodu 2. tohto ¢lanku Zmluvy prijima a zavazuje sa
vykonavat spracuvanie osobnych udajov dotknutych o0sO6b v mene Prevadzkovatela
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v rozsahu a spdésobom podla Hlavnej zmluvy a v zmysle tejto Zmluvy a v zmysle pokynov
Prevadzkovatela tak, aby spractvanie osobnych Gdajov spifialo poziadavky Nariadenia GDPR
a Zakona o ochrane osobnych udajov a aby bola zabezpeCena ochrana prav dotknutych
osob.

Clanok Il.
Predmet a podmienky spracuvania osobnych udajov

Zmluvné strany beru na vedomie, Ze rozsah a spdsob spracuvania osobnych udajov podla
tejto Zmluvy sa posudzuje podla konkrétneho ucCelu spracuvania a povahy cinnosti
vykonavanych prostrednictvom informaéného systému ZandarlS. Pri spractvani osobnych
udajov v suvislosti s vykonom uloh Mestskej policie HMB, ktoré podliehaju osobitnému rezimu
ochrany osobnych udajov podla Zakona o ochrane osobnych udajov, sa zohladfiuje najma
ucel a rozsah spracuvania vyplyvajuci z plnenia zakonnych uloh Mestskej policie HMB.

Predmetom spracuvania na zaklade tejto Zmluvy su osobné udaje dotknutych oséb, ktorymi

su:

a) pouzivatelia informacného systému a jeho komponentov (zamestnanci HMB, prislusnici
Mestskej policie HMB a externi spolupracovnici opravneni na pristup k informa¢nému
systému),

b) pouzivatelia elektronickych sluzieb a dalSie fyzické osoby, ktorych osobné udaje su
spracuvaneé v informac¢nom systéme a jeho komponentoch,

c) osoby rieSené v ramci priestupkového konania alebo inych ukonov patriacich do
pOsobnosti Mestskej policie HMB,

d) osoby preverované v rozsahu zakonnych opravneni Mestskej policie HMB,

e) oznamovatelia, poSkodené osoby, svedkovia a dalSie osoby zachytené v suvislosti s
dokumentovanim udalosti alebo vykonom ¢innosti Mestskej policie HMB
(d'alej len ,,Dotknuté osoby").

Osobné udaje Dotknutych osdb mozu v zavislosti od povahy spracuvania zahffat najma
identifikacné a kontaktné Udaje, Udaje suUvisiace s priestupkovym konanim a c¢innostou
Mestskej policie HMB, udaje obsiahnuté v dokumentacii k udalostiam, fotografiach,
obrazovych alebo zvukovych zaznamoch, lokalizacné udaje, technické udaje a auditné
zdznamy informacného systému.

Uéelom spracuvania osobnych Udajov Dotknutych osdéb je zabezpeéenie funkénosti
informacného systému a jeho komponentov tak, aby bol schopny interoperability s
centralnymi registrami a elektronickymi sluzbami v sulade s platnymi Standardmi a pravnymi
predpismi, vratane realizacie auditu a poskytovania pausalnych a objednavkovych sluzieb IT
podpory pre HMB.

Sprostredkovatel nesmie osobné Udaje spraclivané na zaklade tejto Zmluvy spracuvat na
svoje vlastné ucely ani na ucely, ktoré nesuvisia s plnenim Hlavnej zmluvy a tejto Zmluvy.
Sprostredkovatel sa zavazuje spracuvané osobné Udaje nepouzit v rozpore s opravnenymi
zaujmami a ocCakavaniami dotknutych os6b, neohrozovat ani neposkodzovat ich prava a
pravom chrdnené zaujmy a svojim konanim nesmie neopravnene zasahovat do prava na
ochranu ich osobnosti a sukromia. Sprostredkovatel najma nie je opravneny pouzit osobné
Udaje spracuvané na zaklade tejto Zmluvy na trénovanie, ladenie alebo vyhodnocovanie
modelov umelej inteligencie alebo strojového ucenia, benchmarking, Statistické alebo
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komercéné ucely, a to ani v anonymizovanej alebo agregovanej podobe, ak Prevadzkovatel
vopred neudeli pisomny suhlas.

Sprostredkovatel je opravneny vykondavat nasledovné spracovatel'ské operacie s osobnymi
Udajmi Dotknutych osbb: ziskavanie, zhromazdovanie, zaznamenavanie, usporaduvanie,
opakované spracuvanie, vyhladavanie, prehliadanie, preskupovanie, vyuzivanie,
uchovavanie, blokovanie a akékolvek iné innosti, ktoré su nevyhnutné na splnenie ucelu
spracuvania osobnych udajov.

Osobné udaje Dotknutych oséb budu Sprostredkovatelovi poskytované automatizovanym
spdsobom v ramci elektronického chodu a udrzby informac¢ného systému, a v pripade
potreby aj cez e-mail alebo Helpdesk pri nahlasovani chyb.

Doba spracuvania: Sprostredkovatel je opradvneny spracuvat osobné udaje Dotknutych osdb
po dobu trvania Hlavnej zmluvy alebo tejto Zmluvy, nie vSak dlhSie ako po dobu, po ktoru je
v kazdom jednotlivom pripade Dotknutej osoby opravneny spraclvat osobné Udaje
Prevadzkovatel.

Sprostredkovatel spracuva osobné udaje Dotknutych os6b podla pokynov Prevadzkovatela

iba vtedy, ak:

a) platnost a/alebo Uc¢innost Hlavnej zmluvy nebola ukonéena a spracovanie je nevyhnutné
pre dokoncenie poskytovania sluzieb v zmysle Hlavnej zmluvy,

b) tato Zmluva nebola ukoncena alebo

c) opravnenie na spracovanie osobnych udajov podla tejto Zmluvy alebo jej ¢asti nebolo
Prevadzkovatelom odobraté.

Sprostredkovatel spracuva osobné udaje dotknutych os6b vzdy len v rozsahu potrebnom na
vykonavanie c¢innosti podla tejto Zmluvy a Hlavnej zmluvy a musi dodrzat princip
minimalizacie uUdajov podla Nariadenia GDPR a Zakona o ochrane osobnych udajov.
Sprostredkovatel zabezpedi najma to, aby sa osobné udaje dotknutych os6b a vlastné udaje
Sprostredkovatela alebo uUdaje klientov Sprostredkovatela spracuvali samostatne a
oddelene.

Sprostredkovatel je povinny preukazatelne zdokladovat spracovanie osobnych udajov podla
ustanoveni Nariadenia GDPR a Zakona o ochrane osobnych udajov. Sprostredkovatel' najma
vedie zaznamy o spracovatelskych cinnostiach. Spracovanie osobnych udajov bude
monitorovat osoba, ktora bola poverena takymto monitorovanim u Sprostredkovatela.

Sprostredkovatel' potvrdzuje a vyhlasuje, ze prijal technické a organizacné opatrenia
umoznujuce Prevadzkovatelovi zabezpecdit prava Dotknutych osbéb, najma pravo na
informacie, pravo pristupu, pravo na opravu a vymazanie, pravo na cbmedzenie spracovania
a pravo prenosu uUdajov vramci legislativnych lehét. Sprostredkovatel poskytne na
poZiadanie Prevadzkovatelovi informacie potrebné na tento ucel.

Sprostredkovatel vyhlasuje, Ze zaviedol primerané preventivne opatrenia, a to za ucelom
zamedzit akukolvek neopravnenu dispoziciu s osobnymi Udajmi, vrdtane neopravneného
spristupnenia tretim osobam a dispoziciu spésobom, ktory by bol inym spésobom v rozpore
s Nariadenim GDPR a Zakonom o ochrane osobnych udajov. Dalej Sprostredkovatel
potvrdzuje, Zze disponuje primeranymi zarukami, Ze prislusné technické a organizacné
opatrenia boli vykonané podla tejto Zmluvy tak, aby bolo spracovanie v sulade s
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poziadavkami Nariadenia GDPR, Zakona o ochrane osobnych udajov a ochrana prav
Dotknutych osbb bola zabezpecena.

Clanok III.
Zodpovednost a zadavanie pokynov

Prevadzkovatel zapojil Sprostredkovatela do spracuvania osobnych udajov za ucelom
vykonavania Cinnosti Specifikovanych v Hlavnej zmluve a suvisiacich s vykonavanim Cinnosti
Vv jej zmysle.

Zmluvné strany sa dohodli, ze znenie Hlavnej zmluvy a tejto Zmluvy sa povazuju za
zdokumentované pokyny Prevadzkovatela vocéi Sprostredkovatelovi vo vztahu
k spracuvaniu osobnych Udajov. Prevadzkovatel mbéze zadat Sprostredkovatelovi aj dalSie
pokyny o povahe, rozsahu a spdsobe spracuvania osobnych udajov, ako aj o
bezpecénostnych opatreniach, ktoré je Sprostredkovatel povinny podniknut. Rozsah &innosti
podliehajucich pokynom je uvedeny v Hlavnej zmluve. Pokyny Prevadzkovatela su urcené
vyluéne na dosiahnutie ochrany osobnych udajov v sulade s Nariadenim GDPR, Zakonom
o ochrane osobnych udajov a ostatnymi vSeobecne zavaznymi pravnymi predpismi, pricom
pokynom Prevadzkovatela nemoéze dochadzat k zmene predmetu Hlavnej zmluvy.
Sprostredkovatel je opravneny vykonat spraclvanie osobnych Udajov vyluéne v rozsahu
podla pokynov Prevadzkovatela.

Pristup k Udajom a opravnenie spracuvat osobné Udaje sU obmedzené len na rozsah
vyzadovany na riadne plnenie jednotlivych povinnosti Sprostredkovatela vyplyvajucich
z Hlavnej zmluvy. Ak z Hlavnej zmluvy nevyplyva inak, je zakazané vytvarat kopie alebo
duplikaty udajov bez vedomia a suhlasu Prevadzkovatela.

Pokyny Prevadzkovatela tykajlice sa spracuvania osobnych Udajov musia byt udelené v
pisomnej forme, priCom na tento ucCel sa za pisomnu formu povazuje aj elektronicka
komunikacia v podobe e-mailovej spravy. Vo vynimocnych pripadoch, ktoré neznesu odklad,
mobzZe Prevadzkovatel zadavat pokyny aj Ustne.

Ak podla nazoru Sprostredkovatela Prevadzkovatelov pokyn porusuje ustanovenia pravnych
predpisov tykajucich sa ochrany osobnych udajov, Sprostredkovatel je povinny o tejto
skuto¢nosti bezodkladne, najneskor do dvadsat Styri (24) hodin, od okamihu, ked' sa o tejto
skuto¢nosti dozvedel, pisomne informovat Prevadzkovatela. Povinnost splnit pokyn tym nie
je dotknuta. Zodpovednost za porusenie pravnych predpisov o ochrane Udajov, ku ktorému
doslo plnenim pokynu Prevadzkovatela, na splneni ktorého Prevadzkovatel trval napriek
upozorneniu Sprostredkovatela v zmysle prvej vety tohto bodu, nesie Prevadzkovatel. Pravo
Prevadzkovatela na zadavanie pokynov a kontrolu podla Zmluvy méze vykonat aj osoba
poverena Prevadzkovatelom.

Sprostredkovatel' spracuva udaje len na zaklade zdokumentovanych pokynov
Prevadzkovatela, a to aj pokial' ide o prenos osobnych uUdajov do tretej krajiny alebo
medzinarodnej organizacii s vynimkou pripadov, ked si to vyzaduju vSeobecne zavazné
pravne predpisy; v takom pripade Sprostredkovatel' oznami Prevadzkovatelovi tuto pravnu
poziadavku pred spracuvanim, pokial sa takéto oznamenie nezakazuje zo zavaznych
dbévodov verejného zaujmu.
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Zmeny podmienok spracuvania osobnych udajov su mozné len na zaklade pisomnej dohody
medzi Prevadzkovatelom a Sprostredkovatelom; tym nie je dotknuté pravo Prevadzkovatela
ukladat Sprostredkovatelovi pokyny tykajlce sa spracuvania osobnych udajov.

Clanok IV.
Technické a organizacné opatrenia

Sprostredkovatel sa zavazuje nastavit svoju internu organizaciu v sulade s Hlavnou zmluvou
a touto Zmluvou tak, aby splnil prislusné poziadavky na ochranu osobnych udajov.
Sprostredkovatel sa zavazuje, ze prostrednictvom technickych a organizacnych opatreni,
ktoré zodpovedaju suc¢asnému stavu techniky, zabezpeci primeranu uUroven bezpecnosti
vykonavanych spracovatelskych Cinnosti a systémov, v ktorych dochadza k spracuvaniu
osobnych udajov, ato najma ich neustdlu doévernost, integritu, dostupnost a odolnost.
Sprostredkovatel vyhlasuje, Ze sucasny stav nim vyuzivanej techniky vyuziva
implementované zdokonalené postupy, zariadenia a prevadzkové metédy, ktoré podla
prevladajuceho nazoru veducich expertov, dosahuju zakonom pozadované ciele v oblasti
ochrany udajov a ich bezpecnosti. Postupy, zariadenia a prevadzkové metody alebo podobné
postupy sa musia osvedcit v praxi alebo by mali byt — pokial sa tak eSte nestalo — idealne aj
uspesne otestované v prevadzke.

Sprostredkovatel' je povinny zabezpedit primeranu uUroven bezpecnosti informaénych
systémov pouzivanych na spracUvanie osobnych udajov a bezodkladne informovat
Prevadzkovatela o kazdom bezpecnostnom incidente alebo podozreni na incident, ktoré
modze mat vplyv na ochranu osobnych udajov.

Sprostredkovatel musi zabezpedit, aby jeho zamestnanci dodrziavali vSetky pravne predpisy
0 ochrane osobnych udajov pri spracuvani osobnych udajov a pri vykone prislusnych prav a
povinnosti Sprostredkovatela podla tejto Zmluvy.

Sprostredkovatel sa zavazuje zabezpedit, aby jeho zamestnanci spracuvali osobné udaje v
sulade so zdokumentovanymi pokynmi Prevadzkovatela.

Sprostredkovatel berie na vedomie, ze Prevadzkovatel podla svojho vyluéného vlastného
uvazenia priebezne vyhodnocuje spracuvanie osobnych udajov zamyslané touto Zmluvou
vocCi pravnhym predpisom o ochrane osobnych udajov, pricom Sprostredkovatel na zaklade
upozorneni zo strany Prevadzkovatela musi bezodkladne vyriesit vSetky nezrovnalosti s
ochranou osobnych udajov, vratane ich zabezpecenia, identifikované Prevadzkovatelom ako
porusenie alebo mozné porusenie pravnych predpisov o ochrane osobnych udajov alebo
povinnosti Sprostredkovatela podla tejto Zmluvy.

Sprostredkovatel sa zavazuje zaistit, aby spracuvanie a pristup k osobnym udajom boli vzdy
striktne obmedzené na zamestnancov, ktori potrebuju vykonavat spracuvanie predmetnych
osobnych udajov, ¢i mat k nim pristup, a to prisne na ucely vykonu ¢innosti v rozsahu
povinnosti takejto osoby voci Sprostredkovatelovi (d'alej len ,,Opravneni zamestnanci”).

Sprostredkovatel zabezpeci, aby pristup k osobnym udajom a informacnym systémom
Prevadzkovatela bol umozneny vylu¢ne konkrétnym opravnenym osobam, ktoré boli urcené
v sllade s dohodnutymi bezpeénostnymi pravidlami. Pristup k osobnym Udajom nesmie byt
realizovany prostrednictvom zdielanych pouzivatelskych uUc¢tov alebo spolocnych
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prihlasovacich  udajov.  Sprostredkovatel  zabezpeli pouzivanie individualnych
pouzivatel'skych uctov, uplathovanie principu najnizsich potrebnych opravneni, primeranu
autentifikaciu pouzivatelov a vedenie zaznamov o pristupoch k osobnym udajom v rozsahu
vyzadovanom povahou spracuvania, Nariadenim GDPR a Zakonom o ochrane osobnych
udajov.

Sprostredkovatel sa zavazuje zabezpedit, aby vsetci Opravneni zamestnanci:

a) uzatvorili s Sprostredkovatelom prislusnd dohodu o micanlivosti, alebo boli inym
spbsobom viazani povinnostou micanlivosti vo vztahu k osobnym uUdajom, ato pred
pristupom k osobnym udajom;

b) boli pisomne oboznameni s dévernou povahou osobnych udajov;

c) preukazatelne absolvovali a priebezne dalej podstupovali zodpovedajlce a pravidelné
Skolenie o pravnych predpisoch o ochrane udajov.

Sprostredkovatel s ohladom na povahu spracuvania osobnych udajov, ktoré ma k dispozicii,
musi sam napomahat a tiez zabezpedit, aby jeho zamestnanci napomahali Prevadzkovatelovi
pri plneni jeho povinnosti podla pravnych predpisov o ochrane osobnych udajov, ¢o znamena
aj pomoc pri posudeniach vplyvu na ochranu osobnych udajov a pri predbeznych
konzultaciach vykonavanych Prevadzkovatelom v sulade s pravnymi predpismi o ochrane
osobnych udajov.

Ak v suvislosti s prebiehajucim spravnym, trestnym alebo inym konanim bola zo strany
prislusného organu verejnej moci ulozend Sprostredkovatelovi povinnost spristupnit
spracuvané osobné Udaje, alebo ak mu takato povinnost vyplynula zo v§eobecne zavazného
predpisu, alebo ak bezpecénost alebo dévernost spracuvanych osobnych udajov je ohrozend
inymi udalostami ¢i krokmi tretich stran, Sprostredkovatel otom bezodkladne informuje
Prevadzkovatela.

Sprostredkovatel je povinny pravidelne testovat, posudzovat a hodnotit Uc¢innost
zavedenych technickych a organizacnych opatreni. V tejto suvislosti je Sprostredkovatel
povinny zohladnit naklady na implementaciu, povahu, rozsah a uc¢el spracivania a meniacu
sa pravdepodobnost a zavaznost rizik v suvislosti s pravami a slobodami fyzickych os6b
v zmysle €l. 32 ods. 1 Nariadenia GDPR. Na zabezpecenie suladu je Sprostredkovatel povinny
dodrziavat dohodnuté technické a organiza¢né opatrenia podla Prilohy €. 1 tejto Zmluvy.

Pre technologicky pokrok a vyvoj legislativy méze byt nutné prispdsobit zavedené technické
a organizacéné opatrenia. Sprostredkovatel je povinny zaviest postup na pravidelnu kontrolu,
posudenie a vyhodnotenie efektivnosti technickych a organizac¢nych opatreni a zarugit tak
ochranu prav dotknutych oséb. Pri prispdsobeni sa technologickému pokroku méze
Sprostredkovatel zaviest vhodné alternativne technické a organizacné opatrenia. V takom
pripade nesmie byt prislusna uroven bezpecénosti nizSia nez pri pévodnych opatreniach.

Potrebné prispésobenie technickych a organizacnych opatreni zmenenym alebo novym
legislativnym poziadavkdm musi Sprostredkovatel vykonat najneskér do momentu, ked
takéto poziadavky nadobudnu platnost a u¢innost, pokial sa Zmluvné strany nedohodnu inak.
VSetky prispdsobenia musi Sprostredkovatel zdokumentovat a pisomne oznamit
Prevadzkovatelovi bezodkladne po tom, ako zistil potrebu upravit technické a organizaéné
opatrenia.

Naklady na prispésobenie technickych a organizacnych opatreni znasa Sprostredkovatel.
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15.

16.

Ak Prevadzkovatel vyda pokyn na zmenu technickych a organizacnych opatreni,
Sprostredkovatel je povinny prispdsobit technické a organiza¢né opatrenia danému pokynu.

Sprostredkovatel vyhlasuje, Ze je plne schopny zaistit technické a organizacné
zabezpecenie ochrany osobnych udajov a prijal také opatrenia, aby nemohlo dojst
k neopravnenému alebo nahodnému pristupu k osobnym udajom, neopravnenym prenosom,
kich inému neopravnenému spracuvaniu, alebo k inému zneuzitiu, ato pocas doby ich
spracuvania, tak aj po jej ukonceni.

Clanok V.
Oprava, obmedzenie, vymazanie a odovzdanie osobnych udajov

Sprostredkovatel nesmie opravit osobné udaje, vymazat osobné Udaje ani obmedzit
spracuvanie osobnych udajov, pokial Hlavna zmluva, tato Zmluva, pokyn Prevadzkovatela
alebo vSeobecne zavazné pravne predpisy neurcuju inak.

V sulade s pokynom Prevadzkovatela alebo pozZiadavkou na vymaz udajov ako aj po ukonceni
spracuvania Udajov musi Sprostredkovatel (i) odovzdat Prevadzkovatelovi vSetky
dokumenty, vysledky spracUvania a databazy tykajuce sa zmluvného vztahu s
Prevadzkovatelom alebo (ii) tieto zlikvidovat v sulade s poziadavkami na ochranu osobnych
udajov, ato podla rozhodnutia Prevadzkovatela o tom, ktory z postupov sa ma aplikovat.
Pokial vSeobecne zavazné pravne predpisy vyzaduju dlhSiu lehotu uchovavania alebo bol
voCi Sprostredkovatelovi v suvislosti s Hlavnou zmluvou alebo touto Zmluvou zo strany
Prevadzkovatela uplatneny pravny narok (napr. narok zo zodpovednosti za Skodu) a
Sprostredkovatel osobné uUdaje potrebuje na preukazanie, uplathovanie alebo obhajovanie
pravnych narokov, Sprostredkovatel zabezpeci, aby boli osobné udaje dalej uchovavane,
a to len v nevyhnutnom rozsahu a po nevyhnutnu dobu.

Splnenie povinnosti uvedenych v ¢lanku V bodoch 1az 2 tejto Zmluvy musi Sprostredkovatel
Prevadzkovatelovi na poziadanie pisomne potvrdit najneskor v lehote patnast (15) dni od
dorucenia poziadavky Prevadzkovatela formou Likvida¢ného protokolu, ktorého vzor tvori
Prilohu €. 3 tejto Zmluvy.

Zmluvné strany su povinné plnit zakonné povinnosti tykajluce sa archivacie a uchovavania
registraturnych zaznamov.

Sprostredkovatel uchovava dokumentaciu slUziacu na overenie riadneho spracuvania
osobnych udajov podla zadania (napr. interné smernice tykajuce sa spracuvania osobnych
udajov, pokyny udelené Prevadzkovatelom, zaznamy o likvidacii udajov) aj po ukonceni
Zmluvy v sulade s prisluSnymi lehotami uchovavania alebo tuto dokumentaciu odovzda
Prevadzkovatelovi.

Ak Hlavna zmluva urCuje iné podmienky opravy, obmedzenia, vymazania alebo odovzdania

osobnych udajov, resp. suvisiacej dokumentacie, maju takéto ustanovenia prednost pred
ustanoveniami tohto ¢lanku Zmluvy.
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Clanok VI.
Vykon prav dotknutych os6b

Sprostredkovatel musi Prevadzkovatelovi oznamit skutoénu alebo tvrdend poziadavku
dotknutej osoby na uplatnenie jej prav (podanu samotnou dotknutou osobou alebo v jej mene)
na emailovu adresu zodpovednaosoba@bratislava.sk do dvoch (2) pracovnych dni od
okamihu, kedy ju obdrzal od dotknutej osoby, v sulade s pravnymi predpismi o ochrane
osobnych udajov, vratane akejkolvek poziadavky o pristup k osobnym udajom dotknutej
osoby, o opravu akychkolvek nepresnosti v osobnych udajoch, o vymazanie osobnych
udajov, o obmedzenie spracuvania osobnych Udajov dotknutej osoby alebo o poskytnutie
prenosnej kopie osobnych udajov alebo jej poskytnutie tretej strane, dalej v pripade
vznesenia namietky proti lubovolnému pripadu spracuvania osobnych udajov dotknutej
osoby, rovnako ako v pripade inej poziadavky, staznosti alebo ozndmenia zo strany dotknutej
osoby, ktoré sa tykaju povinnosti Prevadzkovatela podla pravnych predpisov o ochrane
osobnych udajov (dalej len ,Poziadavka Dotknutej osoby"), alebo obdrzanie poziadavky,
koreSpondencie alebo oznamenia (pisomné alebo ustne) od dozorného organu (dalej len
.Korespondencia od dozorného organu”).

S ohladom na povahu spraclvania sa Sprostredkovatel zavazuje prostrednictvom
zodpovedajucich technickych a organizacnych opatreni v maximalnej moznej miere
napomahat Prevadzkovatelovi pri plneni jeho povinnosti v reakcii na:

a) Poziadavku Dotknutej osoby alebo

b) KoreSpondenciu od dozorného organu.

Sprostredkovatel nesmie splnit Ziadnu poZiadavku dotknutej osoby, ani na fiu reagovat bez
toho, Ze vec najskér konzultuje s Prevadzkovatelom a ziska od neho k danej poZiadavke
zodpovedajuce pokyny.

Sprostredkovatel sa zavazuje bez zbytoéného odkladu poskytnut Prevadzkovatelovi vSetky
podrobnosti ku kazdej Poziadavke Dotknutej osoby alebo KoreSpondencii od dozorného
organu, a taktiez primerané informacie o okolnostiach ich vzniku, vratane informacii
o prislusnych udajoch ¢i dalSich informaciach, ktoré méze Prevadzkovatel opodstatnene
pozadovat, pricom Prevadzkovatel ma povolené zverejhovat ich voci svojim odbornym
poradcom a prislusnym dozornym organom.

Sprostredkovatel sa zavazuje poskytovat Prevadzkovatelovi akukolvek sucinnost, aby
Prevadzkovatel mohol vykonat Setrenie a odpovedat na kazdu takuto PoZiadavku Dotknutej
osoby alebo KoreSpondenciu od dozorného organu.

Clanok VII.
Ohlasovanie porusenia ochrany udajov

Sprostredkovatel sa zavazuje upozornit Prevadzkovatela bez zbytoéného odkladu

pisomnym oznamenim zaslanym na e-mailovu adresu zodpovednaosoba@bratislava.sk na

akykol'vek pripad porusenia zabezpecenia udajov, Ci skutoCne nastal, i existuje podozrenie

na porusenie zabezpedcenia, hrozi alebo bezmala nastal, a to vzdy najneskoér do dvadsat Styri

(24) hodin od okamihu, kedy sa o takomto pripade dozvie. Toto upozornenie musi obsahovat:

a) opis povahy porusenia zabezpecenia osobnych udajov, pokial mozno vratane kategoérii
osobnych udajov, poctu dotknutych osbb a kategérii a priblizného poctu dotknutych
zaznamov osobnych udajov;
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b) meno, priezvisko, pracovné zaradenie a kontaktné udaje kompetentného zamestnanca
alebo iné kontaktné miesto, odkial mozno ziskat d'alSie informacie;

c) Specifikaciu predpokladanych doésledkov daného porusenia zabezpecenia osobnych
udajov;

d) Specifikaciu opatreni prijatych ¢i navrhovanych Sprostredkovatelom pre rieSenie daného
poruSenia zabezpelenia osobnych uUdajov, podla okolnosti vratane opatreni
na zmiernenie moznych negativnych nasledkov.

Sprostredkovatel berie na vedomie a je uzrozumeny s tym, ze Prevadzkovatel ma povinnost
podat oznamenie prislusnym dozornym organom do sedemdesiatich dvoch (72) hodin od
okamihu, kedy sa o poruseni zabezpecenia osobnych Udajov dozvie, ako i povinnost
upozornit dotknuté osoby. Sprostredkovatel je povinny poskytnut vsetku nevyhnutnu
sucinnost a informacie, ktoré moze Prevadzkovatel opodstatnene pozadovat tak, aby mohol
riadne vyhodnotit, presetrit, zmiernit a napravit porusenie zabezpecenia osobnych udajov a
splnit svoje povinnosti vyplyvajuce z pravnych predpisov v oblasti ochrany osobnych udajov.
Sprostredkovatel je povinny zabezpecit rieSenie bezpecnostného incidentu bez zbytoéného
odkladu a vykonat vSetky primerané opatrenia na obmedzenie jeho nasledkov, obnovenie
bezpeclnosti spraculvania osobnych udajov a zabranenie jeho opakovaniu. Sprostredkovatel
sam nesmie podavat oznamenia prislusnym dozornym orgdnom ani upozornovat dotknuté
osoby, pokial na to neziska predchadzajuci suhlas Prevadzkovatela.

Sprostredkovatel sa zavazuje realizovat vSetky opatrenia (vratane opatreni opisanych
v ¢lanku IV Zmluvy), ktoré su nevyhnutné pre obnovenie bezpecnosti dotknutych osobnych
udajov.

Clanok VIIL.
Subdodavatelia

Sprostredkovatel nesmie zapojit tretiu stranu na vykonavanie spracuvania osobnych udajov
(dalej ,Subdodavatel”) bez predchadzajuceho vyslovného pisomného suhlasu
Prevadzkovatela, s vynimkou pripadov, kedy to Sprostredkovatelovi ukladaju platné pravne
predpisy. V takom pripade musi Sprostredkovatel o predmetnej zakonnej povinnosti
upovedomit Prevadzkovatela este pred spractivanim osobnych udajov, s vynimkou pripadov,
kedy mu zakon nepovoluje informovat Prevddzkovatela. Prevadzkovatel je vZzdy opravneny
pravidelne kontrolovat Subdodavatelov a kedykolvek odvolat suhlas udeleny podla prvej
vety tohto bodu.

Zoznam Subdodavatelov, vyuzivanych Sprostredkovatelom ku dnu ucinnosti tejto Zmluvy
tvori Prilohu €. 2 tejto Zmluvy.

Sprostredkovatel je opravneny zmenit Subdodavatela iba s predchadzajucim pisomnym
suhlasom Prevadzkovatela a je povinny Prevadzkovatelovi v Ziadosti o poskytnutie
predmetného suhlasu oznamit:
a) identifikacné udaje Subdodavatela, vratane udajov o osobe opravnenej za neho
konat, v rozsahu meno a priezvisko, trvaly pobyt, pracovné zaradenie alebo funkcia,
b) cast plnenia, ktoré bude plnit Subdodavatel,
c) dovody zmeny Subdodavatela, ako aj dopady zmeny na Prevadzkovatela.

Prevadzkovatel sa vyjadri k navrhovanému Subdodavatelovi do $trnastich (14) dni odo dia
doruéenia Ziadosti o poskytnutie sthlasu podla bodu 1. alebo bodu 3. tohto Clanku Zmluvy.
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Prevadzkovatel nie je povinny s navrhovanym Subdodavatelom vyjadrit suhlas aje
opravneny vylucit Subdodavatela aj bez udania dévodu.

Sprostredkovatel berie na vedomie, Ze za plnenie povinnosti podla tejto Zmluvy zodpoveda
vocéi Prevadzkovatelovi vzdy Sprostredkovatel, ato bez ohladu na skutocnost, ¢i je do
spracuvania osobnych udajov podla tejto Zmluvy zapojeny Subdodavatel.

Sprostredkovatel je povinny Prevadzkovatelovi bezodkladne oznamit akukolvek zmenu
Udajov o Subdodavatelovi, vratane Udajov o osobe opravnenej za neho konat.

Prevadzkovatel ma pravo kedykolvek namietat zapojenie Subdodavatela do spraclvania
Udajov. V pripade podla prvej vety je Sprostredkovatel povinny okamzite ukondit zapojenie
prislusného Subdodavatela do procesu spracuvania udajov.

Sprostredkovatel musi Subdodavatela (ak bolo jeho zapojenie pripustné podla
predchadzajucich bodov tohto ¢lanku) vybrat s nalezitou starostlivostou a musi sa pred jeho
poverenim primeranym sposobom uistit, Ze dokaze plnit povinnosti Sprostredkovatela
vyplyvajuce z Hlavnej zmluvy, tejto Zmluvy a suvisiacich vSeobecne zavaznych pravnych
predpisov. Sprostredkovatel je povinny zaviazat pisomnou zmluvou prislusného
Subdodavatela k plneniu povinnosti podla tejto Zmluvy v rozsahu, v akom Subdodavatel' ma
konat za Sprostredkovatela. Ak Subdodavatel riadne nesplni svoje povinnosti,
Sprostredkovatel zostdva voci Prevadzkovatelovi plne zodpovedny za takéto konania
Subdodavatela.

Clanok IX.
Prenos udajov

Spracuvanie, ukladanie a pristup k osobnym udajom spracuvanym podla tejto Zmluvy bude
prebiehat vyluéne na uzemi &lenskych $tatov Eurépskej unie (EU) alebo &lenskych $tatov
Eurdpskeho hospodarskeho priestoru (EHP), pokial tato Zmluva alebo pisomny pokyn
Prevadzkovatela neurci inak v sulade s Nariadenim GDPR a Zakonom o ochrane osobnych
udajov. Sprostredkovatel zabezpeli dodrzanie tejto povinnosti aj zo strany svojich
Subdodavatelov a pri vyuzivani nastrojov vzdialeného pristupu k osobnym udajom.

Akykol'vek prenos, spristupnenie alebo umoznenie pristupu k osobnym udajom do tretej
krajiny alebo medzinarodnej organizacii si vyzaduje predchadzajuci pisomny suhlas
Prevadzkovatela a mdéze sa uskutocnit iba pri splneni podmienok podla ¢l. 44 a nasl.
Nariadenia GDPR a v sulade so Zakonom o ochrane osobnych udajov.

Clanok X.
Pravo na kontrolu

Sprostredkovatel udeluje Prevadzkovatelovi, a najmad jeho zodpovednej osobe (Data
Protection Officer) ako aj tretim stranam poverenym Prevadzkovatelom, pravo kedykolvek a
bez obstrukcii skontrolovat, ¢i sa spracuvanie Udajov vykondava v sulade s Nariadenim GDPR
a dal$imi predpismi ochrany osobnych udajov, ustanoveniami Hlavnej zmluvy, tejto Zmluvy a
pokynmi Prevadzkovatela.
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2. Sprostredkovatel sa zavazuje poskytnut Prevadzkovatelovi v procese podla tohto ¢lanku
podporu v potrebnom rozsahu, a najma poskytnut potrebné informacie, vysvetlenia a
vykonat vSetky potrebné kroky na tento ucel. Prevadzkovatel ma pravo vykonat vyssie
uvedené kontroly s pomocou tretich stran. Prevadzkovatel oznami Sprostredkovatelovi
vykon kontroly minimalne desat (10) dni vopred. Kazdd Zmluvna strana znasa svoje vlastné
naklady spojené s vykonom kontroly.

3. Kontrola podla bodu 1tohto ¢lanku sa mdze tiez vykonat prostrednictvom:
a) suladu so schvalenym kodexom spravania podla ¢l. 40 Nariadenia GDPR,
b) certifikdtov podla ¢l. 42 Nariadenia GDPR.

Clanok XI.
Zodpovednost za Skodu

1. Ak dotknuta osoba uspesne uplatni u jednej zo Zmluvnych stran pravo na nadhradu Skody pre
porusdenie ustanoveni Nariadenia GDPR alebo inych predpisov v oblasti ochrany osobnych
udajov, uplatni sa primerane ¢l. 82 Nariadenia GDPR, pricom plati najma nasledovné:

a) Sprostredkovatel zodpoveda za Skodu spdsobenu porusenim povinnosti obsiahnutych v
tejto Zmluve alebo spracuvanim udajov, ak neboli splnené povinnosti, ktoré sa
v Nariadeni GDPR a Zakone o ochrane osobnych udajov ukladaju vyslovne
sprostredkovatelom, alebo ak konal nad ramec alebo v rozpore s pokynmi
Prevadzkovatela;

b) Sprostredkovatel je zbaveny zodpovednosti, ak sa preukaze, Ze nenesie Ziadnu
zodpovednost za udalost, ktora spdsobila predmetnu skodu;

c) Prevadzkovatel, Sprostredkovatel a dalsi Subdodavatel, ktory sa zu¢astnil na spracuvani
zodpoveda za celu Skodu, aby sa dotknutej osobe zabezpedila u¢inna nahrada;

d) ak Prevadzkovatel, Sprostredkovatel alebo dalSi Subdodavatel zaplatil nahradu
sposobenej Skody v plnej vyske, méa pravo Ziadat od ostatnych stran zapojenych do toho
istého spracuvania tu ¢ast nahrady Skody, ktora zodpoveda ich podielu zodpovednosti
za Skodu.

2. Sprostredkovatel zodpoveda v sulade s pravnymi predpismi za vSetky iné Skody spésobené
Prevadzkovatelovi z dévodu nedodrzania pokynov Prevadzkovatela.

3. Sprostredkovatel nezodpoveda za Skodu, ktora vznikne v dbsledku plnenia pokynu
Prevadzkovatela, ktory je v rozpore s pravnymi predpismi ochrany osobnych udajov a
Sprostredkovatel Prevadzkovatela na tuto skuto¢nost upozornil v stlade s ¢lankom Ill bod 5
tejto Zmluvy, pricom Prevadzkovatel nadalej trval na splneni pokynu.

Clanok XIL.
Ukoncenie spracuvania udajov alebo
uplynutie doby spracuvania udajov

1. Prevadzkovatel ma pravo bez akejkolvek penalizacie ukondit spracuvanie udajov, alebo
pozadovat Upravu spracuvania Udajov tak, aby bolo napravené protipravne spracuvanie, a to
pokial sa niektoré z ¢innosti podla Hlavnej zmluvy opieraju o spracuvanie udajov, ktoré bude
podla platnych pravnych predpisov kvalifikované ako protipravne.
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Prevadzkovatel ma pravo bez akejkolvek sankcie ukoncit spracuvanie Udajov, pokial je
opodstatnene presvedceny, Ze Sprostredkovatel alebo Subdodavatel neplni svoje povinnosti
tykajuce sa spracuvania podla tejto Zmluvy alebo vSeobecne zavaznych pravnych
predpisov.

Pri ukonCeni spracuvania udajov alebo uplynuti doby ich spracuvania musi Sprostredkovatel

podla volby Prevadzkovatela bud:

a) bezpecne vymazat vSetky osobné Udaje, vratane ich koépii tak, aby tieto udaje nemohli
byt obnovené ani zrekonstruované, pokial vSak platné pravne predpisy nestanovuju
povinnost archivacie danych osobnych udajov, alebo

b) vsSetky osobné Udaje vratit Prevadzkovatelovi za pomoci technickych prostriedkov
dohodnutych s Prevadzkovatelom a bezpeéne vymazat vSetky existujuce kopie tak, aby
sa nedali obnovit ani zrekonstruovat, pokial' vSak platné pravne predpisy nestanovuju
povinnost archivacie danych osobnych udajov.

Sprostredkovatel pisomne potvrdi Prevadzkovatelovi, Ze vykonal ukony stanovené v bode tri
3 tohto ¢lanku, a to formou likvidacného protokolu zmysle Prilohy €. 3 tejto Zmluvy.

Clanok XIlI.
Komunikacia Zmluvnych stran

Pokial nie je v tejto Zmluve uvedené inak, komunikacia medzi Zmluvnymi stranami prebieha
vSetkymi dostupnymi komunikacnymi prostriedkami, najma, nie vSak vylu¢ne, listovou
zasielkou, elektronickou spravou, telefonicky a osobne.

Listovu zasielku je mozné dorucovat prostrednictvom postového podniku alebo kuriéra
na adresu sidla uvedenu v zahlavi tejto Zmluvy alebo na koreSpondencnu adresu, ak je ina
ako adresa sidla. Za doru€enu sa povazuje kazda listova zasielka, ktora:
a) bola adresatom prevzata diiom jej prevzatia,
b) prevzatie bolo adresatom odmietnuté, diiom, kedy bolo prevzatie odmietnuté,
c) bola uloZzena na pobocke postového podniku uplynutim tretieho drfia od uloZenia,
aj ked' sa adresat s jej obsahom neoboznamil.

Za prvé kontaktné osoby boli ur¢ené:
a) za Prevadzkovatela -

b) za Sprostredkovatela -

Elektronicka sprava sa povazuje za dorucenu den nasledujuci po jej odoslani na emailovu
adresu adresata podla tejto Zmluvy a to aj vtedy, ak sa adresat o jej obsahu nedozvedel.
Uvedené neplati, ak je odosielatelovi doru¢ena automaticka sprava o nemoznosti adresata
oboznamit sa so spravou spolu s uvedenim inej kontaktnej osoby.

V pripade vyhlasenia mimoriadnej situacie alebo mimoriadnej udalosti v zmysle zakona ¢.
42/1994 Z. z. o civilnej ochrane obyvatelstva v zneni neskorSich predpisov, alebo v pripade
vyhlasenia vojny, vojnového stavu, vynimoc¢ného alebo nudzového stavu v zmysle ustavného
zakona €. 227/2002 Z. z. o bezpecnosti statu v Case vojny, vojnového stavu, vynimocného
stavu a nudzového stavu v zneni neskorsich predpisov, je mozné dorucovat tie pisomnosti,
ktoré mozu mat za nasledok vznik, zmenu alebo zanik prav a povinnosti zmluvnych stran
vyplyvajucich z tejto dohody aj prostrednictvom elektronickej schranky v zmysle zakona €.
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305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o zmene
a doplneni niektorych zakonov (zakon o e-Governmente) (dalej len ako ,zdkon o e-
Governmente”). Doru¢ovanie pisomnosti zaslanych prostrednictvom elektronickej schranky
v zmysle zakona o e-Governmente sa riadi prisluSnymi ustanoveniami tohto zakona.

Zmluvné strany su povinné minimalne raz denne kontrolovat kontaktné emailové schranky.

Zmluvné strany su povinné bez zbyto¢ného odkladu, najneskér do 5 (pat) kalendarnych dni
od zmeny, oznamit si navzajom akukolvek zmenu kontaktnych Udajov. Takéto ozndmenie je
ucinné jeho dorucenim.

Clanok XIV.
Zaverecné ustanovenia

Téato Zmluva nadobuda platnost a U¢innost diiom jej podpisu obidvomi Zmluvnymi stranami.

Zmeny alebo doplnenia tejto Zmluvy mozno vykonavat len vo forme pisomného dodatku
podpisaného oboma Zmluvnymi stranami.

Ak sa niektoré ustanovenie tejto Zmluvy stane neplatnym alebo nevykonatelnym, nebude to
mat vplyv na platnost alebo vykonatelnost ostatnych ustanoveni Zmluvy s vynimkou, ak by
tieto ustanovenia nemohli byt oddelené od ostatného obsahu Zmluvy pre povahu Zmluvy, jej
obsah alebo okolnosti, za ktorych bola Zmluva uzatvorena. Zmluvné strany sa namiesto
neplatného alebo nevykonatelného ustanovenia dohodnu na ustanoveni a/alebo vykonaju
vSetko pre to, aby dosiahli rovnaky vysledok, aky bol zamyslany predmetnym neplatnym
alebo nevykonatelnym ustanovenim.

V pripade zmien pravnych predpisov ochrany osobnych udajov sa Sprostredkovatel zavazuje
na ziadost Prevadzkovatela zabezpecit véasnu implementaciu opatreni potrebnych na riadne
plnenie zakonnych povinnosti v oblasti ochrany osobnych udajov. Naklady na implementaciu
opatreni, ktoré je nevyhnutné vykonat u Sprostredkovatela znasa Sprostredkovatel.

Tato Zmluva a vztahy z nej vyplyvajlce sa riadia pravom Slovenskej republiky a prislusnym
pravom Eurépskej unie platnym v oblasti ochrany osobnych udajov.

Sucastou tejto Zmluvy su nasledujuce prilohy:
Priloha €. 1: Technické a organizacné opatrenia
Priloha €. 2: Zoznam aktualnych subdodavatelov
Priloha €. 3: Likvida¢ny protokol — vzor

ZMLUVNE STRANY VYHLASUJU, e si tuto Zmluvu pregitali, vzajomne vysvetlili, jej obsahu
porozumeli a na znak suhlasu s Rou ju slobodne, vazne, dobrovolne, s urcitostou
vlastnoru¢ne podpisali a su si plne vedomé nasledkov z nej vyplyvajucich.

Za Prevadzkovatela: Za Sprostredkovatela:

\%

dna \ dna
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JUDr. Zuzana Kohutova
riaditelka sekcie pravnych sluzieb
Hlavné mesto Slovenskej republiky
Bratislava

15220



Priloha €. 1 k Zmluve o spracuvani osobnych udajov — Technické a organizaéné opatrenia

TECHNICKE A ORGANIZACNE OPATRENIA

Pseudonymizacia
Aké opatrenia sa prijali na zaru€enie pseudonymizacie osobnych udajov?

Pseudonymizacia znamena spracovanie osobnych udajov takym
spbsobom, kedy osobné udaje nemozno pripisat konkrétnej dotknutej
osobe bez pouzitia dodatoénych informacii za predpokladu, Ze sa takéto
dodato¢né informacie uschovavaju oddelene a podliehaju technickym

a organizacnym opatreniam na zabezpecenie, Ze osobné udaje nie su
priradené identifikovanej alebo identifikovatelnej osobe.

[0 osobné udaje su nahradené nahodnymi kédmi

0 maskovanie udajov
O iné:

Sifrovanie
Aké opatrenia sa prijali na zabezpecenie Sifrovania osobnych udajov?

Opatrenie Sifrovania transformuju jasny text v zavislosti od polozky dalSich
informécii (znamych ako kf't€) do zodpovedajuceho tajného textu
(Sifrovany text), ktory by nemal byt deSifrovany pre osoby alebo osobami,
ktoré nepoznaju klug.

O pouzitie typografickych nastrojov
O Data Hashing

Sifrovanie pamatovych médii
Sifrovanie komunikacie

O iné:

Schopnost’ zabezpecit’ dévernost’

Aké opatrenia sa prijimaju s ciefom natrvalo zaru€it schopnost’ dovernosti
udajov?

Dovernost znamena, ze osobné udaje su chranené pred neopravnenym
pristupom.

O elektronicky systém kontroly pristupu

[0 bezpec&nostné dvere a/alebo okna

O mreze na oknach a dverach

O bezpec€nost v prevadzke, vratnik/recepcia
O systém alarmu

O sledovanie priemyselnou kamerou

O Specialna ochrana serverovej miestnosti
individualne prihlasenia a ochrana heslom
[0 dalSie prihlasenia pre urcité aplikacie
automatické odhlasovanie uzivatelov
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manazovanie kontroly prav a pristupov

O Sifrovanie systémov

Sifrovanie komunikacie

Sifrovanie externych pevnych diskov a/alebo notebookov
Sifrované vzdialené pripojenia (VPN)

zabezpecena siet WIFI

O iné:

Schopnost’ zabezpedit’ integritu

Aké opatrenia sa prijimaju s cielom natrvalo zaru€it schopnost integrity
udajov?

Integrita znamena zabezpedenie spravnosti (neporusitelnosti) tdajov
a spravneho fungovania systémov. Ked sa termin integrita pouziva

v sUvislosti s vyrazom ,data“ (Udaje), znamena, ze udaje su upiné

a nezmeneneé.

[0 bezpecny vyvoj softvéru

O postupy bezpe&ného obstaravania systémov

sietové firewally

ochrana proti malware

[0 segmentacia pocitaCovej siete

O virtualizacia a vyhradenie spracovatelského prostredia
[0 sledovanie siete, analyza spracuvania, analyza anomalii
O automaticka analyza zranitelnosti

[0 zaznamenavanie udalosti v systéme (logovanie)

O iné:

Schopnost’ zabezpedit’ dostupnost’

Aké opatrenia sa prijimaju s ciefom natrvalo zarucit schopnost dostupnosti
udajov?

Dostupnost sluzieb a informacnych systémov, informaénych aplikacii
a funkcii informacnej siete alebo informécii je zaru€ena, ak ich mézu
pouzivatelia kedykolvek pouZivat.

postupy zalohovania

O zrkadlenie pevnych diskov

trvalé napajanie elektronickou energiou
klimatizacia

kontrola proti poziaru, proti vode
spravna archivacia

O iné:

Obnova

Aké opatrenia sa prijali na zabezpecenie dostupnosti a pristupnosti
osobnych udajov v€as v pripade bezpecnostného incidentu?

postupy zalohovania

migrované sietové Uloziska dat

zalozné kopie dat

geograficky alebo metropolitne oddelené datové centra
O plan pre nudzové pripady
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O prevadzkovy monitoring
[ organizacia zastupovania
O iné:

Proces pravidelného testovania

Ako sa zabezpeduje pravidelné prehodnocovanie opatreni na ochranu
osobnych udajov?

O vopred stanovena skusobna rutina existuje
testovacie spravy su vyhodnocované
navrhy na implementovanie a vylepSenie
O iné:

Pokyn fyzickych os6b (zamestnancov)

Ako zabezpedit, Ze osobné udaje budi spracovavané iba v sulade
s pokynmi Prevadzkovatela a s prisluSnymi predpismi na ochranu
osobnych udajov?

poucenie o povinnostiach pri spracivani osobnych udajov

pravidla vykonu kontroly vstupu do objektov a chranenych priestorov
vzdelavanie, zvySovanie povedomia

urCenie postupov likvidacie osobnych udajov

pravidla manipulacie s fyzickymi nosiémi osobnych tdajov mimo
chranenych priestorov

pravidla pouzivania prenositelnych IT prostriedkov (napr. notebook)
postupy pri Udrzbe alebo oprave IT prostriedkov

politika ¢istého stola

postup pri ukonceni pracovného pomeru

rezim zastupovania opravnenych oséb

reZim udrzby a upratovania chranenych priestorov

vedenie zoznamov aktiv a ich aktualizacia

riadenie zmien

postup pri ohlasovani a rieSeni bezpecnostnych incidentov
organizacia timu reakcie na bezpe€nostné incidenty

definovanie bezpecnostnych poziadaviek v zmluvach

pravidla vyberu dodavatelov a audit sluzieb

vykonavanie vnutornych politik ochrany osobnych udajov

uréenie kontaktu a zodpovedného manazéra pre plnenie Zmluvy

O iné:
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Priloha €. 2 k Zmluve o spracuvani osobnych udajov

Priloha ¢. 2
Zoznam aktualnych subdodavatel'ov Sprostredkovatela platny k .........
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Priloha €. 3 k Zmluve o spracuvani osobnych udajov — Likvidaény protokol - vzor

ZAPIS O LIKVIDACII OSOBNYCH UDAJOV

Prevadzkovatel: Hlavné mesto Slovenskej republiky Bratislava
so sidlom: Primacialne nam. ¢. 1, 814 99 Bratislava

Sprostredkovatel: e,
sosidlom:
ICO:

Pravny titul spracivania: = e
(v zneni pripadnych neskorsich dodatkov)

Dna ...... bola uskutoCnena likvidacia ...... ' nasledujucich spracuvanych/archivovanych osobnych
Udajov automatizovane/Ciasto€ne automatizovane/manualne v tomto rozsahu:

Kategorie 0SObNYCh Udajov: ...

Pocet osobnych Udajov na lIKVIdACIU: .........co.iiii e

Zdroj zaznamu 0 0sobnych Udajoch: ... ..o

=Ty (o N 1SR/ T = T =
07 =T 0 01 &= SR

Pritomni zastupcovia za Prevadzkovatela: ...,
Pritomni zastupcovia za Sprostredkovatela: ...

Tento zapis o likvidacii je vyhotoveny v 2 vyhotoveniach a kazda zo zu€astnenych stran obdrzi po
jednom.

Za Prevadzkovatela Za Sprostredkovatela

! Forma likvidacie — skartovanie, spalenie, znehodnotenie nosi¢a, vymazanie z informaéného systému
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