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Váš list číslo/zo dňa           Naše číslo                        
Vybavuje/linka                          
Bratislava:

09.12.2020                         17/2020/DK
Mgr. Daniela Krnáčová       
 10.12.2020


02/20824735
Vec: Vysvetlenie súťažných podkladov II

V súlade s § 117  zákona č. 343/2015 Z. z. o verejnom obstarávaní a o zmene a doplnení niektorých zákonov v znení neskorších predpisov (ďalej len „zákon o verejnom obstarávaní“) Vám zasielame vysvetlenie k verejnému obstarávaniu, ktoré bolo zverejnené vo Vestníku verejného obstarávania č.258/2020  dňa 08.12.2020 značka 44533 - WNS na predmet zákazky  „Penetračné testovanie mobilnej aplikácie a webových služieb VšZP a.s..“ 


Dňa 09.12.2020 sme boli požiadaní o vysvetlenie podkladov na vypracovanie ponuky, na ktoré bezodkladne odpovedáme. Vysvetlenie podkladov bude verejne dostupné pre všetkých záujemcov prostredníctvom systému Josephine na:

https://josephine.proebiz.com/sk/tender/9917/summary
Žiadosť o vysvetlenie zo dňa 09.12.2020 15:16 hod.
Otázka č.1:
„ Odpoveď č.1 – „Testy budú prebiehať skôr práve na produkčnom prostredí. Zmysel tohto ustanovenia spočíva v situácii, ak by sa penetračnými testami zistila možnosť meniť údaje, tak by k tomu tej zmene reálne neprišlo, ale by sa len upozornilo na zraniteľnosť. Zabráneniu čítaniu informácii samozrejme nemá zmysel, ak sa tester dostane tam kam by sa dostať nemal.“ - Je možné o tomto bode diskutovať? Bežný, a nami silno odporúčaný, proces penetračného testovania sa skladá z 3 fáz –
1. test aplikácií v testovacom prostredí, bez limitov na agresivitu a bez rizika vplyvu na produkčný systém
2. Testovanie správnosti nasadených opráv

2. neinvazívny test produkčných systémov aplikačnej verzie s opravami - overenie SSL certifikátov, zabudnutých endpoints a pod.

Sme priravení o téme diskutovať s cieľom eliminovať neželané dopady na produkčné systémy, ktoré nevieme pri najlepšej snahe(a adekvátnej kvalite) na 100% garantovať.“
Odpoveď č.1:
Presný predmet testovania, jeho invazívnosť resp. neinvazívnosť bude určite predmetom diskusie pred samotnými testami. Podklady, ktoré sme poskytli, slúžia hlavne na odhad rozsahu, detaily si samozrejme dohodneme pred každým testom, berúc do úvahy kritickosť systému a pod.
Všetko, čo sa bude dať testovať inde ako na produkcii, budeme preferovať testovať tam. 
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v. r. odbor verejného obstarávania


