Specifikacia predmetu zakazky

Poskvtovanie sluzieb vyskumno-vvvojovej platformy

1. Uvod

Tento dokument Specifikuje predmet obstardvania a jeho technicku Specifikaciu.

Okrem slovenskych ndzvov su pre oznacenie niektorych IT technoldgii pouzité aj anglické ekvivalenty,
nakolko tieto anglické ekvivalenty predstavuju odvetvovy Standard a ulah¢uju chapanie Specifikacie
predmetu obstardvania, ako aj ponukanych rieseni.

2. Specifikacia predmetu obstaravania

Pre potreby realizacie vedecko-vyskumného projektu su obstaravané sluzby vyskumno-vyvojovej
platformy. Platforma je obstaravana vo forme sluzby (prendjmu) definovanych funkcnosti, ktoré
pokryvaju oblast internetu veci (loT), strojového ucenia a biznis analyz (business intelligence) vratane
vSetkych technickych, hardvérovych a softvérovych prostriedkov potrebnych pre prevadzku
obstardvanych sluzieb. Platforma bude vyuZivana pre prijimanie, spracovavanie a ukladanie dat
z prostriedkov UAV (dronov), z priemyselnych a bezpecnostnych kamier a z r6znorodych senzorov na
baze internetu veci (RFID Cipy a Citacky, bluetooth senzory, wifi smerovace a senzory, osobné privesky,
mobilné telefény, atd.), primarne pre oblast zdravotnickych zariadeni. Pre platformu su obstaravané
aj prevadzkové sluzby a sluzby SLA (Uroven zabezpecenia a dostupnosti sluzby).

Platforma bude poskytovat:

e Sluzby z oblasti internet veci

e SluZby z oblasti strojové ucenie

e Sluzby z oblasti biznis analyzy (business intelligence)

e Potrebné softvérové vybavenie, ako su operacny systém, virtualizacny softvér, databaza,
aplikacny server, sprava pouzivatelov, SSO, administratorska konzola, atd.

e Potrebné hardvérové vybavenie, na ktorom bude softvérova vrstva a vrstva funkénych sluzieb
prevadzkovana

V platforme budu predvyplnené data, ktoré budu vyuZivané pre realizaciu projektu v sulade s vedecko-
vyskumnym zamerom:

e Anotované fotografické data
e Modelové dochadzkové data

V platforme budu dostupné predtrénované modely pre strojové ucenie.

PoZaduje sa integracia poskytovanych sluzieb vodi IT infrastrukture verejného obstaravatela v rozsahu
minimalne:

e Prepojenie na interné servery cez IPSec tunel, alebo inym ekvivalentnym sp6sobom



Integracia LDAP za ucelom centrdlnej autorizacie pouzivatelov prostrednictvom protokolu CAS

. VSeobecné poziadavky:

Platforma bude prevadzkovana dodavatelom v reZime high availability s SLA 24x7 v zmysle
zmluvnych podmienok s dostupnostou minimalne 99,5%. Verejny obstaravatel pozaduje
poskytnutie elektronického on-line systému pre nahlasovanie incidentov.

Platforma, vsetky jej sucasti, ako aj dokumentacia k nej su lokalizované v anglickom,
slovenskom, alebo ¢eskom jazyku

Moznost integracie na Standardne pouzivané on-premise systémy

Centrdlna autentifikacia pouzivatelov

Vzdjomna integracia jednotlivych funkénych oblasti obsiahnutych v SW

Monitoring jednotlivych komponentov, logovanie pristupov a prace pouZivatelov, monitoring
datovych prenosov

Bezpetnost komunikacie a ulozenia dat — HTTPS, SFTP, podpora Sifrovania, desifrovania,
podpora elektronického podpisovania, zabezpecené rozhrania, podpora PGP Sifrovania
a podpisovania, perzistencia Sifrovanych udajov

Detailné poziadavky:

4.1. Oblast Internet veci

Integracia zariadeni kategorie priemyselného internetu veci

Prijem a spracovanie dat

Vytvéranie vlastnych adaptérov a interceptorov (zberacov dat) pomocou sprievodcu

Podpora protokolov MQTT, REST, CoAP, File, Modbus, SNMP

Podpora real-time a near-real-time use-casov — pripady poutZitia so spracovanim v redlnom
¢ase / €ase blizkemu redlnemu ¢asu

Obohatenia dat o biznis kontext

Perzistencia dat

Vysielanie (streaming) dat

Ukladanie dat v ¢asovych sériach a udalostnych dat v objeme 64 GB s podporou agregacie
a ¢asovych radov

Zivotny cyklus zariadenf loT

Zabezpecena komunikacia voci prostriedkom loT

Prepojenie prostriedkov UAV cez siet do internetu veci

Sprdva udalosti

Autorizaény model pre internet veci

Funk¢nost internetu veci nativhe podporuje aspori nasledovné priemyselné protokoly
internetu veci: HTTP, ModBus, MQTT, CoAP, OPC UA

Podpora x.509 certifikatov, ktoré overia zariadenia pri odosielani dat

Distribucia politik loT prostredia



PoZadované parametre:

loT platforma - neobmedzeny pocet zariadeni, 400 tisic sprav za den.

Analyza loT udajov v redlnom Case pre 10 paralelnych zariadeni v rezime 24x7

loT NoSQL DB s kapacitou minimalne 2 TB, min. 100 tis. zapisovych transakcii denne,
redundantné ukladanie dat
4.2. Oblast Biznis analyz (Business Intelligence)

Ukladanie a spracovanie dat za Ucelom ich analyzy

Multi-dimenziondlna datova analyza

Vizualizacia dat

Personalizacia na Urovni pouzivatelskych roli

Hierarchicky a drill down reporting (moZnost detailizacie reportov zhora nadol)

Podpora kolaborativnej prace pouzivatelov

Moznost integracie s existujicimi on-premise rieSeniami

Automatické generovanie dashboardov (sumarny viac-grafovy prehlad)

Automatizovanu analyzu a vyhodnocovanie BIG DATA (data velkého rozsahu) ziskavanych
z roznych zdrojov

Pokrocilé analytické nastroje pracujice nad in-memory databazou (databaza v paméati RAM —
pamat s ndhodnym pristupom) pre analyzu Gdajov s prenosom dat z tloZiska

PoZzadované parametre:

Biznis analyzy

Platforma pre vytvaranie analytickych reportov a grafickych prehfadov, min. 1 CPU, min.
3GB RAM, moznost min. 5 paralelne spustenych a zobrazenych vykazov/analyz

4.3. Oblast Strojové ucenie

Dostupnost strojového ucenia a umelej inteligencie na baze neurdnovych sieti

Moznost trénovania modelu pre Ucely spracovania obrazu, dokumentov, prirodzeného jazyka,
tabulkovej prezentacie dat

Dostupnost zakaznickych modelov — moZnost vytvarania a trénovania vlastnych modelov
strojového ucenia

Funkénost podporuje GPU vypoctové prostriedky pre strojové uéenie

Funk¢énost umozriuje trénovanie a pouzivanie vlastnych modelov strojového ucenia

Strojové ucenie podporuje technologické postupy Image Classification (klasifikacia obrazu),
Image Feature Extraction (extrakcia ¢ft z obrazu), Image Object Detection (detekcia objektov
v obraze), Image Segmentation (segmentacia obrazu)

Publikovanie modelu strojového ucenia prostrednictvom webovej sluzby

Optimalizovana infrastruktura pre strojové ucenie

Funkcionalita pre predklasifikaciu dat fudmi (data annotation) pre trénovanie strojového
uéenia. Funkénost, pomocou ktorej moze SirSia skupina nezaskolenych pouzivatelov
intuitivnym spdsobom vykonavat klasifikaciu dat za ucéelom trénovania modelu strojového
ucenia.




PoZadované parametre:

Strojové ucenie

Integrované vyvojové prostredie pre vyvoj ML modelov, podpora predpripravenych ML
modelov, moZnost paralelnej prevadzky modelov

Platforma pre monitorovanie a vyhodnocovanie ML experimentov

Platforma pre analyzu a spracovanie Big Data minimalne 8 CPU a min. 32GB RAM v rezime
24x7

Platforma pre trénovanie ML modelov v konfiguracii min. 24 CPU, 224 GB RAM, 1440GB
disk a 4 GPU

Hlasova biometria

4.4, VSeobecné systémové prostriedky

PoZadované parametre:

VSeobecné systémové
prostriedky

Blokové ulozisko (Blob Storage) s kapacitou 10 TB s vysokou dostupnostou dat (hot acceess
tier), redundantné uloZenie dat, min. 100 mil. operdcii ¢itania, min. 1000GB z4pisu dat,
sprava ulozZiska min. 4CPU, 14GB RAM

Kontajnerova platforma v konfiguracii min,. 32 CPU, 128GB RAM, 512 GB SSD DISK Space

4.5, Predvyplnené data

PoZzadované predvyplnené data:

Anotované data

Anotované fotografie oséb pre strojové ucenie (rddovo 1000-ky ks)

Anotované fotografie tvari oséb pre strojové ucenie (rddovo 1000-ky ks)

Anotované fotografie osob ziskané pomocou termokamery (radovo 100-ky ks)

Modelové dochadzkové
data

¢ za obdobie minimalne 4 rokov

¢ za minimalne 5000 osb6b

¢ minimalne 30% os6b pracuje na zmeny

¢ minimalne 30% os6b ma rovnomerny pracovny cas

* osoby spadaju minimalne do 15 organizacnych jednotiek organizacie v zmysle
organizacnej Struktury

¢ osoby spadaju minimalne do 2 geograficky oddelenych prevadzok

4.6. Predtrénované modely strojového ucenia
PoZadované predtrénované datové modely:

Predtrénované modely

Predtrénované modely (minimalne 3) vyuZzivajlce rozdielne architektury detekcie os6b na
fotografii

Predtrénovany model GAN a jeho architektura pre generovanie dochadzkovych dat

Predtrénovany model a jeho architektura pre identifikaciu oséb na zéklade hlasu

Predtrénovany model a jeho architektura pre identifikaciu kftucovych slov z hovoreného
slova




