Vysvetlenie €. 5

Vereny obstaravatel tymto poskytuje zaujemcom dodatocné vysvetlenie k Vysvetleniu
zo dnazo dna 07.09.2021, oznacené Verejnym obstaravatefom v systéme
JOSEPHINE ako ,Ziadost' o vysvetlenie €. 2

Dodato¢éné vysvetlenie k povodnym otazkam €. 1,3 a 10 k Vysvetleniu zo dia zo
dna 07.09.2021:

Verejny obstaravatel v suvislosti s osobnymi udajmi tykajucimi a zdravia ziada od
zaujemcov preukazanie troch podmienok ucasti:

- Minimalne 1 plnenie/zmluva vo vySke minimalne 1 000 000 EUR bez DPH, ktorej
predmetom bol rovnaky alebo obdobny projekt, prostrednictvom ktorého sa eviduju,
spravuju, spracuvaju a monitoruju osobné udaje tykajuce sa zdravia, ktoré su
osobitnou kategériou osobnych udajov, pricom informacny systém vyuZiva
spracovanie osobnych udajov, verzionovanie zmien na datach v evidenciach, a
informacny systém spristupriuje data skupine internych a externych poZivatelov v
minimalnom pocte 1000 pouZivatelov, pricom pristup k udajom dat je zavisly od
opravneni a roli pouZivatela.

- Minimalne 1 plnenie/zmluva, ktorej predmetom bolo vytvorenie komplexnej
dokumentacie tykajucej sa ochrany osobnych udajov, pre projekt/informacny
systém, prostrednictvom ktorého sa spracuvaju osobné udaje tykajuce sa
zdravia,

- Klucovy expert &. 9 Specialista na oblast GDPR

[l minimalne pé&t rokov odbornej praxe v oblasti ochrany osobnych tdajov ;

"1 minimalne jedna profesionalna prakticka skusenost’ v oblasti vypracovania komplexnej
dokumentacie ochrany osobnych udajov pre informaény systém, ktory spracuva
osobné udaje tykajuce sa zdravia,;

Podla § 5 pism. d) zédkona €. 18/2018 Z. z. o ochrane osobnych udajov a o0 zmene a
doplneni niektorych zakonov plati, ze

,Osobnymi udajmi tykajucimi sa zdravia osobné Udaje tykajuce sa fyzického zdravia
alebo duSevného zdravia fyzickej osoby vratane udajov o poskytovani zdravotnej
starostlivosti  alebo  sluzieb  suvisiacich s  poskytovanim  zdravotnej
starostlivosti, ktorymi sa odhal'uju informacie o jej zdravotnom stave*

Osobné udaje tykajuce sa zdravia patria medzi tzv. osobitné kategorie osobnych
udajov, ktoré su taxativne vymenované v 16zakona ¢. 18/2018 Z. z. o ochrane
osobnych udajov a o zmene a doplneni niektorych zakonov. Ide o citlivé osobné udaje,
tykajuce sa fyzickej osoby, pri ktorych, ak by doslo k ich zneuzitiu alebo nezakonnému
spracuvaniu, mohlo by to pre dotknutu osobu predstavovat vyznamny zasah do jej
zakladnych fudskych prav. Spracuvanie osobnych udajov tykajucich sa zdravia sa vo
vSeobecnosti tymto zakonom zakazuje, je pripustné len v pripade splnenia taxativne
ustanovenych podmienok definovanych v odseku 2 tohto ustanovenia cit.
zakona. Tieto podmienky predstavuju primerané pravne zaklady pre spracuvanie
citivych osobnych udajov, na =zaklade ktorych je spracuvanie osobnych
udajov tykajucich sa zdravia tymto zakonom dovolené.

Specifickymi podmienkami pre moznost spracovania osobnych udajov tykajicich sa
zdravia su situacie, ked ich spracuvanie je nevyhnutné:



a) na ucel preventivheho pracovného lekarstva, poskytovania zdravotnej starostlivosti a
sluzieb suvisiacich s poskytovanim zdravotnej starostlivosti alebo na ucel
vykonavania verejného zdravotného poistenia, ak tieto udaje spracuva poskytovatel
zdravotnej starostlivosti, zdravotna poistovna, osoba vykonavajuca sluzby suvisiace s
poskytovanim zdravotnej starostlivosti alebo osoba vykonavajuca dohlad nad
zdravotnou starostlivostou a v jej mene odborne spdsobila opravnena osoba, ktora je
viazana povinnostou mlcanlivosti o skutoCnostiach, o ktorych sa dozvedela pri vykone
svojej €innosti, a povinnostou dodrziavat zasady profesijnej etiky,

b) z dévodu verejného zaujmu v oblasti verejného zdravia, ako je ochrana proti zavaznym
cezhraniénym ohrozeniam zdravia alebo zabezpecCenie vysokej urovne kvality a
bezpeCnosti zdravotnej starostlivosti, liekov, dietetickych potravin alebo
zdravotnickych pomécok, na zaklade tohto zakona, osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazana, ktorymi sa ustanovuju
vhodné a konkrétne opatrenia na ochranu prav dotknutej osoby, najma povinnost
micanlivosti,

Osobné udaje tykajuce sa zdravia maju Specifické postavenie aj v ramci osobitnych
kategérii osobnych udajov. Od inych osobnych udajov zaradenych do osobitnych

kategérii osobnych udajov (§ 16 zakona &. 18/2018 Z. z.) sa odliSuju najma:

- rozsahom spracuvanych udajov ( o fyzickej osobe sa spracuva nepomerne viac udajov
tykajucich sa jej zdravia, nez napr., udajov o jej nabozenskom presvedcCeni alebo
o politickych nazoroch),

- potrebou ich ¢astych presunov medzi réznymi prevadzkovatelmi aj sprostredkovatelmi
resp. potrebou zabezpec€enia multipristupov medzi viacerymi
prevadzkovatelmi sprostredkovatelmi (k zdravotnym udajov fyzickej osoby pristupuje
viacero poskytovatelov zdravotnej starostlivosti),

- poCetnostou zmien tychto udajov, t.j. dynamikou ich vyvoja v ¢ase (zdravotny stav
fyzickej osoby sa v Case meni).

Vzhladom na Specifickost’ a vysoku citlivost osobnych udajov tykajucich sa zdravia je
potrebné pri ich spracuvani prijat a dodrziavat prisnejSie technické a organiza¢né
opatrenia, nez je to pri beznych osobnych udajoch, resp. pri inych osobitnych
kategoriach osobnych udajov, ato najma pseudonymizaciu, anonymizaciu resp.
Sifrovanie tychto osobnych udajov. Specialne poziadavky na bezpe&nost spractvania
osobnych udajov tykajucich sa zdravia stanovuje aj zakon ¢&. 153/2013 Z.z. o
narodnom zdravotnickom informaénom systéme a o zmene a doplneni niektorych
zakonov, ktory na viacerych miestach vyZzaduje anonymizaciu tychto osobnych udajov
pri ich spracuvani (vid napr. § 4, § 10 cit. zdkona).

Z uvedeného vyplyva, Ze k osobnym udajov tykajucim sa zdravia sa neda beZne
pristupovat, nedaju sa bezne spracuvat a ich spracuvanie k pristupovanie k nim je
v zasade mozné len v procese riadenia a poskytovania zdravotnej starostlivosti resp.
v zaujme ochrany verejného zdravia. Pripadny nezZelany unik osobnych udajov
tykajucich sa zdravia mdze spbsobit ovela zavaznejSie dbésledky, nez je to pri beznych
osobnych udajoch, nakolko odhaluju informéacie tykajuce sa zdravotného stavu
fyzickej osoby. Je preto pochopitelné, ze prevadzkovatel tychto osobnych udajov musi
zabezpecit ovela vysSiu mieru ich ochrany. V pripade, Zze prevadzkovatel poveri



spracuvanim tychto osobnych udajov dalSi subjekt — sprostredkovatelfa, musi
prevadzkovatel aj od tohto sprostredkovatela poZadovat' a zmluvne ho zaviazat, aby
dokazal preukazat a zabezpecCit pozadovanu uroven ochrany tychto osobnych
udajov.

Podla § 34 ods. 1 zadkona ¢. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a
doplneni niektorych zakonov plati, Ze:

JAK sa ma spracuvanie osobnych udajov uskutocnit v mene prevadzkovatela,
prevadzkovatel méze poverit’ len sprostredkovatel’a, ktory poskytuje dostato¢né
zdaruky na prijatie primeranych technickych a organizacnych opatreni tak, aby
spractvanie osobnych udajov spirialo poZiadavky tohto zakona a aby sa zabezpedila
ochrana prav dotknutej osoby.”

Podla § 34 ods. 3 zakona €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a
doplneni niektorych zakonov plati, Ze:

Spracuvanie osobnych udajov sprostredkovatelom sa riadi zmluvou alebo inym
pravnym ukonom, ktory zavédzuje sprostredkovatela voci prevadzkovatelovi a v
ktorom je ustanoveny predmet a doba spracuvania, povaha a ucel spracuvania,
zoznam alebo rozsah osobnych udajov, kategorie dotknutych oséb a povinnosti a
prava prevadzkovatela.

Ako vyplyva z Opisu predmetu zakazky (Cast’ B.1 sutaznych podkladov), predmetom
obstaravaného informaéného systému bude najma spracuvanie laboratérnych
vysledkov. Vysledky laboratornych vysSetreni (laboratérne vysledky) su osobnymi
udajmi tykajucimi sa zdravia. Ako uz bolo uvedené vySSie, takéto udaje vyzaduju
Specificky pristup, a tojednak zo strany informacného systému, jednak zo
strany pracovnych postupov. Verejny obstaravatel v ramci opisu predmetu
zakazky popisuje toky udajov, ktoré takéto osobné udaje obsahuju a poZzadovany
systém zabezpecuje ich spracuvanie.

Verejny obstaravatel predpoklada potrebu pracovat v ¢o mozno najvacsej
Casti informacného systému S tymito datami % anonymizovanej
a pseudonimizovanej podobe tak, aby bol minimalizovany ich potencialny unik a
maximalizovana ich ochrana. Toto ocCakavanie reflektoval Verejny obstaravatefl

napriklad do nasledovnych poziadaviek v ramci opisu predmetu zakazky:

1. Legislativne poziadavky

- L11 Zakon €. 153/2013 Z. z. o narodnom zdravotnickom informacnom systéme a o
zmene a doplneni niektorych zakonov.

- L30 Vyhlaska €. 107/2015 Z. z. — VyhlaSka Ministerstva zdravotnictva Slovenske;j
republiky, ktorou sa ustanovuju Standardy zdravotnickej informatiky a lehoty
poskytovania udajov.

2. PoZiadavky na nové datové Struktury, ETL nastroj, sluzby a API rozhrania ( IS AMR a
AMR mem cache)

- A1 Poziadavky na spracované udajov — systém musi plne realizovat procesy:

] Gistenia dat,

"1 transformécie dat,



] anonymizacie dat,

"1 obohacovania dat,

] datovej kvality,

1 optimalizacie udajov,

] orchestracie udajov.

-A3 Pre ETL nastroj alebo ekvivalent- su pozadované minimalne nasledujuce
funkcionality:
Osobné udaje:

"1 Podpora funkcii GDPR pre lokalne slovenské prostredie

"1 ldentifikacia osobnych dat na zaklade nazvov datovych poloziek

1 Identifikacia osobnych dat na zaklade hodnét datovych poloziek

"1 Vyhfadavanie osobnych dat konkrétnych oséb v datovych zdrojoch

1 Moznost anonymizacie a pseudoanonymizacie dat

- A10 Register Sirenia infekcii - bude obsahovat minimalne udaje o vyskyte a Sireni
infekcii/baktérii na uzemi Slovenskej republiky. Objekt sa bude skladat' z korelovanych
vazieb na zaklade skutoénych elektronickych zaznamov v NZIS. Pri analyze
Sirenia  infekcie sa  vyuziju Casové peciatky a elektronicky podpisané
zaznamy ZPr (eRecepty, zaznam 2z odborného vySetrenia, prepustacie spravy
a vysledky laboratérnych vysetreni). Projektom je mozna uprava dat. Detailny popis,
rozsah udajov/atributov registra bude urCeny v analytickej ¢asti projektu.

3. VSeobecné poziadavky

- V14 PozZiadavka na vypracovanie Bezpecnostného projekt

Pozaduje sa, aby Zhotovitel vypracoval Bezpe€nostny projekt IS AMR. Spracovanie
bezpeénostného projektu na ochranu osobnych udajov, ktory je podkladom pre
spracovanie riadiacej dokumentacie na ochranu osobnych udajov a nevyhnutnou
podmienkou pre naplnenie poziadaviek zakona na OOU.

Bezpecénostny projekt IS AMR musi obsahovat

1 bezpe€nostny zamer,

1 podrobnu  Specifikaciu a poradie vSetkych uUkonov v ramcitechnickych,
organizaénych a personalnych opatreni potrebnych na eliminovanie a
minimalizovanie hrozieb a rizik posobiacich na IS AMR z hladiska narusenia
jeho bezpeénosti, spolahlivosti a funkénosti,

) rieSenie ochrany osobnych udajov v sulade s GDPR,

"1 navrh komplexného rieSenia bezpecnosti IS AMR pokryvajuci:

> zaznamenavanie vSetkych innosti v IS AMR (pouzivatel a vietky vykonané operacie,
Cas vykonania a nastroj na ich vyhodnocovanie),

> exaktné zaznamenavanie pristupu k osobnym a citlivym uadajom v IS
AMR, ochranu dat pred neopravnenym pristupom,

> ochranu pred neopravnenym pouzivanim alebo zneuzitim IS AMR,

> spravu pouzivatelov a uctov.

Verejny obstaravatel oakava od uchadzaca preukazanie realnej skusenosti s pracou
s takymito osobnymi udajmi tykajucimi sa zdravia, aby bol uchadza schopny
navrhnut  pre  Verejného  obstaravatefa  a neskdér  aj implementovat
vhodné anonymizacénéa pseudonymizacné mechanizmy pre osobné udaje tykajuce sa
zdravia, ako aj zabezpecit riadenie pristupov k takymto datam.



Okrem skusenosti s navrhom a vyvojom takychto systémov verejny obstaravatefl
oCakava aj preukazanie skusenosti s navrhom opatreni a pracovnych postupov ktoré
suvisia s bezpe&nostou takéhoto informacného systému.

Vzhladom na to, Ze predmetom zakazky bude aj spracuvanie osobnych udajov
tykajucich sa zdravia, verejny obstaravatel definoval podmienky ucCasti tak, aby
uchadza€ preukazal svoje realne skusenosti jednak s implementaciu informaéného
systému pouzivajuceho osobné udaje tykajuce sa zdravia (technicka rovina projektu),
jednak s vypracovanim komplexnej dokumentacie tykajucej sa ochrany osobnych
udajov pre projekt /informacny systém, prostrednictvom ktorého sa spracuvaju
osobné udaje tykajuce sa zdravia (organizacna rovina projektu) , a v neposlednom
rade aj pre jedného kluCovych expertov (kfuCovy expert €. 9), aby bola zo strany
uchadzaca garantovana dostatoCna technicka ak personalna uroven ochrany tychto
osobnych udajov.

Z pohladu verejného obstaravatela takto stanovené podmienky ucasti v plnej miere

suvisia s predmetom zakazky asu adekvatne vo vztahu Kk osobitnej kategorii
osobnych udajov tykajucich sa zdravia, ktoré budu predmetom spracuvania.

Dodatoéné vysvetlenie k povodnej otazke ¢. 2 k Vysvetleniu zo dia zo dia
07.09.2021:

Verejny obstaravatel uvadza, Zze pod pojmom projekt monitorujuci vyskyt a Sirenie
baktérii v zdravotnickych zariadeniach rozumel aj informaény systém monitorujuci
vyskyt a Sirenie baktérii v zdravotnickych zariadeniach, a teda z pohladu verejného
obstaravatefla projekt = informaény systém. Predmetom zakazky je dodanie diela —
informacného systému a preto aj Verejny obstaravatel pod
pojmom projekt monitorujuci vyskyt a Sirenie baktérii v zdravotnickych
zariadeniach rozumie v prvom rade informaény systém monitorujuci vyskyt a Sirenie
baktérii v zdravotnickych zariadeniach.

V kazdom pripade, pre vylu€enie pochybnosti Verejny obstaravatel upravuje znenie
predmetnej podmienky ucasti nasledovne:

Namiesto pdvodného znenia:

,Minimalne 1 plnenie/zmluva, ktorej predmetom bol projekt monitorujuci vyskyt a
Sirenie baktérii v zdravotnickych zariadeniach, ktory je nasadeny u poskytovatela,
pricom celkovy pocet uzivatelov toho istého produktu/rieSenia je viac ako 100 v sucte
pri jednej alebo viacerych instalaciach.”

Plati nové znenie:

,Minimalne 1 plnenie/zmluva, ktorej predmetom bol projekt resp. informacny
systém monitorujuci vyskyt a Sirenie baktérii v zdravotnickych zariadeniach, ktory je

nasadeny u poskytovatela, pricom celkovy pocet uZivatelov toho istého
produktu/rieSenia je viac ako 100 v sucte pri jednej alebo viacerych instalaciach.“

Dodatoéné vysvetlenie k pévodnym otazkam €. 4 a 5 k Vysvetleniu zo dna zo
dna 07.09.2021:




Pravdepodobne iba administrativnym nedopatrenim dosSlo v odpovediach na otazky C.
4 a5 ukliaéového experta €. 7 kzamene pdévodného vyrazu ,mikrobiologicky
laboratérny systém® na vyraz ,mikrobiologicky informacny systém®. K uvedenej
terminologickej zamene pri vysvetlovani doSlo pravdepodobne z dbévodu, ze
predmetom zakazky je vyvojinformacného systému, takze ak sa v podmienkach ucasti
hovori o mikrobiologickom laboratérnom systéme, Verejny obstaravatel prirodzene
poCita stym, ze takyto systém bol systémom, ktory sluzil na zber, udrziavanie,
spracovanie a poskytovanie informacii, t.j. bol aj informacnym systémom. Verejny
obstaravatel si vie len tazko predstavit, Ze by mikrobiologicky laboratorny systém
nebol suasne aj informacnym systémom. V takom pripade by vyuzitelnost' takéhoto
systému bola otazna az nulova.

Verejny obstaravatel vSak nema v umysle menit predmetnu podmienku ucasti a ak ju
zaujemca dokaze preukazat tak, ze jeho kluCovy expert bude mat prax
resp. skusenost’ s mikrobiologickym laboratérnym systémom, ktory suasne nebol
informaénym systémom (Co je tazko predstavitelné), bude takto preukazana
podmienka ucasti akceptovatelna.

Verejny obstaravatel teda tymto potvrdzuje, Ze trva na podmienke ucasti tak, ako je
zadefinovana v sutaznych podkladoch, t.j. ,mikrobiologicky laboratérny systém®*

Sucasne, pokial ide o podmienky ucasti vo vztahu ku kla€ovému expertovi €. 8,
Verejny obstaravatel potvrdzuje, ze sa nemenia ani podmienky ucasti vo vztahu ku
kfu€ovému expertovi €. 8 a Verejny obstaravatel trva na podmienke ucasti tak, ako je
zadefinovana v sutaznych podkladoch.

Dodato¢éné vysvetlenie k pévodnym otazkam €. 4 a 7 k Vysvetleniu zo dha zo
dna 07.09.2021:

Poziadavka na dizku odbornej praxe kluovych expertov &. 7 a 8 v trvani minimalne 5
rokov je stanovena ako poziadavka na vSeobecnu odbornu prax daného experta
v prislusnej oblasti (mikrobiolégia resp. farmakoldgia). Tato poziadavka garantuje, Ze
kfuCovy expert je odbornikom v predmetnej oblasti a dokaze zastresit tuto odbornu
Cast zdkazky z pohladu svojej Specifickej odbornej praxe.

Predmetom zakazky je vSak vyvoj Specifického informacného systému, vyuzivajuceho
vstupy a poznatky z mikrobiolégie aj zfarmakoldgie. Z uvedeného dbvodu sa
vyzaduje, aby dany kFuCovi experti €. 7 a 8 mali nielen odbornu prax zo svojho
zdravotnickeho oboru, ale aj prax z oblasti vyvoja takéhoto systému.

Uvedené je dblezité najma preto, aby prislusny expert dokazal timocit svoje Specifické
mikrobiologické resp. farmakologické poznatky prislusnému IT odbornikovi, t.j. aby
dokazal efektivne komunikovat v ramci vyvojarskeho timu a priniest dofiho svoj
Specificky pohlad, ktory vS§ak nesmie byt izolovany len na zdravotnicku problematiku,
ale musi reSpektovat’ poziadavky na vyvoj systému.

Z uvedeného dévodu je z pohfadu Verejného obstaravatela Ziaduce, aby dany experti
nemali len vSeobecnu zdravotnicku prax zo svojej oblasti, ale aby mali aspori 1
prakticku skusenost s vyvojom takéhoto systému, t.j. aby dokazali aplikovat svoje
znalosti a vhodne ich od komunikovat’ aj do technologického sveta.



